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PhotoRec
Récupération de fichiers

● Logiciel OpenSource (GPL)
● Fonctionne sous

– DOS,

– Windows,

– Linux,

– Mac OS X

– FreeBSD, NetBSD, OpenBSD,

– SunOS 

– Disponible sur http://www.cgsecurity.org



  

PhotoRec
Récupération de fichiers

● Reconnaît les entêtes des formats de fichiers 
les plus courants
– Archives: 7z, bz2, gz, rar, tar, zip

– Multimedia: asf, au, avi, wav, bmp, cdr, cr2, crw, 
ctg, dcr, dsc, fla, gif, jng, jpg, mng, mov, mp3, mp4, 
mpg, mrw, nef, ogg, orf, pcx, pef, png, psd, qxd, 
qxp, raf, raw, rdc, sit, sr2, tif, x3f, xcf

– Office: doc, mdb, odd, odp, ods, odt, pap, ppt, rtf, 
sda, sdc, sdd, sdw, slk, sxc, sxd, sxi, sxw, txt, vis, 
xls

– Divers: asp, bat, c, dbf, dbx, eps, exe, frm, h, html, 
jsp, myi, pdf, php, pl, prc, ps, pst, py, qdf, sh, wab



  

PhotoRec
Récupération de fichiers

● Capable de récupérer des données, y compris 
si le système de fichier est irréparable.

● Utilise la notion de bloc de taille fixe
– FAT

– NTFS

– ext2/ext3

– HFS+

● Effectue plusieurs passes pour tenter de 
récupérer les fichiers fragmentés



  

PhotoRec
    Récupération de fichiers & Crypto

● Le fichier chiffré par GPG a été effacé par 
erreur.

● L'original n'existe plus, il a été supprimé de 
manière sécurisée avec la commande shred.

● Le répertoire .gnupg contenant le trousseau de 
clé a été victime lui aussi de l'effacement 
accidentel.

● Système de fichier ext3 sur une partition 
chiffrée.

● Passphrase GPG connue
● Passphrase LUKS connue



  

PhotoRec
Format OpenPGP

● RFC 2440
Un message est formé d'une suite de paquets.
paquet[0]&0x80=0x80
T=type
L=length

● Ancien format
10TT TTLL (LLLL LLLL){1,2,4} (DDDD DDDD)*

● Nouveau format
11TT TTTT (LLLL LLLL){1,2,5} (DDDD DDDD)*



  

PhotoRec
Ext3

$ /usr/local/bin/fls -a ext3.dd
d/d 2:  .
d/d 2:  ..
d/d 11: lost+found
r/r 12: test.txt
r/r * 13:       test2.txt



  

PhotoRec
Ext3

$ /usr/local/bin/ils -a ext3.dd
class|host|device|start_time
ils|christophe.global-secure.fr||1212523702
st_ino|st_alloc|st_uid|st_gid|st_mtime|st_atime|st_ctime|st_mode|st_nlink|
st_size|st_block0|st_block1
1|a|0|0|1212522954|1212522954|1212522954|0|0|0|0|0
2|a|506|506|1212522956|1212522956|1212522956|40700|3|1024|364|0
7|a|0|0|1212522954|1212522954|1212522954|100600|1|67383296|0|0
8|a|0|0|1212522954|0|1212522954|100600|1|1048576|378|379
11|a|506|506|1212522954|1212522956|1212522956|40700|2|12288|365|
366
12|a|506|506|1212522956|1212522956|1212522956|100664|1|17|2561|0
13|f|506|506|1212522956|1212522956|1212522956|100664|0|0|0|0



  



  



  



  



  



  



  



  

PhotoRec
Fichiers récupérés

$ file recup_dir.1/*
recup_dir.1/f39946.gpg: PGP key security ring
recup_dir.1/f9490.gpg:  GPG encrypted data



  

PhotoRec
Fichier décrypté

gpg --no-default-keyring --try-all-secrets --secret-keyring 
recup_dir.1/f39946.gpg recup_dir.1/f9490.gpg
gpg: anonymous recipient; trying secret key 06E3348F ...

You need a passphrase to unlock the secret key for
user: "[User ID not found]"

gpg: oops: public key not found for preference check
gpg: okay, we are the anonymous recipient.
gpg: encrypted with ELG-E key, ID 06E3348F
gpg: [don't know]: invalid packet (ctb=61)
gpg: mdc_packet with invalid encoding
gpg: decryption failed: invalid packet
gpg: WARNING: multiple plaintexts seen
gpg: handle plaintext failed: unexpected data
gpg: [don't know]: partial length for invalid packet type 24

[kmaster@christophe src]$ display recup_dir.1/f9490



  

Et voilà, l'image est déchiffrée



  

Merci à Cédric Blancher
http://sid.rstack.org

pour les photos

Plus d'info sur PhotoRec sur
http://www.cgsecurity.org 

http://sid.rstack.org/
http://www.cgsecurity.org/

