Petit trojan hardware

SSTIC
31 mai 2007

Stephane Jourdois
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Problématique :
— Acces au réseau local d'un SI.

Solutions :

— Cheval de Troie (Trojan) "software"
« Exploit d'une vulnérabilité technique,
* Modifie le Sl logique ;
—Trojan Hardware :
« Basé sur un Gumstix (TM) par exemple,
» Exploit d'une vuln de contrdle d'acces physique,
* Tres discret.
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Probléematique :

— Controdler le réseau local de lI'extérieur, donc
sortir du SI, ou « reverse-connect ».

Solutions :
— Canaux caches classiques (ICMP, DNS, etc.),

— Proxy HTTP d'entreprise :

 Le trouver : protocole WPAD sur le DNS, DHCP, sniff,
etc.

o L'utiliser :
— pas d'authentification ou auth BASIC...
— Auth NTLM : le sniff ne suffit plus ?
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Probléematique :
— Passer I'auth NTLM du proxy HTTP.

Rappels :

— « Secrets d'authentification sous Windows »,
A. Bordes, SSTIC2007

* Principes du Challenge/Response NTLM,

* Le mdp n'est pas nécessaire, le hash NTLM suffit.
—Contenu du hash Challenge NTLM proxy :

* id incrémental (anti rejeu),

* identifiant client, etc.,

« domaine cible.
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Probléematique :
— Passer I'auth NTLM du proxy HTTP.

Solutions :
— Les pages HTML circulent en clair entre le client
et le proxy :

 Man in the Middle, ajout d'une image, le client
demande l'image et calcule le challenge pour nous.

|l n'y a plus qu'a remplacer le GET foo/bar.jpg par
CONNECT foo et réutiliser la réeponse au challenge.
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Implémentation :
— Gumstix, Linux, pclLibc,

— arpspoof pour le MiM et netfilter pour intercepter le
port 8080 et le rediriger sur le demon,

— le démon « proxy » :

» écoute le client sur le port 8080, se connecte au proxy (il est lui-
méme client du proxy),

« lit et modifie les pages HTML (attention au gzip...),

» une fois la réponse au challenge NTLM sur le bon domaine
détectée, écoute sur un port arbitraire pour OpenVPN, qui se
connecte sur ce port,

« fonctionne en mode transparent (simple copie d'une socket a une
autre) tant que OpenVPN est lancé.

* Les sockets vers le proxy sont a usage unique, donc le proxy met
en queue des sockets d'avance...
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Conclusion :

— Discret physiguement et logiquement (sauf arpspoof),
transparent pour les clients légitimes.

— Contre-mesures :
e |Interdire le CONNECT sauf sur une whitelist...
* |Interdire de sortir sur Internet ?

— A quand une veéritable authentification chiffréee entre
les navigateurs et les proxy HTTP ?
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