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Résumeé

Durant ces dernieres annees, plusieurs architectures informatiques
sécurisées ont eté proposees. Elles chiffrent et vérifient le contenu
de la mémoire afin de fournir un environnement d’exécution resistant
aux attaques. Quelques architectures, comme notamment HIDE, ont
aussi eté proposees pour resoudre le probleme de la fuite
d’'informations via le bus d’adresse du processeur. Cependant,
malgré I'importance de ces mécanismes, aucune solution pratique
combinant le chiffrement, la vérification de I'integrité mémoire ainsi
gu’une protection contre la fuite d’informations n’a encore été
proposee, a un colt raisonnable en terme de performances. Dans
cet article, nous proposons CryptoPage, une architecture qui
Implémente ces trois mécanismes avec un impact faible sur les
performances (de I'ordre de 3 %). Nous présentons enfin un exemple
d’utilisation pour construire des grilles de calcul sécurisées.
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Face cachée : ubiquite de lI'informatique 4

Mais le vrai marché est ailleurs...
» Electronique grand public
» Teléephones portables

» Systemes communicants sur batterie ou sur pile : @conomies
d’énergie

- Smart dust

| | , . .
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Besoins de sécurité 5

Besoins élémentaires ;

» Société de l'information  besoin de confiance en technologies
numeriques

» Point de vue utilisateur : pas de fuites de données
personnelles

» Point de vue architecte systeme : empécher des attagues

« Applications d’authentification ou de chiffrement style carte a
puce
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Besoins de sécurité 6

Jeux P2P sans triche

Protection de contenu multimédia contre le piratage & DRM
Données médicales sensibles qui voyagent partout

Vote électronique

Code mobile chiffré et sécurise (crypto-mobilette)

Grilles de calcul (Grid computing) securisées en milieu naturel
(= hostile)
On ne fait pas confiance a ordinateur distant qui fait tourner
son programme...

Qu’est-ce qui prouve que l'ordinateur distant est sar ?
Administrateur ou pirate distant peut espionner les calculs
Administrateur ou pirate distant peut modifier les calculs
Calcul distribué : asymeétrie de la confiance

Département Informatique Introduction e
Equipe HPCAS Sécurité g




Besoins de sécurité 7

+ SoC complexes avec assemblage de nombreux composants et
logiciels avec sécurité non prouvable
Impossible a faire avec des ordinateurs/processeurs classiques @
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Processeur sécurisé ? 8

» Toutes applications sécurisees reposent sur une hypothese :
matériel sous-jacent securisé , donc systeme d’exploitation
aussi ©

%
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Informatique de confiance 9

» Invulnerabilité : secrets hermétiguement scellés dans circuits
électroniques

« Transparence : materiel spécifique pour ne pas miner
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Performances ou sécurité ? 10

- Corneille au 21™esjécle
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Projet structurant GET TCP 11

Trusted Computing Platform (TCP/IP ©)
» Teléecom Paris : électronique
» Chaine de CAOQO pour faible émission électromagnétique

» Reésistance aux analyses de consommation électrique
statistique

» Logique asynchrone

» Conception des opérateurs cryptographiques de base
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Projet structurant GET TCP 12

» ENST Bretagne : processeur générique CryptoPage

» Chiffrement données et programmes

» Détection des attaques
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Travaux du domaine 13

Exécution sécurisée
USAF (WARE, 1970)
Processeurs de BEST (1979)
Dallas DS5002FP (1995) and DS2252T module

Hardware Security for Software Privacy Support (GILMONT et
al., 1998)

XOM (Encryption : 3DES or AES, Integrity : HMAC, no replay
protection) (LIE et al., 2000)

Aegis (chiffrement : AES CBC, integrité : cached MERKLE
trees or multiset hash functions) (SuH et al., 2003)

CryptoPage (Encryption : AESCBC, Integrity : cached MERKLE
trees, ciphered addresses) (KERYELL et al., 2000)

Eviter fuites d’information

>
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Travaux du domaine 14

» Oblivious RAM (GOLDREICH, 1987)

» Dallas DS5002FP (1995), broken by KUHN (1998)

» HIDE (ZHUANG et al., 2004)

» Improved version of HIDE presented at PACT'06 by GAO et al.

« Trusted Computing Group et Trusted Platform Module

V4
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Objectifs de CryptoPage 15

Concevoir une architecture garantissant deux propriétes aux
Processus SEecurises :

Proprieté de confidentialité : un attaquant doit pouvoir obtenir
le moins d’information possible sur le code ou les données
d’un processus

Propriété d’integrité : bonne exécution d’un processus non
altérable par attaque sauf denis de service

Dénis de service non considére car inevitables (contrble de
I'alimentation...)

Exécution des processus sécurisés en parallele avec d’autres
processus, Securisés ou non

Tout est sous contrble total d’'un attaguant (0s, administrateur
memoire, etc.), excepté le processeur

Garder des performances raisonnables

>

e
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Modele des menaces : paranoia 16

» Tout ce qui est en dehors du processeur est sous contrdle total
de l'attaquant

» Bus
Mémoire
Disques

>
D>
» Entrées-sorties
>

Systeme d’exploitation
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Mecanismes a mettre en place 17

» Protection contre les fuites d’'information
« Chiffrement mémoire

+ Protection de l'intégrité mémoire contre attaques

N\ V4
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Fonction de hachage a sens unigque 18

« H:{0,1}* — {0,1}™ avec n fixe et de petite taille (128 bits pour
MD5, 160 bits pour SHA-1)

» Resistance a la pré-image : étant donné h, il est difficile de
trouver z tel que h = H(x)

V4 = N\

LI |
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Message Authentication Code (MAC) 19

© H:{0,1}* x {0,1}* — {0,1}™ avec n et k fixes

N - = yd = 7

|
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Les modes d’opération des algorithmes de chiffrement 20

» Algorithmes de chiffrement par blocs travaillent sur des blocs de
données de taille fixe (128 bits pour AES)

« Si taille du message différente de celle d’'un bloc, utilisation d’un
mode d’opération

[ |
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Exemple de 'ECB 21

P P, P>,  Données en clair

Fx FEx Ex  Chiffrement

- 'Ql}gﬁj Département Informatique o Rappels cryptographiques
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Probleme avec 'ECB en image. ..

Non chiffré
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Exemple du CBC 23

Py Py P>  Données en clair
Ex Ex Ex  Chiffrement
v Co Ch C>  Données chiffrées

- 'Qﬂgﬁj Département Informatique o Rappels cryptographiques
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Exemple du CBC en image 24
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Non chiffré Chiffré en mode cBC
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Contrer injection 25

. £ Injecter une valeur a une adresse memoire ?

« Protection :

» Authentification des instructions et données : pas possible

=sanst
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Contrer permutation spatiale 26

» Prendre une valeur et le MAC associé et les copier a une autre
adresse en mémoire ?

- 4 Non détecté grace au mecanisme precedent car le MAC est

=sanst
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Propriété de confidentialité 27

Spécialisation du processeur : devient unigue au monde
Chiffrement données et instructions des processus Sécurisés
Utilisation de cryptographie a clé publique/clé secrete
Producteur du logiciel chiffre avec la clé publigue du processeur

Processeur execute le programme en deéchiffrant avec sa clé
secrete unique

Impossible de déchiffrer sans la clé secrete

Pour des raisons de performance utilisation d'un algorithme
mixte avec chiffrement symétrique par bloc avec clé de session

Chiffrement dépendant de I'adresse pour resister aux attaques
par substitution mais aussi pour eviter des reconnaissances de
zones

Deux clés par processus sécurisé pour eviter dechiffrement
programme par erreur ou injection virale de code

73
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Propriété de confidentialite 28

» Pour des raisons de performance garder usage du cache

« Chiffrement effectué entre le cache et la mémoire sur des lignes
e Cd h

=sanst
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Probleme des attaques par rejeu 29

Peut-étre le probleme le plus difficile a résoudre

Rejouer la valeur prise par une variable dans le passé ou plus

simplement supprimer les écritures
for( ; < TAILLE; i++)

affiche (xpt++) ;

Si variable i stockée en mémoire

Pirate envoie des interruptions au processeur pour faire vider
son cache

Possible de renvoyer au processeur ancienne ligne de
memoire avec ancienne valeur de i (simplement en bloquant
le fil d’ecriture)

i n’avance plus dans le programme

Débordement de la boucle et sortie de données ou
Instructions confidentielles ®

gi’g"//;
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Protection contre le rejeu 30

£ Attaque : rejouer une vieille valeur mémoire

Ajouter une horloge lors du calcul du MAC ? Mais nécessité de
stocker celle-ci pour toutes les données de la mémoire (ou
nécessité de mettre a jour tous les MAC a chaque écriture en
memoire. . .)

Créer un hachage de toute la mémoire et stocker celui-ci dans
une memoire non rejouable (mémoire dans le processeur) :

Utilisation d’arbres de hachage (arbres de MERKLE) pour
faciliter le calcul et la mise a jour

Colt cependant élevé malgré des optimisations (utilisation du
cache) : 20 % en moyenne (mesuré experimentalement)

o
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Arbres de M ERKLE 31

» Fonction de hachage arborescente

Hiérarchie : R
» Bas de I'arbre = mémoire a
verifier

0,0

/\ - A chaque lecture, calculer aq ¢ et

comparer a une valeur stockée

e Solutions
> > b > p Anti-rejeu
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Arbre de Merkle en cache 32

Cache Lecture depuis la mémoire

Exemple de lecture de a; 5

truandée
En cache (A une donnée entre ag,o

dans le cache ssi authentifiée) /\

Calcule la fonction de hachage

. .Qla]gﬁe-l_ Département Informatique oSoI_utio_ns ‘
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Ecriture 33

Exemple d’ecriture de as 3

m IQQgEI_ Département Informatique e Solutions y@, 7(""‘:
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Fuites d’'information sur le bus d’adresse 34

» Utilisation du chiffrement mémoire par de nombreuses
architectures sécurisées (CRYPTOPAGE, XOM, AEGIS, etc.)

» Cependant, bus d’adresse non modifié (parfois chiffré)

« Possibilité de voir les motifs d’acces mémoire

« ZHUANG et al. : identification possible de certains algorithmes
utilisés par I'application malgré le chiffrement des instructions et

=sanst
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Fonctionnement de HIDE 35

Découpage de la mémoire en blocs (pour des questions de
performance)

Lecture d’'une ligne depuis la mémoire entraine son verrouillage
dans le cache

Cache plein : permutation des adresses a l'intérieur d’un bloc,
re-chiffrement du contenu du bloc et déverrouillage des lignes
appartenant au bloc

Verrouillage : une ligne est lue depuis la mémoire au plus une
fois entre chaque permutation

Permutation : changement des adresses des lignes

Re-chiffrement : impossibilité d’identifier une ligne avant et apres
la permutation

Impossibilité de savoir qu’une ligne est plus utilisée qu’une
autre durant I'exécution du programme

: i - 59
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Extension de HIDE avec CryptoPage 36

Extension de l'architecture CRYPTOPAGE pour proposer :
+ Chiffrement mémoire

- Intégrité mémoire

=sanst
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Fonctionnement de I'anti-rejeu 37

HIDE : Une ligne est lue et écrite en mémoire au plus une fois
entre chaque permutation = on ne relit jamais une case
memoire 2 fois de suite avec méme usage

On utilise cette propriété pour faire de I'intéegrité mémoire
(résistance au rejeu) a faible codt en chiffrant differemment a
chaque fois!

A chaque permutation d’un bloc, on choisit un nombre aléatoire
R. , (confidentiel)

Pour chaque donnée D 4 en mémoire, on stocke en realité
Da||Hk(Da|lA||R.,,) Ou H estun MAC et K une cle secréete

A la relecture, on vérifie le MAC (on dispose de R, ,)

Si attaque par rejeu (ré-utilisation d’'une donnée stockee lors

d’une permutation p a une permutation p’), Ry , et Ry, ,» seront
differents et donc MAC erroné

|

I -
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Fonctionnement de 'anti-rejeu 38

« Avantage : verification d’'un MAC tres rapide (beaucoup plus que

=sanst
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Anti-rejeu du secret anti-rejeu... 39

Il faut encore stocker les R, , pour les difféerents blocs et les
protéger eux-memes contre le rejeu...

Protection des R. , a l'aide d’arbres de MERKLE

Astuce : profiter du mécanisme de TLB pour rajouter
iInformations supplémentaires liees a la securité !

Protéger seulement la structure des TLB avec arbre de MERKLE

Avantages :

Arbre beaucoup plus petit en profondeur

O(log(nombre de feuilles = nombre de pages mémoire utilisées))

Nécessité de vérifier beaucoup moins souvent (lors déefaut de
TLB, peu frequents, sauf applications pathologiques)

gi’g"//;
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Délégation gestion TLB sécurisé 40

TLB gerent bonne exécution des processus Securisés mais sous
contrOle du processeur et de 'OS

Si gestion totale par processeur : plus compliqué et moins souple

Peut-on déléguer gestion a OS non sécurisé ? D’un point de vue
performance : OK car défauts de TLB moins nombreux que
déefauts de cache

ldée :
Rajouter des instructions de manipulation sécurisée du TLB

Rajouter un mécanisme prouvant a posteriori dans un
Verification Buffer de taille n = log,(#TLB) hauteur de I'arbre
de Merkle que tout s’est bien passe et autorisant processus a
continuer

Département Informatique Solutions =Yg
Equipe HPCAS Délégation OS non sécurisé ==




Algorithme de vérification exécuté par 'OS a1

Code executé par un OS non securisé
LoadPagelnfo(p) : { Le processeur a besoin d’un TLB sécurisé d’une page mémoire p }
{ Cerne la branche de I'arbre a vérifier depuis le bas : }
d=mn;q=p
tantque d > 0 :
Ag.q = getNodeAddress(d, q) { Los trouve I'adresse du nceud de 'arbre

selon son bon plaisir }

=sanst
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Algorithme de vérification exécuté par 'OS 42

{ Vérifie en descendant I'éventuelle branche manquante : }
tantque d < n:

HashCheck d { Demande processeur vérifier nceud dans vB
et si correct bascule dans cache certifié

=sanst
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Chiffrement de la mémoire 43

» Utilisation du mode compteur avec compteur choisi
aléatoirement a chaque permutation

» A chaque permutation d’un bloc, on choisit un nombre aléatoire
R, confidentiel

+ Une ligne est chiffrée de la facon suivante :

PADY — B~ (R, lla

=sanst
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Chiffrement de la mémoire 44

Mode compteur

R'c,p a 0 R', a 1

— e o o o ——— — — e — ———— —— —— —

........................................................
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Lecture mémoire 45

Mode compteur

R, @ 0 R p @ 1
K.  AES K.  AES
PAD(®) PAD(!)

b e — — — — — — — e — — o — — — — — —

B =N
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Recouvrement en lecture 46

Bus
mémoire

CBC Pipeline
MAC MAC MAC | A=s

- .SQ;J— Département Informatique e Solutions Q;S? Py,
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Processeur CryptoPage 47

» Chaque processeur est unique avec clé publique/privée

+ Rajout de chiffrement AES CBC entre cache et mémoire externe

7
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Architecture CryptoPage globale

TLB

Processor
Merkle tree
verifier

Secure
information

Ciphered I

rocess ’ AES
P I CBC
context
[ ]
[
Swap-out
symmetric key

Processor
private key

Département Informatique
Equipe HPCAS

process
context

Line
remapper

Line
remapping
buffer

AES
CM+HMAC

Symmetric
key

Solutions
Architecture globale
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Tampons de contexte 49

Rajout de registres de contexte pour accelérer les changements de
processus

Bretagne Département Informatique ¢ Perspectives systeme
Equipe HPCAS 4 4 d d g




Nouvelles instructions

Instruction Description

IRETS Retour d'interruption en mode securise
SIG Déclenchement d’un signal

SIGEND cb; Fin d’'un signal

MOV src,ech; ;

Charge un contexte materiel

MOV ecb; ;,dest

Sauvegarde un contexte matériel

MOV Cbz‘ 3 ij

Déplacement d’'un contexte matériel

MOVNE reg, dest

Ecriture mémoire non sécurisée

MOVNE src,reg

Lecture mémoire non sécurisée

MOV reg,cpcr;

Manipulation des registres de contrdle

MOV cpcr;,reg

Manipulation des registres de contrdle

Equipe HPCAS

Département Informatique Perspectives systeme
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Ou stocker données d’authentification ? 51

» Probleme : stockage transparent des MAC ?
» Maodification de la Mmmu afin de cacher ce stockage :
» Manipulation d’adresses virtuelles par processus securises

» Adresses virtuelles dilatées en adresses logiques par la MMuU

7 = = V4
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Stockage des données d’authentification ? 52

a a 0]
b MAC
b
MAC

=sanst
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Modifications systemes 53

» Appels systemes : besoin de passer/récupérer arguments
mecanisme d’effacement et de restauration sélectif des registres

+ Signaux UNIX : mécanisme d’autorisation de branchement d’un

processus a une adresse particuliere a la demande du systeme

| | E N
Q}:}gﬁj Département Informatique o Perspectives systeme
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Simulation fonctionnelle au niveau systeme 54

Programmes fonctionnent chiffrés dans BoCHs avec noyau LINUX
2.6.10 adapté pour tourner sur CRYPTOPAGE

» BocHs (100000 lignes en tout) :

» 286 virtuel dans simulateur PC complet Bochs : permet une
simulation qualitative mais non quantitative ®

» + 800 lignes pour le cache

=sanst
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Simulation quantitative par processus 55

» Implantation processeur style Alpha dans SimpleScalar :

mesures quantitatives mais pas qualitatives (pas de

7
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Comparaison avec H IDE 56
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Impact de la taille du cache d’arbre de Merkle 57

CP/HIDE O s CP/HIDE 256 CP/HIDE 512 CP/HIDE 1024
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Impact ratio lignes/MAC 58
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Impact ratio lignes/MAC (exécution spéculative) 59
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Parallélisation des simulations 60

Nombreux benchmarks de gpec-org a faire tourner

Un essal d’'architecture = 6 ans de calcul  besoin de grosse
puissance de calcul

Utilisation de Condor (20 ans d’age!) pour faire calcul
distribué avec reprise en cas de panne

Permet utilisation nombreuses machines éleves

Mécanisme de checkpointing pour reprise en cas de panne
ou reboot d’ordinateur

Ne fonctionne gu’en dehors des heures de cours/TP

60 machines style bi-coeur Pentium 4 2-3 GHz depuis 6 mois :
déeja 150 000 heures de calcul...

Effet de bord : faire profiter ENST Bretagne de cette technologie
écologique

Département Informatique Résultats et performances > (%5
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SAFESCALE 61

» Security And Fault-tolerance to Exploit Safety ambient
Computing in IArge scalLe Environments

» ANR/ARA SSIA avec Paris XlllI, Cryptalpes, ENSTB/Info,
LIG/IMAG ID & LSR, IRISA

« Calculs tres distribués avec nceuds de confiance (style
CryptoPage) ou pas (la vraie vie)

=sanst
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SAFESCALE

Safe Resources

Unsafe Resources

& INTERNET

~_

Etudier mécanismes matériels nécessaires a exécution sdre
Certification exécution
Chiffrement code et donnée
Anti-rejeu...
Simulateur du systeme
Adaptation de Linux 2.6 a CryptoPage
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SAFESCALE 63

Développement de bibliotheques pour fournir services
nécessaires

Si pas ordinateur de confiance, vérification probabiliste

Rejouer certaines taches sur machines de confiance et
verifier resultat

Minimiser rejeux en maximisant probabilité de détection de
mensonge

Utilisation de systemes a la CryptoPage pour éviter besoins
de vérification

Utilisation graphe de dépendance de PIPS pour mieux placer
verification (nceuds plus dominateurs...)

42 Quid des applications tres orientées « pointeur » ? ®

Utilisation parallélisation automatique ou mode interactif de
PIPS pour découper en taches. Rajouter des directives ?

Département Informatique Résultats et performances /g
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SAFESCALE 64

» Utilisation analyse de régions de tableau dans PIPS pour
géenérer automatiguement du code de check-pointing
incremental : autre projet...

» Utiliser analyse sémantique précise pour minimiser
communications entre taches

- Mise en place infrastructure tolérante aux pannes
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Virtualisation 65

Le grand retour des machines virtuelles a la IBM 370 (utilisées
pour la multiprogrammation a l'origine)

AMD V (Pacifica), Intel VMX (Virtual Machine eXtensions),
Power LPAR (Logical Partitions)...

Plusieurs systemes d’exploitations exécutes de maniere
transparente dans une vraie fausse machine

Pas besoin de modifier OS (contrairement a Xen...)

Gros centres de calculs & hébergement virtualisé, tolérance
aux pannes, SOA (Service Oriented Architecture)

Permet de virtualiser matériel et SoC pour recycler logiciel
(VirtualLogix et téléphones portables ou autres), vieux code
DSP...

-
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Virtualisation pour la sécurité 66

» Difficile de prouver de vraies applications et vraies OS

«  Segmenter applications et OS dans compartiments étanches

- Simplifier gestion des compartiments avec OS de

[ | q
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Virtualisation sécurisée 67

Travaux futurs...

» Peut-on déleguer la virtualisation de maniere sécurisée a la
CryptoPage

« Comment déléguer une machine virtuelle sécurisée CryptoPage
a un OS de paravirtualisation qui n’est pas de confiance ?
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Conclusion sur sécurité haute performance 68

Informatique & architecture haute performance : sujet chaud
1 Besoins d’informatique distribuée sire (sante...)

Domaine d’'application qui dépasse de loin domaine informatique
scientifigue : systemes embarqués, SoC...

Domaine en explosion avec les progres de l'intégration

Architectures plus efficaces (performance, cout &
consommation électrique)

Utiliser surplus de transistors pour de la sécurité (enfin!)

Permet de faire exécution certifiee d’'OpenSource en mode
chiffré (vote électronique ou... DRM OpenSource ©)

Sécurite materielle : débarque dans le grand public (par la
mauvaise porte @, Xbox, DRM)  applications enfin
sécurisees
.
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Conclusion sur sécurité haute performance 69

» REéfléchir aux bonnes et mauvaises utilisations d’'un tel

>
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CryptoPage 70

» Permet une execution de confiance : protection d’execution et
des donnees méme avec attagues physiques externes

» Ne presuppose pas d'OS de confiance

+ Permet distribution de la confiance (grilles de calcul, dossier
meédical, postes de travail confidentiel défense...)
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Travaux futurs 71

Concevoir une infrastructure globale sécurisée de calcul
distribué : SAFESCALE

Extensions des mécanismes proposes a des systemes
multi-processeurs et a des processeurs multi-coeurs

Modele de sécurité et jeu d’instructions minimal mais expressif

Description interaction fine avec OS et faire une version de Linux
adaptée a derniere version de CryptoPage

Certification d’exécution sans chiffrement

Gestion de la virtualisation sécurisée des machines (retour
mode IBM370...)

Rajout de meécanisme anti-rejeu absolu (applications bancaires,
notaire...) via mémoire permanente a acces restreint

Offrir nouveaux mécanismes a lI'approche TCG
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Projet structurant GET TCP 72

Sécurité materielle plus globale
» Reésistance aux attagues physique (Télécom Paris)
» Analyses de consommation

» Logique asynchrone
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