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3. SZcuritZ et Mobile IPv6

1. Protections par dZfaut

2. IPsec







2. mZcanismes dOARP intZgrZs ~

Changements structels

1. entete de tallle bg
2. fragmentation ~ la soue, pas de checksun

3. extensions via cha’nage dOentstes
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40 octets

Destination IPv6 Address

Next Header

Extension Header Information Taille variable




IPv6 ICMPV6
ICMPV6

Nextheader N\ / - -

3 T




ICMPv6

. @
IPv6
e N CMPv6

Destination

-_

<7

Routing Header
I m 9 ICMPv6

Destination




Interface ID

J N\

=)

"

48 bits

-~

16 bits 64 bits

-

~

Préfixe IPv6

¥ dZcoupage gZogrhique

hiZrachique
¥ prZbx de 64 bits

¥ interface ID gZnZrZ
dynamiquement

::/48

/64

214:511f:fe80:475e/
128




1. Obtention du prZbg IPv6 annoncZ par le
routeur dOacces (RS/RRquter Solicitation/
Advertisement)

2. GZnZration de IQinterface &t dOunicitZ loca

3. GZanation de |IOadhise via concatZnation du
prZpbx et de IOinterface 1D






ARUI L ' p. ocau uu/anwd

2. Rende transpaents les changements de mZdiun

3. Consewer les connections lors des dZplacement

utiliser un Iptop/PDA de la meme maniee quOun
tZIZphone potable



v :localisation gZogpdique dans le rZse:

¥ Nouvelle achitecture nZcessasr
1. compatible gec les noeuds clients
2. ne modibant pas |Okitecture de outage

= MIPVv6 seulement prZsent dans les noeuds E



- Address)
¥ Trois nouelles entitZs:

‘Joignable paout avec la HOA peu
Importe sa CoA

:permet la corespondance CoA/Ho:



HoOA: adresse constante du Mhdentiber
CoA:adresse du MN dans le rZseau dOactoealtor
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Binding Ack.
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2. Envoi de données CMPV6 Echo Request

|ICMPV6 Echo Reply

[ ] tunnel IPv6-IPv6




HomeAddress Option

= INQress pPiltering
¥ fournit IOadrsse soure du paquet (HOA

¥

¥ assue le outage ers la position
physique du MN (locator)




Obtenir un routage optimal




le routage

V' VZriber que le MN est joignable " la CoA et " la
HOA

gZnZer une clZ permettant de signer le message
Binding Update ~ destination du CN



2. Association

Binding Update

Binding Ack.

3. Envoi de donnZes

ICMPv6 Echo Request

\ICMPv6 Echo Reply

<

[ 1 tunnelIPv6-IPv6




Mobile IPv6




2. Communications diecges ente MN et CN :
sighalisation et donnZes

Return RoutabllityoBedus

3. Infrastructue rZseau

Stateless behayloaeful design



|Oinfrastructer




1. preuwe de possession de |Gzgte (HoA)

2. extensions spZcibqueAO et RHType 2
¥ PrZ\enir les DoS

1. contre |Oinfrastructar:Zmission des messages el
Oun pour unO

2. contre les CN caractere sans Ztat des Zchanges



MN et CN



2. MN :gZnZer une clZ permettant de signer les BU
Zmis = destination du CN

¥ Problemes possibles (MiTMaesdiopping)

1. attaquant sur le rZseau ney
2. attaguant sur le rZseau dOaccueil

3. attaguants sur les deux rZseaux
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¥ Ce quOil faut ptZger

1. Messages de signalisation. @@ et BACK)

2. Return Routability Frcedure (HoTI/HOT)

3. Trabc de donnZes (i.einnel MN/HA)
Problemes liZs ~ IQinteraction MIPv6/IPsec/IKE






>UPPOTL du statiCc keying ooligatoe, du aynan
keying optionnel

¥ Protection de la CoA

¥ SP et SA conPgurZegea la HoA du MN et
|Oadrsse du HA.

¥ SZlection sur le Mobility Header (i135)



CoA et HoA entre IOoption HA et le champ
source du header IPv6

¥ RZception switch des adessespuis
traitement par IPsec

¥ BindingAck :meme principe mais sur le conten
du Routing Headerlype 2



¥ En Dynamic Bying IKE doit utiliser la CoA pour la
nZgciation des SA associZes "~ la HoA.

LOadrsse du sZlecteur de SA et celle du peer dififtr
¥ Extension PF_KEY SADB_X_EXRAGKET :
¥ inclus le paquetyant dZclenchZ le SADBCRUIRE

¥ fournit le contexte au dZmon IKE






rZfZencent la HoA du MN.

¥ Mise " jour eféctuZe lors du bootstraping
faisant suite ~ |[®@ Home RegistrationO

¥ Maintien " jour de la CoA du MN via MIGRA



= 1OVl aOUN buU par i1e ivii\
¥ la rZception dOun BU par le HA
¥ RZception par :
¥ le noyau pour MAJ des SPD/SAD
¥ [ le dZmon IKE pour MAJ de sa session ]
¥ NZgciation dynamique du supptar



Tunnel IPsec Tunnel IPsec
HA-> HOA HoA -> HA

Tunnel IPsec

CoA_1->HA

Tunnel IPsec
HA-> CoA 1

Mouvement

ndjp
g Upda to
Tunnel IPsec
& CoA 2 ->HA
B'\(\d\(\g N
Tunnel IPsec

HA -> CoA_2




IKE Daemo

Mopile 1PV

2.MAJ SPD 3.MAJ SAD







¥ Travaux futurs

1. IPsec ent®e MN et CN
2. utilisation en exmironnement PKI

3. IKEvZ2









