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3rtissement

Les informations données dans cette
présentation se fondent sur une version
préliminaire de Windows Vista (beta 2) ;

8 celles-ci peuvent étre soumises a changement
= et ce, jusqu'a la mise a disposition du logiciel
- dans sa version finale
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=~ — Pré-requis de BitLocker™ et déploiement
— Administration de BitLocker™ et récupération
— Comment fonctionne BitLocker™ ?

® Quelques perspectives en guise de conclusion
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Introduction : un peu
d’histoire




f juin 2002, Microsoft anndngait les premiers
léments du projet « Palladium »
2N janvier 2003 Microsoft annongait sa volonté

= de changer le nom de « Palladium »
~ = « Palladium » s’appelle maintenant Next-Generation
Secure Computing Base (NGSCB)
e BitLocker™ est la premiere mise en ceuvre de

cette génération de technologies qui vise a
ancrer la confiance du logiciel dans le hardware
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NGSCB «vu d'avion » : la
nception originelle (1/3)

- » Comment préserver la flexibilité et I'extensibilité qui ont tant
contribue a la richesse de I'ecosysteme du PC, tout en
fournissant a I'utilisateur final un environnement sur ?

® En particulier, comment peut-on garder quoi que ce soit de

secret, quand des composants du noyau enfichables contrélent
la machine ?

7
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NGSCB «vu d'avion » : la
ceptlon originelle (2/3)

No : subdiviser |'environnement d’exécution en
ant un nouveau mode au CPU

NCA

Nexus

Le CPU est soit en mode « standard » soit en mode « trusted »

Les pages de la mémoire physique peuvent étre marquées comme
« trusted ». Les pages dites « trusted » ne peuvent étre accédées que

lorsque le CPU est en mode « trusted »
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Hub USB GPU de
e confiance

ED
[
(‘U

Clés
SSC Pub/Pri.

Les entrées sont sécurisées par un « hub » USB de confiance pour le
clavier et la souris qui permet de transporter une conversation sécurisée
avec le nexus

Les sorties sont sécurisées par un GPU de confiance qui transporte une
conversation chiffrée avec le nexus

Ceci permet une sécurité de bout en bout 9
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robléme fondamental avec

::- pouvoir epr0|ter plelnement NGSCB, il faut
utiliser les API correspondante afin de pouvoir
ecrire des NCA

iCeci nécessite, dans la pratique, de réécrire la

-t = majorité des logiciels
== Une telle approche n’était guéere réaliste...

Nous avons donc revu nos plans
et avons donc changé de fond en comble
I’architecture (et le calendrier) de NGSCB
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Pourquoi BitLocker™ ?
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""’..

ation actuelle

jourd’hui, il existe, de maniere trés largement
ffusée, des programmes de récupération de mots de
dsse qui permettent des attaques contournant les
Mecanismes de sécurisation des données de Windows

“Les attaques en mode déconnecté exposent les clés
- utilisées par le systéeme, ce qui permet la compromission
des données sécurisées

® Il y a des centaines de milliers de PC portables perdus
ou volés chaque année
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cription de Bitlocker™ Drive
acryption :

« BitLocker™ Drive Encryption vous fournit
une meilleure protection de vos systemes Windows
Vista, méme quand ces systemes sont dans des
mains non autorisées ou exécutent un systeme
d’exploitation différent.

BDE atteint ce résultat en interdisant a un voleur
qui démarre un autre systeme d’exploitation ou
utilise un outil de hacking spécifique de casser les
protections du systéme et des fichiers ou méme de
visualiser les fichiers constitutifs du systeme lui-méme »
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Vindows
A des cles disponibles au

= Impossibilité de demander a
Futilisateur de se connecter pour
fonctionner

Sécurise les données systeme
- Securise les donnees utilisateur
Sécurise la base de registre

Fonctionne de maniére
transparente avec la plateforme
(integrité du code)

Sécurise les secrets « racine »

Protege contre les attaques en
mode déconnecte

Soit tres facile a utiliser

Solution

Chiffrer (presque) le disque
entier

Protéger la clé de chiffrement
en la x scellant » au moyen
d'un 7rusted Platform Module
TPM) au benefice unique d’'un
loader autorise

— Plus d’autres options (voir plus
loin)

Seuls les /lpaders autorisés
peuvent recuperer la cle de
chiffrement du volume

Les /oaders autorisés pourront

amorcer correctement le
systeme d’exploitation
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ransparente les

“d‘amorgage
B | e cas le plus facile a
— —utiliser

Protége contre des
attagues uniquement
logicielles

Vulnérable a certaines
attaques hardware

0
@
@
c
c
S
a

Déchiffrement
des données en
utilisant la VEK

Secteurs disque chiffrés

Volume chiffré

Données en clair

(/ Volume
Encryption Key
z A (VEK)

Descellement de la
VMK réalisé par le
TPM
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Données en clair

Déchiffrement (7 Volume
des données en /A Encryption Key
utilisant la VEK < (VEK)

-~ —1'amorgage
- & Protege contre des
attaques uniqguement
logicielles et contre de
nombreuses attaques
matérielles

Vulnérable aux attaques SRS
contre le TPM

Encrypted Disk Sectors

Descellement
effectué sur la <CZ@|
VMK
S
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‘omposants initiaux

S ..7

s -de I'amorcage

~— & Protége contre de
nombreuses
attaques mateérielles

® Protége contre les
attaques du TPM

Données en clair

Déchiffrement
des données en
utilisant la VEK

Volume
Encryption Key
(VEK)

Descellement
effectué sur la
VMK

o

Disque

Volume chiffré

Combinaisons
des clés en
utilisant un

XOR

Clé USB avec
clé de

< g¢marrage
Q

J

%
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de la clé ou aux
attaques pré-0S

Données en clair

Déchiffrement /4 Volume
des données en <ZE| /A Encryption Key
utilisant la VEK Q (VEK)

Déchiffrement
de la VMK

Clé USB avec une
clé de démarrage

Disque

Volume chiffré
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enario de récupération de clé

Données en clair

3
2
<
8

“démarrage e Nl £ I
= : = utilisant la VEK Q (VEK)
- #Valide la cle ;

- sauvegardée : @

e Déverrouille le :
volume pour @

Disque

permettre Ie Volume chiffré RK
déchiffrement

Déchiffrement
de la VMK
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utilisateur d'entrer
tn mot de passe de

= récupération

= & Valide le mot de

passe

® Déverouille le volume
pour permettre le
déchiffrement

Données en clair

Volume Encryption
Key (VEK)

D
2
5
1
Déchiffrement /A
des données en Q

utilisant la VEK @

Déchiffrement de
la VMK en utilisant
le mot de passe

Volume chiffré de I'administrateur
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: Permet d’éviter le
- contournement du
Wocessus d’amorgage de
indows

"TPM Base Services (TBS)
~ — Acces par Windows et des
logiciels tiers au TPM
¢ Authentification a plusieurs
facteurs préalablement a
I'amorcage du systeme
d’exploitation
— Clé USB, BIOS, identité
logicielle garantie par le
TPM

o Re-déploiement
— Outil réservé aux
administrateurs pour
accélérer le re-déploiement
des PC de maniére sécurisée

¢ Un seul driver Microsoft pour
le TPM

— Amélioration de la stabilité
et de la securite

e Scénarios
— Perte ou vol d’un portable
— Serveur en agence
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chitecture (S|mpI|f|ee) du TPM
Nindows Vista

Amorcage Outils Fournisseur
Sécurisé d’administra-}| de stockage [y #rriication
tion de clés

tierce

Services de base du TPM

Driver du TPM

< ”{“!‘ﬁ

* = TCG Software Stack
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" Quiest-ce qu'un Trusted Platfori
’_/e (TPM)?

dule sur la carte mére ressemblant
actionnellement a une carte a puce qui :

rotége les secrets
Effectue des operations de chiffrement

= RSA, SHA-1, génération de nombre
- aléatoire

“Peut creer, stocker et gérer des clés
— Fournit une £ndorsement Key (EK) unique

Fournit une Storage Root Key (SRK) unique ecification TPM 1.2::

Effectue des opération de signature
numerique

Détient les « mesures » (Ahashes) de la
plateforme

Enracine la chaine de confiance pour les
cles et les lettres de creance

Se protege contre les attaques
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http://www.trustedcomputinggroup.org/

3 e module n « mesure » (Aash) le module n+1
= Le module n enregistre (fonction « extend ») le hash du module

A n'importe quel moment, le TPM contient une
« mesure » de tous les logiciels qui ont été chargés
jusqu’alors
— On ne peut desceller le contenu que si ces informations sont
« correctes »
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nitecture de Secure Startup.

Avant I’OS rrage de |I'OS (statique) S les « blobs » ob » du volume de
essaires pour ble est déverrouillé

orcage sont
éverrouillés

TPM Init

BootSector j

BootBlock

BootManager @
1 Démar-

rage de
oS Loader—( o3
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organisation du disque et Ie -
' age des Cles Ou sont les clés de chiffrement ?

~W|ndows contient SRK (Storage Root Key) contenu dans le TPM

, - —_—— . La SRK chiffre la VEK (Volume Encryption
r de pagination chiffre Key) protégé par TPM/PIN/CIé USB

rs temporaires chiffrés . La VEK est stockée (chiffrée par la SRK) sur le
ées chiffrées disque dur dans la partition de boot

d’hibernation chiffré

@

Windows

La partition de Boot
contient :

MBR, Loader, utilitaires de
boot

(Non chiffrée, petite)
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= Protégée par la SRK
@ Méthode

— AES 256 en mode CBC avec une diffusion
supplémentaire (voir plus loin)
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*Bitlocker™ : pré-requis et
= déploiement




onsidérations générales sur [S

A'Considérer également les ordinateurs de bureaux dans
des environnements peu securisés (agence, usine,
kiosque, ...)

® Prévoir une gestion des clés dans I'entreprise (nécessite
la mise en place de processus fiables)
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X|stence de systemes

,ckerTM chiffre des patibhs : il ne sera donc

partltlons ne pose pas de probleme

'_~~ ® Tenter de modifier la partition Windows
protegée la rendra non bootable
— Remplacer la MBR
— Modifier ne serait-ce qu’un seul bit

>



Bitlocker™ ne peut pas stopper

-;-de démarrage du systéme
- ® Attaques postérieures au logon
® Sabotage par les administrateurs

e Pietre maintenance de la sécurité
‘ 'R
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‘ '. Etablit la chaine de confiance avant le démarrage du systeme
d’exploitation

= Doit supporter la notion de Static Root Trust Measurement
(SRTM) spécifiée par le TCG

Fonctionnalités additionnelles rendues disponibles par la
clé USB

Au moins 2 partitions
— Ces partitions doivent étre NTFS
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olement d'unesmachine un

e —amisions Enterprise et

Ultimate de Windows Vista L.
. L'installation vérifie I'organisation requise des partitions du disque. La

— BDE nécessite une partition |
separee-de la partition
systeme de Windows Vista
avec un espace libre
minimum de 350(500) MO

— Pendant l'installation on
controle gue le systeme
dispose bien d’une version
correcte du TPM (v 1.21 et
du BIOS via Plug and Play

— Les drivers TPM et BDE
sont installes

jatie avec un TPM

Installation de BDE =

Lancer l'installation a travers le panneau de contréle de BDE

partition cible doit étre formatée NTFS et contenir une installation de
Windows Vista

. L'installation met en service BDE pour le volume Windows et vérifie

que ce volume contient bien des versions de Vista Enterprise ou
Ultimate

4. L'installation vérifie que le TPM a été initialisé
. L'utilisateur choisit sa méthode de sauvegarde de clé de récupération

et l'installation continue par le chiffrement du volume

. L'installation affiche une barre de progression du chiffrement (réalisé

en arriére plan) et notifie I'utilisateur quand BDE est prét 42
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Bitlocker™
. oielgnMent d’'une machine en entreprise

cessite une partition séparée de
de la partition du systéme
loitation de Windows Vista avec
minimum de taille libre de 350
" Pendant l'installation on vérifie que le
~-systéme dispose bien de la bonne
~version du TPM (v 1.2) et du BIOS via
= Plug and Play
d.  Les drivers TPM et BDE sont installés
Initialisation de BDE
a. Initialisation via un script du TPM
b. Le mot de passe du propriétaire du
TPM est sauvegardé dans I'Active
Directory
Exécution a distance du Script BDE
a. La politique sauvegarde la clé de
récupération dans I’AD
b.  Le systéme est chiffré
Inspection des journaux d'événement pour
contréler la bonne fin du chiffrement

Active Directory est
| préparé pour les clés de

BDE

Installation de Windows

ockage du mot de passe
iétaire du TPM

de la clé de
ion de BDE

N

I:" Initialisation du script TPM

A

Setup du script BDE

4
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: Comment ca
marche ?




elques déefinitions du. T.CG

[CG : od Computing Group
BIPS: //WwWw. trustedcomputinggroup.org)
1 Trusted Platform Module (voir plus loin)

M Root of Trust Measurement

C est une chaine de confiance ou, étant donné un

— ~ point de départ du code digne de confiance, on peut
: determiner la mesure de son intégrité et la maintenir
~— —  pour chacun des blocs de code subséquents

- ® CRTM : Core Root of Trust Measurement

= C'est une petite section de ROM non flashable d'un
BIOS compatible TCG qui est exécutée avant tout
autre code apres le redémarrage d'une machine afin

d’établir la RTM

>


https://www.trustedcomputinggroup.org/

st une chaine de confiance qU| démarre a un code
gne de confiance et qui peut commencer apres
cutlon d’une instruction spéciale du microprocesseur ;
a haine de confiance est valide pour une instance
Pecifigue du code dont I'intégrite est mesurée par le

ardware et par un hyperviseur

8 PCR : Platform Control Register
~— — Registre d'un TPM
- — Ce registre est suffisamment grand pour contenir un Aash
(aujourd’hui seulement SHA-1
— Un registre ne peut étre qu’« étendu », ce qui veut dire
gue son contenu est un hash « gllssant » de toutes les

valeurs qui y ont été chargées
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es définitions du TCG

tilisation des registres PCR[0] & PCR[7] est prédéterminé par

Les regjstres PCR[8] a PCR[15] sont-utilisés par la SRTM et sont
= disponiibles pour les systemes d'exploitation

“PCR[0] a PCR[15] sont remis a zéro seulement lors du boot
= PCR[16] et au-dela sont utilisables par le DRTM
5€éa/ : un processus par lequel des données sont
“chiffrees et authentifiees par le TPM et appariees avec
n ensemble de valeurs de PCR cibles, créant ainsi un

= Blob (Binary Loadable Object) chiffre
— Les Blobs retournés par_une opération Seg/du TM ne sont pas
stockeés a l'interieur du TPM ; ils peuvent étre stockés n'importe
ou (sur le disque dur par exemple) puisque leurs données ne
peuvent étre revélées que par une opération Unsea/
subséquente

>



i déchiffrées par le TPM pour révéler le secret

—  originel
= — — Ce Blob ne peut étre descellé que lorsque les
~ PCR du TPM sont identiques au PCR spécifiés
dans le Blob ; si I'une quelconque des valeurs
des PCR sont différentes, le TPM refusera de
desceller les données et retournera une erreur
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iffrement de disque avec Bitlocker™
Ge U TPM

S
V4 ' 4

lemarrage se e (Secure Startup) s'appuie sur le Static Root
rust Measuremen ) du TPV
nction Extend

]

“L'authentification de I'OS est établie par la constitution d’empreintes du
- code dans les PCR (Platform Configuration Register)

="A |a mise sous tension, les PCR sont initialisés a zéro
&= a fonction Extend permet d’enrichir yn PCR du condensé (hash) de sa
&= valeur actuelle et des nouvelles donnees en entree :
= e |e code a authentifier
-— On « mesure » ainsi le code avant son exécution
— Chaqgue PCR est affecté a la mesure d'un bout de code de démarrage
® BIOS PCR
® Boot Sector PCR, etc...
® Fonctions Seal/Unseal
— Seal permet de chiffrer une donnée

— Unseal permet de déchiffrer une donnge si et seulement si le jeu des
registres PCR auquel est associee l'operation sont positionnésa la
meéeme valeur que lors du Sea/

e On ne peut desceller une clé qui si on a démarré le méme OS

>



g de I’OS : I’aide du TPM

Measurement

® Mesure du firmware dans PCR[0] et des

données dans PCR[1]
— Test hardware et configuration

¢ Le code est d’abord mesuré, puis exécuté
PCR[6] — Le PCR s'eririchit du SHA-1 du texte en entrée

_ : :
Option RGMs et donnees dans PCR[2] et

o VIBRtars 4], table des partitions
| PCR[1] |
2200l

A

5
==
—t
S
S
©
o
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e de I'OS a l'aide duTPM .

Ry PCR[7]

* MBR prend le controle; charge le

- _secteur de la partition de
active en memoire; mesure les
premiers 512 octets dans PCR[8]

® Le secteur de hoot est mesuré dans
PCR[9] puis exécute

a_| &~code de BOOTMGR est mesuré
dans PCRL10] puis exécuté

® |Les applications-ge démarra%

e
additionnelles doivent étre chargées
a partir de la partition Bitlocker

® Finalement, BOOTMGR transfere le
controle vers I'OS; I'0S verifie alors
I'intégrite des executables avant le
transfert d’execution
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EFSAdu FEClient

_* LsA B

Active
Directory

RPC

Tagged I/0

1/0 Manager

File System

Shared
Memory Page

LEGEND
FVE

Bl cErs

Il WiNDOWS
CRYPTO
APPLICATION
Other FS Exts

I Partition Manager
I SCSI / Mini Port
P\
——

- E Device\HardDisk
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e hardware sécurisant le

Applications
DRM/Chiffrement
Identité

Systeme d’exploitation

(‘ Virtualisation / Hyperviseur

‘ Hardware digne de confiance
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“En particulier, si elle est assistée par le hardware
~— sur le plan des performances et de la sécurité
- afin de garantir par le hardware que les
partitions sont bien isolées

e C'est dans cette direction notamment qu’évolue
NGSCB

>
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