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Problematique

 Ou et comment sont protégees les clés privées (RSA
ou DSA) des certificats sous Windows ?

 Documentation Microsoft : les clés privées sont
protégees via DPAPI




DPAPI : présentation

APl de protection de secrets : Data Protection API,
Disponible a partir de Windows 2000 (puis XP, 2003)

Protection basee sur le chiffrement symetrique (3DES) et une

entropie primaire protégée via le mot de passe de l'utilisateur
logué

http://msdn.microsoft.com/library/default.asp?url=/library/en-
us/dnsecure/html/windataprotection-dpapi.asp

Idee principale : la clé protégeant le secret n’est jamais stockée,
mais est reconstruire a chague opération




DPAPI détalls

o Geénération d’'un secret fort (MasterKey), protéege par le
secret de l'utilisateur (via PKCS#5 : PBKDF2, 3DES,
SHA1)

o La forme protégee du MasterKey est stockee dans le

profil de l'utilisateur

c:\Documents and Settings\<username>\Application
Data\Microsoft\Protect\<sid user>\




Reconstruction des clés

Via parameétre (pOptionalEntropy ) lors des appels aux fonctions

Via interface lors des opérations

Protection via le mot de passe utilisateur de protection/déprotection
Master Key « Some random Entropie Entropie
data » applicative Interface

l [

Cle symetrique Blob DPAPI
reCOI’lSU‘UII’e GUID Master key

l « Some random data »

Clair > Chiffré




CryptProtectData

BOOL W NAPI CryptProtectData (

DATA BLOB *pDat al n,

LPCWETR szDat aDescr,

DATA BLOB *pOpt i onal Ent r opy,
PVA D pvReser ved,
CRYPTPROTECT PROVPTSTRUCT *pPronmpt Struct,
DWORD dwHl ags,

DATA BLOB *pDat aQut)

« dwkl ags ( CRYPTPROTECT LOCAL_MACHI NE) : la protection est commune
a TOUS les utilisateurs. Utilisé pour la protection des certificats du compte de
I'ordinateur (certificats machine)




CryptUnprotectData

BOOL W NAPI Crypt UnprotectData (

DATA BLOB *pDat al n,

LPCWETR *ppszDat aDescr,
DATA BLOB *pOpt i onal Ent r opy,
PVO D pvReser ved,
CRYPTPROTECT PROVPTSTRUCT *pPronpt Struct,
DWORD dwHl ags,

DATA BLOB *pDat aQut )




CRYPTPROTECT PROMPTSTRUCT

t ypedef struct _CRYPTPROTECT PROMPTSTRUCT {
DWORD cbSi ze;
DWORD dwPr onpt Fl ags;
HWND  hwndApp;
LPCWETR szPronpt ;
}  CRYPTPROTECT _PROVPTSTRUCT,




Import clés privées

« Apres I'importation d’un certificat et de la clé privée
associee, celle-ci est protegee via DPAPI. Le blob
DPAPI est stocke :

e pour les certificats machine :

C:\Documents and Settings\All Users\Application
Data\Microsoft\Crypto\RSA\MachineKeys\

« pour les certificats d’un utilisateur :

C:\Documents and Settings\<username>\Application
Data\Microsoft\Crypto\RSA\<sid user>\




Tableau recapitulatif

Niveau de protection

Clé privée d’'un
certificat d’'un

Clé privée d’'un
certificat machine

utilisateur CRYPTPROTECT _LOCAL_NA
CHI NE
Bas Export toujours Protection clé privée via
possible permissions NTFS
Moyen Interface de N/A : impossible

CRYPTPROTECT _PROVPTST
RUCT

confirmation

d’activer ce mode
lors de I'import

Elevé
CRYPTPROTECT PROVPTST
RUCT

Interface de
confirmation

+ passphrase

N/A : impossible
d’activer ce mode
lors de I'import
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Protection renforcée

CRYPTPROTECT _PROMPTSTRUCT

[~ Activer la protection renforcée de clés privées, La dlé privée wous sera
demandée chague Fois qu'elle est utilisée par une application si wvous ackivesz
cektte option,

Importation d'une nouvelle clé d'échange prive

[~ Marguer cette clé comme exportable
de transporter wos clés ultérieureme

A

Choizizzez un niveau de sécurnté appropné a cet &lément.
Cl& privée CrophodP

= Haut

Demander mon autarization a I'aide d'un mat de
pasze lorsgue cet élément doit Etre utilizé. . e e e e
Miveau de sécurnté défin a

% Moyen Moyen

Demander mon autanzation lorsque cet élément doit
Etre utilize.

Drc;l

ne application crée actuelement un &lément protégé.

D&k le niveau de zécurnité. I

Srnuler

D étails... |
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Clé non exportable

[~ Activer la protection renforcée de clés privées, La dlé privée wous sera
demandée chague Fois qu'elle est utilisée par une application si wvous ackivesz

cekte option,

[~ Marguer cette clé comme exportable, Cela vous p
de transporter wos clés ultérieurement,

Si la case n’est pas cochée lors
de I'importation, il n'est pas
possible par la suite de pouvaoir,
via les interfaces graphiques,
exportée la clé privéee

Assistant Exportation de certificak

Exportation de la clé privée
Wous pouvez choisiv d'exparter la clé privée avec le certificat,

Les clés privées sonk protégées par mok de passe. Pour pousvoir exporter |a clé privee
awvec le certificat, wous devez entrer son mok de passe dans une des pages suivankes,

Youlez-vous exparter la clé privée avec le certificak #
€ Oui, exporter |a clé privée

' Maon, ne pas exporter |a clé privée

Remarque : la clé privée associge esk marguée comme non exporkable, Seul le
certificat peut Etre exporké,

= Précédent Suivant = Annuler
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Clé exportable

Assistant Exportation de certificakt

x|

Exportation de la clé privée
Vous pouvez choisir d'exporter la clé privée avec le certificat.

Les clés privées sont protégées par mok de passe, Pour pouyvair expart
avec le certificat, vous devez entrer son mok de passe dans une des p

Voulez-vous exporker la clé privée avec le certificak 7

[~ Activer la protection renforcée de clés privées. La clé privée vous sera

dermandée chague fois qu'elle est utilisée par une application si wous activez

cette opkion,

0w, exporter |a clé privée!

[X Marquer cette clé comme exportable, Cela vous permettra de sauvegarder et

de transporter wos clés ulkérieurenment.

i~ Mon, ne pas exporter la clé privée

Format de fichier d"exportation
Les certificats peuvent Etre exportés sous plusieurs Formats de Fichier,

Sélectionnez le Format 3 utiliser ;
£ Binaire codé DER #,5090(,cer)

£ Codé & base 64 250900, cer)

£ Standard de syntaxe de message cryphographigue - Cerkificats PRCS #7 (.p7o)

< Précédent I Suivant = I ™ Inclute tous les certifizats dams e chemin d'accés de cetkifization sipassitle

+ Fchange d'informations personnelles - PECS #12 ¢.pFx)

Si la case est cochée lors de
I'importation, il est possible d’exporter
la clé privée

[ Inclure kous les certificats dans le chemin d'accés de certification si possible
v activer |la protection renforcée (nécessite IE 5.0, MT 4.0 SP4 ou sUpErieur)

[ supprimer la clé privée si l'exportation s'est terminée correctemment

-::Erécédentl Suivank = I annuler |
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Clé non exportable : démonstration

e Sila case « marquer la clé comme exportable » n’est
pas cochee lors de I'import, il n’est pas possible par la
suite de pouvoir, via les interfaces graphiques,
d’exporter la clé privéee

 Cependant un appel direct aux fonctions DPAPI permet
de recupérer la clé privée

» Ceci est silencieux si l'utilisateur n’a pas active la
protection renforcee
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Recommandations
Clés « utilisateur »

* Niveau bas : les clés sont exportables via I'appel direct
aux fonctions DPAPI

» Activer la protection renforcée et choisir le nivea u
moyen ou niveau eélevé de protection

* Les clés privees ne sont pas effacees du disque
apres la suppression du certificat : elles restent

dans le repertoire :

C:\Documents and Settings\<username>\Application
Data\Microsoft\Crypto\RSA\<sid user>\
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Recommandations
Clés « machine »

« Uniguement une protection niveau bas

e Protection du blob DPAPI uniguement via les
permissions NTFS (Administrateur et SYSTEM)

* Les clés privees ne sont pas effacees du disque
apres la suppression du certificat : elles restent

dans le répertoire :

C:\Documents and Settings\All Users\Application
Data\Microsoft\Crypto\RSA\MachineKeys\
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