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CADHO et Leurré.com
	Leurré.com n’est qu’un des aspects de la recherche menée dans le projet CADHO avec le LAAS/CNRS et le CERT RENATER.

D’autres aspects importants concernent l’utilisation de pots de miel à haute interaction
La modélisation des phénomènes d’attaques et du comportement des attaquants.
	Plus d’information est disponible dans les actes.
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Motivations (ctd.)
	Nous avons besoin d’un environnement et d’une méthode qui nous permettent de collecter des données quantitatives, représentatives et non biaisées des attaques ayant lieu sur l’Internet.

	C’est un prérequis pour pouvoir construire des systèmes à même de détecter l’arrivée de nouvelles menaces.
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www.leurrecom.org
	Ce project vise à déployer exactement le même ensemble de pots de miel à basse interaction dans un grand nombre d’endroits dans le monde. 

	C’est une approche complémentaire des projets dits de « téléscope Internet » et autres darknets.

	Ce déploiement est partiellement financé par l’ACI Sécurité dans le cadre du projet CADHO. (plus d’infos sur acisi.loria.fr)
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Plate forme déployée

Internet
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30 plate formes, 20 pays, 5 continents
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En Europe …
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Partenariat 
	Tout partenaire intéressé fournit…

Un PC usagé (pentiumII, 128M RAM, 233 MHz…),
4 adresses IP routables,
	EURECOM offre …

Un CD Rom d’installation complète.
Collecte journalière et automatique des logs + contrôle d’intégrité de la plateforme. 
Accès à la base SQL contenant l’ensemble des données collectées depuis le début du projet. 
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Données présentées
	Les transparents qui suivent sont basés sur les données collectées sur toutes les plateformes entre le 1er janvier 2005 et le 15 mai 2005.

	Chaque point indique le nombre de sources IPs observées au cours d’une semaine (19 points)

	Les noms des partenaires ont été enlevés pour préserver leur anonymat
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Note préliminaire
	La présentation se veut purement factuelle.

	Pour la présentation des algorithmes, techniques et méthodes utilisées pour systématiser nos démarches et dépasser le cadre anecdotique, nous vous renvoyons aux autres publications disponibles sur l’URL


	www.eurecom.fr/~pouget/papers.htm
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Observation 1
	Un très grand nombre des requêtes envoyées à nos plateformes visent un nombre très réduit de ports:


Peu de scans très larges
Quelques ports sont très « demandés »
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Observation 2
	Attention à l’interprétation rapide de courbes. 
	Selon la façon dont on compte, on voit des choses « différentes ».
	Le transparent suivant compte les paquets reçus et non les adresses sources.
	D’autres phénomènes apparaissent:

Le pic au point 6 concerne la séquence « 80| »
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Observation 3
	En focalisant l’attention sur certaines séquences de port, on observe certains phénomènes étranges:

Les différentes courbes ont leur vie propre.
Certaines vivent longtemps, d’autres pas.
Déclin très rapide de certaines attaques
Il existe des similarités surprenantes entre certaines courbes.
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Observation 4
	Certaines nouvelles séquences de port apparaissent brutalement et toutes ensemble sur l’ensemble de nos plateformes.

	Ici, il s’agit de la séquence « 2100| »

Premier hit isolé le 29 janvier sur une seule plateforme
Le 19 mars simultanément sur toutes les autres. 

	Le 25 mars, un module visant ce port a été introduit dans Metasploit (oracle9i_xdb_ftp_pass)
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Observation 5
	La notion de « clusters » regroupe au sein d’un même groupe toutes les attaques partageant un nombre de caractéristiques tel qu’elles sont vraisemblablement issues d’un même outil
	Plusieurs clusters peuvent exister pour une même séquence de ports.
	Les courbes de clusters sont porteuses de plus de sémantique.
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Observation 6
	Certaines similitudes sont véritablement surprenantes.
	Ici, on représente 2 clusters visant des ports très différents: 80 pour un et 135 de l’autre.
	On ne trouve aucune adresse IP en commun dans les attaquants responsables de ces attaques
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Observation 7
	Notre base fournit la localisation géographique des attaquants. 

	Nous pouvons donc représenter les courbes par pays d’origine des attaques


Certains pays sont responsables du plus grand nombre d’attaques et ce de façon stable.
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Observation 8
	Ici aussi, on observe une très frappante similarité entre les courbes de certains pays, mais pas de tous.





*/31



*/31

Observation 9
	La représentation, pour chaque plateforme, du nombre d’attaques par cluster indique clairement que certaines plateformes ont des profils d’attaques très particuliers
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Observation 10
	La contribution de chaque pays à chaque cluster met en lumière le fait que certains clusters ne sont présents que dans certains pays.
	Certains outils seraient donc confinés aux frontières géographiques d’un pays (!?)
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Observation 11
	Il existe deux populations de machines compromises dans l’Internet:

Les machines qui collectent des informations
Les machines qui attaquent réellement.

	Il y a 18 mois, près de 60% des attaquants appartenaient à la première catégorie

	Aujourd’hui, seuls 26 % des machines scannent et près de 70 % attaquent.
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Les « scanneurs »
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Figure 5: % of attacks per day
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countries_month

		COUNTRIES		% sources

		Australia		33.1

		NL		20.8

		USA		17.5

		France		2.4

		Unknown		6.3

		Others		19.9

		logs: february -> june 2003
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Figure 1: % of diff. IP per country
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Figure 2: % of diff. IP per month and per country
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Figure 3: % of diff. IP per OS type
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Figure 10: Target ports per month
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Figure 7: %, per target, of requests sent to open vs. closed ports by machines probing only one target.
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Figure 5: % of attacks per day
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		COUNTRIES		% sources

		Australia		33.1

		NL		20.8

		USA		17.5

		France		2.4

		Unknown		6.3

		Others		19.9

		logs: february -> june 2003
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Figure 1: % of diff. IP per country
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Figure 2: % of diff. IP per month and per country
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Figure 3: % of diff. IP per OS type
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Figure 6: % of diff. IP per target per month
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Figure 7: %, per target, of requests sent to open vs. closed ports by machines probing only one target.
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Question sans réponse
	Pourquoi le nombre d’attaques par jour, toutes plateformes confondues peut il être très bien approximé en multipliant le nombre d’attaques observés venant de Russie ?

	Le transparent suivant met ceci en lumière sur une période de 320 jours
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Eléments de réflexion
	La Russie est responsable de moins de 2% de l’ensemble des attaques.

	Cette corrélation n’est pas (aussi) visible sur toutes les plateformes prises individuellement

	Ce phénomène existe pour d’autres pays mais pas pour tous.



*/31

Eléments de réflexion (suite)
	Le phénomène n’est pas lié à une fenêtre de temps particulière

	Deux méthodes différentes d’analyse de similarité (corrélation et SAX) ont validé cette découverte sur un très grand ensemble de données. 

	Il ne s’agit pas d’un artefact isolé
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Conclusions	
	Il y a beaucoup à apprendre de l’analyse des phénomènes observés.

	Les résultats peuvent être utiles tant sur un plan opérationnel que scientifique.

	Toutes les bonnes volontés sont les bienvenues.
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Nous avons besoin de vous … 
	… pour déployer encore plus de plate formes dans des environnements aussi divers que possible.

	… pour voir d’autres équipes apporter leur expertise à l’analyse de ces données.

	… pour bâtir une véritable communauté décidée à s’entraider concrètement pour combattre les menaces présentes sur l’Internet.


Contact: dacier@eurecom.fr


open

23%

open

52%

open

53%

closed

47%

closed

77%

closed

48%

0%

20%

40%

60%

80%

100%

mach0mach1mach2

open

96%

open

95%

open

97%

closed

4%

closed

3%

closed

5%

0%

20%

40%

60%

80%

100%

mach0mach1mach2


