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Résumé On mesure souvent la sécurité d’un systéme cryptographique
a l'aide de la taille des clés utilisées. Cette mesure est-elle un véritable
indice de sécurité ? Qu’elles soient publiques ou secretes, des clés peuvent
présenter des faiblesses volontaires ou non. Das le premier cas, les fai-
blesses peuvent provenir d’un mauvais générateur d’alea. Dans le second
cas on parle de trappe.

1 Introduction

Jamais il n’a été autant fait usage de cryptographie qu’aujourd’hui. Le déve-
loppement des technologies de l'information et de communication a accru la
nécessité de protéger les données. Diplomates et militaires, autrefois principaux
utilisateurs, partagent maintenant ce besoin avec les entreprises et le grand pu-
blic (cartes bancaires, sites Internet sécurisés, ).

L’une des fonctions de la cryptographie (et historiquement la premiere) est
d’assurer la confidentialité des données et des transactions. A cette fin, de nom-
breux systemes de chiffrement ont été congus, qui rendent inaccessibles I'informa-
tion a toute personne non autorisée.

Conformément au principe énoncé en 1883 par Auguste Kerckhoffs, la sécurité
d’un systéme de chiffrement ne doit pas reposer sur le secret de sa procédure,
mais uniquement sur le secret d’un parametre utilisé a chacune de ses mises en
ceuvre, parametre appelé clé. Il est a noter que la plupart des systémes de chiffre-
ment utilisés de nos jours (du moins ceux a usage civil) respectent ce principe, les
algorithmes les définissant étant publics (le cas du chiffrement utilisé dans le pro-
tocole GSM et celui du systeme de protection des ceuvres cinématographiques
sur DVD sont des exceptions récentes, qui ont connu le succes que l'on sait).
L’élaboration de standards cryptographiques fait méme appel a des évaluations
publiques (c’est le cas de PAES ([1]) aux Etats-Unis, et du projet NESSIE ([5])
en Europe).

La sécurité des systemes de chiffrement repose donc d’une part sur la ro-
bustesse des algorithmes sous-jacents, leur résistance aux différentes attaques
connues (cryptanalyse différentielle, linéaire, ... ), et d’autre part sur la taille
de I'espace des clés et la qualité de leur génération. C’est essentiellement a ce
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second aspect que nous nous intéresserons ici, en laissant de coté le probleme de
I’hypothétique faiblesse des algorithmes!.

Apres avoir évoqué l'importance d’utiliser un bon générateur d’alea, nous
évoquerons la possibilité de concevoir des générateurs de clés délibérément biaisés.
Nous montrerons sur des exemples comment on peut construire de tels générateurs
aussi bien pour des systemes de chiffrement a clé secretes que des systeémes a
clé publique, permettant & leurs auteurs de retrouver (assez) facilement les clés
produites.

2 Entropie des clés

On distingue deux familles de systemes de chiffrement. Les systemes symé-
triques, ou a clés secretes, avec lesquels la méme clé est utilisée aussi bien pour
le chiffrement que pour le déchiffrement, et les systemes asymétriques, encore
appelés a clés publiques, qui se distinguent des systemes précédents par 'utilisa-
tion de deux clés différentes : I'une, publique, sert au chiffrement, ’autre, privée,
au déchiffrement.

Les clés des systemes symétriques sont des chaines binaires plus ou moins
longues (56 bits pour le DES, 128 & 256 bits pour 'AES, 40 & 2048 bits pour
RC4). Le plus souvent aucune contrainte n’est imposée pour ces clés : toute
chaine binaire peut convenir, et en choisir une peut se ramener a tirer a pile ou
face autant de fois que le nombre de bits de la clé.

En revanche, dans le cas des systéemes asymétriques, les clés, méme si on
exprime aussi leur taille en bits, ne sont jamais des chaines binaires quelconques.
Au contraire elles possedent une structure mathématique telle que la clé privée
puisse déchiffrer toute information chiffrée avec la clé publique correspondante.
Leur génération ne peut donc pas se limiter a une succession de tirages a pile ou
face.

2.1 Cas des systéemes symétriques

Un systeme de chiffrement symétrique se doit d’offrir un espace de clés suffi-
samment vaste pour éviter une attaque par recherche exhaustive de la clé utilisée.
De telles attaques ont été menées avec succes ces dernieres années contre des
systemes utilisant de ”petites” clés. Citons le cas des deux étudiants de 1’école
Polytechnique, parvenus en 1995 en utilisant les ordinateurs de 1’école a mener
a bien une recherche exhaustive dans un espace de clés de 40 bits (systeme RC4
utilisé dans Netscape) en une trentaine d’heures. Mentionnons aussi, 'attaque
menée contre le DES avec un espace de clés de 56 bits par ’Electronic Frontier
Foundation qui a construit en 1997, pour un cotit d’environ 200.000 dollars, une
machine (EFF DES Cracker ([3])) capable d’examiner plus de 92 milliards de
clés a la seconde et parcourant donc I'espace des clés en un peu plus de 4 jours
en moyenne.

! D’autres facteurs interviennent aussi dans la sécurité que nous n’envisagerons pas
ici (implémentations, matériels, utilisateurs. .. )
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Il est communément admis aujourd’hui qu’afin d’échapper a une recherche
exhaustive, il faut utiliser des clés de 80 bits au minimum (I’AES propose des
clés de 128, 192 ou 256 bits).

2.2 Cas des systemes asymétriques

L’espace des clés d’un systeme asymétrique est plus complexe que celui d’un
systeme symétrique, car les clés doivent posséder une structure mathématique
bien précise. Les systemes asymétriques reposent sur la notion de fonctions a sens
uniques (dont l'existence n’a pas encore été prouvée), c’est-a-dire de fonctions
faciles & calculer, mais calculatoirement difficiles & inverser. Ainsi, s’il est facile
de multiplier deux nombres entiers, il s’avere souvent tres difficile de factoriser
un nombre entier. Par exemple, le calul du produit des deux nombres de 78
chiffres

1026395928297411057720541965739916759007
16567808038066803341933521790711307779
X
1066034883801684548209272203600128786792
07958575989291522270608237193062808643 (1)
1094173864157052742180970732204035761200
3732945449205990913842131476349984288934
7847179972578912673324976257528997818337
97076537244027146743531593354333897

est quasiment instantané sur un ordinateur aujourd’hui, en revanche la facto-
risation du nombre de 155 chiffres ainsi obtenu a demandé en 1999 un calcul
distribué sur 300 ordinateurs pendant plusieurs mois ([6]).

Pour le systeme RSA, la fonction a sens unique utilisée est 'exponentiation
modulaire. Rappelons rapidement le fonctionnement de RSA.

La partie publique d’une paire de clés RSA est la donnée d’un nombre entier
n (le modulus) produit de deux nombres premiers p et ¢ distincts (non publics),
et d’'un nombre e premier avec p(n) = (p—1)(¢ — 1) (i.e. pged(e, p(n)) =1). La
partie privée d est I'inverse de e modulo n, (i.e. d = e~ (mod n)).

Pour chiffrer un message m (supposé codé sous forme d’un nombre inférieur &
n) avec la clé publique (n,e) du destinataire, 'expéditeur calcule le nombre ¢ =
m® (mod n). Des algorithmes efficaces de calculs d’exponentiation modulaire
(square and multiply) font de Popération de chiffrement une fonction facile &
calculer. En revanche, le calcul de m en connaissant ¢, n et e uniquement est tres
difficile?.

Le destinataire peut déchiffrer le message qu’il recoit grace a sa clé privée d
en effectuant le calcul ¢? (mod n). Sa clé privée lui ouvre donc une porte dérobée
permettant une inversion facile de I’exponentiation effectuée au chiffrement.

2 du moins dans les connaissances actuelles
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Pour qu’un systeme asymétrique résiste aux attaquants, il faut que le calcul
de la clé privée a partir de la seule connaissance de la clé publique soit lui aussi
difficile. Dans le cas de RSA, cela implique une difficulté de factoriser ’entier n,
car si un attaquant parvient a factoriser n, il est alors en mesure de calculer la
clé privée. Compte tenu des derniers records de factorisation (cf ci-dessus), on
considére que 'entier n doit étre d’une taille d’au moins 1024 bits (chacun de
ses facteurs premiers ayant au moins 512 bits).

2.3 Des clés faibles pour RSA

En 1990, Michael Wiener ([8]) a découvert que certaines clés RSA sont faibles.

Les opérations effectuées par le chiffreur ne sont pas exactement les mémes
que celles effectuées par le déchiffreur. En effet, si elles sont de méme nature
(exponentiation modulaire), elles ne se font pas avec le méme exposant (e pour
le chiffrement, d pour le déchiffrement). La quantité de calcul & effectuer croit
avec 'exposant. Un débat a eu lieu qui discutait de savoir lequel du chiffreur ou
du déchiffreur devait effectuer le plus de calcul. Autrement dit, lequel des deux
exposants e et d doit étre le plus petit.

La découverte de M. Wiener consiste en une procédure qui permet de cal-
culer la clé privée a partir de la clé publique, a condition que la partie privée
soit inférieure & la racine quatrieme du modulus de la clé publique (i.e. com-
prend quatre fois moins de chiffres que n). Cette procédure, s’appuyant sur le
développement en fractions continues de e/n, est tres efficace (cf une implémen-
tation en MAPLE dans ’annexe A). Cette découverte a mis un terme au débat :
la clé privée doit étre grande.

2.4 Entropie

La taille des clés des systemes de chiffrement est une condition nécessaire de
sécurité, mais certainement non suffisante. Ceux-ci sont souvent accompagnés
de générateurs de clés, et la sécurité de I’ensemble du systéme dépend aussi de
la qualité de ce dernier, en particulier son entropie.

L’entropie d’un générateur est égal au nombre moyen de questions binaires
(questions a réponse oui/non) qu’il faut poser pour retrouver une clé. On peut
montrer que l'entropie est maximale lorsque la distribution de probabilités sur
I’espace des clés induite par le générateur est uniforme. Et dans le cas de clés de
systemes symétriques, cette entropie maximale coincide avec la taille des clés.

Un systeme se trouve affaiblit s’il utilise un générateur d’entropie non maxi-
male. Cela peut se produire dans le cas ol la génération de clés s’appuie sur un
mot de passe, car l'entropie du générateur est alors égale a ’entropie de l'es-
pace des mots de passe, le plus souvent bien inférieure a ce que laisse espérer la
taille des clés. Un générateur peut voir son entropie diminuée par l'utilisation
d’un mauvais générateur de nombres aléatoires qui induit une distribution non
uniforme sur ’espace des clés.

Ces deux cas d’affaiblissement de ’entropie du générateur ne sont pas dus
a une intention des concepteurs et/ou programmeurs. Ils sont conséquence du
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mode de fonctionnement (cas de I'utilisation de mots de passe) ou du défaut du
générateur d’alea utilisé, défaut qui peut trés bien ne pas étre connu lors de la
conception. Il s’agit alors d’une faiblesse non intentionnelle.

En revanche, on peut imaginer qu'un producteur envisage délibérément d’in-
troduire des faiblesses dans ses systemes cryptographiques afin de pouvoir prendre
connaissance de toute information chiffrée avec eux. Un exemple d’introduction
de telle faiblesse a été révélée il y a quelques années, lorsque la presse a dévoilé
que la NSA avait introduit dans les systemes de chiffrement commercialisés par
la société suisse CryptoAG un mécanisme qui révélait la clé utilisé dans le chif-
frement.

Il est possible de concevoir des générateurs de clés dont I’entropie est considéra-
blement affaiblie de telle sorte qu’elle rend envisageable une recherche exhaustive
ou bien un moyen de calcul de la clé. Nous appelons générateurs a trappe ces
générateurs intentionnellement affaiblis. Nous en présentons deux exemples.

3 Trappes dans les clés secretes

Nous allons illustrer sur un exemple un générateur de clés secretes dont ’en-
tropie est bien inférieure a la taille des clés qu’il engendre. Ce générateur ne
couvre qu'une infime partie de I'espace de toutes les clés, et offre la possibilité
de mener une recherche exhaustive de la clé utilisé pour chiffrer un message a
qui en connait le principe (i.e. la trappe qu’il contient).

Considérons ’espace de toutes les clés de n bits. En définition 'opération
d’addition des clés comme le ou-exclusif bit a bit, icet espace possede une struc-
ture algébrique d’espace vectoriel sur le corps a deux éléments Fo = {0,1} de
dimension est n.

Le générateur annoncé n’engendre que des clés d’un sous—espace vectoriel de
dimension k& < n (autrement dit un [n, k]—code). Pour cela, il suffit de fixer une
fois pour toute k clés c1, co, .. ., cg, linéairement indépendantes. Pour engendrer
une clé ¢ de n bits, il suffit de tirer au sort k bits by, bs, ..., br et de calculer la
combinaison linéaire ¢ = Zle b;.c;.

Par exemple, prenons n = 10 et k = 4. Fixons les quatre clés linéairement
indépendantes

c; = 100011001, ce = 010001011, c3 = 001010101, c4 = 000101100

En supposant que les quatre bits tirés au hasard sont by = 0,be = 1,b3 = 1,04 =
1, la clé produite par le générateur est

bi.cy + by.co + b3.c3 + by.cy = 010001011 + 001010101 + 000101100
= 011110010

Ce générateur n’engendre seulement que 2* clés de taille n sur les 2" possibles
normalement. Si les coefficients b; sont tirés avec une distribution uniforme,
I’entropie du générateur est de k bits au lieu de n. Si k ~ 50, cette différence peut
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étre exploitée pour quiconque connait la base fixée, avec un effort comparable a
celui menée par ’EFF contre le DES.

La trappe introduite dans ce générateur n’amene—t—elle pas des biais sta-
tistiques détectables? Avec Vincent Benony & 'université de Lille, nous avons
construit un tel générateur pour les parametres n = 128 et k& = 50 en choisis-
sant correctement les k clés de base fixées. Nous avons généré un échantillon
de 225 clés, et effectué quelques tests statistiques classiques (distribution des
poids (nombre de 1 dans les clés), répartition des clés octet par octet (une clé
de 128 bits est constituée de 16 octets), collisions (répétition d'une clé dans
Péchantillon)). Aucun d’eux n’a révélé le biais (cf quelques résultats a annexe
B).

Cependant, il existe un moyen efficace de détecter le biais en exploitant la
structure algébrique de 'espace des clés. En effet, si on génere N > n clés de
taille n avec un générateur d’entropie maximale, la probabilité que la matrice
N x n obtenue avec une clé par ligne a un rang maximal (égal & n) avec une
probabilité p égale a ([7])

n—1
p= H(l 721‘-]\[) > 1 72n—N+2—N
1=0

On voit donc que la probabilité de ne pas avoir une matrice de rang maxi-
mal décroit exponentiellement avec N (avec N = n + 10, cette probabilité est
inférieure & 55 )-

Si nous utilisons un générateur biaisé tel que celui décrit ci-dessus, il suffira
de calculer le rang de matrices obtenues avec un peu plus de n clés pour constater
qu’elles ne sont pas de rang n et ainsi détecter le biais.

Afin d’échapper a ce test du rang, on modifie simplement le générateur. Juste
avant qu’il ne retourne la combinaison linéaire des clés de base, on la modifie en
lui ajoutant un vecteur bruit choisi au hasard de poids limité ¢t. Avec I'’exemple
précédent (n = 10, k = 4), on calcule un vecteur bruit de poids maximal ¢ = 1.
Si on obtient par exemple e = 000010000, le générateur retoune la clé

¢’ =c+e=011110010 + 000010000 = 011100010

L’introduction du bruit fait que 'espace des clés produites par ce générateur
ainsi modifié, n’est plus un code linéaire (car plus nécessairement stable par
addition des clés), mais le code engendré par cet espace est le code de dimension
n, c’est a dire l'espace entier des clés de n bits. Ce qui explique que le test du
rang ne puisse plus s’appliquer.

Le nombre de clés pouvant étre produites par ce générateur dépend d’un
parametre lié au code sous-jacent : la distance minimale d séparant deux clés du
code ([4]). Si celle-ci est est supérieure a 2t + 1, alors chaque clé ne peut étre
produite que d’une seule facon, et le nombre de clés est égal & 2% Z’;:O <TZL)
On en déduit que si la distribution de probabilité sur les vecteurs bruits est

uniforme, I'entropie du générateur est alors égale a k + log, ZE:O <TZ) bits.
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Nous avons repris notre générateur étudié ci-dessus (n = 128 et k = 50), et
nous avons appliqué les mémes tests avec t = 1 et t = 2 ('entropie du générateur
est alors de 57,01 et 63.01 bits respectivement). Les résultats de ces tests n’ont
rien révélé non plus.

4 Trappes dans les clés publiques

Il semble bien plus difficile, voire impossible, de produire un générateur de
clés publiques contenant une trappe permettant de calculer la clé privée corres-
pondante. Il n’en est rien comme 'ont mis en évidence Claude Crépeau et Alain
Slakmon ([2]) & propos des clés RSA.

Le générateur qu’ils ont congu s’appuie sur les clés RSA faibles révélées par
M. Wiener ([8]), c’est—a—dire celles dont la partie privée est trop petite. Ces
clés faibles sont de probabilité trop faible pour étre obtenues par un générateur
non biaisé. Produire de telles clés serait ainsi facilement repérable. L'idée de
Crépeau et Slakmon consiste a masquer des clés faibles pour les transformer en
clés d’apparence ordinaire.

La trappe de ce générateur est tout simplement un entier pair fixé M dont
la taille est celle du modulus n de la clé a engendrer. La génération d’'une paire
de clés RSA consiste & construire une paire de clés faibles {(n, e1),d1} (vérifiant
donc d; < /n) telle que e = e; + M soit inversible modulo ¢(n). Une fois une
telle paire trouvée, le générateur produit la paire clé {(n,e),d} (avec d = e~!
(mod ¢(n))) dans laquelle, avec une probabilité tres forte, Uentier d est du méme
ordre que n.

Toute personne connaissant la trappe M est en mesure de calculer d & partir
de n et e. En effet, il est facile de retrouver e; = ¢ — M et d; avec la technique
de Wiener. Une fois connue une paire d’exposants public/privé, il est possible
de factoriser le modulus n grace a un algorithme probabiliste. La factorisation
de n établie, il ne reste plus qu’a calculer 'exposant privé d correspondant a
Pexposant public e (cf une réalisation de ce générateur et de l'utilisation de la
trappe en MAPLE dans ’annexe C).

Ce générateur est donc bien la preuve qu’il est possible d’introduire une
trappe méme dans des clés aussi structurée que des clés RSA. Existe-t-il un
moyen de détecter la trappe contenue dans ce générateur?

La réponse affirmative a été trouvée par Serge Vaudenay en étudiant la dis-
tribution des réductions de e modulo un petit nombre premier qui divise p(n)
(cette étude est tout a fait réalisable, étant donné que celui qui génere la paire
de clés peut connaitre la factorisation de n). Cette distribution se distingue de
celle obtenue avec un générateur ordinaire.

5 Conclusion

Aussi solides que peuvent étre les algorithmes d’un systéme de chiffrement,
celui—ci peut toujours étre fragilisé par une production de mauvaises clés qui
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peut étre involontaire (clés faibles, génération fondée sur un mot de passe, mau-
vais générateur d’alea), ou au contraire totalement délibéré (introduction d’une
trappe dans le générateur).

Nous avons donné deux exemples de générateur a trappe, I'un pour le cas de
clés de systemes symétriques, autre pour le systeme RSA. Il y en a certainement
beaucoup d’autres.

La possibilité de produire de tels générateurs est inquiétante pour les uti-
lisateurs. Elle est un argument supplémentaire pour l'ouverture des codes des
programmes informatiques, surtout ceux touchant a la sécurité des systemes
d’information.
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A La procédure de Wiener contre les clés faibles RSA

Afin de faciliter sa tache dans les opérations de déchiffrement (ou bien de
signature), un titulaire d’une paire de clés RSA peut souhaiter disposer d’un petit
exposant privé d. En 1990, Michael Wiener a montré comment il est possible de
calculer d en connaissant n et e seulement [8].

Cette attaque repose sur le développement en fraction continue du rationnel
e/n. Si d ne dépasse pas la racine quatrieme de n environ (c’est-a-dire si d a
quatre fois moins de chiffres que n), alors I'une des réduites du développement
en fraction continue admet d pour dénominateur.

Voici un exemple traité en quelques secondes avec le logiciel MAPLE

# La clé publique est
> n := 115687422494887229943490054303627882594411400089033881659389\
4582308391354154424869443317502827070573513839050173198155\
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1821973344186076764086700422526052677240343695326191944222\
3407040932017624447067267608786148575041318247351560766864\
4503849407372126654915673442637513893480568851259847449943\
98392503648667529:

e := 257212445180218787496003464529364225148251734966076909472104\
5849982253082907907332194851757147639449587182316863652962\
9208176410806448611917928902229007651877264868808065825785\
1297726957818377940009776173418326069280464335785046409327\
0678420893853731994676276551136004251818049158088183767277\
1725313111888425:

# Développement en fraction continue de e/n et calcul des réduites
> convert(e/n,confrac,’reduites’):

# Chiffrement d’un message quelconque avec la clé publique
> M := 12345: C := M&"e mod n:

# Recherche de la réduite dont le dénominateur est d,
>i = 1:

> while C& denom(reduites[i]) mod n <> M do i := i+1: od:

# La clé privée est
> d := denom(reduites[i]);

502667943040009588806682046558996550593

# Vérification

>m := rand(0..n)():
> c := m&"e mod n:
>m - (c&"d mod n);

B Un générateur de clés de 128 bits a trappe

Générateur sans bruit : La figure 1 ci-dessous montre la distribution des poids
(nombre de bits & 1) dans un échantillon de 2%° clés obtenues avec une distribu-
tion uniforme dans un code de longueur 128 et de dimension 50. Cette répartition
est tout & fait conforme & la distribution théorique (loi binomiale B(128, 1)).

Les figures de la table 1 qui suivent, montrent pour chacun des 16 octets
constituant une clé, la distribution des clés de I’échantillon selon la valeur de
cet octet. On remarque une moyenne qui vaut approximativement 131000 et la
théorie prévoit %;-::131072.
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2.5e+06 T T T T T T
Repartition poids sans bruit

2e+06 - -
1.5e+06 B

1le+06 - B
500000 -

0 1 1 1 I 1 1
0 20 40 60 80 100 120 140
Fig. 1. Répartition des poids
TAB. 1: Répartition des 16 octets

192500 n‘ctel 1(sB) JE— 132500 ‘uclet 2(sB) —

130000 | 30000

g 50 100 15 200 R 50 10 50 20 2%

suite a la page suivante
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TAB. 1: Répartition des 16 octets

suite de la page précédente
132500 T T T T T 132500 T T T T T
octet 3 (SB) —— octet 4 (SB) ——
— | - 1
w500 11300 l
1000 11000 ,
10500 [ | — 1
130000 | | - 1
129500 L L L L L 129500 L L L L L
o » F 7 = P o ® m F 2 =
132500 T T T T T 132500 T T T T T
octet 5 (SB) —— octet 6 (SB) ——
— | - 1
11500 1 o 1
11000 11000
10 | | - 1
130000 | | - 1
129500 L L L L L 129500 L L L L L
o » F 7 = P o ® m F 2 =
132500 T T T T T 132500 T T T T T
peme T — prmp T p—
— | - 1
w00 | | -
131000 131000
10500 0500 |
- | - 1
129500 L L L L L 129500 L L L L L
v % s e 2 = 0 % F e o P
132500 T T T T T 132500 T T T T T
T — Py —
— | - 1
w0 | 1 o
131000 l 131000
0500 | | - 1
o000 | | - 1
129500 L L L L L 129500 L L L L L
b ® w0 > 2 = 0 % I [ £ =
o a1 -
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TAB. 1: Répartition des 16 octets

suite de la page précédente

192500 T T T ottet 11 (58) —— 132500 i i " ottet 12 (5B) ——

w2000 | | - 1

w500 11300

1000 11000 |

10500 | | E— |

130000 | | - 1

129500 L L L L L 129500 L L L L L
o ® ™ Fr P = o » Fm & F =

192500 T T T ottet 13 (5B) —— 132500 i i " ottet 14 (SB) ——

— | - 1

wosoo | 1 o

131000 [f 1 131000

10500 | - 1

130000 | | - 1

129500 L L L L L 129500 L L L L L
o ® ™ Fr P = o » Fm & F =

12500 : : : : - ‘ : : : ‘

S — Py —

— | - 1

o0 | 1 o 1

131000 131000

10500 | - |

o000 | | - 1

129500 L L L L L 129500 L L L L L
b ® w0 > 2 S 0 % I [ £ =

Générateur avec bruit : Nous avons effectué des mesures analogues pour un
générateur de clés choisies dans le méme code bruité (avec des bruits de poids 1
et 2). Les résultats sont sensiblement identiques au cas sans bruit.

C Un générateur de clés RSA a trappe

On peut fabriquer un générateur a trappe qui produit des clés qui échappent
en apparence a 'attaque de Wiener, sauf pour celui qui connait la trappe. Ce
générateur a été imaginé par C. Crépeau et A. Slakmon ([2]).

Voici le principe de la génération des clés avec le logiciel MAPLE :

# Initialisation du générateur de nombres aléatoires
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> randomize():

# La taille des clés

>t := 1024:

# La trappe est un entier pair fixé inférieur a n

> M := 2xrand(27(t-3)..27(t-2))O:

# On génére un modulus & partir de deux nombres premiers
> p := nextprime(rand(2~(t/2-1)..2°(t/2))O):

> q := nextprime(rand(2~(t/2-1)..2°(t/2))O):

> n := pxq:

> phi := (p-1)*(q-1):

# Puis on cherche un petit exposant privé

> dl := 2xrand(2°(t/8-1)..27(t/8)) O+1:

> while igcdex(dl,phi,’el’)<>1 do dl := d1+2; od:
> while igcdex(el+M,phi,’d’)<>1 do

> while igcdex(dl,phi,’el’)<>1 do dl := di1+2; od:
> od:

# L’exposant privé est

>d := d mod phi:

# et le public est

> e = el + M:

Voici maintenant comment en connaissant la clé publique (n,e) et la trappe
M on peut calculer la clé privée d.

# On commence par retrancher la trappe a e
> eprime := e-M:
# Ensuite on procéde a l’attaque de Wiener sur la clé publique (n,e’)
> convert(eprime/n,confrac, ’reduites’):
> M := 12345: C := M&“eprime mod n:
>1i =1:
> while C& denom(reduites[i]) mod n <> M do i := i+l: od:
# La clé privée est
> dprime := denom(reduites[i]);
dprime := 646494819212925328043833613820642796535
# Ensuite, connaissant e’ et d’, on factorise n par une méthode probabiliste :
> u := eprimexdprime-1:
> while irem(u,2,’quot’) = 0 do u := quot od:
> a := rand(2..n-1) (): while igcd(a,n)<>1 do a := rand(2..n-1)(); od:
>Db := a&"u mod n:
> b2 := b*b mod n:
> while b2<>1 do
> b := b2:
> b2 := b*b mod n:
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> od:

# on obtient les deux facteurs premiers
> pl := igcd(b-1,n);ql := igcd(b+1,n);

pl := 1203288161040645846158534100519965594473733552057963830774\
7542753034442728404920110514856119586932656913443763386080\
490976884973517035845875132356193547179

ql := 1049140278217088733420708157707332101368741644142574494026\
5870070773465857642767892228156470809340403531674453286849\
045830490929788379445206857608471686497

# vérification
> n-plxql;

# I1 ne reste plus qu’ad calculer 1’exposant privé d correspondant & e
phil := (p1-1)*(ql-1):
> igcdex(e,phil,’d2’): d2 := d2 mod phil:

\4

#Vérification
> d-d2;



