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SECURITE 3.0 ??

.\

leweb 2.0

A besoin d’'une
securite 3.0

La seconde génération du web est en pleine expansion, elle offre des opportunités
exceptionnelles de business. Mais dans la mesure ol votre trafic réseau explose,
vous &tes plus vulnérable aux attaques des "hackers” professionnels.

Pénétrez dans le monde de |a Sécurité Nokia. Notre nouvelle gamme de solutions
de sécurité IP offre Ia puissance et les dernieéres technologies nécessaires pour sécuriser
toutes vos transactions réseau, indépendamment de leur nature.

Etes-vous prét pour parler sérieusement de sécurité ?

Travaillons ensemble. Travaillons Mieux.

nokiaforbusiness.com

Extrait d’'une publicité parue dans au sein de magazines informatiques
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SECURITE 3.0 ??

Imaginons que...

€

. Je mette de la colle sur tous les ports PCI / FireWire

. Il n'y ait plus aucune vulnérabilité au sein des OS / Logiciel... et le fuzzing ne trouve plus aucun
bugs

+  Mes équipement/logiciels de sécurité 3.0 bloquent toutes les tentatives de malversation

. L'informatique de confiance est un fait réel

€«

Probleme PERSISTENT

. ... ce n‘est pas un programme parfait qui utilise I'informatique mais des hommes

. ... cette faille est exploitable sans aucune connaissance technique
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SECURITE 3.0...

e CA\WINDOWS'\system32'\cmd.exe - osgl-Usi-S 1

C:\>osgql -U sa -8 1-

Password:
1? exec master.dbo.xp_cmdshell ’h¢gstname’;

o7 g9y

output

login as: mtcl
login:

Alecatel-Lucent Omni
andard installation last

Ouverture de session Windows

Micresoft
Copyright @ 1985-1399
Microsoft Corporation

ndows 2000

Wi
Advanced Server

Technologie NT

SRR

Utilisateur

Mot de passe :

Se connecter 3 ;

=l

FR
. I OK | Annuler arréter e systeme, ., | Options << I
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SECURITE 3.0...

@ Source du Probléme

. Pas une faille purement technique/informatique

Turn-Over des entreprises (mutation interne, multiplication des prestataires)
(Utilisateurs jamais connectés ou depuis plus d’un an...)

« Méme si la politique de sécurité est renforcée, elle n‘est pas forcément appliquée sur tous les
comptes systématiquement (VIP, départ de salariés...)
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AGENDA

» Introduction

= Le Projet IMA
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LE PROJET IMA

& Description
. Faciliter I'audit interne de la gestion des utilisateurs et de leurs habilitations
. Outil d’audit et d’administration... et non pas de hacking
. Gratuit, pas encore Open-Source... enfin presque (Application C# .NET)
. Obtenir une corrélation entre les informations suivantes
«  Utilisateurs (actif, derniere connexion, privileges, age du mot de passe...)
+  Groupes (membres, héritage)
. Solidité des Mots de passe (NULL / Trivial / Faible / Solide)

. Automatisation de I'audit

. Export des résultats sous la forme d'un classeur XLS

. Version BETA : développé le soir sur le peu de temps libre donc... soyez indulgent !
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LE PROJET IMA

@ Systémes cibles

. Microsoft Windows (2000, XP, 2003,...)
. Modules Linux, HP-UX, IBM AIX et MS SQL en cours de développement.

. Prochainement : Modules Oracle, MySQL, Routeurs/Switchs Cisco et Alcatel

@ Téléchargement

. Version Béta v0.1 :
http://www.xmcopartners.com/ima/IMA Beta v0.1.zip
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IMA : MODULE WINDOWS

¢ Description
. Audit de serveurs/postes de travails ou de controleurs de domaine
. Pas de magie : utilisation d’outils d’audit / d’administration fiable
. Utilisation de I’'API Windows pour se connecter et support de la session courante
. Deux types d’audit de solidité des mots de passe :

. Rapide : Mots de passe triviaux, importation d’un fichier JOHN POT
«  Complete : Utilisation d’'un outil externe durant un délai fixé

¢ Limitations
«  Dump des mots de passe peut étre bloqué par les antivirus

. Réservé aux administrateurs : Privileges Administrateur local du poste cible/audité
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IMA : MODULE WINDOWS

5

S Démonstration

QZ Vidéo disponible (compatible QuickTime/VLC):

http://www.xmcopartners.com/ima/XMCO IMA ModuleWindows.mov
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IMA : MODULE WINDOWS - Audit des mots de passe

P audit| | Password | " Report | = Logs |

Username UiD PWDSTAT LMPASSWD NTPASSWD LMHASH NTHASH

w 1282 WEAK EXCHADMO1  Eschadmll  404F3354FC4S.. 8343471C1A3..
ADMINWEE 21112 TRIVIAL ADMINWEEB ADMINWEE DEC356681684... 5297DE21FCS...
ADMUNIX 5166 WEAK PALNIXOT Pauniz01 7HRATEERBSS... 2A0E0ADODTET..
ADMsql 1141 TRIVIAL PASSWORDO1  Password(l ES2CACE7419...  71004303C7FF...
Admbntivirus 16956 STRONG ... DM NOT CRACKED  85FEAIC34091... SESCEBDSED44. ..
Administrator 500 STRONG BE4C4436CFE... D7DABD4BERT..
USER_1000 11455 WEAK ANNAROSE annarose 0622B12D20C... 371368ECB20...
USER_1003 11462 TRIVIAL SOLEIL soleil 7RAEFBSEEFE... A721BBF115C...
USER_1004 11466 WEAK SAHARA, sahara ESDE54DDCT...  84106758443C...
USER_1005 11467 WEAK PRESTAS prestas 2EASDOBS2CO... 33F57A32881C...
USER_1006 11471 WEAK LouLou loulou 2HBCT7A0SFE...  7CFESEF150EY...
USER_1010 11485 WEAK DRAZUR drazur SFEB4CDY337... 19F7DD2FFES...
USER_1013 11430 TRIVIAL PASSWORD1 Password1 ES2CACE7419.. B4F12CDDAAS...
USER_1048 11645 WEAK LAURENT laurent 2F043D3346C1... 6640C7B1719...

Quick Assessment Password Auditor
(5) Trivial Password Only (NULL, Login, Default...) Included Default Password List [] Hide Password Columns
O Trivial / Weak Password Iadr_nip sudted Hashs -
#'Weak Passwords | 51082 | ; :sltsiord Ll
soleil Seconds : 10 v
A Check ‘% Password Assessment
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IMA : MODULE WINDOWS - Statistiques

Pl T el o

e laelaiele

P~~~

¥ .: Identity Management Auditor :.

XMCO | Partners

Fle Tools ?
& Microsoft Windows A Linux / Unix | |s) Microsoit SOL Server
;j = M One Cick Audit (1) A B Audt | Password | Repot | Logs
= MW 192168.106.128 (XMCOD-YH) ‘ ' : L
o = & Usess(5) & ExcelRepst | dJ Graphs @ Matix Groups
. + [ Adminestrateur (ADM) Password Assessment Statistics Resuls
b 4 4 Hephssitant n
ol i hccan N
= ¢ MONITOR_USR (4DM # Active Admnistiatoes 2
S Locked : False .
A
¢ Disabled : Falze R fctive Lsers 3
= . membei0f £ Disabled Accounts 3
= - Admmistrateurs  Locked Accounts 0
. - Password Requred
v Trusted Kerberos D A . £ Strong Passwords 4
Trusted Authentical cee ¥ Trivial Passwords 0
- UserFlags - 66113 o 3 - # Weak Pazswords 0
- MaxStorage - -1
. PasswordAge : 206 £ Nul Passwords 1
PasswordE xpred || W Recent Logons 2
FulMame : Monkce. 8 Nover Log 1
. BadPazswordéttem
- HomeDirectory : B Moee than 1 Year without logon 0
LoginS cript onths wi I
Profle Last logons [Active Usars Only) ¥ ow B G ¢ wfthou ogon 0
. Parametess :
- PrmacyGrouplD : 5
Name  MONITOR_
MrPasswordLengtl
MaPasswordige :
- MnPazzwordége - i
Maocsiscnad Rabaanid a.
» <
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IMA : MODULE WINDOWS : Matrice des Groupes / Utilisateurs

¥ .: Identity Management Auditor :.

XMCO | Partners

Fle Tools 7
& Microsoft Windows

A Lins/ Unix | Il Miciosoft SQL Sesver

&S| S bl One Cick Audt (1) | M Audt Password  Repot | Logs
= MW 192163.106.128 (<MCO-YH) I"———
u 5 & Users(5) 3 Excel Report Al Graphs # Matnx Groups
_ + U Admirestiateur [ADM] w = = ® m ®
4 # & Hepassstant i i § H 3 g % g g 5 2 3
o 4 & Imaté 2 £ = % & Jﬁ 8 ggg g 2
Ty, MONITOR_USR [ADM") g 3 Bg58 Ss3 S 5%8 S8a.
S + & SUPPORT_388945a0 <
¢| =800 oo
+ 0 Admirestateurs =
= + ' Duplicateurs HelpAssistant
) 4 0 Imatés Imaté ]
‘ o & Opérateus doconfigaraix | | yoiTOR_USA —
+ 1 Opératews de sauvegarde
+ 0 Utiksatewrs SUPPORT_38234530
+ o Utikzateurs avec pouvoir Admirestateurs _
+ o Utikzateurs du Bureau a dis "
4 . HepServcesGroup D i -
& Services (104) Ivités I
- Shaes(5) Opératews de configuration _
Opé&atews de sauvegarde -
Utiksateurs ]
Utiksateurs svec pouvoir -
e atons RN o
HelpServcesGroup
< >
< >
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IMA : MODULE WINDOWS : Export XLS

Fle Tods ?
M Microsoft Windows A Linux / Unix | |z] Miciosoit SQL Server
& | - ?213::92‘0:6‘:?(;11'28 (MCOYH) L Paesnand] © Repot | S L.ogs
- 5 & User.s[S]. m A4l Graphs & Matix Groups
; - ; g;oﬁnt}at:‘:?:: 4 IELQ:::::imuams L Groupe ::mm fogon gfs:gmd
: Name:Ad't.rhshatous PN Locked > Admirestrateur Adminiskaleurs STRONG 0 0
:, =il 32.:,:?" Lesment | T Disabled Helphssistant STRONG 0 0
N Adinkaies | Invité Inviés NULL 0 0
= M MONITOR_USR ABC - Trivial Password
C: e e MONITOR_USR ~ Admmstialeurs  grpnug 0 0

- S .
—p EJ Microsoft Excel - test3.xls

s fi%) Fle Edt Vew Insert Format Tooks Data  Window  Hep Type &
| 11 Duphcateurd - X ; S am = = G .0 . g
:‘ :f‘ln:':'ésw’-]“]di =l - E v @ E:Mn:rosoftSmSerf -5 +|B|Z7 U = T I EEE  A
$ {4} Opéeatews ( Al - f Usemame
+ 1 Opératews A
4 1 Utikzatewrs | 1 Usemame |
¥ 10 Utiisatewrs 2 Administiatewr in STRONG 0
# & Uliisalcu!s 3 Helphssistant STRONG 0 | Compte d'assistan:
# &5 HelpSevicell 4 [10a8 Irvités NULL 0 0 Compte dutiksateu
+ & Sewvices (104) 5 MONITOR_USR Administiateurs STRONG [o (] Buikin account for
35 Shaes[5) 6 SUPPORT_3089450 HepServicesGroup STRONG [o fo Ceci est e compte
7
8
Q
o« » »1\192.168.106.128 XMCO-YH / Matrix 192,168.106.128 / [<
< Ready
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FIN

http://www.xmcopartners.com/ima/index.html

—

‘ O

yannick.hamon@xmcopartners.com
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