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Contexte

Théoréeme :

« Vivons heureux, vivons cachés »

Corolaire :

« Si une machine peut falsifier son
identité et l'usurper, celle ci
minimise l'attrait de 'attaquant et
perturbe la pertinence des attaques
ciblées a sa nature apparente.»

IpMorph is an Open Source project owned, developed and supported by DIATEAM



Typologie de la prise d’empreinte

Techniques de détection
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Cas d’utilisation d’lpMorph
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Etat de I'art de la mystification [7]

— Stealth patch : Unmaintained as of 2002, GNU/Linux kernel 2.2-2.4 [14]
— Blackhole : FreeBSD, kernel options [16]
— IPlog : Unmaintaned as of 2001, *BSD [17]
— Packet filter : OpenBSD [18]
* Configuration et modification de pile TCP/IP ("host based")
— Ip Personality [19]
— Fingerprint Fucker [12][13]
— Fingerprint scrubber [1]
— OSfuscate [8]
* Substitution de pile TCP/IP ("proxy behaviour")
— Honeyd [9]
— Packet purgatory / Morph [10]
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IpMorph : « unification de la mystification de prise d'empreinte»

Socle logiciel

Langage C++
* Application « UserLand »
« Utilisation du « framework » Qt4
e Eléments constituants:
— IpMorph (Core)
— IpMorph Controller
— IpMorph Personality Manager
— IpView (IpMorph GUI)
* Portabilité :
— GNU/Linux
— *BSD, Mac OS
* License GPLv3

IpMorph is an Open Source project owned, developed and supported by DIATEAM



IP ICMP UDP  TCP

ETH

This document is licensed under a Creative Commons Attribution 3.0 License

Architecture générale
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I1: ICMPIPID SS : Shared IP ID
sequence generation sequence
algorithm Boolean

TI: TCPIPID
sequence generation

GCD : TCP ISN ISR : TCP
Greatest ISN counter

Common Divisor Rate algorithm

TS : TCP
timestamp
option algorithm

01-06: TCP Fingerprint FreeBSD|7.0-CURRENT
Options ClassFreeBSD | FreeBSD | 7.X | general purpose
SEQ(SP=101-10D%GED=<7%ISR=108-112%TI=RD%I=RI%TS=20| 21| 22)
OPS(01=M5B4NWSNNT11%02=M578NWSNNT11%03=M280NWSNNT11%04=M5B4ANWSNNT11%05=M218NWSNNT11%06=M109NNT11)
values) WIN(W1=FFFF%W2=FFFF%W3=FFFF%W4=FFFF%W5=FFFF%W6=FFFF)
ECN(R=Y%DF=Y%T=40%TG=40%W=FFFF%0=M5B4ANW8%CC=N%Q=)

(ordering &

S nlee [ ] TLR=Y%DF=Y%T=40%TG=40%S=0%A=5+%F=AS%RD=0%Q=)
fragment bit T2(R=N)
T3(R=Y%DF=Y%T=40%TG=40%W=FFFF%S5=0%A=5+%F=A5%0=M109NWSNNT11%RD=0%Q=)
T4(R=Y%DF=Y%T=40%TG=40%W=0%S=A%A=Z%F=R%0=%RD=0%Q=)
T: IP initial T5(R=Y%DF=Y%T=40%TG=40%W=0%S=2%A=S+%F=AR%O= %RD=0%Q=)
time-to-live T6(R=Y%DF=Y%T=40%TG=40%W=0%S=A%A=Z%F=RH0=%RD=0%Q=)

T7(R=Y%DF=Y%T=40%TG=40%W=0%S=2%A=5%F=AR%0=%RD=0%Q=)
U1(DF=N%T=40%TG=40%705=0%|PL=38%UN=0%RIP=G%RID=G%RIPCK=G%RUCK=G%RUL=G%RUD=G)
IE(DF1=5%T=40%TG=40%TOSI=5%CD=S%SI=S%DLI4S) 1

TG: IP initial

time-to-live

guess -

F: TCP | RD: TCP RST Q: TCP misc. RIPCK: Returned RUCK: Returned
A: TCP ack. \ !
T~ Flags data checksum quirks probe IP probe UDP

checksum value checksum

W1-We
: TCP
initial

win size

W: TCP
initial
win size

S: TCP
seq.
number

UN: Unused port RIPL: Returned

TOS: IP type of :
cervice unreach. field probe IP total RID: Returned
nonzero length value probe IP ID value

RUL: Returned
probe UDP length
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. SystemClass Signature OsVersionChildren
SinFP . idlpVersion (PK) <« o
[sinfo-atest db] idSystemClass (PK) « .| _ . idSignature (PK) « r idSignature
ipVersion
systemClass idlpVersion idOsVersion

\ idVendor (PK) .. idVendor
idOs (PK) ‘i vendor ! idOs " idOsVersion (PK) «
0s idOsVersion osVersion
idOsVersionFamily B
idPatternTcpWindow (PK) . idPatternTcpFlags (PK)  « : idP1PatternTcpFlags ) )
osVersionFamily
patternTcpWindowHeuristicO patternTcpFlagsHeuristicO T idP1PatternTcp Window
patternTcpWindowHeuristicl patternTcpFlagsHeuristicl : idP1PatternTcpOptions
patternTcpWindowHeuristic2 patternTcpFlagsHeuristic2 ' idP1PatternTcpMss . idPatternBinary (PK)
i patternBinaryHeuristicO
idPatternTcpOptions (PK) .. idPatternTcpMss (PK) idP3PatternTcpFlags PG e
patternTcpOptionsHeuristicO patternTcpMssHeuristicO idP3PatternTcpWindow

patternTcpOptionsHeuristicl

patternTcpOptionsHeuristic2
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patternTcpMssHeuristicl

patternTcpMssHeuristic2

idP3PatternTcpOptions
idP3PatternTcpMss

trusted



SinFP : Format d’une signature

asgraure | tusoa [ verson [l ysemciass | vendor [ os | osversontamiy | osversion |
~ T = — ~ —

104,1,1Pv4,Windows,Microsoft, Windows,Vista, Vista;
B11113,B..13,B.....,@

FOx12:FOx12:FOx12,~

M1460,M1[34]..,M\d+7
00204ffff,00204ffff,00204ffff»

o | W8192,W8[012]..,W\d+;

B11113,B...12,B.....,

FOx12,FOx12,FOx12,

M1460,M1[34]..,M\d+,
00204ffff010303080402080affffffff44454144,00204ffff(?:01)?(?:030308).(.:0402)?(?:080affffffff44454144)?,00204ffff(?:01)?(?:030308).(.:0402) ?(?:080affffffff44454144)?,
W8192,W8[012]..,W\d+,

B11121,B..21,B.....,

FOx04,FOx04,F0x012,

MO0,MO0,MO,

00,00,00

WO0,W0,W0

Test Test
P2 P1

Test
P3

TcpWindow : TcpOptions : TcpMss : TcpFlags : Binary :
heuristicO, heuristicO, heuristicO, heuristicO, heuristicO,
heuristicl, heuristicl, heuristicl, heuristicl, heuristicl,
heuristic2 heuristic2 heuristic2 heuristic2 heuristic2
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pOf : Format d’une signature

TCP Initial IP Don’t TCP SYN
TTL Fragment Bit Packet Size

8192:128:1:52:M* W8,N,N,N,S:.:Windows:Vista (beta) |
- —

TCP Options Quirks OS System OS Name
Class

* Version 2.0.8 (2006)
6 parametres d’analyse
* Uniquement sur un SYN (par défaut = pOf.fp)

TCP Window
Size

7

e Autres fichiers de signatures pour autres modes (expérimentaux)
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192.168.100.2
00:1D:4F:EA:C1:8F

192.168.100.1
00:1D:E0:36:90:C1

e la congestion
n (SYN+ACK) a
e I'attaquant]

'
'
'
'
'
'
SR AN J

H """""" Retransmission 3 fois du paquet
SYN+ACK en « retard de phase »
(attente supérieure a la
retransmission légitime de la machine
protégée =t0 > t'0 & t1 > t'1)
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Personality Manager

Nmap pof Ring2/Cron-0S SinFP Xprobe2 Satori

[nmap-os-db] [pOf.fo] [ring-os-fingerprints] [sinfp-latest.db] [xprobe2.conf] [top.xml, icmp.xml, ...]

000000

il l¢

(]
(]
[] . .

IpMorphAssociation o IpMorph est démarré avec une

[ipMorphFpindex.xml] . personnalité de sa base de données.

Le fichier XML d’association IpMorph est un : Cela revient a fixer les « attributs »

arbre dont les branches sont les catégories et : (parameétres) de la pile et les

les feuilles 'agrégation des différentes clefs des ' branchements conditionnels

signatures des outils. Chaque association : (algorithmes).
possede une clef unique qui est le méme index M

utilisé dans la base de données des
o o v IpMorph
personnalités IpMorph (clef primaire). X . . .
S ‘k PersonalityBuilder loadPersonality(Uniqueld)

[rpMorphFersonahtyManager]

W \)
sqlite
Le processus de construction (ou de régénération) de la base .
de données des personnalités effectue la fusion des IpMorphPersonality

parametres des signatures des différents outils en fonction du Database
fichier XML d’association et généere une personnalité IpMorph lipMorphPersonality.db]
pour chaque noued </pmAssoc>. Un contréle d'incohérence est
effectué et la résolution des conflits nécessite I'intervention de
I'utilisateur.

IpMorph is an Open Source project owned, developed and supported by DIATEAM



Perspectives

uin 2009 - SSTIC 2009
— Présentation « officielle »

— « Beta release » 0.1 (en « download » par courriel)
* Fin 2009 — Début 2010

— « Refactoring » (Qt4 ?, ulp !, tests en production ...)

— PersonalityManager, Intégration filtrage, ...

— Version 0.2 en « download » Internet

— Documentation, « UserGuide », ...

— Intégration de quelques « scrubbers » applicatifs (DNS,
SMB, DHCP, ...) ?
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192.168.10.73
Nmap, Xprobe2,
SinFP, POf

-

192.168.10.110
Linux Ubuntu 8.04

T T T Scénario de la démonstration *-"“‘-““““-

Configuration

1 - Interface tap0

2 - VirtualBox

COO
COO

Prise d’empreinte Prise d’empreinte
« active » « passive »
4 - Xprobe2 \) 7 - SinFp en passif
5-Nmap \) 8 - pof
6 - SinFp en actif
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