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Protection contre |'analyse dynamique

0 Protection contre I'analyse dynamique
@ Appel syseme ptrace
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Protection contre |'analyse dynamique
[ ]

Appel syseme ptrace

Ptrace

o Utiliee par les debuggers userspace pour s'attachera un
processus

@ Un seul processus peut s'attachera un autre
o Test simple :PTRACE_TRACEME
e Cemo
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Protection contre |'analyse dynamique
[ le]

Cetection de points d'arréts

Breakpoints

@ int3 (OxCC)
@ Recherche dans le code de 0xCC
@ Checksum sur la page de code

Julien Desfossez Analyse dynamique depuis I'espace noyau avec Kolumbo



Protection contre |'analyse dynamique
o] ]

Cetection de points d'arréts

Insertion de faux points d'arréts

@ int3 ceclenche le signaSIGTRAP

o Par cefaut, un debugger va interpréter cette instruction
comme un point d'arrét

o Demo
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Fonctionnalies de Kolumbo

@ Fonctionnalies de Kolumbo
@ Mode Trace
@ Mode Dump
@ Anti-anti-trace
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Fonctionnalies de Kolumbo
00000000

Mode Trace

Mode Trace

o A chage des appels sysemes
o A chage des registres

o A chage de la table des pages
@ Suivi des processus Is (fork)
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Fonctionnalies de Kolumbo
[e] lelelelele]e]

Mode Trace

Appels sysemes

Fonctionnement

@ Interruption logicielle

o Etapes

o Numero de I'appel dansax
Paranetres dans les autres registres
int 0x80

traitement dans le noyau

ret : retour en userspace

¢ ©€ ¢ ¢
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Fonctionnalies de Kolumbo
[e]e] lelelee]e]

Mode Trace

Appels sysemes

Exemple

Exemple

SECTION .data

msg db "Hello, world!",0xa ;
len equ $ - msg

SECTION .text

mov eax,4 ; write system call
mov ebx,1 ; file (stdout)

mov ecx,msg ; string

mov edx,len ; strlen

int 0x80 ; call kernel
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Fonctionnalies de Kolumbo
00080000

Mode Trace

Suivi des appels sysemes

Fonctionnement

Interception de l'interruption 0x80igltr)
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Fonctionnalies de Kolumbo
[e]e]e] lelele]e]

Mode Trace

Suivi des appels sysemes

Fonctionnement

Interception de l'interruption 0x80igltr)

Si processus suivi
o Traitement local

@ Lecture de la stack noyau du processus
@ A chage des registres
o A chage de l'adresse de retour

o Traitement normal
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Fonctionnalies de Kolumbo
[e]e]e] lelele]e]

Mode Trace

Suivi des appels sysemes

Fonctionnement

Interception de l'interruption 0x80igltr)

Si processus suivi
o Traitement local
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Fonctionnalies de Kolumbo
[e]e]e] lelele]e]

Mode Trace

Suivi des appels sysemes

Fonctionnement
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Si processus suivi
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Fonctionnalies de Kolumbo
[e]e]e] lelele]e]

Mode Trace

Suivi des appels sysemes

Fonctionnement

Interception de l'interruption 0x80igltr)

Si processus suivi
o Traitement local

@ Lecture de la stack noyau du processus
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Fonctionnalies de Kolumbo
[e]e]e] lelele]e]

Mode Trace

Suivi des appels sysemes

Fonctionnement

Interception de l'interruption 0x80igltr)

Si processus suivi
o Traitement local

@ Lecture de la stack noyau du processus
@ A chage des registres
o A chage de l'adresse de retour

o Traitement normal

o Traitement normal
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Fonctionnalies de Kolumbo
[e]e]ele] Telele]

Mode Trace

Suivi des fork

Fonctionnement

o Interception de fork, vfork et clone
o Table de processus actifs

@ Si le parent est un processus suivi : ajout du PID du Is
@ Lors d'un appelaexit ou exit_group suppression du processus
dans la table
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Fonctionnalies de Kolumbo
[e]e]e]le]e] lele]

Mode Trace

Appels sysemes

Interception

Traitement dans le noyau
@ Table syscaltable
o Indexeax
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Fonctionnalies de Kolumbo
[e]e]e]le]e] lele]

Mode Trace

Appels sysemes

Interception

Traitement dans le noyau
@ Table syscaltable
o Indexeax
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Fonctionnalies de Kolumbo
[e]e]e]le]e] lele]

Mode Trace

Appels sysemes

Interception

Traitement dans le noyau
@ Table syscaltable

o Indexeax
Interception
asmlinkage long my_open(param, ...) f
traitement_special ();
return old_open(param, ...);
g

syscalltable [_._NR_open] = (void )my_open;
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Fonctionnalies de Kolumbo
00000000

Mode Trace

A chage de la table de pages

Fonctionnement

o [Declenchement au cemarrage du processus
o [Declenchement sur certains appels sysemes
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Fonctionnalies de Kolumbo
0000000e

Mode Trace

Cemo
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Fonctionnalies de Kolumbo
900000000

Mode Dump

Mode Dump

e Recuperation du contenu de la memoire d'un processus
@ [eclenche lors d'un appel syseme con guea l'avance
@ Ultile contre certaingpackers(UPX)
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Fonctionnalies de Kolumbo
0e000000

Mode Dump

Gestion de la nemoire virtuelle

@ Deux segments principaux : .text et .data
@ Permissions sur chaque segments (RWX)
@ Table des segments disponible dans /precpid >/maps
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Fonctionnalies de Kolumbo
[e]e] lelelele]e]

Mode Dump

Gestion de la nemoire virtuelle

Exemple

08048000-0804f000 r-xp /bin/cat
0804f000-08050000 rw-p /bin/cat
08050000-08071000 rw-p [heap]
bffeb000-c0000000 rw-p [stack]
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Fonctionnalies de Kolumbo
[e]e]e] lelele]e]
Mode Dump

Lien entre un ELF et son image nemoire

@ Chaque segment dans une zone nmemoire distincte
e Programme simple : en-tétes des sections sont en memoire

e Programme chi e : en-tétes des sections ne sont pas en
nmemoire
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Fonctionnalies de Kolumbo
[e]e]e]e] Telele]

Mode Dump

Echange de donrees avec le noyau

@ Tampon circulaire (ring bu er)

o Feripterique de type periprerique de type carackere
(/dev/kolumbo)

@ Processus utilisateur pour lire le peripkerique
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Fonctionnalies de Kolumbo
[e]e]e]ele] lele]

Mode Dump

Reconstruction d'un programme simple

Fonctionnement

o Recuperation des en-tétes ELF
o Recuperation des segmentsext et data
@ Ajout de l'alignement entre les segments

)
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Fonctionnalies de Kolumbo
00000080
Mode Dump

Reconstruction d'un programme simple

Cemontration

# ./hello

Hello, world!

# cat /dev/kolumbo > dump
# chmod +x dump

# ./dump

Hello, world!
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Fonctionnalies de Kolumbo
0O000000e

Mode Dump

Reconstruction d'un programme chi e

Recuperation de I'en-téte ELF de base uniquement
Recuperation des pages contenant les segmetest et data
Les zones non utiliees des pages sont compktes par des 0
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Fonctionnalies de Kolumbo
@00

Anti-anti-trace

Anti-anti-trace

o Permet l'analyse avec les outils habituels
o Invisible pour le programme
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Fonctionnalies de Kolumbo
(o] Jo}

Anti-anti-trace

Anti-anti-trace sur ptrace

o Interception de l'appel syseme ptrace
o Changement de la valeur de retour
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Fonctionnalies de Kolumbo
ooe

Anti-anti-trace

Demo avec le virus RST-B

@ Scan SSH
o Infection de binaires
e Syseme anti-trace
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Conclusion

e Conclusion

avec Kolumbo
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Conclusion

Rappel des fonctionnalies

@ Module noyau autonome

o Analyse de programmes depuis le noyau

o Recuperation du contenu de la memoire d'un processus
o Contournement de la detection base sytrace
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Conclusion

o Inegration de sysenter
@ Gestion du 64 bits

o Anelioration de lechange de donrees entre noyau et
userspace (relayfs ?)

@ Se concentrer sur la partie furtivie pour rendre les delgegs
actuels invisibles
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Conclusion

Merci de votre attention

Questions ?
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Conclusion

Demo avec le virus RST-B (Murphy)

@ Scan SSH
o Infection de binaires
e Syseme anti-trace
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Conclusion

Etude des appels sysemes avec strace

Premier cemarrage

$ strace ./malware.exe
execve("./malware.exe", ["./malware.exe"], ) = 0
fork() = 30558
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Conclusion

Etude des appels sysemes avec strace

Avec suivi des fork

$ strace -fF ./malware.exe

execve("./malware.exe", ["./malware.exe"], ) = 0
fork(Process 30588 attached) = 30588
[pid 30588] ptrace(PTRACE_TRACEME, 0, 0x1, 0)
= -1 EPERM (Operation not permitted)

[pid 30588] _exit(0) =?
Process 30588 detached

--- SIGCHLD (Child exited) @ 0 (0) ---
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Conclusion

Demonstration du syseme anti-anti-trace

$ strace -fF ./malware.exe

execve("./malware.exe", ["./malware.exe"], ) = 0
fork(Process 30621 attached) = 30621
[pid 30621] ptrace(PTRACE_TRACEME, 0, Ox1, 0) =1

[pid 30621] open("grep”, O_RDWR) =4
[pid 30621] Iseek(4, 96104, SEEK_SET) = 96104
[pid 30621] write(4, "SQRVW\353\vX\211\303\201
\353\27\0\0\0\377\340\350\360\377"..., 34) = 34
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