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● Storm Worm
– Maliciel* apparu fin 2006 / début 2007

* Malware en bon franglais
● Cheval de Troie, rootkit
● Storm : car apparition après les 

tempêtes de janvier 2007.
● Worm : plus facile à prononcer/retenir 

que « trojan horse with rootkit  
capabilities ». 

– Juillet 2007 : variante dite « Zhelatin »   

● http://www.viruslist.com/en/analysis?
pubid=204791938
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● Description technique sommaire
– Utilisation d'un réseau P2P 

● OverNet/Kademlia
● Sert à localiser le canal de contrôle du botnet

– Canal de contrôle authentifié et mobile

● Pas de point central de contrôle du botnet

– Fast­Flux Hosting
● Mode IP de juillet à octobre 2007
● Mode DNS depuis octobre 2007

– Charge utile
● Envoi massif de SPAM
● Capacités DDoS

– Fonctionnalités annexes

● Proxification Web et DNS
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● Storm Worm's Buzz
– Aout 2007 : 1,7 millions de PC infectés

● SecureWorks

– Juillet 2007 : 5 à 10 millions de 
machines infectées, peut­être plus, 
personne ne peut le dire au juste !

● MessageLabs

– Storm Worm plus puissant que les 
meilleurs Super­ordinateurs.

● Peter Gutmann
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● Analyse
– Analyse « Boite noire »   

● 6 Go de traces réseau
– Juillet 2007 à mars 2008

● 500 binaires collectés
– Pas ou peu de reverse

– Objectif :
● Comprendre le fonctionnement du botnet

– Outils
● PC confiné

– Connexions sortantes autorisées, flux SMTP 
spoolé, trafic réseau entièrement « dumpé ».   

● TShark, Snort, PERL, etc.
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● Origine
– Pourquoi suspecter la Russie ?

● « Filiation » technique   
● Utilisation (jusqu'en octobre 2007) des 

infrastructures réseau du R.B.N.
● Gangs Zhelatin et Warezov cités

– Pourquoi ne pas accuser la Russie ?
● Le prix du gaz augmente assez comme ça 

pour ne pas en rajouter... :­)

– Pourquoi pas la Chine ?
● Délicat depuis le passage de la flamme.

– Pourquoi pas le Zimbabwe alors ?
● euh...
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Un botnet se lève à l'Est



©  2008 – G. Arcas  



©  2008 – G. Arcas  

Note : l'utilisation de 
scripts JS pour 
exploiter 
automatiquement les 
failles du navigateur 
fut rapidement 
abandonnée.
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What is Fast­Flux ?

● The goal of fast­flux is for a fully qualified domain name (such as 
www.example.com) to have multiple (hundreds or even thousands) IP 
addresses assigned to it.  These IP addresses are swapped in and out 
of flux with extreme frequency, using a combination of round­robin IP 
addresses and a very short Time­To­Live (TTL) for any given particular 
DNS Resource Record (RR). 
● Fast­flux “motherships” are the controlling element behind fast­flux 
service networks, and are similar to the command and control (C&C) 
systems found in conventional botnets.  However, compared to typical 
botnet IRC servers, fast­flux motherships have many more features. It 
is the upstream fast­flux mothership node, which is hidden by the front 
end fast­flux proxy network nodes, that actually delivers content back 
to the victim client who requests it. 
● Source: HoneyNet project
 http://honeynet.org/papers/ff/fast­flux.html

● Dans un botnet Storm Worm, Fast­Flux est utilisé pour la 
distribution des binaires malicieux et pour l'hébergement des 
sites de commerce en ligne (Viagra, VXPL, voir plus bas).

http://honeynet.org/papers/ff/fast-flux.html
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Single Mode Fast­Flux :
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Double Mode Fast­Flux :
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Source: GoogleSecurity

● Binaires malicieux servis ou hébergés par des proxys/web NGinx.
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● Au cours d'une même journée et depuis un même proxy, plusieurs 
binaires sont distribués.
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● Le fichier de configuration du bot contient une liste de hashes, 
d'adresses IP et de port de peers du réseau P2P.
●Chaque hash permet d'identifier un peer de manière unique.
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● Le bot s'annonce auprès des peers du réseau P2P en publiant :
● Son hash

● Le hash est construit en fonction de l'horodatage de la machine 
infectée. On peut alors supposer que les voisins du bot (au sens 
Kademlia du terme) seront les machines dont l'horodatage est 
proche ou bien dans le même fuseau horaire.

● Son adresse IP
● Si le bot la connait, sinon « 0.0.0.0 ».   

● Le port (UDP) sur lequel il est accessible.
● Ce port n'est jamais le même.
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● Le bot détermine son « rôle » dans le réseau Storm.   
● Rôles possibles :

● Bot : machine filtrée, n'acceptant pas de connexions entrantes. 
Dans le réseau, cette machine délivrera la charge utile (SPAM 
ou attaque DDoS).

● Contrôleur (node controller) : machine non filtrée, disposant 
d'une IP publique et acceptant des connexions TCP entrantes.

● Proxy (Web ou DNS)
● Notes : 

● les deux derniers rôles ne sont pas forcément incompatibles.
● Il est possible que le binaire apporte toutes ses 

fonctionnalités tout comme il est possible que le bot doive 
charger des « modules » complémentaires.   
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Note: si la « norme » OverNet est respectée, le bot attend une    
connexion en TCP sur le port 31143.

Les messages IP Query permettent au bot de connaître son 
adresse IP publique et de déterminer si il est filtré.
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● Messages Connect et Connect Reply :
● Utilisés par le bot pour découvrir son voisinage réseau P2P.
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Note : chaque Peer 
est associé à un 
Type.
Plusieurs types ont 
été détectés sans 
pour autant que l'on 
puisse dire à quoi 
chacun de ces types 
correspond : rôle 
dans le réseau ? 
Valeur non prise en 
compte par le bot 
(padding) ?
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● Recherche du canal de contrôle.
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A la conquète de l'Ouest
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● Evolutions récentes
– Aout – Octobre 2007 :

● Fonctionnement en mide « ISP »   
● Implication / utilisation du R.B.N.

– Octobre – Décembre 2007 :
● Utilisation du DNS (démantèlement du 

RBN).

– Depuis 2008 :
● Fonctionnement en mode ASP
● Relative accalmie dans la propagation des 

bots
● Infrastructure de services opérationnelle

– Hosting Web (e­Shops, Phishing), services DNS 
et NTP autonomes.
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● Chiffrement OverNet

Ci­dessus, trafic OverNet en clair (juillet 2007)
Ci­dessous, même trafic mais XORé (octobre 2007).



©  2008 – G. Arcas  



©  2008 – G. Arcas  



©  2008 – G. Arcas  



©  2008 – G. Arcas  



©  2008 – G. Arcas  



©  2008 – G. Arcas  



©  2008 – G. Arcas  

● Le pire n'est jamais sûr... ni loin !
– Infrastructure DNS Storm Worm :

● Un réseau de resolvers malicieux
● Un réseau autonome

– Attaques DDoS DNS

– Infrastructure de «confiance » ? 
● Injection de certificats racine sur les 

machines compromises

– Infrastructure de stockage ?
● Stockage distribué de contenu illicite

– Après tout, OverNet est fait pour ça. :­)
– Chiffrement
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● Lectures conseillées
– Take a Walk on the Wild Side (Version corrigée !)

● <pub> yom.retiaire.org </pub>

– Exposing Storm Worm, Brandon Enright

– Peerbot: Catch me if you can, E. Florio, M. Ciubotariu, 
Symantec

– A Multiperspective Analysis of Storm (Peacomm) Worm, P. 
Porra, Hassen Saïdï, V. Yegneswaran, SRI International

– Peacomm.C – Cracking the nutshell, Frank Boldewin

– Storm Worm – Modern botnets, T. Holz

– Measurements and Mitigation of P2P based botnets: A case 
study on Storm Worm, T. Holz, M. Steiner, F. Dahl, E. Biersack, 
F. Freiling

– R.B.N Study ­ D. Bizeul
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● Remerciements
– Eric, Olivier, Franck, Julien, Raphaël et 

Lucas.
– David Lesperon
– David Bizeul

● Notes
– Schémas reproductibles à la condition 

d'en citer la source et l'auteur.

● Appel à contribution
– Je pense que le reverse des binaires de SW permettrait de 

répondre à certaines questions qui restent encore à ce jour sans 
réponse. Me contacter si intéressé. <guillaume>@<retiaire.org>
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