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●ERESI: quelques rappelsERESI: quelques rappels

● 7 années de développement

● Plusieurs contributeurs

● 5 logiciels, 14 bibliothèques

● GPL : Intégré dans différentes distributions



  

Le reverse engineering: Le reverse engineering: 

Différents besoinsDifférents besoins

● Audit de vulnérabilités

● Compatibilité

● Propriété intellectuelle



  

Analyse de programmes:Analyse de programmes:
Statique:

Structure du binaire

Symboles, sections, point d'entrée ...

Représentation logique

Graphe d'exécution, dépendances ...

Dynamique:
Debug, Traces

Analyse des données E/S.

  



  

La Plateforme Eresi:La Plateforme Eresi:

Un Un ensembleensemble d'outils: d'outils:

● Logiciels scriptables.

● Bibliothèques et API.

● Plusieurs architectures: Ia32, Sparc, Mips

● Plusieurs plateformes : Linux, Bsd, Solaris



  

Évolution du projet Eresi.Évolution du projet Eresi.
Les premiers composants : le projet Elfsh

● Libelfsh : extraction ELF

● Libasm : Désassemblage et typage 
multiarchitecture

 
● Libmjollnir : Graphe d'exécution, empreintes de 

fonctions

  



  

Évolution du projet EresiÉvolution du projet Eresi
Vers une interface de scripting.

● Librevm : interpreteur de commandes, types 
(annotation), session

● Libaspect : vecteurs (modularité, portabilité), 
configuration

● Libstderesi  : abstraction et accès au framework 
Eresi



  

Évolution du projet Eresi.Évolution du projet Eresi.

De l'analyse statique à l'analyse dynamique

● Libedfmt : extraction des informations de debug

● Liballocproxy : allocation mémoire autonome

● Libetrace/Libe2dbg : abstraction de ptrace

  



  

Le scripting haut niveauLe scripting haut niveau

Plusieurs logiciels scriptables.Plusieurs logiciels scriptables.

Langage riche.Langage riche.

Accès aux structures internes.Accès aux structures internes.



  

Un exemple de scriptingUn exemple de scripting

set $num 1.sht.numset $num 1.sht.num

foreach $elem of 0 until $numforeach $elem of 0 until $num

    print 1.sht[$elem].sizeprint 1.sht[$elem].size

forendforend

De nombreux exemples sur le site Eresi ;)De nombreux exemples sur le site Eresi ;)

  



  

Les outils du framework EresiLes outils du framework Eresi
Elfsh : Un logiciel de manipulation de binaires 

Elf

Etrace/E2dbg : Des outils d'analyse 
dynamique.

Pas d'utilisation de ptrace.

Des performances accrues : pas de 
changement de contexte.

  



  



  

Eresi et le noyau :Eresi et le noyau :

De nouveaux composants:

● Libkernsh
● Libke2dbg
● Kernsh
● Ke2dbg

  



  

Analyse noyau, Préambule :Analyse noyau, Préambule :



  

Analyse noyau, Préambule :Analyse noyau, Préambule :



  

Analyse noyau, Préambule :Analyse noyau, Préambule :



  

Analyse noyau :Analyse noyau :
● Le saint Graal !
● Plaguez (Weakening The Linux Kernel)

● On the fly :
✔ sd et devik (Linux on th fly kernel patching without LKM)
✔ Silvio Cesare (Runtime Kernel Patching)

● Exploiting :
✔ sgrakkyu and twiz (Attacking the Core : Kernel Exploiting 

Notes)
✔ Duverger (Exploitation Noyau)



  

ERESI : deux nouveaux projets :ERESI : deux nouveaux projets :

● Analyse dynamique : Kernsh
● Debug du kernel : Ke2dbg

Uniquement sous des OS libres 



  

KERNSH :KERNSH :
● Shell Userland            Kernelland 
● Premier développement en 2001 :

● Samuel Dralet, Nicolas Brito et Kstat (et tous les 
contributeurs anonymes !!)(merci)

● Linux 2.4.X, pas modulaire, mais bien fun !
● 2007 : Renaissance du projet (comme le phoenix !) 

● Intégration dans ERESI
● Design pour les rootkits ?!? 



  

KERNSH :KERNSH :
● Shell Userland
● Bibliothèque de communication Kernelland :

➔ Périphérique mémoire :
✔ /dev/(k)mem
✔ /proc/kcore (lecture seule)
✔ LKM (appel système, /proc)

➔ Kernel static (binaire elf)
➔ Réutilisation du framework ERESI (librevm, 

libelfsh, libasm, libaspect)



  

Kernsh :Kernsh :



  

KERNSH :KERNSH :
● Lecture/Écriture dans la mémoire kernel ou 

kernel static
✔ En langage ERESI
✔ Basculement mode static <-> dynamic

● Ne pas réinventer la roue : 
✔ get_raw

● Surchage des fonctions existantes pour utiliser 
libkernsh
✔ elfsh_get_raw
✔ revm_get_raw



  

[KERNSH] Allocation, Libération mémoire :[KERNSH] Allocation, Libération mémoire :
● Mémoire kernel contiguë/non contiguë

✔ kmalloc/vmalloc
● Utilisation d'un syscall libre



  

[KERNSH] Allocation, Libération mémoire :[KERNSH] Allocation, Libération mémoire :
● Mémoire kernel contigüe/non contigüe

✔ kmalloc/vmalloc
● Utilisation d'un syscall libre



  

[KERNSH] Allocation, Libération mémoire :[KERNSH] Allocation, Libération mémoire :
● Mémoire kernel contigüe/non contigüe

✔ kmalloc/vmalloc
● Utilisation d'un syscall libre
● Utlisation d'un syscall existant

✔ sys_sethostname
✔ sys_setdomainname
✔ sys_reboot
✔ old_*



  

[KERNSH] Allocation, Libération mémoire :[KERNSH] Allocation, Libération mémoire :



  

[KERNSH] Injection de code :[KERNSH] Injection de code :
● D'objets ET_REL :

✔ .o
✔ .ko !

● Repose sur libelfsh :
✔ Modification de la fonction de relocation :

 Allocation de mémoire kernel
 Lecture/Écriture dans la mémoire kernel

➔ Utilisation de libkernsh



  

[KERNSH] Injection de code :[KERNSH] Injection de code :



  

[KERNSH] Injection de code :[KERNSH] Injection de code :



  

[KERNSH] Redirection de fonction :[KERNSH] Redirection de fonction :
● Redirection de fonction en mémoire kernel

✔ rediriger la fonction X vers la fonction Y

● Technique CFLOW (jump jump jump !)
✔ X : jmp vers la fonction Y
✔ Y : jmp vers la fonction X

● Repose sur libelfsh



  

[KERNSH] Redirection de fonction :[KERNSH] Redirection de fonction :



  

[KERNSH] Redirection de fonction :[KERNSH] Redirection de fonction :



  

[KERNSH] Redirection de fonction :[KERNSH] Redirection de fonction :



  

[KERNSH] Structures Kernel :[KERNSH] Structures Kernel :
● Définition de nos propres types via librevm :

✔ créer nos propres structures dynamiquement
✔ Recréer les structures existantes du kernel ! 

● Correspondance d'une structure vers une 
adresse (mémoire ou dans le binaire)

➔Tous les accès à la mémoire noyau 
peuvent être en script ERESI!!



  

[KERNSH] Structures Kernel :[KERNSH] Structures Kernel :



  

[KERNSH] Structures Kernel :[KERNSH] Structures Kernel :



  

[KERNSH] Structures Kernel :[KERNSH] Structures Kernel :



  

[KERNSH] Structures Kernel :[KERNSH] Structures Kernel :



  

[KERNSH] Processus :[KERNSH] Processus :
● Lecture/Écriture dans la mémoire virtuelle des 

processus
✔ LKM effectuant la liaison

● Récupération du bloc dans une page pour une 
adresse virtuelle X et une taille Y

● Dump automatique des VMA d'un processus 
(intéressant pour le forensic !)



  

[KERNSH] Processus :[KERNSH] Processus :



  

[KERNSH] Processus :[KERNSH] Processus :



  

[KERNSH] Autres :[KERNSH] Autres :
● Affichage de la sys_call_table, idt, gdt, symbols
● Hash de fonctions (ou portions)
● Désassemblage de la mémoire kernel 

(fonctions, etc)
● Redirection d'init des LKM
● ....



  

[KERNSH] Exemple redirection :[KERNSH] Exemple redirection :



  

[KERNSH] Exemple redirection :[KERNSH] Exemple redirection :



  

[KERNSH] Exemple redirection :[KERNSH] Exemple redirection :



  

[KERNSH] Exemple redirection :[KERNSH] Exemple redirection :



  

[KERNSH] Exemple redirection :[KERNSH] Exemple redirection :



  

[KERNSH] Exemple Intégrité :[KERNSH] Exemple Intégrité :



  

[KERNSH] Inconvénients :[KERNSH] Inconvénients :
● Changement de contexte

✔ Problèmes de performance
✔ Fiabilité des informations récupérées

● Bug en SMP



  



  

KE2DBG :KE2DBG :
● Kernel Debugger
● Basé sur rr0d
● Chargement en LKM
● Intégration de tout le framework

➔ Code userland à migrer en kernelland



  

Prochaines étapes :Prochaines étapes :
● Élargir le spectre des architectures

● ARM, PPC, AMD64 
● Enrichir les fonctionnalités du debugger
● Libmjollnir/Liballocproxy pour le kernel
● Vos contributions !!!



  

team@eresi-project.org

The ERESI team vous souhaite un bon :

HAPPY HACKING !HAPPY HACKING !
Questions ?Questions ?


