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Resune  OpenDocument et Open XML sont deux nouveaux formats de chie rs pour les
documents bureautiques. OpenDocument est le format normali® par I''SO en mai 2006,
promu par OpenO ce.org et Sun StarO ce, alors qu'Open XML es t le nouveau format pour
les documents de la suite Microsoft O ce 2007, accepe comm e standard par I[ECMA n
2006. lIs s'appuient tous deux sur des principes de base simaires : des chiers XML dans une
archive ZIP, avec un schema ouvert, ce qui contraste avec les anciens formats bureautiques
propretaires (MS Word, Excel, Powerpoint, ...). Cependa nt ces formats peuvent poser de
nombreux probemes de scurie, proches de ceux cep ¢ onnus pour les documents MS O ce
actuels : il est possible d'y camou er des contenus malveillants (chevaux de Troie, virus,...)
gracea certaines fonctionnalies ( actives ) comme les macros, les scripts ou les objets OLE. A
cela s'ajoutent les possibilies de camou age suppémen taires duesa XML et ZIP. Cet article
montre ces probemes de curie avec des cktails techn iques, et cecrit comment concevoir un
Itre pour assainir les documents gracea leur format ouve rt.

1 Introduction

Les formats de chiers bureautiques ont toujours pos des pobemes de scurie, en grande
partiea cause de la richesse de leurs fonctionnalieg( actives) comme les macros ou l'inclusion
d'objets OLE [5], ou bien la fuite d'informations cactees dans les documents [1]. Plus ecemment,
les chercheurs en scurie se sont penches plus peciement sur ces formats et les applications
correspondantes, et de nombreuses vulrerabilies y ontee cecouvertes [7,14].

Le s@nario le plus classique est un utilisateur recevant o document bureautique malicieux en
pece jointe d'un courriel ou par un autre moyen. L'ouverture de ce chier ceclenche alors du code
malveillant dans une macro, un objet ou un shellcode, avec osans action de l'utilisateur suivant
les cas, et le esultat peut aller jusqua la compromission de la machine.

Aujourd'hui pour diverses raisons beaucoup d'utilisateuss se sentent plus en fcurie avec Ope-
nO ce ou MS O ce 2007 qu'avec les autres suites bureautiques habituelles, mais cela pourrait se
eweler étre une fausse impression, comme l'annorcaitEric Filiol lors de SSTICO06 [2,4,3].

Par exemple en juin 2006 un virus( preuve de concepf) nomne ( Stardust ) a monte que
la menaceetait eelle, et 3 vulrerabilies rieuses ontee cecouvertes dans OpenO ce 2.0.2, per-
mettanta du code malveillant de contourner la scurie p ar defaut (contournement de la fenétre
d'avertissement pour les macros et baca sable Java).

De son c6e Open XML est un nouveau format base sur des stadards ouverts, les speci cations
viennent tout juste d'étre publees par 'lECMA et Microso ft, et aucune analyse de scurie compkte
n‘aee publee pour l'instant.

Cet article examine certains probemes de fcurie poses par ces nouveaux formats OpenDocu-
ment et Open XML ainsi que les suites bureautiques assocee puis apporte quelques pistes pour se
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proeger. Il montreegalement que l'utilisation de ZIP et XML apporte des possibilies de camou-

age suppkmentaires pour les codes malveillants, et indjue les pegesaeviter pour un antivirus
ou un ltre de chiers.

1.1 Notes

{ Cette analyse de curie est base sur les versions swiantes :

{ speci cations OpenDocument v1.0 [11]. La nouvelle versbn 1.1 [12] n'a pas encore ee
analyse.

{ OpenO ce v2.1

{ speci cations Open XML ECMA-376, version nale publee en cecembre 2006 : [13].

{ Microsoft O ce 2007 version 12.0.4518.1014.

{ Tous les tests ontee meres sur Windows XP SP2.

{ Ceci n'est pas une analyse de scurie compkte, notamnent certains aspects importants
comme le chi rement et la signature de documents n'ont paseetudes.

{ Cette analyse s'est principalement penctee sur les probimes de scurie les aux fonctionna-
lies natives des formats et des applications. Il ne s'agisait pas de rechercher des vulrerabilies
de type cebordement de tampon ou d'entier.

{ Les travaux de recherche ayant permis la edaction de cet aticle ontee nanes successi-
vement par DGA/CELAR et par le programme de travail de recherche et ceveloppement de
NATO/ACT.

{ Une premere version de ces travaux aet publee en anglais pour la contrence PacSec n
novembre 2006 (cf. [6]).

{ Certains points de cet article sont cetailes plus concretement dans la pesentation assocee,
disponible apes le symposium SSTICa l'adresse http ://a ctes.sstic.org.

{ Dans ce document, la suite OpenO ce.org est cesigree par les abeviations courantes( Ope-
nOce ) ou( OO00), et la suite Microsoft Oce par ( MSOce )ou( Oce ).

2 Deux nouveaux formats ( ouverts )

OpenDocument version 1 est le format de chiers employe pou tous les documents de la suite
OpenO ce version 2. Ce format est egalement employe par d'autres applications bureautiques
comme Sun StarO ce, Ko ce, Abiword, ... Il est devenu standa rd ISO depuis mai 2006.

Open XML est le nouveau format par defaut pour la plupart des applications de la suite Microsoft
O ce 2007 : Word, Excel, Powerpoint. C'est un standard ECMA d epuis n 2006.

OpenDocument et Open XML ont des caraceristiques similares :

{ lls sont tous deux bases sur des technologies ouvertes e®ls couramment epandues : chaque

document est principalement constitte de chiers XML compresss dans une archive ZIP.

{ Leurs speci cations sont ouvertes et publees sur Internet : [11,12,13].

{ lls ont tous deuxee accepes comme standards par des irstances internationales : 1ISO pour

OpenDocument, ECMA pour Open XML.
{ lls prennent tous deux en charge les formats classiques deoduments bureautiques : document
texte, feuille de calcul, pesentation, dessin vectoriel
Enetudiant de plus pes les speci cations publees, on peut cependant trouver quelques dierences :



Actes du symposium SSTICO7 3

{ La structure d'Open XML est plus complexe et plus riche que ®lle d'OpenDocument. Micro-
soft s'est a priori attactea reprendre inegralement to utes les fonctionnalies existantes de sa
suite O ce, alors qu'OpenDocument apporte un mocele de document plus simple et direct.

{ D'ailleurs les speci cations d'OpenDocument ne font ( que) 700 pages, alors que celles d'Open
XML cepassent les 6000 pages'!

{ ...et pour autant les fonctionnalies qui nous peoccup ent particulerement en matere de
fcurie comme les macros VBA ou les objets OLE ne sont pas mcore aborcees dans les
speci cations ouvertes d'Open XML. Les speci cations d' OpenDocument ne sont pas exhaus-
tives non plus.

Par rapport aux formats bureautiques propretaires, I'an alyse de la ®curie de ces formats est donc
grandement faciliee par leur caracere ouvert. Cependant la complexie de leurs speci cations et
I'absence de documentation de certaines fonctionnaliesie rendent pas la chose si aisee.

3 OpenDocument et OpenO ce.org

3.1 Le format OpenDocument

Les speci cations OpenDocument v1.0 ne couvrent aujourdhui qu'une partie des formats de
documents pris en charge par la suite OpenO ce v2 : Seuls lesacuments texte, feuilles de calcul,
pesentations et dessins vectoriels sont decrits. Les atres types de documents comme les bases
de donrees, moctles HTML et formules mattematiques possdent cependant une structure tes
similaire.

Le tableau suivant rappelle les dierentes extensions asecees aux principaux formats natifs
d'OpenOce vl ouv2:

| Format | Application [0Oo v2 documen{OOo v2 template]OOo v1 documen{OOo v1 template]
Text Writer .odt .ott SXW .Stw
Spreadsheet Calc .0ds .ots .SXC .stc
Presentation Impress .odp .otp .SXi .sti
Drawing Draw .odg .otg .sxd .std
Database Base .odb
HTML template |Writer/Web (-html) .oth (-html) .Stw
Master document]  Writer .odm .SXg
Formula Math .odf .SXm

3.2 Structure interne

Ce format est principalement base sur des chiers XML dans wne archive ZIP, sitiesa la racine
ou dans des sous-epertoires.
Voici les principaux chiers XML :
content.xml : corps du document
styles.xml : styles
meta.xml : neta-donrees (titre, auteur, ...)
settings.xml : paramnetres globaux pour le document
META-INF/manifest.xml : description de chaque chier de I'archive

Lt et Wt Waan Woen
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L'archive peutegalement contenir d'autres types de chiers :
{ images et miniatures : JPEG, PNG, SVG, ... (epertoires Pictures et Thumbnails)
{ objets inclus : dessins vectoriels, diagrammes, graphiques, objets OLE.,

3.3 Macros
Le probeme de scurie principal provient des macros. OpenO ce v2 permet decrire des ma-
cros dans4 langages dierents : Basic, Javascript, Java (Beanshell ) et Python . D'autres

langages pourront étre ajoutsa l'avenir. Une installation standard d'OpenO ce contient tous les
interpeteurs recessaires ou s'appuie sur des moteurs @grnes comme la JVM.

Chaque langage de macro acedea une méme API appeke UN@Universal Network Objects),
qui permet d'agir sur les documents, OpenO ce ou le sysemed'exploitation. La richesse de cette
API permet de concevoir un code malveillant touta fait e ca ce.

De plus les macros peuvent &tre assocees a des evenenmts, il est donc possible de les
ceclenchera l'ouverture oua la fermeture d'un document .

Pour proeger l'utilisateur contre des macros malicieuses, OpenO ce propose 4 niveaux de
fcurie , semblablesa ceux de MS O ce 2000/XP/2003.

Macro Security @l

Security Level | Trusted Sources

Wery high.
3 Only macras From trusted File lacations are allowed to run. Al other macros,
reqardless whether signed or nat, are disabled.

High.
3 only signed macros From trusted saurces are allowed to run. Unsigned macros are
disabled.

® Mediumn.

i_onfirmation required before executing macros From unkrusted sources,

Lows {not recommended),
3 Al macros will be executed withaut corfirmation. Use this setting anly if you are
certain that all documents that will be opened are safe.

[ QK H Cancel H Help ][ Feset

Le niveau par éfaut est  ( moyen ) : si une macro quelconque est pesente dans le document,
une fenétre de con rmation demandea l'utilisateur s'il s ouhaite activer ou non les macros, avant
gu'il puisse voir le contenu du document.
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OpenOffice.org - Security Warning

& FALAGADEC Formats de ..." writer macro Basic DocumentOpen.oi

The document cantains document macras,

Macros may contain wiruses, Disabling macros for a dacument is always
safe. If wou disable macros wou may lose Functionality provided by the
document macros,

Enable Macros Help

On peut noter qu'il s'agit du méme niveau par cefaut que MS O ce 97. Depuis la version 2000,
MS O ce est pasea un niveau ( haut) par cefaut, qui n'autorise que les macros sigrees ou
provenant d'un emplacement de con ance.

Mi-2006, une vulrerabilie aee decouverte dans Open O ce 2.0.2, qui permettait de contourner
cette ecurie.

Stockage des macros :  Les macros sont stockees dans 2 sous-epertoires de I'dnove suivant
leur langage :

{ Dans le epertoire ( Basic) sous forme de chiers XML pour les macros OO0 Basic.

{ Dans le epertoire ( Scripts) sous forme de scripts pour les macros en Java/Beanshell,

Javascript ou Python.

Voici quelques exemples :

{ Basic/Standard/Modulel.xml

{ Scripts/beanshell/Libraryl/MyMacro.bsh

{ Scripts/javascript/Libraryl/MyMacro.js

{ Scripts/python/MyMacro.py
Avec OpenO ce V2 il est possible de ceer et modier les macros depuis I'application pour les
langages Basic, Java/Beanshell et Javascript. Pour l'insant l'inclusion de macros Python demande
par contre des operations manuelles (cf. [9]) : ajout de chiers dans l'archive, et modi cation du
chier manifest.xml.

Signature des macros :  Un des principaux probemes decouverts par les cherchews de I'ESAT
est que les macros ne sont pas sigrees avec le reste du docunnél est donc possible de modi er les
macros d'un document sigre et de leurrer I'utilisateur qui pense ouvrir un document authentique
[2,4,3].

Macros VBA :  Pour linstant OpenO ce n'est pas capable d'interpeter | es macros en langage
VBA. Cependant lorsqu'un document MS O ce est converti au format OpenDocument, le code
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source des macros VBA est extrait( en clair) et stocle dans les commentaires d'une macro OOo
Basic vide. Ceci active donc l'avertissement de scurienormal des macros.

Si ce document est ensuite expore de retour au format MS O ce, les macros VBA sont eactiwees
sous leur forme d'origine.

Des travaux sont en cours pour permettre I'execution native de macros VBA dans une future
version d'OpenO ce, et certaines versions alternatives canmencent cepa proposer un support
limie des macros Excel.

3.4 Objets OLE

Un document peut inclure des objets provenant d'autres modies de la suite OpenO ce, par
exemple un graphique dans un document texte. Il peutegalerant inclure des objets provenant
d'autres applications gracea la technologie OLE sous Wirdows. Les objets OLE les plus probematiques
sont les objets Package, qui peuvent contenir n'importe quiechier, y compris un executable binaire,
ou bien une simple ligne de commande (cf. [5] pour des exempleoncrets).

Les objets OLE sont gereralement stocles dans des chiets( Object xxx )a la racine de l'archive.
Ce sont des chiers au format binaire propretaire OLE2 (encore appek Structured Storage) de
Microsoft. Dans ce cas le chier OpenDocument n'a plus un fomat 100% ouvert.

Les objets OLE peuvent etre ouverts par un double-clic de ltilisateur, directement sans con r-
mation et sans avertissement de la part d'OpenO ce. Sur un syseme Windows ecent, c'est le
gestionnaire de liaisons de Windows (packager.exe) qui desmde con rmationa l'ouverture d'un
objet OLE Package. Sur un syseme plus ancien (par exemple Whdows 2000 SP4 non misa jour),
l'ouverture est directe sans con rmation (comportement similairea WordPad).

OpenO ce est du coup tributaire du syseme d'exploitation : par exemple en 2006, une vulrerabilie
de Windows XP dans packager.exe permettait de camou er la jne de commande d'un objet OLE
en faisant passer celui-ci pour un chier ino ensif [17].

3.5 Scripts

OO0 permet l'inclusion de code Javascript ou VBscript dans és documents. Cependant ces
scripts ne sont pas execues dans l'application. lls sontpevus pour étre inclus dans le code HTML
dans le cas d'un export ou d'un import. Ces scripts peuvent @senter une menace, car il est possible
d'inciter I'utilisateura exporter un document en HTML pou r activer un script malveillant dans son
navigateur.

Les scripts sont stocles dans content.xml, dans une balisetext:script> , par exemple :

<text:script script:language="JavaScript">
alert(&quot;test script&quot;);
</text:script>

Le code source du script peut tre soit inclus directement dns la balise (comme ci-dessus), soit
dans un chier scripta part, eerence par un attribut  ( xlink:href ).

3.6 Applets Java

Un document peut contenir des applets, qui sont execueesa son ouverture dans OOo. Ces
applets sont execuees dans une sandbox, similairea cdé d'un navigateur (pas d'aces aux chiers
locaux). Cela devrait donc &tre s0r, mais par exemple Ope® ce 2.0.2 sou rait d'une vulrerabilie
qui permettaita des applets malicieuses de contourner leprotections de la sandbox.
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3.7 Liens URLs

Un document peut contenir des liens de type URL. Lorsqu'il sagit d'une URL externe, son
activation provoque l'ouverture du navigateur par cefaut . Une URL locale (pointant vers un chier
d'un disque local) provoque I'ouverture du gestionnaire de chiers, apes con rmation. Les URLs
contenant des scripts, commercant par( javascript :... ) ou ( vbscript :... ) par exemple, sont
Itees et interdites par OpenO ce.

Une vulrerabilie ecemment cecouverte dans OpenO ce v2.1 permettait I'execution de com-
mandes locales sous Linux ou Solaris en in®erant des caracts dechappement du shell dans une
URL [15].

3.8 Fuite d'information

Le format OpenDocument peut contenir diverses informatiors cachees, qui ceent un risque de
fuite d'informations sensibles, comme cela existe dans ldsrmats bureautiques propretaires [1] :

{ meta-donrees : titre, auteur, ...

{ marques de evision, suivi des modi cations

{ commentaires

{ chiers inclus (objets OLE ou OpenDocument)

{ paragraphes et champs cacltes

{ formules
Ces informations cactees sont probematiques lorsque d& documents sont publes vers I'exgrieur,
ou bien dans le cadre de la signatureelectronique.

OpenO ce apporte cependant des fonctionnalies ineres santes, car il est possible d'etre mis en
garde si un document contient des donrees cachees avant de signer, de I'exporter en PDF, ou de
le sauver.

On peut toutefois noter que cette protection ne prend pas ena@mpte la pesence d'objets OLE.
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3.9 Conclusion sur la ®curie du format OpenDocument et d 'Open0O ce

Il existe donc de multiples fonctionnalies permettant d' inclure un contenu actif potentiellement
malveillant dans un chier OpenDocument. M&me s'il existe aujourd'hui des garde-fous poureviter
gu'un utilisateur puisse ceclencher directement un code nalveillant, les protections existantes ne
sont pas absolues. De plus, des vulrerabilies sont eguerement cecouvertes dans OpenO ce, ce
qui impose de rester vigilant et d'appliquer toutes les missa jour.

On peut egalement constater que méme si le format OpenDocment est ouvert, il peut dans
certains cas contenir des parties en format propretaire MS OLE2 par exemple).

Au nal, OpenO ce n'est pas fondamentalement plus sOr que Microsoft O ce, en ce qui
concerne le code malveillant ou la fuite d'information. Cendant le format ouvert OpenDocument
est bien plus facilea analyser eta Itrer qu'un format pro pretaire ferne.

4 Open XML et Microsoft O ce 2007

O ce 2007 est la nouvelle version de la suite bureautique Micosoft O ce, dont les premeres
versions ontet di uses en cecembre 2006. Open XML est le nouveau format par cefaut pour la
plupart des documents de cette suite.

4.1 Le format Open XML

Les documents Open XML d'O ce 2007 emploient de nouvelles eiensions :

{ Word : .docx, .docm, .dotx, .dotm

{ Excel : .xlIsx, .xIlsm, .xltx, .xltm, .xIsh, .xlam

{ Powerpoint : .pptx, .pptm, .ppsX, .ppsm

{ Access : .accdb (houveau format binaire, dierent d'Open XML)
O ce 2007 est toujours capable de lire etecrire les documeis MS O ce des versions peedentes
(format binaire OLE2) gracea un ( mode de compatibilie ). Il existeegalement un ( Converter
pack) pour lire etecrire des documents Open XML depuis les versins peedentes d'O ce (2000,
XP, 2003).

4.2 Structure interne

Comme OpenDocument, le format Open XML est principalement tase sur une archive ZIP
contenant des chiers XML. Cependant la structure interne est un peu plus complexe. Open XML
s'appuie en fait sur un autre nouveau format gererique de mnteneur propose par Microsoft : OPC,
pour ( Open Packaging Conventions). OPC sert de base a d'autres formats comme XPS [8],
similairea PDF.

Voici les principaux chiers XMLa l'inerieur de l'archi ve ZIP, par exemple pour un document
Word 2007 :

{ [Content _Types].xml : decrit chaque chier dans l'archive

{ chiers .rels : pecisent les relations entre les objets ces dierents chiers XML

{ word/document.xml : corps du document

{ word/styles.xml : styles

{ word/settings.xml : paranetres pour le document

{ docProps/app.xml and core.xml : neta-donrees (titre, a uteur, ...)
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On peutegalement y trouver d'autres types de chiers :

{ images : JPEG, PNG, GIF, TIFF, WMF, ...

{ chiers binaires OLE2 : macros VBA, objets OLE, paranetre s d'impression, ...
Contrairementa OpenDocument, il n'y a pas de relations directes entre les dierents chiers XML.
Les chiers ( .rels)etablissent des relations indirectes entre les chiers XM, ce qui rend I'analyse
du document plus complexe.

4.3 Macros VBA

Il est possible d'inclure des macros VBA dans les documents ML. Ces macros ont les mémes
fonctionnalies que pour les versions pe@dentes d'O ce, et posent donc les mémes probemes de
fcurie.

Une grande nouveaut est que les documents Open XML avec maas sont clairement distingles
des documents sans macros : Leur extension est dierente, gr exemple un document Word sans
macro se terminera par( .docx), et ( .docm) s'il contient des macros. Si on renomme un document
avec macros en( .docx)), O ce refusera de l'ouvrir.

Niveaux de fcurié : Les niveaux de scurie concernant les macros onteeegalement remanes.
Dans les versions peedentes d'O ce, le niveau par cefautetait ( haut ), ce qui n'autorisait que
I'execution des macros sigrees ou provenant d'un emplaceent de con ance. L'utilisateur devait
modi er la con guration pour pouvoir executer des macros non sigrees.

O ce 2007 fournit une nouvelle interface graphique (le ( ruban)), et le nouveau niveau de
fcurie par defaut est ( Desactiver toutes les macros avec noti cation). Lorsqu'un utilisateur
ouvre un document avec une macro, un message s'a che sous lelban. En cliquant sur ce message,
il acedea une fenétre qui lui permet d'autoriser I'exe cution des macros, qu'elles soient sigrees ou
non. Le nouveau mode par cefaut permet donca un utilisateur d'executer une macro non sigree
en 3 clics de souris, s'il ne lit pas consciencieusement tolss messages d'avertissement.

De plus, l'utilisateur peut lire le document avant de cecider d'activer les macros, ce qui ore
guelques possibilies de( social engineering).

Tous les paranetres de curie sont maintenant regrouges dans une seule fenétre appek¢ Trust
center) pour faciliter la con guration. On y trouve 4 niveaux de sc urie pour les macros :

{ cesactiver toutes les macros sans noti cation

{ desactiver toutes les macros avec noti cation (par cefa ut)

{ desactiver toutes les macros sauf les macros sigrees

{ autoriser toutes les macros
Le Trust center propose aussi des niveaux de fcurie poutdes ActiveX.

Stockage des macros ;. Les macros sont stoclkees dans un chier vbaProject.bin, dot I'emplace-
menta l'inerieur de I'archive varie selon les applicati ons :

{ Word : word/vbaProject.bin

{ Excel : xl/vbaProject.bin

{ Powerpoint : ppt/vbaProject.bin
Ce chier est au format binaire OLE2, et il n'est pas cecrit d ans les speci cations Open XML
actuelles [13].

Si la macro a un nom speci que, comme par exemplg{ Document Open)) pour Word, elle peut
se ceclencher automatiquementa I'ouverture du document
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4.4 Objets OLE

Comme OpenDocument et les versions peedentes d'O ce, i est possible d'inclure des objets
OLE dans des documents Open XML, et on retrouve les mémes pbiemes de scurie.

Ces objets sont gereralement stocles dans leur format dorigine,a des emplacements dierents
suivant I'application : par exemple ( word/embeddings) pour Word. Un objet OLE Package est
stocle au format OLE2.

Comme pour les macros, le stockage des objets OLE n'est pa®ctit dans la version actuelle
des speci cations Open XML.
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Certains cas de gure peuvent produire des esultats etonnants : par exemple, il est possible
d'inclure un classeur Excel avec macros (.xlsm) en tant qu'bjet dans un document Word sans
macro (.docx). Il n'y a pas d'avertissementa I'ouverture du document Word, par contre il y en a un
a l'ouverture de I'objet Excel, qui propose directement d'activer ou non les macros. Et ceci méme
si le niveau de scurie est ege sur ( desactiver toutes les macros sans noti cation)...

4.5 Classeurs binaires Excel 2007

Excel 2007 permet de sauvegarder un classeur dans un formatp®n XML hybride, appek
( classeur binaire), avec une extensior( .xlsb). Ce format reprend certaines bases d'Open XML,
mais remplace une partie des donrees XML par des chiers biaires pour aneliorer les performances,
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dans un format ressemblanta BIFF8, non document. Les classeurs binaires peuvent contenir des
macros.

4.6 Fuite d'informations

O ce 2007 fournit un nouvel outil ( Document Inspector) pour cetecter et supprimer les
dierents types d'informations cachees qui peuvent se trouver dans un document. Il s'agit d'une
version anelioee de l'outil ( RHDTool ) qui pouvait &tre instale en option avec O ce 2003. C'est
bien str une fonction tes utile, cependant comme pour Op@&O ce, les objets OLE ne sont pas
consicees comme des donrees cacltees.

4.7 Conclusion sur la ®curie d'Open XML et MS O ce 2007

Au vu de cetteetude, le nouveau format Open XML pose autant de probemes de curie que
les anciens formats de MS O ce, pour ce qui concerne le code nheillant ou la fuite d'informations.
Et malge les promesses, la ®curie par cefaut de MS O ¢ e 2007 n'est pas fondamentalement plus
( sore) qu'avant. Pour certains points comme le niveau de scurie par defaut pour les macros on
pourrait méme consicerer qu'il s'agit d'une Egere e gression.

Meme si le format Open XML est bas sur des speci cations aivertes, il peut contenir des
parties en format propretaire non document (MS OLE2 ou B IFF par exemple). De plus certaines
fonctionnalies importantes comme les macros ne sont pasetrites dans le standard, et le format
ne peut donc pas &étre consicce comme 100% ouvert.

Comme OpenDocument, Open XML est plus facilea analyser eta Itrer que les formats non
ouverts. Cependant la structure d'Open XML est plus complex et plus riche, ce qui complique
toute analyse.



Actes du symposium SSTICO7 13

5 Comment se proeger

Pour se proeger contre l'entee de code malveillant et la fuite d'information par les documents
bureautiques, il existe principalement deux solutions tebniques, qui sont compementaires :

{ Securiser le paranetrage des suites bureautiques

{ Filtrer les documents sur une passerelle d'interconnexia ou sur les supports amovibles
Nous ne parlerons pas ici des solutions organisationnellegii consistent par exemplea mieux infor-
mer |'utilisateur sur les dangers des codes malveillants edle la fuite d'information cactee.

5.1 Paranetrage ®curi€ d'OpenO ce et MS O ce 2007

Voici quelques principes gereraux qui permettent d'ane liorer la curie des suites bureautiques
en fonction des besoins :

{ Bien s0r, commencer par appliqguer sysematiguement lescorrectifs de ®curie et les misesa
jour.

{ Durcir le niveau de ®curie des macros, en fonction des kesoinseels des utilisateurs.

{ Utiliser la signature nunrerique des macros si besoin, si pssible en s'appuyant sur une PKI.
A cefaut, employer les epertoires de con ance (en les congurant nement).

{ Proeger les paranetres de curie contre les modi c ations de l'utilisateur.
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{ Deployer les parametres de fcurit sur un parc de machines pour simpli er 'administration,
par exemplea l'aide de GPO.
{ Se protger contre les objets OLE Package, qui sont tes rmrement employes :
{ interdire I'e>ecution de ( C :nWindowsnSystem3hPackager.exé).
Voici un exemple d'arbre de cecision qui permet de choisir i niveau de scurie adape pour les
macros OpenO ce :

5.2 Filtrage des documents

Les documents peuvent &tre Ites sur une passerelle (mesagerie, web, FTP, ...) ou sur un
( sas de cepollution) pour supports amovibles. Il peut s'agir d'une simple analyge antivirus, ou
bien d'un ltrage plusevole, par exemple pour retirer to ut contenu actif des documents (macros,
scripts, objets OLE, ...) ou les informations cacltees.

Comme les 2 formats OpenDocument et Open XML sont bases sur es technologies standards
comme ZIP et XML, on peut imaginer qu'il est aie d'analyser et ltrer ces formats. En e et on
peut facilement localiser tous leseements actifs commdes macros, les objets OLE, les scripts, etc.

Exemple de lItre pour OpenDocument : Pour retirer tout contenu actif :
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{ Macros : retirer tout chier dans les epertoires Basic et Scripts.
{ Objets OLE : retirer tout chier commercant par ( Object).
{ Dans le chier content.xml :
{ supprimer les objets OLE : <draw :object-ole>
{ supprimer les scripts : <text :script>
{ supprimer les applets : <draw :applet>
{ mettrea jour tout tag le aux macros, par exemple : <o ce : event-listeners>

Exemple de Itre pour Open XML : Pour retirer tout contenu actif :
{ Macros : supprimer tout chier ( vbaProject.bin ) et ( vbaData.xml )
{ Objets OLE : supprimer tout chier ( *.bin )

Exemple de Itre pour OpenDocument et Open XML en Python : Voici un exemple tes
simple de lItre en langage Python, qui se contente de supprirer les chiers ( a risque ) dans un
document :

5.3 Contournement des ltres et antivirus

Il esttentant de lItrer ces formats ouverts avec des techniques simples, en employant par exemple
un outil ou une bibliotreque permettant de manipuler les archives ZIP, ou encore une recherche de
texte dans les chiers XML.

Un attaquant peut cependant camou er les contenus malveilants de diverses facons, an de
contourner une passerelle de Itrage ou un antivirus. Pour €la il su t d'exploiter les fonctionnalies
des suites bureautiques, d'XML et ZIP. Voici quelques exemfes de camou ages possibles :

Renommage de documents Open XML avec macros : Tout d'abord il n'est pas su sant de
se er aux extensions de chiers : notamment méme si un( .docx) ne peut pas contenir de macros,
il est toujours possible de renommer un{ .docm) en ( .doc) pour faire executer des macros.
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Renommage de macros OpenDocument : Il est possible de renommer le chier d'une macro
OpenDocumenta l'inerieur de l'archive ZIP avec n'impor te quelle extensiona la place de .xml,
.bsh, .js ou .py. Il su t pour cela de modi er manifest.xml et content.xml pour pointer vers la macro
renommee. L'extension des chiers n'est donc pas un indicteur able pour cetecter les macros. Heu-

reusement, les epertoires al sont stoclees ces macrosomit aujourd'hui des valeurs xes (( Basic)

et ( Scripts)), on peut donc s'y er pour cetecter et supprimer les macros OpenDocument.

Renommage de macros VBA dans Open XML : A cause de la structure modulaire d'Open
XML (OPC), il est possible de renommer le chier de stockage @&s macros( vbaProject.bin ) avec
un nom quelconque. Par exemple dans un document Word :

{ renommer ( vbaProject.bin ) en ( pasdemacrosici.txt)

{ mettrea jour les relations dans ( word/ _rels/document.xml.rels )

{ dans ( [Content_Types].xml ), remplacer ( bin ) par ( txt )
Cette simple manipulation permet de contourner le Itre Pyt hon pe@dent, en conservant les macros
actives. Il n'est donc pas possible de se er aux noms des cbis pour cetecter la pesence de macros
dans Open XML. Une solution plus sore est d'employer un \eitable parseur XML pour cetecter
les objets de type( vbaProject) et ( vbaData ) (ou ( oleObject) pour les objets OLE). Une
autre solution est d'analyser le contenu des chiersa la reherche de formats binaires OLE2, avec
de possibles faux-positifs.

Open XML - Encodage US-ASCII et ( bit de camouage ) : Comme Internet Explorer
(cf. [18]), O ce 2007 prend en charge I'encodagg( US-ASCII ) d'une facon bienetrange : Tous les
caraceres dont le code ASCII est sugerieura 127 voient leur &me bit simplement retie avant que le
code XML soit analys. Ce comportement permet donc un camolage tes simple pour contourner
des Itres qui ne feraient pas cette \eri cation. Voici un e xemple a les balises <HIDDENTAG> sont
camouees sur ce principe :

<?xml version="1.0" encoding="us-ascii" standalone="ye s"?>
1/4AHIDDENTAG3/4malware(...]1/4/HIDDENTAG3/4

Open XML - Encodage UTF-7 : Sur le méme principe, il est possible de camou er des balise
en employant un encodage UTF-7, et en utilisant des formes #&rnatives de caraceres. Ceci est
normalement interdit, mais O ce 2007 l'autorise (tout comm e Internet Explorer). Exemple :

<?xml version="1.0" encoding="UTF-7" standalone="yes"? >

+ADw-HIDDENTAG+AD4- malware]...] +ADw-/HIDDENTAG+AD4-

Pourtant les speci cations Open XML [13] pecisent bien q ue seuls les encodages UTF-8 et
UTF-16 devraient étre autoriees dans les chiers XML...

On peut remarquer que le parseur XML d'OpenO ce est bien plus strict et n‘autorise pas ce
type de camou age.

Archives ZIP mal fornees - noms de chiers dupliques : Dans une archive ZIP standard,
les noms des chiers sont dupligiesa 2 emplacements, dant epertoire centrala la n de l'archive
et dans I'entéte de chaque chier. C'est aussi le cas de la the du chier et d'autres informations. |
est possible de ceer des archives ZIP mal formees en modant le nom d'un chier dans un de ces
emplacements uniqguement. Beaucoup d'applications ne \d@rent pas la colerence de ces 2 noms, et
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certaines ne se ent qua l'un ou l'autre. Voici un exemple de chier ZIP mal forme : OpenO ce
ne consicere que le epertoire central. Si un Itre ou un antivirus ne lit que I'entéte des chiers, il
est donc possible de le leurrer avec cette technique.

De son coe, MS O ce 2007 \eri e bien la coterence entre | es 2 noms. Cependant s'il cetecte
une incoterence quelconque, il proposea l'utilisateur de eparer le chier. Ce qui est plusetonnant
encore, la correction se fait toujours de facona rendre I& macros executables, que I'on ait modie le
epertoire central ou les entétes! Cette technique permedonc de contourner tout ltre ou antivirus
qui ne s'appuierait que sur les entétes ou le epertoire catral pour son analyse.

Compression Zip64 : Des aneliorations du format ZIP ontete proposes ces derneres anrees,
a n d'augmenter la taille maximale des archives ou le taux decompression. Les speci cations Open
XML pevoient explicitement la possibilie d'employer | e format Zip64. Il est donc recessaire de
prendre en charge ce nouveau format pour pouvoir analyser tes les documents.

Pour ceer un lItre ou un antivirus robuste : L'analyse et le ltrage d'OpenDocument et
d'Open XML ne doivent donc pas etre prisa la Egere, sous petexte qu'il s'agit de formats ouverts
bases sur ZIP et XML.
Voici quelques points importantsa \eri er pour une analy se s(re :
{ Utiliser une bibliotreque ZIP robuste, capable de cetecter les archives mal fornees.
{ Dans les chiers ZIP, rejeter toute incoterence entre le epertoire central et les entétes de
chiers.
{ Rejeter toute archive ZIP avec un format non suppore par |a bibliotreque utiliee, ou non
pevu par les speci cations : Zip64, nouvel algorithme de compression, chi rement, ...
{ Utiliser sysematiquement un parseur XML complet et robu ste. Ne jamais se contenter d'une
simple recherche de texte ou d'expressions eguleres.
{ En patrticulier I'analyse de documents Open XML est plus conplexe car elle requiert une
interpetation plus pousse des donrees XML, en suivant le principe des OPC (Open Pa-
ckaging Conventions, voir [13]).
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{ \eri er 'encodage des donrees XML : rejeter tout encoda ge non pevu dans les sgeci cations,
et cecoder les donrees de facon stricte pour rejeter les araceres anormaux.

{ Si possible mettrea prot les sctemas fournis par lesediteurs.

{ Rejeter toute incoterence entre la structure interne et le nom du chier (par exemple Open
XML nomme ( .doc))

6 Conclusion

Les deux nouveaux formats bureautiques OpenDocument et Ope XML sont tes sduisants,
et leur carackre ouvert est a priori tes kere que en te rme de curie. La detection de contenus
actifs et d'informations cactees est notamment beaucoup fus facile qu'avant.

Cependant ils posent les mémes probemes de =curie ge les formats propréetaires utilises
jusqu'ici, et il n'y a pas lieu de se sentir plusa l'abri des contenus malveillants ou des fuites
d'information qu'auparavant.

Certaines nouveaues de ces formats ou des suites bureagties ajoutent méme de nouveaux
probemes qu'il faudra prendre en compte, notamment quelqies possibilies de camou age dues
aux formats ZIP et XML.

On peut penser qu'il faudra un certain temps avant que les anwirus et les logiciels d'analyse
de contenu prennent en charge OpenDocument et Open XML de faon satisfaisante. Cet article
apporte notamment quelques pistes pour aneliorer le ltrage de ces nouveaux formats.
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