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1 Introduction

1.1 Les fonctions de hachage

Cet article traite du cassage des mots de passe prot�eg�es par des fonctions de hachage cryp-
tographiques. Ces fonctions ont comme principales propri�et�es de prendre un message de longueur
variable en entr�ee et de cr�eer une sortie de taille �xe. Cette sortie ne doit pas donner d'informations
sur l'entr�ee, que ce soit sa taille, sa structure ou son contenu. A titre d'exemple, voici le r�esultat de
la fonction MD5 pour deux entr�ees di��erentes :

MD5(test1) = 0x5a105e8b9d40e1329780d62ea2265d8a
MD5(test2) = 0xad0234829205b9033196ba818f7a872b

La fonction utilis�ee transforme deux messages de 5 octets en deux hachagesde 128bits (16
octets) chacun. De plus, bien que les deux entr�ees ne di��erent que de deux bits, les sorties sont
totalement di��erentes. Il n'est donc pas possible en observant simplement la sortie de la fonction
MD5 de d�eduire des informations sur le message en entr�ee oude retrouver un message qui aura le
même hachage1.

Une derni�ere propri�et�e des fonctions de hachage qui seront �etudi�ees ici est qu'elles fonctionnent
par blocs. C'est �a dire qu'elles d�ecoupent les messages �a hacher enblocs de taille �xe et qu'elles
travaillent sur un bloc �a la fois. Si la taille du message �a hacher n'est pas multiple de la taille du
bloc, celui-ci sera compl�et�e (c'est l'op�eration de padding) jusqu'�a obtenir un bloc complet. A titre
d'exemple, la fonction MD5 travaille sur des blocs de 512bits (64 octets).

1.2 Le hachage des mots de passe

Les mots de passe des utilisateurs peuvent être stock�es tels quels par les applications. Dans ce
cas, lorsqu'un utilisateur tente de s'authenti�er, le mot d e passe propos�e est simplement compar�e
avec le mot de passe stock�e. Ce processus tr�es simple pr�esente un important inconv�enient : si il est
possible �a un des utilisateurs d'acc�eder �a la liste des mots de passe, il pourra se faire passer pour
un autre utilisateur sur cette application, ou sur une autre si le même mot de passe est utilis�e.

Pour pallier �a ce probl�eme, les mots de passe sont le plus souvent stock�es sous forme hach�ee,
c'est �a dire que seule est stock�ee la transform�ee du mot depasse par une fonction de hachage.
Un utilisateur malveillant acc�edant �a cette liste ne pour ra pas obtenir la liste des mots de passe
des autres utilisateurs de mani�ere simple. L'application authenti�e les utilisateurs en calculant le
hachage des mots de passe saisis et en les comparant avec les hachages stock�es.

1 En pratique ce n'est pas tout �a fait vrai car cette fonction a r�ecemment vu certaines de ses propri�et�es
cryptographiques mises en d�efaut. Mais ces r�esultats n'o nt pas aujourd'hui d'application pour le cassage
de mots de passe et seront donc pass�es sous silence.
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Une protection suppl�ementaire est parfois utilis�ee pour certains syst�emes de hachage des mots de
passe. Un composant propre �a chaque utilisateur, nomm�e(( sel)) (salt en anglais, et parfois(( grain
de sel)) en fran�cais), est concat�en�e avec le mot de passe de celui-ci avant d'être hach�e. Ainsi, même
si deux utilisateurs ont le même mot de passe, le hachage sera di��erent. Ce composant est stock�e �a
côt�e du hachage. Il peut être calcul�e al�eatoirement, ou simplement être le nom de l'utilisateur.

Pour d�ecouvrir le mot de passe en clair qui correspond �a un hachage, la seule possibilit�e est de
cr�eer des mots de passe candidats, de les hacher, et de comparer ce hachage avec ceux des mots de
passe �a casser. En cas de correspondance, on a trouv�e un clair valide. En g�en�eral il est impossible
de retrouver un mot de passe bien choisi, mais trivial de trouver un mot de passe faible (comme
d�e�ni par la suite).

1.3 Historique

Casser les mots de passe est un sport tr�es ancien. On retrouve des messages sur ce sujet sur
USENET datant de 1983 [7]. Mais comme on peut le d�ecouvrir dans le fameux roman(( The
Cuckoo's Egg))[6], en 1986 un administrateur syst�eme lambda n'�etait pas forc�ement alert�e sur ce
sujet. Le programme ayant rendu accessible �a tous le cassage de mots de passe estCrack. La premi�ere
version publique date de 1991, et utilisait une version optimis�ee du syst�eme de hachageUnix Crypt .
Ce programme incluait presque toutes les fonctionnalit�esd'un syst�eme de cassage de mots de passe
moderne : r�egles de mutation des mots de passe candidats, mutualisation du travail sur plusieurs
hôtes et optimisation du l'algorithme de hachage.

Par la suite, de nombreux programmes et de nouvelles techniques ont vu le jour. L'une de
ces nouvelles techniques est le(( bitslicing )). En 1997, Eli Biham d�ecrit une nouvelle technique[1]
consistant �a assimiler par exemple un processeur 64 bits standard �a un processeur vectoriel avec
64 vecteurs de 1 bit. En adaptant DES �a cette nouvelle repr�esentation, il fut capable de multiplier
par 5 la vitesse de crackage des mots de passe Unix sur un processeur standard. Ses r�esultats ont
depuis �et�e am�elior�es et int�egr�es �a tous les outils s� erieux de cassage.

La technique la plus spectaculaire ayant vu le jour est l'utilisation de Rainbow Tables[3]. Cette
m�ethode est une am�elioration d'une technique existante permettant de r�ealiser un compromis temps-
m�emoire tr�es e�cace. C'est �a dire qu'en pr�ecalculant de s tables et en stockant les r�esultats, il est
possible de casser de mani�ere tr�es rapide des mots de passepar la suite. La premi�ere cible de ce
syst�eme a �et�e le hachage Windows, le LM hash. Cette m�ethode est particuli�erement e�cace contre
les mots de passe n'utilisant pas desel. S'il est utilis�e, une table par valeur du sel doit être calcul�ee,
ce qui rend souvent inutilisable cette m�ethode.

Les programmes

John the Ripper C'est le programme le plus puissant et le plus universel pourqui veut casser des
mots de passe. Il est tr�es rapide, stable, capable de casserpresque tous les types de mots de passe
que l'on peut rencontrer et poss�ede le syst�eme de s�election de mots de passe candidats le plus �evolu�e
existant. Il rebutera par contre les casseurs amateurs, caril est en ligne de commande, et qu'il est
souvent n�ecessaire de le patcher pour qu'il supporte le cassage de certains formats de mots de passe
pourtant tr�es populaires. Une version (( pro )) non libre est apparue r�ecemment, avec pour objectif
de convertir les utilisateurs moins techniques (et plus fortun�es) ayant des besoins de cassage de
mots de passe.
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RainbowCrack Ce programme a d�emocratis�e l'utilisation des rainbow tables. Bien que la lecture
du code source puisse provoquer des sueurs froides et qu'il ne soit pas vraiment optimis�e, il reste
le programme de choix de nombre de consultants. Il est tr�es utilis�e par des soci�et�es proposant le
cassage de mots de passe contre r�emun�eration.

Ophcrack Ce programme vient du laboratoire du cr�eateur desrainbow tables. Il est tr�es bien optimis�e
et poss�ede une interface graphique le rendant tr�es faciled'acc�es. Il ne supporte pas autant de types
de mots de passe que RainbowCrack. Son format de stockage de tables tr�es e�cace a permis la
cr�eation de (( live CD )) proposant de d�emarrer sur ce CD-ROM, d'obtenir automatiquement les
mots de passe Windows de l'ordinateur local et de les casser.

CAIN C'est l'outil de choix pour le d�ebutant, en raison de son interface graphique et de sa dis-
ponibilit�e sous Windows. Ce programme fait bien plus que du cassage de mots de passe, et est
tr�es complet dans ce domaine. C'est probablement lui qui supporte le plus grand nombre de types
de mots de passe �a casser. Il est par contre notablement moins e�cace que ses concurrents dans
ce domaine. De plus, le fait qu'il soit livr�e uniquement sous une forme binaire prot�eg�ee par des
techniques anti-reverse le rend inutilisable par les plus paranos ou les plus int�egristes.

Bob the Butcher Ce programme, cens�e être l'outil de cassage ultime, en est�a sa version beta depuis
des ann�ees et n'avance pas beaucoup. Il est n�eanmoins le seul programme moderne permettant un
cassage de mots de passe distribu�e e�cace, lorsqu'il fonctionne.

1.4 Les hachages les plus int�eressants

Ce chapitre d�ecrit les types de mots de passe les plus souvent attaqu�es par les consultants en
s�ecurit�e informatique, et assez probablement par les pirates.

MD5 La v�en�erable fonction de hachage MD5, bien que mise �a mal �a plusieurs reprises par des
cryptanalystes, est probablement la fonction la plus utilis�ee pour stocker des mots de passe dans
les applications. Les applications Web en sont les premi�eres utilisatrices. Cette fonction pr�esente
l'inconv�enient d'être tr�es rapidement calculable et d' être souvent utilis�ee sanssel.

LM Hash C'est le format historique dans lequel les mots de passe Windows sont stock�es. C'est
probablement le syst�eme de hachage le plus faible jamais con�cu. Un mot de passe subit les op�erations
suivantes avant d'être hach�e :

{ Transformation de toutes les minuscules en majuscules.
{ D�ecoupage du mot de passe en deux parties de 7 caract�eres.
{ Hachage de chacune des deux parties en utilisation une variation de DES.
{ Concat�enation des deux parties.

En plus de r�eduire de mani�ere drastique la complexit�e du mot de passe, cette fonction est facilement
(( bit-sli�cable )).

NT Hash Ce format de stockage des mots de passe est pr�esent depuis tr�es longtemps sur les OS
serveurs de Microsoft (d'o�u son nom), mais il a fallu attendre Windows XP pour qu'il arrive sur le
poste utilisateur. Il consiste �a hacher le mot de passe (en format unicode) avec la fonction MD4. Il
est donc sanssel, et rapide �a calculer.
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MS Cash C'est le format du cache d'authenti�cation du domaine Windows. C'est un cache pr�esent
sur les postes clients qui stocke les mots de passe des utilisateurs s'authenti�ant sur un domaine. Il
est principalement utilis�e par les utilisateurs nomades.En e�et, sans lui ils ne pourraient pas s'au-
thenti�er lorsqu'ils ne sont pas sur le r�eseau d'entreprise, le contrôleur de domaine �etant indispo-
nible. Contrairement aux deux autres formats de hachage Microsoft, celui-ci permet de r�ealiser une
augmentation de privil�eges s'il est cass�e. Les deux autres formats n�ecessitent d'être administrateur
local pour obtenir les hachages des mots de passer locaux. Celui-ci n�ecessite d'être administrateur
local pour obtenir un mot de passe du domaine, potentiellement un mot de passe d'administrateur
du domaine. Il est calcul�e en hachant en MD4 la concat�enation du NT hash et du nom d'utilisa-
teur. Le nom d'utilisateur peut être assimil�e �a du sel, rendant ce format l'un des plus robustes de
l'environnement Microsoft.

DES Crypt C'est le format historique utilis�es sur les OS de type UNIX pour stocker les mots de
passe. Ce format utilise plusieurs fois la fonction DES avecsel dont il h�erite de deux d�efauts :

{ La taille maximale d'un mot de passe est de 8 caract�eres surpresque toutes les impl�ementations,
soit la taille d'un bloc DES.

{ Le craquage est bit-sli�cable.

Bien que ces vuln�erabilit�es aient motiv�e la cr�eation d' une nouvelle g�en�eration de fonctions de ha-
chage, cette fonction est plus robuste que les mots de passe pr�ec�edents par plusieurs ordres de
magnitude, principalement en raison de la pr�esence desel et des multiples applications de la fonc-
tion DES. N�eanmoins, ce sel n'a qu'une entropie de 8 bits (256 possibilit�es) rendant les collisions
fr�equentes et la cr�eation de rainbow tables possible.

BSD MD5 Crypt Cette fonction est aujourd'hui utilis�ee sur presque tous les Unix open-source, �a
l'exception d'OpenBSD et de OpenWall Linux. Elle est largement plus robuste que son pr�ed�ecesseur
DES-Crypt car elle n'en a pas les inconv�enients. Elle est deplus tr�es lente �a calculer, faisant 1000
appels �a la fonction MD5, les r�esultats �etant modi��es en tre deux appels.

WPA PSK Cette fonction n'est pas une fonction de stockage des mots depasse �a proprement
parler. Elle est utilis�ee pour calculer un hachage fonction de divers param�etres (que l'on peut
assimiler au sel) et du mot de passe partag�e entre tous les hôtes pr�esents sur un r�eseau WIFI
prot�eg�e par WPA PSK (pre-shared key). Elle est extrêmement lente �a calculer, requ�erant 16396
appels �a la fonction SHA1 (en fait, 8198 HMAC-SHA1) et 2 appels �a la fonction MD5 (un HMAC-
MD5) ainsi que de nombreuses op�erations interm�ediaires.Le vitesse de cassage de cette fonction
est g�en�eralement inf�erieure �a une centaine de mots de passe test�es par seconde.

R�ecapitulatif Le tableau suivant donne les vitesses de cassage pour John the Ripper avec des
patches r�ecents sur un AMD64 3500+ (cygwin).
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Algorithme Taille Vitesse de cassageVitesse avec
maximale brute plusieurs sels

(caract�eres) (K clef / s) (K clef / s)
MD5 - 5064 -
(Web)

LM hash 7 6628 -
(Windows)
NT hash - 7076 -

(Windows)
MS Cash - 3414 7910

(Windows)
DES crypt 8 920 1028

(Unix)
BSD MD5 - 6493 6493

(Linux)

A titre de comparaison, ces chi�res indiquent qu'il faut 672 jours pour tester l'ensemble des
mots de passe alphab�etiques (lettre minuscules et majuscules) de huit caract�eres en DES, alors
qu'il su�t de 20 minutes avec le LM hash, en raison de l'absence de prise en compte de la casse, et
de la limitation de la taille des mots de passe.

2 Optimisation de la vitesse de cassage

Pour am�eliorer la qualit�e d'un syst�eme de cassage de motsde passe, il est tentant d'augmenter
la quantit�e de mots de passe cass�es par unit�e de temps. La premi�ere �etape consiste �a choisir une
architecture mat�erielle, puis d'optimiser son syst�eme de cassage pour celle-ci.

2.1 Processeur standard

Cette architecture est celle utilis�ee par tous les programmes majeurs de cassage de mots de
passe. Elle consiste en un processus fonctionnant sur un unique processeur. Elle permet d'utiliser
des m�ethodes de choix de mot de passe candidat �evolu�ees tout en gardant une structure tr�es simple,
permettant une exploitation optimale des ressources d'un processeur.

R�eduction du nombre d'op�erations Comme pour tout programme, la premi�ere �etape d'opti-
misation consiste �a r�eduire la complexit�e de l'algorith me. Dans le cadre d'une fonction de hachage,
les optimisations suivantes sont le plus souvent possibles.

Initialisation de la fonction Les d�etails varient avec les fonctions de hachage, mais elle consiste le
plus souvent �a initialiser les variables internes. Il est en g�en�eral impossible de gagner quoi que ce
soit �a cette �etape.

Pr�eparation du message �a hacher Le message doit g�en�eralement être compl�et�e de sorte que sa
taille devienne un multiple de la taille des blocs avec laquelle la fonction de hachage fonctionne.
La plupart des fonctions de hachage de ce type travaillent avec des blocs de 64 octets. Les mots
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de passe test�es ont une taille qui est normalement inf�erieure �a 64 octets, ce qui signi�e qu'un seul
bloc sera hach�e. Ce bloc contient en g�en�eral le message �ahacher au d�ebut, quelques donn�ees �xes
en son centre et une valeur fonction de la longueur du messagehach�e vers la �n du bloc. Au lieu
d'allouer 64 octets de m�emoire, de copier le mot de passe candidat au d�ebut, d'ajouter les valeurs
�xes et la valeur fonction de la taille du message, puis de lib�erer la m�emoire une fois le hachage
connu, il est plus e�cace de g�en�erer un bloc de 64 octets qui sera utilis�e par toutes les op�erations
de hachage, de g�en�erer les mots de passe candidats directement dans ce bloc, et de ne modi�er le
reste du bloc que lorsque le mot de passe candidat change de taille. Les op�erations sur la m�emoire
sont alors presque toutes �elimin�ees.

Hachage de tous les blocsComme indiqu�e pr�ec�edemment, les fonctions de hachage utilis�ees ne
travaillent en r�ealit�e que sur un seul bloc dans le contexte des mots de passe. Il est donc possible de
supprimer la partie de l'algorithme qui permet de hacher desmessages dont la taille est sup�erieure
�a la taille d'un bloc.

Fin du travail Dans cette partie, le hachage est normalement assembl�e et peut être compar�e avec
les hachages des mots de passe �a casser. Il est parfois possible d'�eviter certains calculs, en particulier
les conversions d'endianit�e �nales. Il su�t en e�et de les r �ealiser sur les hachages des mots de passe
�a casser avant de commencer �a tenter de hacher d'autres mots de passe.

Ecriture en assembleur L'�ecriture en assembleur d'une routine de hachage est le passage obli-
gatoire pour celui qui veut tirer le maximum de son processeur. Les compilateurs actuels, même
s'ils produisent du code de tr�es bonne qualit�e ne sont toujours pas capable d'utiliser correctement
les instructions vectorielles, et ne peuvent pr�evoir certains comportements dus �a la gestion de la
m�emoire cache.

La premi�ere �etape de l'�ecriture consiste �a convertir l' algorithme en assembleur le plus optimis�e
possible. Il ne su�t bien sur pas de s�electionner les instructions les plus rapides r�ealisant l'op�eration,
comme ce peut être le cas sur des processeurs rudimentaires. Sans entrer dans les d�etails, quatre
param�etres sont �a prendre en compte par ordre de complexit�e :

D�ecodage des instructionsC'est l�a o�u se fait le gros des optimisations. Les instructions sont class�ees
par ordre de complexit�e par les fabricants de processeurs.Un processeur moderne est capable
d'ex�ecuter plusieurs instructions (( simples)) en parall�ele, alors qu'il ne peut en ex�ecuter qu'une �a
la fois si elle est complexe. D�ecomposer une instruction complexe en plusieurs instructions simples
est parfois plus e�cace. L'exemple le plus connu est l'utilisation du couple (( dec/jnz )) au lieu de
l'instruction (( loop )).

L'autre probl�ematique concerne les d�ependances entre les instructions. Ce probl�eme est li�e aux
optimisations n�ecessaires pour augmenter les fr�equences des processeurs. Les instructions traversent
en e�et un (( pipeline )) au long duquel elles sont interpr�et�ees. Le probl�eme est que lorsqu'une
instruction n�ecessite des donn�ees modi��ees par une instruction imm�ediatement pr�ec�edente elle est
bloqu�ee dans le pipe-line. Le processeur gaspillera alorsplusieurs cycles car il fonctionnera �a vide,
le temps de re-remplir le(( pipeline )).

Branchements Lorsqu'un branchement est e�ectu�e, c'est �a dire lorsque le choix de la prochaine ins-
truction ex�ecut�ee est fonction d'une condition, le (( pipeline )) ne peut être rempli par les di��erentes
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zones de codes potentiellement ex�ecut�ees. Pour pallier �a ce probl�eme, la (( pr�ediction de branche-
ment )) est utilis�ee dans les processeurs pour tenter de deviner quelle sera le bon chemin d'ex�ecution
et remplir le (( pipeline )) en cons�equence. Lorsque le fonctionnement de l'unit�e de pr�ediction est
connu, il est possible de l'aider en structurant son programme de sorte �a ce qu'elle choisisse la bonne
branche le plus souvent possible.

Cache et m�emoire Les acc�es m�emoires sont les plus complexes �a optimiser. Plusieurs niveaux de
m�emoire sont disponibles :

{ Le stockage (disque dur, m�emoire 
ash)
{ La RAM
{ Les caches CPU, qui sont de plusieurs types (instruction, donn�ees), tailles et vitesses di��erentes

En g�en�eral, plus un type de m�emoire est rapide, plus il est cher et donc plus sa capacit�e de stockage
est limit�ee. En ce qui concerne l'optimisation d'un cassage de mots de passe, l'objectif sera de garder
autant que possible la boucle de cassage dans le cache de code, et les donn�ees �a hacher dans le cache
de donn�ees. Bien sur ces caches sont toujours trop petits, et optimiser leur utilisation (c'est �a dire
minimiser les transferts entre RAM et cache) devient vite trop contraignant.

R�eorganisation des instructions R�eorganiser les instructions in
ue principalement sur le taux
de remplissage du pipe-line d'instructions, mais �egalement sur la gestion du cache processeur. Cette
m�ethode d'optimisation consiste, en partant d'un canevasg�en�eral, �a remplacer des blocs d'instruc-
tions par d'autres blocs r�ealisant la même fonction, puis �a tester le code r�esultant pour s�electionner
le meilleur candidat. Avec des outils de simulation sophistiqu�es, tels que des simulateurs de CPU
dont la granularit�e atteint la latence du cache, certaines personnes sont capables de r�ealiser ces
op�erations manuellement. C'est surtout le cas dans le monde des supercalculateurs. Pour une per-
sonne(( normale)), la principale approche consiste �a �ecrire un script Perl qui va g�en�erer de multiples
�chiers assembleur, �a les compiler et �a s�electionner le meilleur. Cette m�ethode d'optimisation est
hautement tributaire de l'architecture �etudi�ee.

Utilisation des fonctions vectorielles Les fonctions vectorielles sont des fonctions permettant de
r�ealiser la même op�eration sur plusieurs donn�ees en parall�ele. Ce sont les instructions MMX et SSE
du monde intel. Elle sont particuli�erement adapt�ees lorsque de nombreuses op�erations �el�ementaires
doivent être e�ectu�ees sur une grande quantit�e de donn�ees. Dans le cas du cassage de mots de passe,
elles sont surtout utiles avec les fonctions de type MD4, MD5et SHA1. Sur les processeurs Intel ou
AMD, elles permettent de travailler sur 4 entiers de 32bits simultan�ement, multipliant d'autant, en
th�eorie, la vitesse de calcul. En pratique, les e�ets de cache et la cruelle absence d'une instruction
permettant de r�ealiser des rotations donne un gain de performance allant de 20% �a 200%.

2.2 Processeurs multiples

Le monde du cassage sur processeurs multiples pr�esente deux facettes : plusieurs processeurs
sur un même ordinateur, et plusieurs processeurs sur des syst�emes di��erents. Cette di��erence est de
taille, car la quantit�e bande passante entre les deux processeurs n'est pas comparable. Un processus
de cassage de mots de passe est g�en�eralement compos�e de deux composants principaux. L'un d'entre
eux g�en�ere les mots de passe candidats alors que le second les hache et les compare aux mots de
passe �a d�ecouvrir. Lorsque tous les processeurs sont dansle même syst�eme, il est possible d'avoir
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un seul composant de g�en�eration de mots de passe et un composant de cassage par processeur. Sur
les syst�emes reli�es sur un r�eseau, il faut qu'un composant de cassage soit situ�e sur chaque noeud.
Cette distinction est importante, et in
ue sur les strat�eg ies de partage des mots de passe.

2.3 Processeur multicore

Les processeurs multicores peuvent th�eoriquement permettre de multiplier la vitesse de cassage.
Le processeur le plus attrayant est le processeur Cell d'IBM. Il est pr�esent dans la console PlaySta-
tion 3 de Sony. Il dispose d'un coeur PowerPC 64 peu e�cace et de 7 coeurs sp�eci�ques. Ces coeurs
sont des processeurs d�edi�es au traitement vectoriel, et ont 128 registres g�en�eraux de 128 bits. Ils
disposent chacun d'une m�emoire d�edi�ee tr�es rapide, qui est en pratique un cache de donn�ees �a g�erer
manuellement, au moyen de transferts DMA avec la m�emoire principale.

Les techniques d'optimisation sont identiques �a celles d'un processeur classique, �a la di��erence
que les 128 registres permettent en augmentant le parall�elisme de garantir le remplissage du pipe-
line. Les premiers tests ont montr�e une vitesse de calcul de7,5M de mots de passe hach�es par
secondes en MD4 sur un coeur, soit 45M pour 6 coeurs (le septi�eme n'est pas accessible sous linux).
Cette vitesse extrême n'est cependant pas exploitable aussi facilement, le coeur PowerPC n'�etant
probablement pas capable de g�en�erer des mots de passe candidats aussi rapidement.

2.4 Les circuits logiques programmables

Les circuits logiques programmables, dont la cat�egorie laplus connue est le FPGA (�eld-
programmable gate array, r�eseau de portes programmables in-situ), sont des circuits logiques dont
la con�guration peut être alt�er�ee apr�es leur fabricati on. Sans entrer dans des consid�erations techno-
logiques, ces circuits sont compos�es de nombreuses unit�es logiques qui sont librement combinables.
Il est possible de cr�eer une puce d�edi�ee de la sorte.

Sp�eci�cit�es de la programmation FPGA La premi�ere sp�eci�cit�e est qu'au lieu d'�ecrire des
instructions s'ex�ecutant s�equentiellement, il faut d�e crire le mat�eriel qui sera simul�e par le FPGA !
L'approche est compl�etement di��erente et permet bien plu s de libert�e, mais rend nettement plus
complexe la conception d'un composant. Plusieurs modules sont d�ecrits : entr�ees/sorties et fonc-
tionnement. Ces modules sont ensuite assembl�es. Apr�es une (( compilation2 )) laborieuse, un �chier
est cr�e�e que l'on peut charger dans sa puce. Des outils de simulation avanc�es existent, mais sont
hors de port�ee des �nances d'un particulier.

En pratique, un module est grossi�erement compos�e de deux parties3 :
{ Une partie (( combinatoire )), o�u des signaux sont d�e�nis comme fonction d'autres variables.
{ Une partie (( s�equentielle )), qui d�ecrit les actions qui sont e�ectu�ees �a chaque pas d'horloge.
Une fois le comportement d�ecrit, il faut transformer �ca en un �chier (( programme)) pour la puce,

ce qui est une op�eration nettement plus complexe. En e�et, une op�eration qui semble correctement
d�ecrite dans le langage HDL choisi peut être synth�etis�ee en quelque chose de tout �a fait di��erent.
La plupart du temps, les bugs sont subtils (souvent desrace condition), et ne se d�eclenchent que
dans des cas particuliers. Et comme il est particuli�erement di�cile de d�ebugger ces puces, le temps
de d�eveloppement peut être tr�es long.
2 Le terme est impropre, et cette op�eration est extrêmement coûteuse. Il faut plus d'une heure pour pouvoir

passer du source au �chier de programmation pour un module MD 4 simple.
3 Il n'est pas obligatoire de faire comme �ca, mais �ca permet d '̂etre proche de la mod�elisation �nale, ce qui

est quand même bien pratique pour optimiser ou d�ebugger.
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Maximisation de la surface Une fois qu'un coeur fonctionne correctement, il est possible de le
dupliquer jusqu'�a utiliser toutes les unit�es logiques de la puce. Ainsi, plus une puce sera(( grosse)),
plus il sera possible d'y ins�erer des coeurs.

Pipelining Un pipeline est un ensemble d'unit�es de calcul branch�ees en s�erie, desorte que la sortie
d'une unit�e soit l'entr�ee de la suivante. A chaque cycle, toutes les unit�es e�ectueront les calculs sur
leurs entr�ees, faisant progresser toutes les informations d'une �etape.

La vitesse de calcul globale est �egale �a la vitesse de calcul de la plus lente des unit�es. Pour
l'acc�el�erer, il est possible de diviser cette unit�e de calcul en plusieurs unit�es plus petites, augmentant
ainsi la taille du pipeline, mais permettant de faire monter la vitesse de l'horloge.

Un syst�eme de hachage(( pipelin�e )) prend un mot de passe candidat en entr�ee et sort un hachage
�a chaque cycle d'horloge, rendant le syst�eme tr�es rapide.

2.5 Comparaison des performances, et perspectives futures

Des tests ont �et�e e�ectu�es en impl�ementant MD4 sur un AMD 64 3500+, une PlayStation 3 et
un FPGA Spartan XC3S1500. Le code AMD64 est raisonnablementbien optimis�e, alors que les
codes FPGA et PS3 peuvent tr�es certainement être am�elior�es4. Les r�esultats ont �et�e les suivants :

Syst�eme Vitesse (Kc/s) Coût Kc/s/ $

AMD64 3500+ 7500 100$ 75
XC3S1500 7000 75$ 93

PS3 45000 600$ 75

Le calcul de la vitesse de cassage par dollar est fauss�e. En e�et, un processeur AMD 3500+
ne sert �a rien sans carte m�ere, carte vid�eo, RAM, bô�tier , disque dur, . . . De la même mani�ere, la
PlayStation 3 est un syst�eme complet, avec une carte vid�eoet un lecteur de Blue-Ray relativement
chers. Les FPGA par contre peuvent être install�es en tr�es grand nombre sur une même carte, qui
peut être cr�e�ee sur mesure. A titre d'exemple, un constructeur propose une solution contenant 12
XC3S1500 pour 2500$ , soit un ratio Kc/s/ $ de 33.6.

Le tableau suivant donne le coût en puces FPGA seules pour balayer l'ensemble des mots de
passe r�epondant aux crit�eres indiqu�es en une journ�ee. Ces taux sont tout �a fait approximatifs, mais
donnent une bonne id�ee de l'ordre de grandeur des moyens n�ecessaires pour casser un mot de passe :

Syst�eme Type Taille Coût
LM hash Alphanum�erique 7 (max) 9,7$

LM hash Alphanum + 13 symboles 7 (max) 94$

NT hash Alphanum�erique 8 27 K $

NT hash Alphanum + 13 symboles 8 124 K$

NT hash Alphanum�erique 10 104 M$

NT hash Alphanum + 13 symboles 10 698 M$

Ces r�esultats montrent notamment qu'un mot de passe de 8 caract�eres est cassable quelle que
soit sa complexit�e par toute entit�e, même disposant de faibles moyens �nanciers. Avec 30.000$ il

4 Je n'ai en e�et pass�e qu'une semaine sur le FPGA, et une journ �ee sur la PS3, sans aucune connaissance
pr�ealable de ces environnements.
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est possible de casser n'importe quel mot de passe alphanum�erique en une journ�ee, et n'importe
quel mot de passe complexe, c'est �a dire comprenant des symboles, en une semaine. Les compromis
temps-m�emoire permettent de r�eduire encore les moyens n�ecessaires.

3 Optimisation de la m�ethode de choix des mots de passe candi dats

Un casseur de mot de passe fonctionne donc en hachant des motsde passe candidats et en
comparant le r�esultat avec les mots de passe cible. Si les mots de passe candidats sont bien choisis,
c'est �a dire si les mots de passe les plus probables sont test�es en premier lieu, le cassage de mots de
passe sera tr�es e�cace. Pour transformer cette constatation en algorithme, le probl�eme est double :

{ Comment savoir si un mot de passe candidat a plus de chance decorrespondre au hachage
qu'un autre ?

{ Comment g�en�erer e�cacement ces mots de passe candidats ?
Une pratique tr�es e�cace est l'utilisation d'un dictionna ire de mots de passe communs. Un bon
outil de cassage saura lire ce dictionnaire et appliquer des(( r�egles de mutations )) (transformation
de minuscules en majuscules, ajout de caract�eres en �n de mot de passe, . . . ) aux mots de passe
individuels. Pass�e cette �etape, un syst�eme plus g�en�er ique doit être utilis�e.

3.1 Distribution du travail

La plus importante des di�cult�es li�ees au cassage de mots de passe distribu�e r�eside dans l'at-
tribution des mots de passe candidats. En e�et, la distribution du travail repose sur la capacit�e
qu'�a un noeud central de proposer aux noeuds de cassage des espaces de mots de passe �a tester. La
d�e�nition de ces espaces suppose que l'on puisse envoyer �achaque noeud le premier mot de passe
qu'il aura �a casser. Il doit donc être possible de calculerle ni�eme mot de passe �a tester, quel que soit
n. De plus, la g�en�eration des mots de passe candidats doit ^etre e�cace pour les noeuds de cassage,
de sorte que cette action ne soit pas p�enalisante par rapport au calcul du hachage proprement dit.

3.2 M�ethodes statistiques

M�ethodes empiriques La m�ethode (( empirique )) la plus connue est utilis�ee par John the Rip-
per. Apr�es avoir analys�e un �chier de mots de passe et collect�e des informations statistiques, le
programme est capable de g�en�erer des mots de passe candidats dans un ordre presque optimal5.
Le principal inconv�enient de cette m�ethode est que bien qu'�a partir d'un mot de passe candidat
il soit tr�es rapide de trouver le suivant, il est impossible de calculer directement le Ni�eme mot de
passe candidat. Cette propri�et�e explique pourquoi les patches MPI et autres variantes distribu�ees
de John n'ont jamais �et�e utilis�ees pour autre chose qu'a� cher des benchmarks avantageux.

Filtres markoviens L'utilisation des �ltres markoviens (Du nom de Andrei Marko v, le math�ematicien
russe les ayant invent�es) a �et�e appliqu�ee au cassage desmots de passe par Arvind Narayanan et
Vitaly Shmatikov dans [2]. Les auteurs appliquent leur technique aux rainbow-tables, mais nous
allons voir que ce principe est �egalement tr�es bien adapt�e au cassage de mots de passe distribu�e.

Sans entrer dans des consid�erations math�ematiques tr�esclairement d�ecrites dans [2], le concept
consiste, pour un �ltre de premier degr�e, �a :
5 C'est bien sûr une a�rmation de Solar Designer qui est assez di�cile �a v�eri�er.
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{ S�electionner un ensemble de mots de passe repr�esentatifs ;
{ Calculer les probabilit�es d'apparition de chaque premi�ere lettre x de chaque mot de passe, qui

sera par la suite not�eeP(x) ;
{ Calculer les probabilit�es d'apparition de chaque lettre x en fonction de la lettre pr�ec�edente y,

not�ee P(xjy).

La (( probabilit�e markovienne )) que nous allons calculer est alors �egale au produit de toutes ces
probabilit�es. Par exemple, pour le mot (( abcde)), P(abcde) = P(a) � P(bja) � P(cjb) � P(djc) � P(ejd).
Le �ltre markovien consiste �a ne s�electionner dans un ensemble de mots que ceux dont la probabilit�e
markovienne est sup�erieure �a une certaine valeur. L'�enorme avantage de ce syst�eme est que, pour
un ensemble de mots de passe candidats bien choisi, il est rapide de calculer le Ni�eme mot de passe
dont la probabilit�e markovienne est inf�erieure �a une cer taine valeur.

Pour acc�el�erer les calculs, nous ne calculons pasP(x) mais P0(x) = � log(P(x)). En e�et, si :

P(abcde) = P(a) � P(bja) � P(cjb) � P(djc) � P(ejd)
alors
P0(abcde) = P0(a) + P0(bja) + P0(cjb) + P0(djc) + P0(ejd)

Et pour �nir, les r�esultats pr�esent�es ici ne sont pas bas�es pas surP0, mais sur une probabilit�e
corrig�ee telle que Pc(x) = P0(x)=longeur(x). En e�et, �a mesure que la longueur d'un mot va
augmenter, la probabilit�e qu'il soit s�electionn�e va dim inuer. Il peut être judicieux de garder P0(x),
ou quelque chose commeP0(x)=sqrt(longueur(x)) pour explorer plus e�cacement l'espace des petits
mots de passe.

Fig. 1: Distribution de la probabilit�e Markovienne corrig�ee
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Nous avons r�ealis�e ces calculs sur un dictionnaire de motsde passe important (environ 300.000
mots de passe r�eels et 100.000 mots provenant de listes publiques). La �gure 1 montre la distribution
de cette probabilit�e corrig�ee dans notre dictionnaire. N ous avons ensuite cr�e�e une abaque qui nous
permet d'utiliser cet outil. La �gure 2 montre la quantit�e d e mots de passe de 10 caract�eres ou
moins qui passent le �ltre markovien du premier ordre en fonction de la probabilit�e cible. C'est �a
dire la quantit�e de mots tels que Pc(mot) < P cible � longueur(mot) et longueur(mot) < = 10.

Fig. 2: Espace �a parcourir pour les mots de passe de moins de 10 caract�eres, en fonction de la probabilit�e
cible

Pour utiliser cette abaque, il su�t de :
{ S�electionner les hachages �a casser ;
{ Calculer la capacit�e de cassage en mots de passe par secondes du parc de machines utilis�e ;
{ Diviser cette valeur par la quantit�e de selsdi��erents ;
{ Multiplier le r�esultat par la quantit�e de temps disponib le pour le cassage de mots de passe,

pour avoir la quantit�e de clefs test�ees durant cette p�eri ode ;
{ Consulter l'abaque pour d�eterminer la probabilit�e de ma rkov cible qui correspond �a la charge

de travail d�esir�ee.
Cette m�ethode n'est aujourd'hui impl�ement�ee dans aucun logiciel de cassage de mots de passe.

3.3 Rainbow tables

Une table arc-en-ciel, ou Rainbow Tableest une structure de donn�ees permettant de r�ealiser un
compromis temps-m�emoire pour le cassage de mots de passe. C'est �a dire qu'en pr�ecalculant des
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tables qui seront stock�ees (la composant m�emoire), il estpossible d'acc�el�erer le cassage de mots de
passe. Cette m�ethode, invent�ee en 2003 par Philippe Oechslin[3] est une am�elioration des travaux
de Hellman. Pour plus de d�etails, reportez vous �a [4].

Le point important est que ces tables sont compos�ees de châ�nes de mots de passe telles que le
mot de passeX n est fonction deX n � 1, de la fonction de hachage concern�eeH (X ) et d'une fonction
de r�eduction Rn (X ). Pour plus de simplicit�e, on d�e�nit la fonction Rn telle que Rn (X ) = R(X + n)

X n = Rn (H (X n � 1)) = R(H (X n � 1) + n)

Châ�nes standards Les rainbow tables, telles qu'impl�ement�ees par Rainbowcrack ou Ophcrack,
utilisent une (( fonction de r�eduction )) qui peut être assimil�ee �a une repr�esentation en base num�erique
arbitraire. En pratique, si C est lecharsets�electionn�e, c'est �a dire l'ensemble des caract�eres pouvant
composer le mot de passe,C(x) est le xi�eme caract�ere de cecharsetet N la taille du charset, X n (x)
la xi�eme lettre du mot de passe candidatX n , alors :

k = H (X n � 1) + n

X n (x) = ( k=N x )modN

Cette fonction de r�eduction est tr�es rapide �a calculer, n e n�ecessitant que deux divisions par
caract�eres. Elle pr�esente l'avantage d'être simple, etde couvrir de mani�ere uniforme l'ensemble des
mots de passe candidats si la fonction de hachage est correcte.

Châ�nes markoviennes L'utilisation des châ�nes de markov dans le contexte des rainbow tables
est �evoqu�e par [2]. En utilisant l'abaque pr�esent�ee pr� ec�edemment (�gure 2), celle pr�esent�ee �gure
3, et les formules(( classiques)) des rainbow tables, il est possible de calculer la probabilit�e de
d�ecouverte d'un mot de passe en fonction des param�etres choisis pour les tables rainbow et pour le
�ltre markovien.

L'utilisation de cette technique est tr�es int�eressante p our les grands mots de passe. Par exemple,
il est impossible r�ealiser un compromis temps m�emoire correct avec RainbowCrack sur les mots
de passe de 10 caract�eres ou moins et uncharset de 64 caract�eres. Même en choisissant des pa-
ram�etres disproportionn�es (châ�nes de 5M maillons, 400M de châ�nes par table, 50 tables), le taux
de d�ecouverte est de 8,18% pour 305Go de tables. En choisissant un taux de compression de 109,
pour un taux de d�ecouverte de 47%, on peut utiliser des param�etres tr�es raisonnables (châ�nes de
50K maillons, 400K de châ�nes par tables, 1 table) pour une probabilit�e de d�ecouverte de 99% sur
l'espace markovien, et donc de 47% sur l'espace des mots de passe et une table de 6Mo.

Ces techniques ne sont aujourd'hui utilis�ees sur aucun outil.

4 La r�ealit�e des mots de passe

Un mot de passe fort est un mot de passe complexe :
{ Il doit être long (au moins 10 caract�eres) ;
{ Il doit être compos�e d'une grande diversit�e de caract�e res (au moins une lettre majuscule, une

lettre minuscule, un symbole et un chi�re) ;
{ Il ne doit pas être d�eriv�e d'un mot connu ;
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Fig. 3: Taux de mots de passe du dictionnaire couverts en fonction de la probabilit�e cible

{ Si possible, il ne doit pas être pronon�cable.
Comme on peut le comprendre �a la lecture de la liste pr�ec�edente, un bon mot de passe est un

mot de passe dont on ne se souvient pas ! C'est ce qui explique la prolif�eration des syst�emes de
gestion des mots de passe. C'est �egalement ce qui explique que si peu de personnes aient des mots
de passe forts.

Nous avons observ�e les faits suivants durant les tests d'intrusion :
{ Dans toute grande entreprise il y a au moins un administrateur de domaine Active Directory

avec un mot de passe tr�es faible (vide ou mot de passe identique �a l'identi�ant) ;
{ 90% des mots de passe se cassent dans les quinze premi�eres minutes ;
{ En fonction du secteur d'activit�e de l'entreprise, les mots de passe cass�es seront majoritaire-

ment des pr�enoms ou des lieux ;
{ Il existe presque toujours un (( mot de passe d'entreprise)) largement r�epandu ;
{ Lorsque la politique de s�ecurit�e impose un changement r�egulier des mots de passe, le nouveau

mot de passe est identique �a l'ancien �a un chi�re pr�es ;
{ Il y a presque toujours une baseNotes ou un �chier Excel contenant tous les mots de passe

des serveurs. Nous pr�ef�erons les bases Notes car la fonction de recherche permet de les trouver
plus rapidement.

4.1 Recommandations aux utilisateurs

Pour un utilisateur, nous recommandons d'utiliser plusieurs jeux de mots de passe :
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{ Des mots de passe non critiques, �a utiliser sur les applications qui ne sont pas de con�ance
(applications Web, domaine Windows, acc�es telnet). Ces mots de passe n'ont pas �a être
excessivement complexes, car leur hachage r�eduira de toute fa�con cette complexit�e.

{ Des mots de passe complexes, tr�es di��erents les uns des autres, sur les applications de con�ance
(site bancaire, syst�eme Linux). Ces mots de passe, s'ils sont assez complexe, ne seront jamais
cass�es.

Les syst�emes de gestion des mots de passe sont tr�es utiles pour �ca, mais seulement si le syst�eme
sur lequel ils sont stock�es est sur ! C'est �a dire un syst�eme durci, sur lequel l'utilisateur est le seul
administrateur.

4.2 Recommandations aux professionels

La premi�ere recommandation est d'�eviter de r�ealiser une authenti�cation par mot de passe ! Les
solutions de type certi�cat ou token cryptographique sont obligatoires sur les applications sensibles.
Un utilisateur de ces applications est vou�e �a se faire voler son mot de passe, que ce soit �a cause de
sa faiblesse ou tout simplement des keyloggers.

Sur les applications moins sensibles, il est vital de correctement prot�eger les hachages des mots
de passe, en utilisant un syst�eme �eprouv�e. Pour les applications PHP par exemple, connues pour
leur utilisation quasi exclusive du MD5 brut, Solar Designer, le cr�eateur de l'outil John the Ripper,
propose une solution[5].

4.3 Petites astuces

Il est possible de cr�eer des mots de passe simples virtuellement incassables. En utilisant par
exemple une lettre accentu�ee, il est possible de tromper tous les craqueurs de mots de passe. En
e�et, aucun d'entre eux n'a de lettres accentu�ees dans sa liste de caract�eres test�es par d�efaut ! Un
mot de passe d'une seule lettre peut donc être plus fort contre un craqueur qu'un mot de passe
long.

Avoir un mot de passe de plus de 14 caract�eres permet d'�eviter son stockage au format LM.
Seul le NT hash, largement plus fort, sera stock�e. Mais surtout, tous les pirates / pentesters vont
se contenter de tester de casser les LM hash d'un domaine s'ils sont disponibles, laissant de côt�e les
mots de passe uniquement stock�es en NT hash.

5 Conclusion

Le cassage de mots de passe est un domaine qui a �evolu�e tr�esrapidement dans les ann�ees 90,
mais qui stagne aujourd'hui malgr�e l'invention des rainbow tables. De nouvelles id�ees sont depuis
apparues, mais n'ont �et�e int�egr�ees dans aucun logiciel. L'une des raisons est que les utilisateurs
choisissent de toute fa�con des mots de passe faibles. La raison principale est que le cassage des
mots de passe n'est que rarement un enjeu. Un auditeur se contentera d'utiliser un produit qui
fonctionne, alors qu'un pirate ne s'int�eressera pas aux mots de passe en clair.

Mais le cassage de mots de passe reste le seul domaine de la s�ecurit�e des syst�emes d'information
o�u un professionnel peut se faire o�rir une console de jeu dernier cri par son entreprise.
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