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R�esum�e Les pots de miel haute-interaction ( honeypots) permettent d'observer les attaquants
�evoluer au sein d'une machine compromise. Ils sont int�ere ssants pour mieux comprendre
le fonctionnement de ces derniers. Cependant, l'observation se limite en g�en�eral au pot de
miel lui-même car les tentatives de compromission d'autres machines depuis le pot de miel
sont limit�ees. Il nous semble tr�es instructif de pouvoir s uivre le parcours d'un attaquant sur
di��erentes machines. Cet article propose, �a cette �n, un m �ecanisme de redirection dynamique
de connexions initi�ees depuis un pot de miel. Ce m�ecanisme, dont l'originalit�e r�eside dans
son aspect dynamique, donne l'illusion �a un attaquant qu'i l dialogue e�ectivement depuis
notre pot de miel avec une autre machine d'Internet alors qu' il est simplement redigir�e vers
un autre pot de miel. Ce m�ecanisme de redirection a �et�e imp l�ement�e et test�e sur un noyau
Linux. Nous en pr�esentons ici les concepts et l'impl�ement ation.

1 Introduction

Les pots de miel sont d�esormais tr�es utilis�es pour essayer de comprendre et d'analyser les ac-
tivit�es des attaquants d'Internet. Les di��erentes impl� ementations de pots de miel qui existent se
di��erencient essentiellement par le niveau d'interactio n qu'elles o�rent �a l'attaquant. Plus le niveau
d'interaction est �elev�e (c'est-�a-dire, plus la simulat ion est proche de la r�ealit�e), plus le pot de miel
nous donne la possibilit�e d'observer une attaque dans son int�egralit�e.

Par exemple, un pot de miel tel quehoneyd [5] o�re �a l'attaquant un niveau d'interaction limit�e
puisqu'il ne simule que partiellement certains services qui sont couramment propos�es. Cependant
même si le niveau d'interaction est faible, et qu'il peut s'av�erer être insu�sant, ce genre de pot
de miel est utile pour, par exemple, identi�er quels services sont plus fr�equemment cibl�es par les
attaquants. Ces services sont probablement ceux qui nous apporteront le plus d'information sur
ces attaquants. Leur mise �a disposition sur des pots de mielplus interactifs peut alors enrichir
nos connaissances sur le comportement de ces attaquants. D'autres impl�ementations o�rent la
possibilit�e d'ex�ecuter des syst�emes d'exploitation et des logiciels complets. L'attaquant peut alors
se connecter �a de vrais services et interagir de fa�con evolu�ee avec eux. Les deux types de pots de
miel pr�ec�edents sont compl�ementaires. Aussi, certains travaux comme [4] et [1] proposent de les
utiliser conjointement.

Les pots de miel actuels ont une limitation : les rebonds sonten g�en�eral interdits pour des
probl�emes l�egaux. Cette limitation ne permet pas d'observer l'int�egralit�e d'une attaque en train
de se d�eployer sur Internet. De plus, elle risque de d�ecourager l'attaquant qui risque de ne pas
revenir sur le pot de miel. A�n de repousser cette limitation, la restriction du tra�c en sortie, ou
(( rate-limiting )), peut être utilis�ee. Cette technique permet d'accepter les connexions sortantes tant
qu'elles restent en de�ca d'une certaine limite. Appliqu�ee aux pots de miel, chaque attaquant se voit
a�ecter la possibilit�e de r�ealiser une certain nombre de connexions sortantes mais pas plus. De cette
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mani�ere, plus d'informations sont obtenues. Mais cela reste insu�sant et surtout ne r�esoud pas les
probl�emes de l�egalit�e.

Dans le cadre de travaux de recherche que nous menons actuellement, nous avons d�eploy�e un
certain nombre de pots de miel bas�es sur l'utilisation de syst�emes d'exploitation complets install�es
sur des machines virtuelles, par l'utilisation de VMware [3]. Nous avons men�e des exp�eriences avec
un pot de miel haute interaction architectur�e autour de VMw are [2]. Elles nous ont permis d'obtenir
des informations int�eressantes sur le processus d'intrusion des attaquants d'Internet. Toutefois, le
pot de miel utilis�e a �et�e limit�e au niveau des connexions sortantes a�n d'�eviter les rebonds. Seules les
connexions �a destination du port 80 ont �et�e autoris�ees, sous surveillance. Or, les r�esultats obtenus
nous montrent que les attaquants, une fois introduits sur lepot de miel, tentent g�en�eralement
d'utiliser la machine infect�ee comme rebond pour attaquerd'autres machines d'Internet.

Il est essentiel que les pots de miel o�rent un plus haut niveau d'interaction. Nous pr�esentons
dans ce papier une technique permettant de donner �a l'attaquant l'illusion qu'il peut e�ectivement
(( rebondir )) depuis notre pot de miel, grâce �a un m�ecanisme de redirection. L'originalit�e de notre
approche r�eside dans le fait que cette redirection se fait �a la vol�ee, dynamiquement, grâce �a un
module ins�er�e dans le noyau Linux. Lorsqu'un attaquant, d epuis notre pot de miel, se met �a la
recherche de nouvelles cibles sur Internet (par des scans der�eseau par exemple), nous faisons en
sorte que certains de ces scans aboutissent en les redirigeant �a la vol�ee sur un autre de nos pots de
miel. L'attaquant peut alors entreprendre de poursuivre ses activit�es.

Ce papier adopte la structure suivante. La section 2 pr�esente le principe de la redirection que
nous avons impl�ement�e dans le noyau Linux (nous pr�esentons l'architecture et les concepts) a�n
d'accrô�tre ce niveau d'interaction. La section 3 est consacr�ee �a la pr�esentation de l'impl�ementation
proprement dite. La section 4 pr�esente les performances dum�ecanisme de redirection propos�e, en
termes de transparence. En particulier, cette section �evalue l'impact du m�ecanisme de redirection
sur les temps d'�etablissements de sessions qui doivent être aussi proches que possible des temps
d'�etablissements sans le m�ecanisme de redirection. La section 5 pr�esente des exp�erimentations en
cours e�ectu�ees avec le m�ecanisme de redirection visant �a valider l'approche propos�ee. La derni�ere
section conclut l'article et pr�esente quelques perspectives.

2 Principes de fonctionnement

Nous avons imagin�e un m�ecanisme de redirection s�elective �a la vol�ee des connexions issues d'un
pot de miel et �a destination d'Internet. L'utilisation de c e m�ecanisme est adapt�ee pour l'observation
des attaquants n'ayant aucune connaissance des machines qu'ils attaquent.

Le principe consiste �a faire en sorte que les connexions sortantes de notre pot de miel soient
possibles en(( apparence)), mais uniquement si redirig�ees vers d'autres pots de miel.L'originalit�e de
notre approche est que cette redirection se fait de fa�con dynamique. Le choix de redirection d�epend
des pots de miel disponibles et des redirections en cours et pass�ees.

A�n de �xer les id�ees, la �gure 1 pr�esente une mise en situat ion de ce principe sur un pot de miel
constitu�e de trois machines, b, c et d. La connexion 1 est initi�ee par l'attaquant depuis la machine
a d'Internet, vers la machine b du pot de miel. Cette connexion permet �a l'attaquant de prendre
le contrôle de la machineb. La machine b constitue le point d'entr�ee de l'attaquant dans notre
m�ecanisme. Depuis la machineb, l'attaquant tente d'acc�eder �a la machine e d'Internet en initiant
la connexion 2. Cette connexion est bloqu�ee par notre m�ecanisme. L'attaquant tente alors une
autre connexion, la connexion 3, vers la machinef d'Internet. Cette connexion est accept�ee mais
redirig�ee vers la machinec du pot de miel. Cette connexion qui donne le contrôle de la machine c �a
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Fig. 1: Le principe de redirection �a la vol�ee

l'attaquant, donne aussi l'illusion �a ce dernier de contrôler la machinef . En continuant son activit�e,
l'attaquant tente une nouvelle connexion, la connexion 4, depuis la machinea vers la machineg
d'Internet. Cette connexion est aussi accept�ee, mais, �a son tour, redirig�ee vers la machine d du pot
de miel. A pr�esent, depuis la machinec que l'attaquant contrôle depuis la connexion 3, la connexion
5 �a destination de la machine g doit aussi être redirig�ee vers la machined du pot de miel.

Le m�ecanisme pr�esent�e dans cette section permet d'observer l'activit�e de l'attaquant, sur les
di��erents rebonds qu'il aurait voulu employer pour r�eali ser l'attaque. L'int�erêt majeur est qu'il
donne l'illusion �a l'attaquant que ses attaques sur des machines d'Internet ont r�eussi. En revanche,
si l'attaquant poss�ede une connaissance des machines sur lesquelles il souhaite rebondir, cette super-
cherie est identi�able. Par exemple, dans la �gure 1, nous pouvons supposer que l'attaquant contrôle
d�ej�a les machines a, e et f . Il peut alors tester, apr�es la connexion 3, si la machine sur laquelle il
est connect�e est bien la machinef . Cette limitation existe, cependant nous ne savons �a ce jour pas
comment un attaquant r�eagit dans cette situation. A l'inst ar de honeyd, qui nous donne beaucoup
d'information sur le comportement malicieux d'Internet ma lgr�e une furtivit�e limit�ee, nous pensons
que notre syst�eme nous permettra d'en savoir plus. Il nous dira aussi s'il est utile d'augmenter le
niveau d'interaction de la simulation du rebond.

La caract�eristique essentielle de ce m�ecanisme de redirection doit �evidemment être sa trans-
parence vis-�a-vis des attaquants, a�n de collecter des donn�ees �ables, i.e. non biais�ees pour un
comportement soup�conneux des attaquants. Pour cela, l'impl�ementation doit respecter les trois
caract�eristiques suivantes :

{ 
exible : o�rir la possibilit�e �a un administrateur d'ada pter ce principe �a ses besoins,
{ coh�erente : permettre, en fonction des besoins de l'administrateur, de cacher au mieux cette

\supercherie" aux yeux des attaquants,
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{ performante : ne pas apporter trop de latence a�n de ne pas eveiller les soup�cons des atta-
quants.

La section suivante pr�esente une impl�ementation de notreprincipe de redirection. Tout au long
de cette section, une discussion sur les caract�eristiquespr�ec�edentes sera men�ee.

3 Impl�ementation

Notre premier choix a port�e sur l'environnement cible de notre impl�ementation. Nous avons
opt�e pour l'emploi du syst�eme d'exploitation GNU/Linux. Ce choix a �et�e principalement pouss�e
par notre d�esir d'int�egrer cette impl�ementation dans no tre environnement de pots de miel qui est
aussi bas�e sur le syst�eme GNU/Linux[2]. Toutefois, la conception est modulaire facilitant ainsi le
portage sur d'autres syst�emes.

Trois composants ont �et�e cr�e�es (voir Figure 3). Le module de redirection mis en �uvre dans
le noyau permet l'interception des paquets qui nous int�eressent. Le dialog tracker permet de
faire le lien entre ce module et lesdialog handler . En fonction des caract�eristiques du paquet,
le dialog handler ad�equat �a l'obtention de la d�ecision concernant le paquet est sollicit�e par le
dialog tracker . Cette organisation est donc r�epartie entre l'espace noyau et l'espace utilisateur.
Nous aurions pu r�ealiser tous les traitements seulement auniveau de l'espace utilisateur, ou seule-
ment au niveau de l'espace noyau. La premi�ere alternative pr�esente l'inconv�enient d'ajouter une
latence non n�egligeable entre la r�eception d'un paquet etla d�ecision le concernant. Ce comportement
peut être d�etect�e lors, par exemple, d'un scan de ports sur une machine. La deuxi�eme alternative
n'a pas �et�e choisie pour une raison de 
exibilit�e. Au nive au de l'espace noyau, nous ne pouvons pas
pro�ter des outils de haut niveau tels que les bases de donn�ees. Ce choix peut sembler p�enalisant
en terme de performance, mais nous pr�esenterons une mani�ere simple de pallier ce probl�eme.

Dans la suite, nous pr�esentons chacun des trois composants. Leur fonctionnement et leur em-
placement sont expliqu�es et justi��es. A�n d'illustrer le s propos qui suivent, la �gure 3 pr�esente le
positionnement des trois composants de l'impl�ementationdans un environnement GNU/Linux.

3.1 Module de redirection

Le module de redirection doit pouvoir intercepter les paquets a�n de d�ecider s'ils doivent être
bloqu�es ou accept�es et vers o�u les rediriger en cas d'acceptation. Pour ce faire, nous nous sommes
appuy�es sur le pare-feunetfilter [7]. Il est compos�e de cinq châ�nes :

{ INPUT: traite un paquet �a destination d'un processus local,
{ OUTPUT: traite un paquet g�en�er�e localement,
{ FORWARD: traite un paquet rout�e,
{ PREROUTING: traite un paquet provenant de l'exterieur,
{ POSTROUTING: traite un paquet �a destination de l'ext�erieur.
La �gure 2 pr�esente le parcours d'un paquet dans les di��erentes châ�nes denetfilter . Chaque

châ�ne est compos�ee de hooksnetfilter . Un hook est un point de passage d'un paquet dans la pile
IP de Linux. Les hooks d'une même châ�ne sont ordonn�es parpriorit�e. Parmi ces hooks, citons les
hooks conntrack permettant le suivi des connexions et les hooksnat permettant la modi�cation
des paquets. Une mani�ere simple d'enrichirnetfilter est de lui ajouter des hooks par l'insertion
d'un module dans le noyau.

Aussi, pour notre impl�ementation, nous pro�tons des hooks standards de netfilter . Plus
pr�ecis�ement, nous utilisons la cible DNATdes hooks nat pour rediriger les paquets. Cette cible
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Fig. 2: Parcours des paquets dans les chaines denetfiter

est disponible depuis le hook de priorit�eNFIP PRI NATDST= -100 de la châ�nePREROUTING. Notre
module doit donc poss�eder une priorit�e inf�erieure. Ains i, il peut marquer les paquets avec l'adresse
de redirection. Ainsi, le hook permettant le nat r�ealise la redirection choisie. Ce dernier peut être
con�gur�e, par la cr�eation d'une r�egle via l'outil iptables , de la mani�ere suivante :

iptables -t nat -A PREROUTING -m connmark --mark 0x201A8C0 \
-j DNAT --to-destination 192.168.1.2

A priori, tous les paquets appartenant �a une même connexion sont redirig�es de la même mani�ere
par souci de coh�erence. Une nouvelle connexion est identi��ee, au niveau du pare-feunetfilter , par
l'apparition d'un paquet r�eseau �etiquet�e NEW1. Le module conntrack est responsable, entre autres,
de l'identi�cation des paquets NEW, au niveau du hook de priorit�e NFIP PRI CONNTRACK= -200 de
la châ�nePREROUTING. Nous pro�tons de cette fonctionnalit�e du module conntrack en nous pla�cant
apr�es cette priorit�e. Ainsi, nous pouvons nous contenter de traiter uniquement les premiers paquets
de chaque connexion. Les autres paquets d'une même connexion seront redirig�es par l'emploi du
marquage de connexion.

Notre module de redirection est compos�e de deux hooks. Le premier, que nous nommeronsHOOKA
permet de d�ecider du devenir du paquet. Rappelons que l'obtention du verdict au niveau de l'espace
utilisateur engendre une latence au niveau du temps de r�eponse, qu'il est important de r�eduire au
maximum. A�n de limiter ces interactions et ainsi acc�elerer les traitements, nous utilisons un cache

1 Cette �etiquette n'est pas �a confondre avec le drapeau SYNdu protocole TCP. Un paquet �etiquet�e NEW
correspond �a un paquet IP (TCP, UDP, ICMP ou autre) pour lequ el il n'existe aucune connexion en
cours.
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Fig. 3: L'architecture de redirection

au niveau de ce hook. Ce cache m�emorise les verdicts obtenusaupr�es de l'espace utilisateur sous
forme de r�egles. Par exemple, la r�egle suivante permet de rediriger vers la machined toutes les
connexions depuis le pot de miel vers la machineg :

pre :
protocole : *
source : *
destination : g

post :
protocole : *
source : *
destination : d
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Ce cache est administr�e par les composants de l'espace utilisateur. Lorsqu'un paquet NEWarrive
au niveau de notre module, le cache peut être su�sant pour d�ecider de son devenir. Les verdicts
peuvent être NFACCEPTpour un paquet accept�e ou NFDROPpour un paquet rejet�e. Le sc�enario
correspondant �a l'acceptation d'un paquet est repr�esent�e par un trait en pointill�e dans la �gure 3.
S'il n'existe pas de r�egle dans le cache pour un paquet entrant, le verdict doit être obtenu au niveau
de l'espace utilisateur (NFSTOLEN). Ce sc�enario est repr�esent�e par un trait discontinu dan s la �gure
3. Pour solliciter les composants de l'espace utilisateur,nous avons deux possibilit�es : utilisation
de netlink ou utilisation de la librairie libnetfilter queue. Nous avons d�ecid�e d'utiliser cette
librairie. Sans l'utiliser, nous aurions eu �a :

{ (( voler )) les paquets �a envoyer vers l'espace utilisateur,
{ g�erer la liste des paquets vol�es,
{ dupliquer le contenu de la fonction nf reinject permettant de r�einjecter un paquet pr�ec�edemment

vol�e, apr�es obtention du verdict le concernant.
Par contre, en utilisant la librairie libnetfilter queue, nous minimisons l'e�ort d'impl�ementation.
Apr�es obtention du verdict au niveau de l'espace utilisateur, le paquet poursuit son parcours �a partir
du hook de priorit�e juste sup�erieure �a celle de HOOKA. Le deuxi�eme hook entre en jeu.

Le second hook de notre module, nomm�eHOOKBde priorit�e juste sup�erieure �a la priorit�e de
HOOKA, permet de marquer les connexions a�n de choisir la r�egleiptables �a utiliser pour le nat.
Les marques �a appliquer aux connexions sont aussi r�ecup�er�ees aupr�es du cache du module.

3.2 Le dialog tracker

Le dialog tracker est le composant permettant de faire le lien entre le module de redirec-
tion et le dialog handler . De cette mani�ere, nous rendons le d�eveloppement desdialog handler
ind�ependant de l'architecture et du syst�eme d'exploitat ion augmentant ainsi la 
exibilit�e. Les inter-
actions entre ledialog tracker et le noyau se font par le biais d'une socketnetlink et des librairies
libnetfilter queue et libnetfilter conntrack . La librairie libnetfilter conntrack permet
�a un programme au niveau de l'espace utilisateur d'être averti, entre autres, de la cr�eation et de la
destruction de connexions. Les interactions entre ledialog tracker et les dialog handler se font
par le biais d'une socketAF INET.

Une demande de verdict est donc re�cue par le biais de la librairie libnetfilter queue. Elle
est formatt�ee �a ce niveau, pour la rendre compr�ehensible par les dialog handler . En fonction
de son contenu, undialog handler est selectionn�e. La requête formatt�ee est alors envoy�ee au
dialog handler selectionn�e. La r�eponse du dialog handler correspond au verdict �a utiliser pour
la requête correspondante. Ce verdict est alors retourn�evia la librairie libnetfilter queue.

Pour chaque cr�eation ou destruction de connexion, ledialog tracker re�coit un �ev�enement de
la librairie libnetfilter conntrack . Cet �ev�enement est formatt�e pour le rendre compr�ehensi ble
par les dialog handler . En fonction de son contenu, un dialog handler est s�electionn�e. Le
dialog handler est alors averti de l'�ev�enement.

A tout moment, un des dialog handler peut d�ecider d'ajouter ou de supprimer des informations
du cache du module pr�esent dans le noyau. Cette informationest re�cue par la socketAF INET. Elle
est envoy�ee au module de redirection par le biais de la socket netlink .

Les dialog handler et le dialog tracker peuvent être ex�ecut�es sur des machines di��erentes.
Dans ce cas, les paquets permettant �a ces composants de communiquer vont arriver dans la châ�ne
PREROUTING. Notre module va les intercepter. Il ne faut pas qu'il les rej�ete ou les envoie au niveau
de l'espace utilisateur sous peine de bloquer le syst�eme. Le dialog tracker a �et�e d�evelopp�e de
mani�ere �a enrichir le module de redirection pour qu'il accepte ces paquets.
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3.3 Le dialog handler

Le dialog handler est le composant responsable, de la prise de d�ecision du devenir des paquets.
Plusieurs algorithmes di��erents peuvent être utilis�es pour determiner le choix de redirection. Ils
prennent en entr�ee le paquet �a traiter et une base de donn�ees. Ce composant est principalement
responsable de la coh�erence des redirections.

La communication entre le dialog tracker et ce composant �etant r�ealis�ee par le biais d'une
socket AF INET, le dialog handler peut être install�e sur des machines distantes, o�rant ainsi une
grande souplesse. Autrement dit, ce composant poss�ede un comportement ind�ependant de l'architec-
ture et du syst�eme d'exploitation, facilitant ainsi le por tage du principe pr�esent�e dans ce papier sur
d'autres environnements. Cependant, la mise en �uvre dudialog tracker et du dialog handler
sur des machines di��erentes peut être p�enalisant du point de vue du temps de r�eponse.

L'activit�e des attaquants sur l'environnement peut être soutenue. Beaucoup de connexions sor-
tantes peuvent être tent�ees. Danc ce cas, la totalit�e desredirections possibles seront activ�ees, assez
rapidement. Or, l'int�erêt d'un attaquant pour une adress e que nous avons redirig�e peut aussi être
�eph�em�ere. Nous monopolisons des redirections pour des adresses qui n'int�eressent plus les atta-
quants. A�n de ne pas �ger l'exp�erience, une dur�ee de vie est g�er�ee au niveau des redirections en
cours. Si la dur�ee de vie d'une redirection tombe �a z�ero, la redirection correspondante est sup-
prim�ee. Le dialog handler contacte alors ledialog tracker pour lui indiquer que la redirection
est obsol�ete. Ceci se traduit par la suppression de la r�egle correspondante dans le cache du module
de redirection. Par contre, si un attaquant contacte �a nouveau une adresse que nous redirigeons, la
dur�ee de vie de la redirection correspondante est mise �a jour.

La prise de d�ecision aurait pu être r�ealis�ee au sein même du noyau. En la r�ealisant au niveau
de l'espace utilisateur et de mani�ere isol�ee, nous pouvons exploiter les bases de donn�ees existantes
pour le stockage des informations. Ceci est important s'il nous semble int�eressant de rediriger au
même endroit un attaquant qui est venu plusieurs jours auparavant. Conserver en m�emoire toutes les
redirections a�n de mettre en pratique cette id�ee n'est pasenvisageable pour des raisons mat�erielles.
Nous devons par moment stocker les informations sur ces redirections dans une base de donn�ees
pour lib�erer les ressources.

La coh�erence de l'impl�ementation d�epend fortement des algorithmes employ�es pour d�ecider du
devenir des paquets. Nous pr�esentons ici deux exemples d'impl�ementations du dialog handler . Ce
composant peut être amen�e �a decider du devenir de deux connexions initi�ees depuis deux adresses
d'Internet di��erentes, vers une même adresse d'Internet. Or, deux adresses d'Internet di��erentes
peuvent être exploit�ees par un même attaquant. Dans le but d'�eviter au maximum d'�eveiller les
soup�cons de l'attaquant, nous avons fait les choix suivants. Toutes les redirections de connexions
vers une même machine d'Internet doivent l'être vers le même pot de miel. De plus, des redirections
de connexions vers des machines di��erentes d'Internet doivent être r�ealis�ees vers des pots de miel
di��erents. Nous ne pouvons pas non plus nous permettre de rediriger toutes les adresses d'inter-
net par manque de pots de miel. Seulement certaines adressesd'Internet seront redirig�ees. Une
connexion vers une adresse d'Internet est redirig�ee vers le pot de miel qui lui est d�ej�a associ�e. Si
aucun pot de miel ne lui est associ�e, le choix de rediriger laconnexion vers un pot de miel disponible
est e�ectu�e al�eatoirement. Le choix de la machine vers laquelle la redirection est e�ectu�ee peut être
deterministe, e�ectu�e �a priori ou bien al�eatoire.
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4 Performances

Comme nous l'avons expos�e dans la probl�ematique, il est important d'�evaluer la transparence
du m�ecanisme de redirection pour les pirates, et donc de savoir de quelle fa�con le m�ecanisme
de redirection que nous avons mis en place p�enalise les connexions r�eseaux. Il est �evident que la
modi�cation de netfilter que nous avons r�ealis�ee, ainsi que le dialogue entre la partie noyau et
la partie utilisateur va ralentir les connexions. Nous avons ainsi voulu �evaluer la latence engendr�ee
par ce m�ecanisme de redirection, et v�eri�er qu'elle est su�samment faible pour ne pas alerter des
pirates forc�ement attentifs, soup�conneux et en �etat d'a lerte.

La partie la plus d�elicate pour le m�ecanisme mis en jeu est la gestion des nouvelles tentatives
d'�etablissement de sessions. En e�et lorsque le verdict d'une session a �et�e donn�e2, la grande partie
du travail restant est faite par netfilter en mode noyau, contrairement �a la gestion de nouvelles
sessions qui se fait entre des processus se trouvant dans l'espace utilisateur et dans l'espace noyau.

Nous avons ainsi voulu �eprouver ce m�ecanisme dans le domaine o�u il devrait être le moins
performant : le scan de plages d'adresses. Nous avons ensuite r�e
�echi �a comment e�ectuer ce scan
su�samment e�cacement pour que la latence engendr�ee par le m�ecanisme soit perceptible : si le
scan est trop lent les r�esultats obtenus nous induiraient en erreur.

Nous nous sommes ainsi �x�es le contexte suivant : scan de plage d'adresses deNadresse adresses
di��erentes sur un port TCP donn�e, et simuler nhote hôtes disponibles dans cette plage d'adresses.
Nous choisissons de n'envoyer qu'un seul SYN par adresse test�ee, et consid�erons que lorsqu'une
r�eponse ne vient pas au bout d'un tempsTtimeout , l'hôte en question est inaccessible.

A moins que nhote soit �egal �a Nadresse , au moins un des timeout expirera, ce qui nous donne
une borne inf�erieure concernant le temps d'un tel scan :binf = Ttimeout .

La question qui vient ensuite est de savoir comment impl�ementer les tentatives de connexions :

1. Lancer nthread tentatives de connexions en parall�ele en attendant le verdict d'une tentative de
connexions avant d'en lancer une autre.

2. Lancer lesNadresse tentatives cons�ecutivement sans attendre le verdict d'une tentative, puis
analyser les paquets lorsqu'ils arrivent ou annuler l'hôte apr�es queTtimeout se soit �ecoul�e depuis
l'�emission du paquet.

Concernant la premi�ere m�ethode, avecnthread tâches parall�eles, lebinf peut �eventuellement être
atteint. Cependant cette solution passe di�cilement �a l'� echelle, car il n'est par exemple pas r�ealiste
d'ex�ecuter 216 threads en parall�ele sur une machine personnelle. Il est donc n�ecessaire de r�epartir
�equitablement la plage d'adresse parmi lesnthread tâches. En e�ectuant la division euclidienne
suivante nous obtenons :
Nadresse = q � nthread + r; 0 � r < n hread .
Ainsi en attribuant q+ 1 adresses auxr premi�eres tâches3 puis q aux restantes nous d�eduisons que
cette m�ethode lors d'un scan o�u le timeout expire chaque fois, durera au mieuxq� Ttimeout , et que
nthread seront n�ecessaires pour esp�erer obtenir cette valeur.

Si on �etudie la deuxi�eme m�ethode, la di�cult�e r�eside da ns la gestion des expirations des di��erents
timers. Cette gestion engendre le besoin de stocker au pireNadresse structures de donn�ees en plus
de la complexit�e de l'algorithme de gestion. D�es lors, il se peut que le temps associ�e �a la gestion
de Nadresse timers soit sup�erieur �a deux fois le temps associ�e �a la gestion de N adresse

2 timers, en

2 �A savoir donner le verdict de rediriger ou non.
3 Possible car r < n thread .
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scannant la premi�ere moiti�e de la plage, puis l'autre moit i�e. Nous avons �evalu�e empiriquement ce
ph�enom�ene dans l'environnement d�ecrit un peu plus loin et avons obtenu les r�esultats suivants.

Nadresse Tscan (secondes)
28 4
29 4.33
210 7
211 12.3
212 23.5
213 60.5

Nous voyons que pourNadresse � 212 lancer un seul scan est plus e�cace que de lancer deux
scans cons�ecutifs en coupant la plage d'adresses en deux, car, Tscan (Nadresse ) < 2� Tscan ( N adresse

2 ).
Cependant pourNadresse = 2 13 c'est faux. Nous avons donc choisi de lancer durant notre exp�erience
au maximum 212 scans cons�ecutifs.

Nous avons impl�ement�e les deux strat�egies sur un programme en C s'ex�ecutant sousWindows
XP SP1avec la valeur de registreMaxTcpRetransmissions a�ect�e �a 0 (pour qu'un seul SYN soit
envoy�e), un Ttimeout de 3s (valeur par d�efaut),nhote = 3 et Nadresse 2 f 28; :::; 216g en utilisant :

1. L'API threads de Windowset les Winsocket en mode SOCKSTREAM synchrones pour la
strat�egie 1.

2. Le select de l'API de Windowset les Winsocket en mode SOCKSTREAM asynchrones pour
la strat�egie 2.

Ce syst�eme s'est ex�ecut�e sur une machine virtuelle QEMU disposant de 128Mo de RAM. Le
syst�eme hôte �etait un noyau Linux 2.6.19 avec le module noyau kqemu, qui utilisait un tap device
bridg�e pour donner un acc�es r�eseau �a la machine virtuelle. On a a�ect�e la priorit�e maximale au
processus QEMU �a l'aide de la commande nice. La machine quant �a elle �etait un Intel Pentium 4
3.00GHz avec 2Go de RAM. Nous avons obtenus les r�esultats suivants avec la strat�egie 2.

Premi�erement le scanner a d�eduit la disponibilit�e des tr ois hôtes simul�es et l'indisponibilit�e des
autres pour chaque exp�erience, ce qui d�emontre que le scanner mais surtout le module de redirection
ont correctement fonctionn�e. Les performances obtenues sont d�ecrites dans le tableau suivant :

Nadresse Tscan sans redirection (secondes)Tscan avec redirection (secondes)
28 3.0 3.5
29 4.5 5.0
210 7.0 6.5
211 12.0 13.0
212 23.5 26.0
213 48.5 54.5
214 93.0 114.0
215 117.5 255.5
216 219.0 673.5
La pertinence de la m�ethode 2 est montr�ee par le casNadresse = 2 16. En gardant les même

notations que pr�ec�edemment, nous avionsTminMethode 1 � q � Ttimeout avecq = E( N adresse
n thread

).

Pour esp�erer avoir un Tscan de 219.0s il nous faudrait donc grossi�erement :nthreads ' N adresse
Tscan

�
Ttimeout . L'application num�erique nous donne 897, en d'autres termes une valeur irr�eelle pour les
conditions de notre exp�erimentation.
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Un premier constat que nous pouvons faire est que pourNadresse = 2 8, bInf est atteinte par
notre programme, mais queTscan s'�eloigne ensuite de plus en plus de cette valeur4. Il nous faudrait
cependant �evaluer le temps d'envoiTenvoi de Nadresse segments SYN dans cette plage d'adresse
pour estimer plus �nement bInf , car dans le cas o�u le dernier hôte scann�e n'est pas disponible,
bInf = Tenvoi (Nadresse ) + TT imeout . Cependant l'objectif du programme n'�etait pas d'atteind re
cette valeur, mais d'être su�samment rapide pour montrer l a latence engendr�ee par le m�ecanisme de
redirection que nous avons impl�ement�e, contrat qui a donc�et�e rempli. En e�et jusqu'�a Nadresse = 2 12

le m�ecanisme �a l'air de bien fonctionner, cependant nous devons optimiser les algorithmes de gestion
d'adresses pour obtenir des valeurs plus raisonnables pourNadresse > 212.

5 Exp�erimentations

Nous avons mis en �uvre deux exp�erimentations pour valider la pertinence du m�ecanisme de
redirection pr�esent�e dans le cadre de ce papier.

5.1 Observation de l'execution de malware

La premi�ere exp�erimentation porte sur l'in�ltration des botnets en ex�ecutant et observant des
malware t�el�echarg�es �a l'aide du pot de miel Nepenthes, depuis une sandbox [6]. Lesbotnets sont
des r�eseaux de machines compromises qui peuvent recevoir des ordres d'un contrôleur pour mener,
entre autres, des attaques distribu�ees. Le plus souvent, les machines compromises et le contrôleur
communiquent par le biais d'un protocole similaire �a IRC. Apr�es avoir identi��e les 
ux Command
and Control associ�e a une instance demalware en redirigeant les 
ux �emis vers une machine que
l'on mâ�trise [9], nous avons ex�ecut�e ce malware dans une instance de QEMU. Nous avons aussi
ajout�e deux pots de miels tournant sur deux autres instances de QEMU :

1. Haute Interaction : Windows XP SP1.

2. Basse Interaction :Nepenthes.

Ces machines sont connect�ees �a l'aide detap devices bridg�es , les adresses �etant :

192.168.0.251 Le malware.

192.168.0.200 Le haute interaction.

192.168.0.252 Le basse interaction.

Le malware est autoris�e �a acc�eder �a Internet seulement pour le 
ux Command and Controlet
le DNS. Ces 
ux sont nat �es avec une adresse publiqueIP 1. Les 
ux �a destination des ports TCP
f 135; 139; 445g sont g�er�es par notre m�ecanisme de redirection, et les 
ux restants sont bloqu�es.

L'exp�erience men�ee a produit le sc�enario suivant :
Apr�es s'être connect�e �a un serveur IRC sur un port TCP non standard(5190), l'instance de

malware a re�cu l'ordre suivant :

:hub.24324.com 332 seivNbtC #last:=BGX5tCMl9HMuPlQRIfr 7ZDvrWvjsrx3QcTGwmkNACosllT
7o+6BL/FkEl1LzB/AkO7BSNYd1ycZi/zOu/AWHE5fJNT02YoaGogFZbH03O9Z/OVp4bDrWR3gJyIug2Ee
e3JVQHBn/fWG6ANlrYr0mZbtKuh

4 �A titre d'information C :>nmap -n -P0 -T5 -sS <x.y.0.0>/22 -p 22 (Nadresse = 2 10 ) a mis 53.765s.
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Ce canal IRC utilise ainsi une certaine technique d'obfuscation pour nepas être d�etect�e par des
approches �a base de signatures de commandesIRC utilis�ees par les di��erents bots [10].

Le malware a d�es lors lanc�e un scan de port sur une plage g�ener�ee �a partir de IP 1 au port TCP
135. Ce dernier ne peut �a lui seul connâ�tre cette adresse.Cette information a donc �et�e communiqu�ee
dans le message encod�e. Notre m�ecanisme �a redirig�e les attaques vers nos deux pots de miels avec
succ�es. Ces derniers ont �etabli la connexion puis ont termin�e la session �a la demande du client
malicieux. Le malware a ensuite envoy�e un exploit sur ce même port �a nos deux potsde miels
avec succ�es et a inform�e son pirate par le canal de communication de la r�eussite des attaques, en
d�enombrant le nombre de r�eussites associ�ees �a ce type d'attaque5 :

PRIVMSG #last :-04dcom2.04c- 1. Raw transfer to 192.168.0. 252 complete.
PRIVMSG #last :-04dcom2.04c- 2. Raw transfer to 192.168.0. 200 complete.

Grâce au m�ecanisme de redirection, nous avons ainsi pu comprendre une partie d'un message
encod�e et observer plus en d�etail leur comportement.

Le lecteur aura cependant remarqu�e que ce cas peut être louche pour l'administrateur du
botnet : apr�es un scan d'une plage d'adresse, son instance demalware l'informe qu'il a r�eussit
a prendre la main sur deux adresses d'une autre plage6. Ici encore notre m�ecanisme peut être
am�elior�e.

5.2 Observation des activit�es d'un pirate

Pour la deuxi�eme exp�erimentation, nous avons d�eploy�e sur Internet notre pot de miel haute
interaction int�egrant le m�ecanisme de redirection. L'ob jectif est de collecter des donn�ees sur des
attaques r�eelles. Ces donn�ees nous permettrons d'enrichir nos connaissances sur le processus d'intru-
sion des attaquants sur Internet en prennant en compte le ph�enom�ene de rebond. De plus, l'analyse
d�etaill�ee des r�esultats obtenus et la comparaison avec les observations obtenues dans [2] nous per-
mettrons de con�rmer la pertinence du m�ecanisme propos�e et d'illustrer les limitations. La collecte
est toujours en cours.

La plateforme que nous avons mise au point est, ainsi que le repr�eente la �gure 4, compos�ee de
quatre machines virtuelles s'ex�ecutant sur une machine physique. Nous avons fait le choix d'utiliser
QEMU [8] pour ex�ecuter les machines virtuelles. Le noyau dela machine physique a donc �et�e modi��e
ainsi que nous l'avons pr�esent�e dans le papier de fa�con �aimpl�ementer notre m�ecanisme de rebond
dynamique.

Plus pr�ecis�ement, deux des quatres machines virtuellesM1et M2sont accessibles depuis Internet
via une connexion SSH. Les deux autres machinesR1et R2ne sont pas accessibles depuis Internet.
Sur chacune de ces machines est install�e un syst�eme d'exploitation Gnu/Linux, dont le noyau a �et�e
modi��e, comme d�ecrit dans [2], a�n d'observer l'activit� e des intrus connect�es. Nous avons cr�e�e sur
les machinesM1et M2des comptes avec des mots de passe faibles de fa�con �a ce que des attaquants
puissent facilement s'y introduire. Nous avons �egalementcon�gur�e le m�ecanisme de redirection
dynamique de telle fa�con que certaines des tentatives de scan SSH venant des machinesM1et M2
soient automatiquement redirig�ees vers les machinesR1et R2. Ainsi, lorsqu'un attaquant r�eussit �a
s'introduire sur la machine M1par exemple et que, depuis cette machine, il lance un scan SSHvers
une certaine plage d'adresses IP, il y aura forc�ement une partie des scans qui lui paraitront avoir
abouti et qui seront en fait simplement redirig�es vers R1ou R2.
5 Voir ...last :- < faille exploitee> - < nb reussite> .
6 192.168.0.252,192.168.0.200 n'�etaient pas dans la plageg�ener�ee �a partir de IP 1.
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Fig. 4: Plateforme d'observation des activit�es des pirates.

A l'heure o�u nous �ecrivons cet article, la plateforme est r�e�ellement op�erationnelle depuis 1 mois
et demi. Nous n'avons pour le moment obtenu que des r�esultats partiels. Nous avons e�ectivement
pu v�eri�er que le m�ecanisme de redirection automatique fonctionne bien mais nous n'avons pas
encore vu d'attaquant le subir compl�etement. En e�et, nous avons bien observ�e des attaquants
s'introduire sur la machine M1ou M2et lancer des scans SSH sur des plages d'adresses IP. Alors
que jusqu'�a pr�esent, nous n'autorisions pas ce type de scans, la mise en place du m�ecanisme de
redirection nous a permis de leurrer l'attaquant sur le succ�es de ces scans. Ceci nous a montr�e que
l'impl�ementation de notre m�ecanisme fonctionne correctement. Nous l'avons constat�e par exemple
avec les traces suivantes :

james@M1:~/rep_hacker$ ./unix 66..
[+][+][+][+][+] UnixCoD Atack Scanner [+][+][+][+][+]
[+] SSH Brute force scanner : user & password [+]
[+] Undernet Channel : #UnixCoD [+]
[+][+][+][+][+][+][+] ver 0x10 [+][+][+][+][+][+][+]
[+] Scanam: 66.221.4.* (total: 2) (1.6% done)
66.221.8.* (total: 2) (3.1% done)
66.221.12.* (total: 2) (4.3% done)
66.221.16.* (total: 2) (5.9% done)
66.221.19.* (total: 2) (7.5% done)
66.221.23.* (total: 2) (9.0% done)
66.221.27.* (total: 2) (10.2% done)
66.221.30.* (total: 2) (11.8% done)
66.221.34.* (total: 2) (13.3% done)
66.221.38.* (total: 2) (14.5% done)
66.221.41.* (total: 2) (16.1% done)
66.221.45.* (total: 2) (17.6% done)
66.221.49.* (total: 2) (18.8% done)
66.221.52.* (total: 2) (20.4% done)
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66.221.56.* (total: 2) (22.0% done)
66.221.60.* (total: 2) (23.1% done)

L'a�chage de Total :2 montre bien que le m�ecanisme de redirection fonctionne. Ene�et, nous
avions simplement con�gur�e notre m�ecanisme pour rediriger de fa�con dynamique deux adresses IP
vers nos deux machinesR1et R2. Nous avons ainsi pu observer ce type de tentative de scans etles
redirections associ�ees plusieurs fois depuis la mise en place de la plateforme.

En revanche, et c'est en ce sens que les r�esultats sont encore partiels, nous n'avons pas vu pour
le moment, l'attaquant tenter de se connecter depuisM1ou M2vers les adresses IP qu'il venait
de scanner avec succ�es. Ainsi dans l'exemple ci-dessus, les deux adresses IP du r�eseau66.x.y.z
que l'attaquant croit avoir scann�e avec succ�es sur le port 22 n'ont pas �et�e utilis�ees par la suite
par l'attaquant. On peut proposer plusieurs raisons �a cette attitude. Il est possible que l'attaquant
consid�ere ne pas disposer d'un nombre d'adresses IP su�santes pour lancer une attaque sur ce
r�eseau. Il est �egalement possible que l'attaquant que nous avons observ�e ne soit en charge que de
tentatives de scans d'adresses IP mais pas de l'attaque directe des machines scann�ees avec succ�es[2].
Dans ce cas, il est probable qu'il va simplement stoquer quelque part la liste des adresses IP scann�ees
et qu'elles seront attaqu�ees plus tard depuis nos machinesM1et M2ou depuis d'autres sites. En l'�etat
actuel, il nous est di�cile de r�epondre �a ces questions et seule la poursuite de notre exp�erimentation
nous permettra d'en savoir plus.

6 Conclusion et perspectives

Le degr�e d'observabilit�e d'un attaquant qui s'est introd uit sur un pot de miel est directement li�e
au niveau d'interaction qu'il a avec ce pot de miel. L'utilisation habituelle des pots de miel haute
interaction est g�en�eralement limit�e au sens o�u ils ne pe rmettent pas �a l'attaquant de poursuivre son
attaque sur Internet. Nous avons propos�e dans cet article un m�ecanisme de redirection dynamique
qui a pour objectif d'am�eliorer les possibilit�es d'observations de processus d'attaques avec rebonds,
en tenant compte des contraintes l�egales.

Le m�ecanisme a �et�e impl�ement�e pour un environnement GN U/Linux. N�eanmoins, ce m�ecanisme
est facilement portable sur d'autres environnements. Deuxexp�erimentations ont �et�e mises en �uvre
pour valider la pertinence du m�ecanisme propos�e. N�eanmoins, il est n�ecessaire de continuer les
exp�erimentations en cours pour obtenir des r�esultats plus signi�catifs permettant de mieux cerner
les limites de notre approche actuelle et de proposer des extensions permettant de les r�esoudre.

Ces travaux ont ete e�ectu�es en partie dans la cadre des projets CADHo de l'ACI S�eurit�e et
Informatique, et des projets europ�eens ReSIST (IST 026764) et CRUTIAL (027513).
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