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Resune  Les pots de miel haute-interaction ( honeypotg permettent d'observer les attaquants
evoluer au sein d'une machine compromise. lls sont inere ssants pour mieux comprendre
le fonctionnement de ces derniers. Cependant, I'observation se limite en greral au pot de
miel lui-méme car les tentatives de compromission d'autres machines depuis le pot de miel
sont limiees. Il nous semble tes instructif de pouvoir s uivre le parcours d'un attaquant sur
dierentes machines. Cet article propose,a cette n, un m ecanisme de redirection dynamique
de connexions initees depuis un pot de miel. Ce necanisme, dont l'originalie eside dans
son aspect dynamique, donne lillusion a un attaquant qu'i | dialogue e ectivement depuis
notre pot de miel avec une autre machine d'Internet alors qu' il est simplement redigie vers
un autre pot de miel. Ce necanisme de redirection aet imp &mene et tese sur un noyau
Linux. Nous en pesentons ici les concepts et I'impement ation.

1 Introduction

Les pots de miel sont cesormais tes utilies pour essaye de comprendre et d'analyser les ac-
tivies des attaquants d'Internet. Les dierentes impl ementations de pots de miel qui existent se
dierencient essentiellement par le niveau d'interaction qu'elles o renta l'attaquant. Plus le niveau
d'interaction estelewe (c'esta-dire, plus la simulat ion est proche de la ealie), plus le pot de miel
nous donne la possibilie d'observer une attaque dans somkgralie.

Par exemple, un pot de miel tel quehoneyd[5] o rea l'attaquant un niveau d'interaction limie
puisqu'il ne simule que partiellement certains services gusont couramment proposs. Cependant
meéme si le niveau d'interaction est faible, et qu'il peut sawrer étre insu sant, ce genre de pot
de miel est utile pour, par exemple, identi er quels service sont plus flequemment cibes par les
attaquants. Ces services sont probablement ceux qui nous @prteront le plus d'information sur
ces attaquants. Leur mise a disposition sur des pots de mieplus interactifs peut alors enrichir
nos connaissances sur le comportement de ces attaquants. ddtres impkementations o rent la
possibilie d'executer des sysemes d'exploitation et des logiciels complets. L'attaquant peut alors
se connectera de vrais services et interagir de facon evate avec eux. Les deux types de pots de
miel peedents sont compkmentaires. Aussi, certains travaux comme [4] et [1] proposent de les
utiliser conjointement.

Les pots de miel actuels ont une limitation : les rebonds sonen cereral interdits pour des
probemes egaux. Cette limitation ne permet pas d'observer l'inegralie d'une attaque en train
de se ceployer sur Internet. De plus, elle risque de decoumger l'attaquant qui risque de ne pas
revenir sur le pot de miel. An de repousser cette limitation, la restriction du tra ¢ en sortie, ou
( rate-limiting )), peut etre utilise. Cette technique permet d'accepter les connexions sortantes tant
gu'elles restent en deca d'une certaine limite. Appligqlee aux pots de miel, chaque attaquant se voit
a ecter la possibilie de ealiser une certain nombre de connexions sortantes mais pas plus. De cette
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manere, plus d'informations sont obtenues. Mais cela rete insu sant et surtout ne esoud pas les
probkmes de kgalie.

Dans le cadre de travaux de recherche que nous menons actgtient, nous avons ceploye un
certain nombre de pots de miel bases sur l'utilisation de sgemes d'exploitation complets instales
sur des machines virtuelles, par I'utilisation de VMware [3. Nous avons mere des experiences avec
un pot de miel haute interaction architectue autour de VMw are [2]. Elles nous ont permis d'obtenir
des informations ineressantes sur le processus d'intrusn des attaquants d'Internet. Toutefois, le
pot de miel utiliee aet limie au niveau des connexions sortantes a n deviter les rebonds. Seules les
connexionsa destination du port 80 ontet autoriees, sous surveillance. Or, les esultats obtenus
nous montrent que les attaquants, une fois introduits sur lepot de miel, tentent gereralement
d'utiliser la machine infecee comme rebond pour attaquerd'autres machines d'Internet.

Il est essentiel que les pots de miel o rent un plus haut nivea d'interaction. Nous pesentons
dans ce papier une technique permettant de donnera l'attaguant l'illusion qu'il peut e ectivement
( rebondir ) depuis notre pot de miel, gracea un necanisme de rediredbn. L'originalie de notre
approche eside dans le fait que cette redirection se faita la voke, dynamiquement, gracea un
module inee dans le noyau Linux. Lorsqu'un attaquant, d epuis notre pot de miel, se meta la
recherche de nouvelles cibles sur Internet (par des scans dseau par exemple), nous faisons en
sorte que certains de ces scans aboutissent en les redirigéa la voke sur un autre de nos pots de
miel. L'attaquant peut alors entreprendre de poursuivre s& activies.

Ce papier adopte la structure suivante. La section 2 pesete le principe de la redirection que
nous avons impemene dans le noyau Linux (nous pesentans l'architecture et les concepts) an
d'accro’tre ce niveau d'interaction. La section 3 est conaceea la pesentation de I'impkementation
proprement dite. La section 4 pesente les performances durecanisme de redirection propos, en
termes de transparence. En particulier, cette sectionevéue l'impact du necanisme de redirection
sur les temps detablissements de sessions qui doivent Bt aussi proches que possible des temps
detablissements sans le necanisme de redirection. La s#ion 5 pesente des experimentations en
cours e ectlees avec le necanisme de redirection visant valider I'approche propose. La dernere
section conclut l'article et pesente quelques perspecties.

2 Principes de fonctionnement

Nous avons imagire un necanisme de redirection slectiea la voke des connexions issues d'un
pot de miel eta destination d'Internet. L'utilisation de ¢ e mecanisme est adapte pour I'observation
des attaquants n'ayant aucune connaissance des machines'idgiattaquent.

Le principe consistea faire en sorte que les connexions dantes de notre pot de miel soient
possibles en( apparence)), mais uniquement si redirigees vers d'autres pots de miellL'originalie de
notre approche est que cette redirection se fait de facon dyamique. Le choix de redirection cepend
des pots de miel disponibles et des redirections en cours eagees.

Ande xerlesickes, la gure 1 pesente une mise en situat ion de ce principe sur un pot de miel
constitte de trois machines, b, c et d. La connexion 1 est initee par l'attaquant depuis la machine
a d'Internet, vers la machine b du pot de miel. Cette connexion permeta l'attaquant de prendre
le contréle de la machineb. La machine b constitue le point d'entee de l'attaquant dans notre
nmecanisme. Depuis la machineb, I'attaquant tente d'acedera la machine e d'Internet en initiant
la connexion 2. Cette connexion est bloguwee par notre necaisme. L'attaquant tente alors une
autre connexion, la connexion 3, vers la machiné d'Internet. Cette connexion est accepee mais
redirigee vers la machinec du pot de miel. Cette connexion qui donne le contréle de la mehine ca
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Fig. 1: Le principe de redirectiona la voke

l'attaquant, donne aussi l'illusiona ce dernier de contrdler la machinef . En continuant son activie,

l'attaquant tente une nouvelle connexion, la connexion 4, @puis la machinea vers la machineg
d'Internet. Cette connexion est aussi acceptee, mais,a sn tour, redirigee vers la machined du pot
de miel. A pesent, depuis la machinec que l'attaquant controle depuis la connexion 3, la connexan
5a destination de la machine g doit aussi &tre redirigee vers la machined du pot de miel.

Le mecanisme pesent dans cette section permet d'obserer l'activie de l'attaquant, sur les
dierents rebonds qu'il aurait voulu employer pour eali ser l'attaque. L'inerét majeur est qu'il
donne l'illusiona l'attaquant que ses attaques sur des mahines d'Internet ont eussi. En revanche,
si l'attaquant possde une connaissance des machines sw@squelles il souhaite rebondir, cette super-
cherie est identi able. Par exemple, dans la gure 1, nous paivons supposer que l'attaquant contréle
ea les machines a, e et f . Il peut alors tester, apes la connexion 3, si la machine sulaquelle il
est conneck est bien la machinef . Cette limitation existe, cependant nous ne savonsa ce joupas
comment un attaquant eagit dans cette situation. A l'inst ar de honeyd, qui nous donne beaucoup
d'information sur le comportement malicieux d'Internet malge une furtivie limiee, nous pensons
gue notre syseme nous permettra d'en savoir plus. Il nous @a aussi s'il est utile d'augmenter le
niveau d'interaction de la simulation du rebond.

La caractristique essentielle de ce necanisme de rediaion doitevidemment &tre sa trans-
parence visa-vis des attaquants, an de collecter des dorees ables, i.e. non biaises pour un
comportement soupconneux des attaquants. Pour cela, l'inpementation doit respecter les trois
caraceristiques suivantes :

{ exible : orir la possibiliea un administrateur d'ada pter ce principea ses besoins,
{ coterente : permettre, en fonction des besoins de l'admirstrateur, de cacher au mieux cette
\supercherie" aux yeux des attaquants,
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{ performante : ne pas apporter trop de latence an de ne pas ewiller les soupcons des atta-
quants.
La section suivante pesente une impementation de notre principe de redirection. Tout au long
de cette section, une discussion sur les caraceristiquezeedentes sera meree.

3 Impémentation

Notre premier choix a pore sur I'environnement cible de natre impementation. Nous avons
ope pour I'emploi du syseme d'exploitation GNU/Linux. Ce choix aet principalement pouss
par notre desir d'inegrer cette impementation dans no tre environnement de pots de miel qui est
aussi bas sur le syseme GNU/Linux[2]. Toutefois, la conception est modulaire facilitant ainsi le
portage sur d'autres sysemes.

Trois composants ontee cees (voir Figure 3). Le module de redirection mis en uvre dans
le noyau permet linterception des paquets qui nous ineressent. Le dialog _tracker permet de
faire le lien entre ce module et leddialog _handler . En fonction des caraceristiques du paquet,
le dialog _handler adequata l'obtention de la cecision concernant le paquet est sollicie par le
dialog _tracker . Cette organisation est donc epartie entre I'espace noya et l'espace utilisateur.
Nous aurions pu ealiser tous les traitements seulement awiveau de I'espace utilisateur, ou seule-
ment au niveau de I'espace noyau. La premere alternative gsente l'inconwenient d'ajouter une
latence non regligeable entre la eception d'un paquet etla cecision le concernant. Ce comportement
peut &tre cetecke lors, par exemple, d'un scan de ports su une machine. La deuxeme alternative
n'a pasee choisie pour une raison de exibilie. Au nive au de I'espace noyau, hous ne pouvons pas
pro ter des outils de haut niveau tels que les bases de donmes. Ce choix peut sembler penalisant
en terme de performance, mais nous pesenterons une mame simple de pallier ce probeme.

Dans la suite, nous pesentons chacun des trois composantseur fonctionnement et leur em-
placement sont expliques et justies. A n d'illustrer le s propos qui suivent, la gure 3 pesente le
positionnement des trois composants de I'impementationdans un environnement GNU/Linux.

3.1 Module de redirection

Le module de redirection doit pouvoir intercepter les paqués an de decider s'ils doivent étre
blogles ou accepts et vers ai les rediriger en cas d'acqeation. Pour ce faire, nous nous sommes
appuyes sur le pare-feunetfilter  [7]. Il est compos de cing cha™mes :

{ INPUT: traite un paqueta destination d'un processus local,

{ OUTPUTtraite un paquet geree localement,

{ FORWARIDaite un paquet roug,

{ PREROUTIN®aite un paquet provenant de I'exterieur,

{ POSTROUTIN®aite un paqueta destination de l'exerieur.

La gure 2 pesente le parcours d'un paquet dans les dierentes chames denetfilter . Chaque
chame est compose de hooksetfilter . Un hook est un point de passage d'un paquet dans la pile
IP de Linux. Les hooks d'une méme chame sont ordonres papriorie. Parmi ces hooks, citons les
hooks conntrack permettant le suivi des connexions et les hooksat permettant la modi cation
des paquets. Une manere simple d'enrichirnetfilter  est de lui ajouter des hooks par l'insertion
d'un module dans le noyau.

Aussi, pour notre impementation, nous pro tons des hooks standards de netfilter . Plus
peciement, nous utilisons la cible DNATdes hooks nat pour rediriger les paquets. Cette cible



Actes du symposium SSTICO7 5

processus locaux

réception d’'un paguet emission d'un paguet

| i

ITTTTTTT] OITTTTTTT]
INFUT OUTPUT
destination
locale
LTI |destination | CCTT T 1] e N 0
PREROUTING exteme FORWARD POSTROUTING

1 |

réception d'un paguet * emission d'un paquet

hook

chaine

interfaces réseau

processus f interfaces
trajectoire d'un paguet

W00 =

Fig. 2: Parcours des paquets dans les chaines deetfiter

est disponible depuis le hook de priorieNEIP _PRI_INATDST= -100 de la chanePREROUTINEotre
module doit donc possder une priorie inkrieure. Ainsi, il peut marquer les paquets avec l'adresse
de redirection. Ainsi, le hook permettant le nat ealise la redirection choisie. Ce dernier peut étre
con gue, par la ceation d'une egle via l'outil iptables , de la manere suivante :

iptables -t nat -A PREROUTING -m connmark --mark 0x201A8CO \
-j DNAT --to-destination 192.168.1.2

A priori, tous les paquets appartenanta une méme connexio sont rediriges de la méme manere
par souci de colerence. Une nouvelle connexion est idenée, au niveau du pare-feunetfilter , par
l'apparition d'un paquet eseauetiquee NEW Le module conntrack est responsable, entre autres,
de l'identi cation des paquets NEWau niveau du hook de priorie NEIP _PRI_.CONNTRAEK200 de
la chane PREROUTINEous pro tons de cette fonctionnalie du module conntrack en nous placant
apes cette priorie. Ainsi, nous pouvons nous contenter de traiter uniquement les premiers paquets
de chaque connexion. Les autres paquets d'une méme conneriseront rediriges par I'emploi du
marquage de connexion.

Notre module de redirection est compos de deux hooks. Le pmier, que nous nommeronsiOOKA
permet de cecider du devenir du paquet. Rappelons que I'obgntion du verdict au niveau de I'espace
utilisateur engendre une latence au niveau du temps de epase, qu'il est important de eduire au
maximum. A n de limiter ces interactions et ainsi acelerer les traitements, nous utilisons un cache

1 Cette etiquette n'est pasa confondre avec le drapeau SYNdu protocole TCP. Un paquetetiquee NEW
corresponda un paquet IP (TCP, UDP, ICMP ou autre) pour lequ el il n'existe aucune connexion en
cours.
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Fig. 3: L'architecture de redirection

au niveau de ce hook. Ce cache nemorise les verdicts obtenasipes de I'espace utilisateur sous
forme de egles. Par exemple, la egle suivante permet de ediriger vers la machined toutes les
connexions depuis le pot de miel vers la maching :

pre :
protocole : *
source .
destination : g
post :
protocole : *
source .
destination : d
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Ce cache est administe par les composants de l'espace ushteur. Lorsqu'un paquet NEWarrive
au niveau de notre module, le cache peut &tre su sant pour cecider de son devenir. Les verdicts
peuvent étre NEACCEPPour un paquet accepe ou NEDROBour un paquet rejee. Le s@nario
correspondanta l'acceptation d'un paquet est repesene par un trait en pointile dans la gure 3.
S'il n‘existe pas de egle dans le cache pour un paquet entna, le verdict doit &tre obtenu au niveau
de I'espace utilisateur NESTOLENCe senario est repesent par un trait discontinu dan s la gure
3. Pour solliciter les composants de I'espace utilisateurnous avons deux possibilies : utilisation
de netlink ou utilisation de la librairie libnetfilter _queue. Nous avons cecice d'utiliser cette
librairie. Sans I'utiliser, nous aurions eua :

{ (voler) les paquetsa envoyer vers I'espace utilisateur,

{ cerer la liste des paquets voks,

{ dupliquer le contenu de la fonction nf _reinject permettant de einjecter un paquet peedemment

vok, apes obtention du verdict le concernant.

Par contre, en utilisant la librairie libnetfilter _queue, nous minimisons I'e ort d'impementation.
Apes obtention du verdict au niveau de I'espace utilisateur, le paquet poursuit son parcoursa partir
du hook de priorie juste superieurea celle de HOOKA e deuxeme hook entre en jeu.

Le second hook de notre module, nomneHOOKHe priorie juste superieurea la priorie de
HOOKAermet de marquer les connexions a n de choisir la eglaptables a utiliser pour le nat.
Les marquesa appliquer aux connexions sont aussi ecupees aupes du cache du module.

3.2 Le dialog _tracker

Le dialog _tracker est le composant permettant de faire le lien entre le module el redirec-
tion et le dialog _handler . De cette manere, nous rendons le ceveloppement deslialog _handler
incependant de l'architecture et du syseme d'exploitat ion augmentant ainsi la exibilie. Les inter-
actions entre ledialog _tracker et le noyau se font par le biais d'une sockenetlink et des librairies
libnetfilter _queue et libnetfilter _conntrack . La librairie libnetfilter _conntrack permet
a un programme au niveau de I'espace utilisateur d'étre aerti, entre autres, de la ceation et de la
destruction de connexions. Les interactions entre l@ialog _tracker et lesdialog _handler se font
par le biais d'une socketAFINET.

Une demande de verdict est donc recue par le biais de la libige libnetfilter _queue. Elle
est formatee a ce niveau, pour la rendre compehensible par les dialog _handler . En fonction
de son contenu, undialog _handler est selectionre. La requéte formatee est alors envoye au
dialog _handler selectionre. La eponse dudialog _handler correspond au verdicta utiliser pour
la requéte correspondante. Ce verdict est alors retourrevia la librairie libnetfilter _queue

Pour chaque ceation ou destruction de connexion, ledialog _tracker recoit unewvenement de
la librairie libnetfilter _conntrack . Cetevenement est formate pour le rendre compehensible
par les dialog _handler . En fonction de son contenu, undialog _handler est <lectionre. Le
dialog _handler est alors averti de levenement.

A tout moment, un des dialog _handler peut decider d'ajouter ou de supprimer des informations
du cache du module pesent dans le noyau. Cette informatiorest recue par la socketAEINET. Elle
est envoyee au module de redirection par le biais de la sockenetlink

Lesdialog _handler et le dialog _tracker peuvent étre execues sur des machines dierentes.
Dans ce cas, les paquets permettanta ces composants de comniquer vont arriver dans la chame
PREROUTINBotre module va les intercepter. Il ne faut pas qu'il les ragte ou les envoie au niveau
de l'espace utilisateur sous peine de bloquer le syseme.d dialog _tracker aet dceveloppe de
manerea enrichir le module de redirection pour qu'il accepte ces paquets.
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3.3 Le dialog _handler

Le dialog _handler estle composant responsable, de la prise de cecision du dewir des paquets.
Plusieurs algorithmes dierents peuvent étre utilises pour determiner le choix de redirection. lls
prennent en entee le paqueta traiter et une base de donrees. Ce composant est principalement
responsable de la coterence des redirections.

La communication entre le dialog _tracker et ce composantetant ealiee par le biais d'une
socket AEINET, le dialog _handler peut etre instale sur des machines distantes, o rant ainsi une
grande souplesse. Autrement dit, ce composant possde uromportement incependant de I'architec-
ture et du syseme d'exploitation, facilitant ainsi le por tage du principe pesent dans ce papier sur
d'autres environnements. Cependant, la mise en uvre dudialog _tracker et du dialog _handler
sur des machines dierentes peut étre penalisant du point de vue du temps de eponse.

L'activie des attaquants sur I'environnement peut étre soutenue. Beaucoup de connexions sor-
tantes peuvent eétre tenkes. Danc ce cas, la totalie desredirections possibles seront activees, assez
rapidement. Or, l'inerét d'un attaquant pour une adress e que nous avons redirige peut aussi étre
epherrere. Nous monopolisons des redirections pour des dresses qui n'ineressent plus les atta-
guants. A n de ne pas ger I'experience, une duee de vie ed geee au niveau des redirections en
cours. Si la duee de vie d'une redirection tombe a zro, la redirection correspondante est sup-
prinee. Le dialog _handler contacte alors ledialog _tracker pour lui indiquer que la redirection
est obsokte. Ceci se traduit par la suppression de la egt correspondante dans le cache du module
de redirection. Par contre, si un attaquant contactea nouveau une adresse que nous redirigeons, la
duee de vie de la redirection correspondante est misea jar.

La prise de ckcision aurait pu &tre ealise au sein méne du noyau. En la ealisant au niveau
de l'espace utilisateur et de manere isoke, nous pouvos exploiter les bases de donrees existantes
pour le stockage des informations. Ceci est important s'il mus semble ineressant de rediriger au
me&me endroit un attaquant qui est venu plusieurs jours aupaavant. Conserver en nemoire toutes les
redirections a n de mettre en pratique cette icke n'est pasenvisageable pour des raisons matrielles.
Nous devons par moment stocker les informations sur ces radictions dans une base de donrees
pour literer les ressources.

La colerence de I'impkementation cepend fortement des algorithmes employes pour decider du
devenir des paquets. Nous pesentons ici deux exemples dipementations du dialog _handler . Ce
composant peut &tre amerea decider du devenir de deux conexions initees depuis deux adresses
d'Internet dierentes, vers une méme adresse d'Internet. Or, deux adresses d'Internet dierentes
peuvent &tre exploiees par un méme attaquant. Dans le bua deviter au maximum deveiller les
soupcons de l'attaquant, nous avons fait les choix suivans. Toutes les redirections de connexions
vers une méme machine d'Internet doivent I'etre vers le neime pot de miel. De plus, des redirections
de connexions vers des machines dierentes d'Internet doient &tre ealises vers des pots de miel
dierents. Nous ne pouvons pas non plus nous permettre de rdiriger toutes les adresses d'inter-
net par manque de pots de miel. Seulement certaines adressd$nternet seront redirigees. Une
connexion vers une adresse d'Internet est redirigee versel pot de miel qui lui est cep assoce. Si
aucun pot de miel ne lui est assocg, le choix de rediriger l@onnexion vers un pot de miel disponible
est e ectle akatoirement. Le choix de la machine vers laquelle la redirection est e ectlee peut étre
deterministe, e ectiea priori ou bien akatoire.
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4 Performances

Comme nous l'avons expos dans la probematique, il est inportant devaluer la transparence
du necanisme de redirection pour les pirates, et donc de sair de quelle facon le necanisme
de redirection que nous avons mis en place penalise les coaxions eseaux. Il estevident que la
modi cation de netfilter  que nous avons eali®e, ainsi que le dialogue entre la péie noyau et
la partie utilisateur va ralentir les connexions. Nous avors ainsi vouluevaluer la latence engendee
par ce mecanisme de redirection, et \eri er qu'elle est susamment faible pour ne pas alerter des
pirates forement attentifs, soupconneux et enetat d'a lerte.

La partie la plus celicate pour le mecanisme mis en jeu est & gestion des nouvelles tentatives
detablissement de sessions. En e et lorsque le verdict dine session aet donre?, la grande partie
du travail restant est faite par netfilter =~ en mode noyau, contrairementa la gestion de nouvelles
sessions qui se fait entre des processus se trouvant dansspace utilisateur et dans I'espace noyau.

Nous avons ainsi voulu eprouver ce necanisme dans le domae ai il devrait étre le moins
performant : le scan de plages d'adresses. Nous avons enguitechia comment e ectuer ce scan
su samment e cacement pour que la latence engendee par le necanisme soit perceptible : si le
scan est trop lent les esultats obtenus nous induiraient e erreur.

Nous nous sommes ainsi es le contexte suivant : scan de ptge d'adresses d®l  gresse adresses
dierentes sur un port TCP donre, et simuler nhoe h6tes disponibles dans cette plage d'adresses.
Nous choisissons de n'envoyer qu'un seul SYN par adresse #®s5 et consicerons que lorsqu'une
eponse ne vient pas au bout d'un tempsTimeout , I'hOte en question est inaccessible.

A moins que Npoe Soitegala Nagresse ,» @&U MOINS un des timeout expirera, ce qui nous donne
une borne inkrieure concernant le temps d'un tel scan b = Timeout -

La question qui vient ensuite est de savoir comment impemater les tentatives de connexions :

1. Lancernpreag tentatives de connexions en paralkle en attendant le verégtt d'une tentative de
connexions avant d'en lancer une autre.

2. Lancer lesNagresse  tentatives consecutivement sans attendre le verdict d'ure tentative, puis
analyser les paquets lorsqu'ils arrivent ou annuler I'hoe apes que Timeout S€ Soitecouk depuis
lemission du paquet.

Concernant la premere nethode, avechyreaq tAches paralkles, lebys peuteventuellement étre
atteint. Cependant cette solution passe di cilementa I' echelle, car il n'est par exemple pas ealiste
d'executer 216 threads en paralkle sur une machine personnelle. Il est duc recessaire de epartir
equitablement la plage d'adresse parmi lesnireag tAches. En e ectuant la division euclidienne
suivante nous obtenons :

Nadresse = 0 Nthread + 1, 0 <N phread -

Ainsi en attribuant g+ 1 adresses auxr premeres tAches’ puis q aux restantes nous ceduisons que
cette methode lors d'un scan ai le timeout expire chaque fds, durera au mieuxq Tgmeout » €t qUE
Niread  SEFoONt recessaires pour esperer obtenir cette valeur.

Si onetudie la deuxeme nrethode, la di cule eside da ns la gestion des expirations des dierents
timers. Cette gestion engendre le besoin de stocker au pifd gresse  Structures de donrees en plus
de la complexie de l'algorithme de gestion. Des lors, il s peut que le temps assocea la gestion
de Nagresse timers soit superieura deux fois le temps assocea la gestion de Nad% timers, en

2 A savoir donner le verdict de rediriger ou non.
3 Possible carr < n ipread -
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scannant la premere moite de la plage, puis l'autre moite. Nous avonsevalle empiriquement ce
pkenonene dans I'environnement decrit un peu plus loin et avons obtenu les esultats suivants.

Nadresse | Tscan (Secondes
28 4

29 4.33

210 7

2! 12.3

212 23.5

213 60.5

Nous voyons que pourN agresse 212 lancer un seul scan est plus e cace que de lancer deux
scans congecutifs en coupant la plage d'adresses en dewarcTscan (Nadresse ) < 2 Tscan (Nad%).
Cependant pourNagresse = 212 c'est faux. Nous avons donc choisi de lancer durant notre egpence
au maximum 212 scans concutifs.

Nous avons impemene les deux strakgies sur un programme en C s'eecutant sousWindows
XP SPilavec la valeur de registreMaxTcpRetransmissions a ecea 0 (pour qu'un seul SYN soit
envoe), un Timeouwr de 3s (valeur par cefaut),Npoe = 3 €t Nagresse 2 f 28;::1;2%6g en utilisant :

1. L'API threads de Windowset les Winsocket en mode SOCKSTREAM synchrones pour la
straegie 1.

2. Le select de I'API de Windowset les Winsocket en mode SOCKSTREAM asynchrones pour
la strakgie 2.

Ce syseme s'est execue sur une machine virtuelle QEMU disposant de 128Mo de RAM. Le
syseme hoteetait un noyau Linux 2.6.19 avec le module ngyau kqemuy qui utilisait un tap device
bride pour donner un aces eseaua la machine virtuelle. On a a ect la priorie maximale au
processus QEMUa l'aide de la commande nice. La machine quda elle etait un Intel Pentium 4
3.00GHz avec 2Go de RAM. Nous avons obtenus les esultats stants avec la straegie 2.

Premerement le scanner a deduit la disponibilie des tr ois hotes simuks et l'indisponibilie des
autres pour chaque experience, ce qui cemontre que le scarer mais surtout le module de redirection
ont correctement fonctionre. Les performances obtenuesant cecrites dans le tableau suivant :

Nadresse | Tscan Sans redirection (secondes)scan avec redirection (secondes)
28 3.0 3.5

29 4.5 5.0

210 7.0 6.5

211 12.0 13.0

212 23.5 26.0

213 48.5 54.5

214 93.0 114.0

215 117.5 255.5

216 219.0 673.5

La pertinence de la methode 2 est montee par le casNagresse = 2. En gardant les méme

notations que pe@demment, nous avions Tminmethode 1

0 Timeout avecq= E(Natese )

N thread

Pour esperer avoir un Tscan de 219.0s il nous faudrait donc grosserement Nireads ”;i%
Timeout - L'application nurrerique nous donne 897, en d'autres termes une valeur ireelle pour les
conditions de notre experimentation.
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Un premier constat que nous pouvons faire est que pouNagresse = 28, iy est atteinte par
notre programme, mais queTscan Seloigne ensuite de plus en plus de cette valedr. Il nous faudrait
cependant evaluer le temps d'envoi Tenvoi de Nagresse Segments SYN dans cette plage d'adresse
pour estimer plus nement b , car dans le cas ai le dernier hote scanre n'est pas dispdhle,
Bnt = Tenvoi (Nadresse ) + TTimeout - Cependant l'objectif du programme nétait pas d'atteind re
cette valeur, mais d'etre su samment rapide pour montrer | a latence engendee par le necanisme de
redirection que nous avons impement, contrat qui a doncee rempli. En e etjusqua.  Nagresse = 212
le mecanismea I'air de bien fonctionner, cependant nous @&vons optimiser les algorithmes de gestion
d'adresses pour obtenir des valeurs plus raisonnables poN agresse > 2%°.

5 Exmrimentations

Nous avons mis en uvre deux expgerimentations pour valider la pertinence du mecanisme de
redirection pesene dans le cadre de ce papier.

5.1 Observation de I'execution de malware

La premere experimentation porte sur l'in Itration des botnets en executant et observant des
malware ebchargesa l'aide du pot de miel Nepenthes depuis une sandbox [6]. Ledotnets sont
des eseaux de machines compromises qui peuvent recevoiesl ordres d'un contréleur pour mener,
entre autres, des attaques distribiees. Le plus souvent,ds machines compromises et le contréleur
communiquent par le biais d'un protocole similairea IRC. Apes avoir identie les ux Command
and Control assoce a une instance danalware en redirigeant les uxemis vers une machine que
l'on matrise [9], nous avons execue ce malware dans une instance de QEMU. Nous avons aussi
ajoue deux pots de miels tournant sur deux autres instances de QEMU :

1. Haute Interaction : Windows XP SP1
2. Basse Interaction :Nepenthes
Ces machines sont connectesa l'aide deap devices bridges |, les adressesetant :
192.168.0.251 Le malware.
192.168.0.200 Le haute interaction.
192.168.0.252 Le basse interaction.

Le malware est autori:a acedera Internet seulement pour le ux Command and Controkt
le DNSCes ux sont nates avec une adresse publiquéP ;. Les uxa destination des ports TCP
f 135,139 445y sont gees par notre mecanisme de redirection, et les ux restants sont bloqtes.

L'experience meree a produit le s@nario suivant :

Apes s'gtre connecea un serveur IRC sur un port TCP non standard(5190), l'instance de
malware a recu l'ordre suivant :

:hub.24324.com 332 seivNbtC #last:=BGX5tCMI9HMUPIQRIfr 7ZDvrWvjsrx3QcTGwmkNACosIIT
70+6BL/FKEI1LzB/AKO7BSNYd1ycZi/zOu/AWHESfINTO02Y oglethH0309Z/0Vp4bDrwWR3gJylug2Ee
e3JVQHBN/fWG6ANIrYrOomzZbtKuh

4 A titre d'information C :>nmap -n -PO -T5 -sS <x.y.0.0>/22 -p 22 (Nagresse = 2°) a mis 53.765s.
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Ce canal IRC utilise ainsi une certaine technique d'obfuscation pour nepas étre cetece par des
approchesa base de signatures de commandéRC utilises par les dierents bots [10].

Le malware a &es lors lan@ un scan de port sur une plage geneeea patir de 1P, au port TCP
135. Ce dernier ne peuta lui seul conna’tre cette adresseCette information a doncee communiqiee
dans le message encoce. Notre mecanismea redirige lestéaques vers nos deux pots de miels avec
suces. Ces derniers ontetabli la connexion puis ont ternire la sessiona la demande du client
malicieux. Le malware a ensuite envoye un exploit sur ce méme porta nos deux potsde miels
avec suces et a informe son pirate par le canal de communation de la eussite des attaques, en
cenombrant le nombre de eussites assoceesa ce type dittaque® :

PRIVMSG #last :-04dcom2.04c- 1. Raw transfer to 192.168.0. 252 complete.
PRIVMSG #last :-04dcom2.04c- 2. Raw transfer to 192.168.0. 200 complete.

Grace au necanisme de redirection, nous avons ainsi pu copnendre une partie d'un message
encock et observer plus en cetail leur comportement.

Le lecteur aura cependant remarqe que ce cas peut étre lale pour l'administrateur du
botnet : apes un scan d'une plage d'adresse, son instance dmalware 'informe qu'il a eussit
a prendre la main sur deux adresses d'une autre plafelci encore notre mecanisme peut étre
anelioe.

5.2 Observation des activies d'un pirate

Pour la deuxeme experimentation, nous avons deploye sur Internet notre pot de miel haute
interaction inegrant le necanisme de redirection. L'ob jectif est de collecter des donrees sur des
attaques eelles. Ces donrees nous permettrons d'enridn nos connaissances sur le processus d'intru-
sion des attaquants sur Internet en prennant en compte le panorrene de rebond. De plus, I'analyse
cetailee des esultats obtenus et la comparaison avec ks observations obtenues dans [2] nous per-
mettrons de con rmer la pertinence du necanisme propos é d'illustrer les limitations. La collecte
est toujours en cours.

La plateforme que nous avons mise au point est, ainsi que le peente la gure 4, compose de
guatre machines virtuelles s'e»ecutant sur une machine plgsique. Nous avons fait le choix d'utiliser
QEMU [8] pour executer les machines virtuelles. Le noyau dda machine physique a doncet modie
ainsi que nous l'avons pesent dans le papier de faconaimpementer notre necanisme de rebond
dynamique.

Plus peciement, deux des quatres machines virtuelledMlet M2sont accessibles depuis Internet
via une connexion SSH. Les deux autres machind®1et R2ne sont pas accessibles depuis Internet.
Sur chacune de ces machines est instale un syseme d'expitation Gnu/Linux, dont le noyau aet
modie, comme cecrit dans [2], a n d'observer l'activit e des intrus conneces. Nous avons cee sur
les machinesMlet M2des comptes avec des mots de passe faibles de facona ce quesdttaquants
puissent facilement s'y introduire. Nous avons egalementcon gue le necanisme de redirection
dynamique de telle facon que certaines des tentatives de ao SSH venant des machine$ilet M2
soient automatiquement redirigees vers les machine®Rlet R2 Ainsi, lorsqu'un attaquant eussita
s'introduire sur la machine M1par exemple et que, depuis cette machine, il lance un scan SSHrs
une certaine plage d'adresses IP, il y aura forement une pdie des scans qui lui paraitront avoir
abouti et qui seront en fait simplement rediriges vers R1ou R2

5 Voir ...last :- < faille _exploitee> - < nb_reussite> .
6 192.168.0.252,192.168.0.200 nétaient pas dans la plageeneeea partir de 1P 1.
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Fig. 4: Plateforme d'observation des activies des pirates.

A I'heure a1 nousecrivons cet article, la plateforme est iellement operationnelle depuis 1 mois
et demi. Nous n'avons pour le moment obtenu que des esulta partiels. Nous avons e ectivement
pu \eri er que le mecanisme de redirection automatique fonctionne bien mais nous n‘avons pas
encore vu d'attaquant le subir compktement. En e et, nous avons bien obsene des attaquants
s'introduire sur la machine M1ou M2et lancer des scans SSH sur des plages d'adresses IP. Alors
gue jusqua pesent, nous n'autorisions pas ce type de scas, la mise en place du necanisme de
redirection nous a permis de leurrer l'attaquant sur le suces de ces scans. Ceci nous a monte que
l'impkementation de notre mecanisme fonctionne correctement. Nous l'avons constat par exemple
avec les traces suivantes :

james@M1:~/rep_hacker$ ./unix 66..

[+][+][*][+][+] UnixCoD Atack Scanner [+][+][+][+][+]

[f] SSH Brute force scanner : user & password [+]
[+] Undernet Channel : #UnixCoD [+]
[+][+HHIHIH] ver 0x10  [+][+][+][+][+][+][+]

[+] Scanam: 66.221.4.* (total: 2) (1.6% done)
66.221.8.* (total: 2) (3.1% done)

66.221.12.* (total: 2) (4.3% done)

66.221.16.* (total: 2) (5.9% done)

66.221.19.* (total: 2) (7.5% done)

66.221.23.* (total: 2) (9.0% done)

66.221.27.* (total: 2) (10.2% done)

66.221.30.* (total: 2) (11.8% done)

66.221.34.* (total: 2) (13.3% done)

66.221.38.* (total: 2) (14.5% done)

66.221.41.* (total: 2) (16.1% done)

66.221.45.* (total: 2) (17.6% done)

66.221.49.* (total: 2) (18.8% done)

66.221.52.* (total: 2) (20.4% done)
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66.221.56.* (total: 2) (22.0% done)
66.221.60.* (total: 2) (23.1% done)

L'achage de Total :2 montre bien que le mecanisme de redirection fonctionne. Ere et, nous
avions simplement con gue notre necanisme pour rediriger de facon dynamique deux adresses IP
vers nos deux machinefR1let R2 Nous avons ainsi pu observer ce type de tentative de scans ks
redirections assocees plusieurs fois depuis la mise engae de la plateforme.

En revanche, et c'est en ce sens que les esultats sont en@opartiels, nous n'avons pas vu pour
le moment, l'attaquant tenter de se connecter depuisMlou M2vers les adresses IP qu'il venait
de scanner avec suces. Ainsi dans lI'exemple ci-dessussldeux adresses IP du esea6.x.y.z
gue l'attaquant croit avoir scanre avec suces sur le port 22 n'ont pas et utilies par la suite
par l'attaquant. On peut proposer plusieurs raisonsa cette attitude. Il est possible que I'attaquant
consicere ne pas disposer d'un nombre d'adresses IP su saties pour lancer une attaque sur ce
eseau. Il estegalement possible que l'attaquant que nos avons obsene ne soit en charge que de
tentatives de scans d'adresses IP mais pas de l'attaque dicee des machines scanrees avec suce@s|[2].
Dans ce cas, il est probable gqu'il va simplement stoquer quglie part la liste des adresses IP scanrees
et qu'elles seront attaquees plus tard depuis nos machinebilet M2ou depuis d'autres sites. En letat
actuel, il nous est di cile de epondrea ces questions et seule la poursuite de notre expgerimentation
nous permettra d'en savoir plus.

6 Conclusion et perspectives

Le dege d'observabilie d'un attaquant qui s'est introd uit sur un pot de miel est directement le
au niveau d'interaction qu'il a avec ce pot de miel. L'utilisation habituelle des pots de miel haute
interaction est gereralement limie au sens au ils ne pe rmettent pasa l'attaquant de poursuivre son
attaque sur Internet. Nous avons propos dans cet article m necanisme de redirection dynamique
qui a pour objectif d'aneliorer les possibilies d'observations de processus d'attaques avec rebonds,
en tenant compte des contraintes Egales.

Le mecanisme aet impkemene pour un environnement GN U/Linux. Neanmoins, ce necanisme
est facilement portable sur d'autres environnements. Deuwexperimentations ontee mises en uvre
pour valider la pertinence du necanisme propoe. Neanmans, il est recessaire de continuer les
exgerimentations en cours pour obtenir des lesultats plus signi catifs permettant de mieux cerner
les limites de notre approche actuelle et de proposer des extsions permettant de les esoudre.

Ces travaux ont ete e ectles en partie dans la cadre des pragts CADHo de I'ACI Surie et
Informatique, et des projets europeens ReSIST (IST 02676jet CRUTIAL (027513).
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