Metasm

Yoann Guillot

Resune  Cet article introduit Metasm, un framework d'assemblage-d esassemblage multipla-
teformes scriptable. Ses principales caraceristiques :

{ inegration de nombreuses briques (assembleur, cesassembleur, linker, ...);

{ license libre;

{ ecrit en Ruby, un langage tes dynamique;

{ eererique et facilement extensible ;

{ vaste champ d'application : compilation, exploitation de faille, injection de code...;

{ utilisablea bas ou haut niveau, de la gestion d'instructi ona la gestion d'executables entiers.

1 Introduction

Metasm est un framework qui permet au programmeur d'interagr avec des blocs de code
executables, c'esta dire du code compik.

Il est constitte d'un ensemble de primitives de bases de g¢i®n du code machine pour dierentes
architectures, a partir desquelles il propose des algoritmes de plus haut niveau, qui peuvent faire
abstraction des speci cies leesa une architecture m agrielle donree.

Le framework inclut en outre des primitives de gestion de dierents formats de chiers executables.

Il permet de transformer les donrees brutes (code source,rpgramme binaire) en dierents ob-
jets manipulables aiement par le programmeur, et proposeplusieurs algorithmes de haut niveau,
notamment une fonctionnalie d'assembleur/linker, et de desassembleur.

Ce framework est inegralementecrit en Ruby !, un langage de script dynamique, oriene objet.
Il n'a aucune dependance externe, ce qui laisse un contrél total sur chacune des briques qui le
compose, et garantit une portabilie maximale.

Il est puble sous licence LGPL2.

Le principe de ceveloppement est la modularie, ce qui pemet d'obtenir un programme qui
peut étre adapta des tAches tes varees enecrivant juste le code recessairea cette tache.

2 Principes

La fonction de base du framework est de transformer les doraes brutes (code source, code
machine, chier executable) en dierents objets Ruby qui seront manipulables par le programmeur.
Ces objets sont autant que possible similaires d'une archétcturea l'autre.

Metasm fonctionne sur le principe de la cekgation, c'esta dire que les dierentes operations
sont execuees dans un objet gererique, qui va au besoin appeler des methodes sur des objets
plus speci ques qu'il ekrence, et ainsi de suite, ec ursivement. Par exemple pour I'assemblage de
code executable, I'algorithme encode les donrees, leseguences d'alignement et les labels, mais il

! http://ruby-lang.org/
2 http:/ivww.gnu.org/licences/Igpl.html
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repose sur l'instance du processeur pour encoder chaque ingtion. Le processeuretant libre d'uti-
liser d'autres objets plus speci ques pour certaines sougaches, comme l'encodage d'un argument
particulier.

Le framework estegalementecrit de manere modulaire, en cecomposant chaque tache en sous-
tAches incependantes, de telle sorte que la ealisationd'une operation proche d'une ogeration qui
existe cep dans le framework soit ealisable en surchamgeant juste la methode recessaire. Par
exemple si I'on souhaite desassembler un e>xecutable Windws dont la section d'imports est modiee,

il su ra de ceriver la classe PE(qui gere ces executables) et de reck nir la fonction decode_imports
tout en eutilisant le code existant pour les ogerations standard, comme le cecodage du header.
Cela permet, comme on dit, decapitaliser sur ses assets

Metasm o re deux fonctionnalies relativements incepen dantes, qui sont la gestion de code
executable et la gestion de formats de chiers executables. Les exceptionsa ce cecouplage sont
leesa la fonctionnalie de linker , notamment I'encodage de la sectionplt des executablesELR
qui est une section de code executable gereee par le comilateur, et 'encodage du headerMZdes
executables PE/COFIgui est en fait un petit executable MSDOS 16 bits lui aussi geree par le linker.

Les primitives de base du framework sont les 4 operations qupermettent de transformer un
code source en une repesentation sous forme d'objets Rubge transformer ces objets en sequence
binaire, et vice-versa.

Le nom attribiea chacune est :

{ parse,

{ encode,

{ decode,

{ render.

Ces fonctionnalies sont disponiblesa dierents nivea ux : on peut encoder un entier, une ins-
truction, une section de code, un programme.

Le principe de modularie s'applique pour ces fonctions, & sorte qu'il soit possible par exemple
de eecrire un parseur d'instructions sans avoira modi er I'encodeur.

2.1 Parsing

Le parsing est la phase de transformation d'un texte descrifif (code source) en objets Ruby.
Cela s'applique principalementa la gereration d'instr uctions.
Le parseur actuel est assez souple au niveau syntaxique. ligporte :
{ les macros de type assembleurfbo macro bar ... endm ), avec support des labels internes,
{ les macros de type C ¢define bla , #ifdef ... #elif ... #end , #include "toto" ),
{ les commentaires type asm/C/C++ ( foo; bar , foo // bar , foo /* bar */ ),
{ les entiers en dierentes bases (0x42, 28, 43h, 0b1100 0101, 0777),
{ les cha™mes de carackres avec fquences dechappeme("foo nx42 barnn"),
{ la & nition recursive de fquences de donrees (db 42 dup(21 dup(?), "kikoo n0", 28 dup
(label _rouge - label _bleue)) )
{ certains pseudo-labels ( qui est l'adresse de cebut de linstruction courante, qui est
l'adresse de cebut de la section courante)
Il est possible d'inclure des chiers C, a n d'importer des prototypes de fonctions, des constantes
du preprocesseur, des structures.
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Le support de High Level Assembly (.if eax > 42 jmp eax .endif ) estlais®a la discetion
de chaque processeur, il est impemene pour architectue Intel.

Il existeegalement quelques pseudo-instructions permeant de speci er les symbolesa importer
du syseme, les symbolesa exporter, des directives d'alinement, la epartition des instructions
dans dierentes sections (.text, .data, foobar ) et les permissions de ces derneres (read, write,
execute, discardable...).

Le parseur utilise la syntaxe Intel pour les instructions IA32, un parseur GAS sera probablement
ecrit dans le futur.

La phase de parsing est responsable de la traduction d'un cedsource en quences d'objets de
ces 3 types, epartis dans dierentes sections :
{ labels, qui nomment un emplacement particulier;
{ datas, qui contiennent des donrees arbitraires, initialiees ou non;
{ instructions, c'esta dire un nom d'opcode et une £quence d'arguments dont le type depend
du processeur.
On peutegalement trouver quelques objets exotiques, comm des directives d'alignement.

2.2 Encodage

L'encodage consistea transformer les objets Ruby (qu'ilssoient issus du decodage ou du parsing,
ou qu'ils soient ceesa la main par le programmeur) en fquence binaire compehensible par la
machine.

En pratique, cette ogeration aboutit quasi sysematique menta la ceation d'un objet Encoded-
Data, qui est une £quence binaire augmente de certaines metmformations, comme une associa-
tion label 7! o set et des informations de relocation (par exemple : les octets&9 doivent étre >es
avec la valeur de 12 + 4 addr_foobar encodee comme un entier 32 bits non sigre little-endian).

On trouvera une primitive d'encodage dans la majorie des djets Metasm, qu'il s'agisse d'un
entier, d'une instruction, d'une section ou d'un format d'e>ecutable.

Une instruction est susceptible de renvoyer dierents enmdages possibles (par exemple en IA32
il est souvent permis d'encoder un entier soit sur 8 soit sur 3 bits), c'est alors la fonction d'encodage
de la section qui est chargee de esoudre cette incertitu@ et de choisir la formea utiliser.

L'encodage correspondegalement, pour les formats d'exeutables,a la phase dedition de liens,
c'esta dire que I'encodeur va ceterminer a quelle adres il va charger les dierentes sections,
esoudre les relocations existantes et gererer les infomations de relocationa inclure dans I'executable ;
I'encodeur est en fait responsable de la mise en forme de tag les informations que I'on trouve
dans l'objet abstrait programme, comme les tables d'importexport, les stubs d'appel de fonctions
imporees, etc. Lors de cette phase, toutes les valeurs aitraires (timestamps, ags, checksums, ...)
peuvent étre choisies par le programmeur, elles seront pasefaut initialissesa une valeur raison-
nable. Il estegalement possible de sgeci er dierents ¢ omportements pour le linker, qui cependent
du format exact utiliee (on peut par exemple fusionner ou nan les sections d'un chier PE construire
ou non les tables de sections et de segments pour un chidLF, ...)

L'encodage de chier executable se traduit par la production d'une fquence binaire( pure),
mais en gereral 'assemblage nal se contente d'appeler me srie de sous-fonctions qui vont construire
les dierentes tables (import, export, relocs, ...), il est ainsi assez simple d'intererer avec le processus
pour obtenir un linker ealisant certaines operations de manere speci que.

3 http://webster.cs.ucr.edu/AsmTools/HLA/
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2.3 [®kcodage

Le decodage est l'operation inverse de I'encodage : il s'git donc de transformer une fquence
binaire en objet Ruby, ou un objet Ruby en sa peimage par raporta I'encodage.

Pour un chier executable, il s'agit donc de renvoyer un programme abstrait contenant toutes
les informations extraites du chier : imports, exports, point d'entee, sections encocees avec relo-
cations et exports, ainsi que toutes les options recessais pour pouvoir eencoder le programmea
l'identique.

Le decodage d'une instruction correspond luia la transformation d'une squence d'octets en
une instruction, c'esta dire un nom d'opcode et une equerce d'objets repesentant les arguments.
Comme cette transformation perd de l'information, le decodage d'instruction va en fait renvoyer
un autre objet, qui en plus de contenir l'instruction decodee, va egalement fournir un pointeur
vers l'opcode exact renconte, ainsi que d'autres informdions, comme la taille du bloc cecode, an
de permettre I'a chage des donrees originales ayant abouita cette instruction (chose impossible
autrement, car certaines instructions ont plusieurs forme d'encodage possible, notamment sur
architecture complexe comme 1A32).

Il n'existe pas vraiment de notion de decodage pour une sedn. Cette fonctionnalie est rem-
place par une nethode de cesassemblage au niveau du pragmme, qui va suivre le ot d'execution
a partir d'un point d'entee specie par le programmeur . Ce desassemblage aboutita la construc-
tion d'un graphe de blocs d'instructions (un bloc etant une squence d'instructions qui s'execute
de manere continue, notamment sans branchements). Le dsassemblage utilise une technique de
backtracking gererique qui se base sur un pseudoemulaeur basique fourni par l'instance du pro-
cesseur pour esoudre la majorie des branchements, airisque (bient6t;) ) sur les prototypes des
fonctions imporees et I'ABI 4 du syseme d'exploitation pour suivre le plus exactement possible le
ot d'execution.

Il est alors possible d'a cher ces blocs sous forme d'un codsource dont I'assemblage devrait
redonner le binaire original. Pour cette partie, il reste dutravaila faire, notamment au niveau de
la gestion des segments de donrees.

2.4 Achage

L'a chage est la dernere facette des fonctionnalies de Metasm.

Il est responsable de la repesentation des informationsnotamment I'a chage du code source
pour les instructions.

Cette notion d'a chage est ealiee de manere ecursi ve : par exemple une instruction IA32mov
eax, dword ptr [ebx + 42] va epondrea la requéte d'a chage par une liste constituee d'une
chame (le nom de I'opcode), un objet de typeregistre, et un objet de type modrm (c'est le nom des
indirections nemoire sous IA32). Le registre va lui-meémeepondrea la requéte d'a chage par une
chame, lemodrm, lui, va renvoyer un registre et une constante nunerique, ¢ ainsi de suite.

Ce mode de fonctionnement qui peut sembler complexe au preeni aborda pour but de per-
mettre une inegration simple dans une interface graphique avec options contextuelles : il est en
e et facile d'a cher le esultat nal, et l'algorithme e alisant I'a chage connait peciement la
position de chacun des constituants de l'instruction, et pait donc eagir dieremment suivant que
l'utilisateur clique sur ( mov) ou sur ( eax).

4 Application Binary Interface, ce qui ce nit les conventio ns d'appels de fonctions, les registresa conserver,
etc
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Chaque objet qui eponda la requéte d'a chage eponde galementa une requéte de contexte,
qui doit renvoyer une liste de transformations qui lui est applicable (par exemple pour lemodrm,
changer le type de donree poinee enbyte ptr , rajouter un ®lecteur de segment, ...)

Notons que ceci reste a letat de projet, en I'absence de eelle d'interface graphique pour le
moment.

Le but est d'obtenira terme une interface fournissant le méme type de fonctionnalies que celle
d'IDA °, le cesassembleur interactif de DataRescuedn n, un jour peut-étre :) ).

3 Les classes

L'ensemble du code est encapsuk dans le moduldetasm chacune des classes & nies ici en fait
partie.

Les deux classes centrales de Metasm sont les clasEesodedData qui repesentent une £quence
d'octets coupkea plusieurs meta-informations, et Expression , qui est utilie des que l'on parle
de valeur nunerique constante.

3.1 EncodedData

Cette classe est utilisee pour repesenter toutes les chaes binaires qui vont étre ou ontee
mappees dans la nemoire de l'ordinateur : instruction compiee, section assembke, donrees.

EncodedData contient une quence binaire donree, accagble via son accesseudata . C'est une
chame standard Ruby.

EncodedData posedeegalement un attribut virtsize  qui repesente la taille de ce segment en
nemoire. Les octets sittes apres la n de data ont une valeur non ¢k nie; ils sont utilises pour
repesenter entre autres des donrees non initialies.ll est possible de remplir cet espace vacanta
l'aide de la methode fill  qui accepte en argument une taille et la valeur d'un octet quisera epEee
autant de fois que recessairevirtsize  est toujours au moinsegala la taille de data.

Les deux autres neta-informations incluses sonexport qui est une liste de correspondancasom
7! o set, etreloc quiest une liste de correspondances set 7! relocation. Une relocation comprend
une target , qui est une Expression arbitraire, un type (sigre 32 bits, ...) et une endianness. Les
relocations peuvent étre esolues en passant un hasha larethode fixup , qui va alors parcourir
la liste des relocations, calculer la valeur de chaquearget en fonction du hash fourni, et si cette
valeur est nunerique, I'encoder dans les octets ck nis.

Les objets EncodedData ont une fonction de concatnation,qui se charge de mettrea jour la
taille virtuelle de I'objet, de remplir les vides si recessire, de xer les o sets des exports et des relo-
cations etc. Elle est accessible par la methodes<, qui accepte en argument un autreEncodedData
une String ou un entier repesentant le code ASCII d'un octeta concagner.

Un EncodedDatapossde egalement un pointeur ptr modi able librement, et une nethode
assoceeget _byte qui renvoie la valeur de I'octet poine par ptr , c& niea 0 pour les donrees non
initialises. Cette nmethode incemente ptr , et est utilise par les fonctions de decodage.

3.2 Expression

Cette classe repesente une expression arithnetique arltraire, avec variables, sous forme d'arbre.

5 http:/iwvww.datarescue.com/idabase/
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Une Expression possde un operateur sous forme deSymbol( :+, :- , :/ , <<, etc), une valeur
a droite (qui peut &tre une autre Expression ), et une valeura gauche (qui peutegalement &tre une
Expression , ou nil dans le cas d'un operateur unaire).

La classe posede un constructeur particulier, a n de faditer cette structure interne : pour
repesenter 1 (2 + 3), on utilisera Expression[1, :*, [2, +, 3]] , a1 chaque sous-tableau
repesente une nouvelle Expression.

La particularie de cette classe eside dans son support tasique du calcul formel pour les addi-
tions, par l'intermediaire de la nethode reduce, qui renvoie une nouvelleExpression ayant une
forme canonique & nie (pour les membres de type additif), cette methode peutegalement renvoyer
un entier si la valeur nunerique est calculable. La forme caonique transforme les soustractions en
additions de l'oppo<, regroupe les termes nuneriques das le membre droit, et simpli e les va-
riables qui peuvent l'¢tre (a+ b+ ( a) 7! +b). Les sous-arbres purement nuneriques sontevalies

et remplaes par leur valeur, ces operationsetant e ect tees par Ruby (donc avec le support trans-
parent des bignums).

Il est possible d'attribuer une valeur aux variables utilies dans uneExpression (cette valeur
etant soit arbitraire, soit nurrerique, soit une autre var iable, soit une Expression , soit n'importe
guel objet) au moyen de la methodebind qui prend en argument un hash de typevariable 7! valeur.
Bind renvoie une nouvelleExpression , et bind! modi e I'expression courante in situ.

Le parseur de la classe gere la priorie des operateurs aec les mémes egles qu'en langage C.

Le cecodeur prend en argument unEncodedDatadont le champsptr pointe sur I'o seta cecoder,
ainsi que le type et I'endianness de la valeura lire. Si le pmteur corresponda une relocation dont
le type et I'endianness correspondenta la demande, sa cibl est renvoyee par le cecodeur. Une
nmethode decode immpermet de cecoder I'entier poink en ignorant leseventu elles relocations, dans
ce cas la valeur retourree est un entier.

L'encodage d'une Expression donne soit un EncodedDatacontenant la valeur nunerique si
celle-ci existe, soit unEncodedDatavirtuel (membre data vide), mais pour lequel est ¢ nie une
relocation (dont la target est I'Expression elle-méme).

3.3 Instruction/Opcode/DecodedInstruction

Ces classes repesentent respectivement une instructioparticulere, une classe d'instructions,
et une instruction cecocee. Elles sont gereriques, c'esta-dire qu'une instruction 1A32 et une ins-
truction MIPS sont le méme objet. Seul l'interpetation d e leurs champs change.

Un Opcodeest constitte d'un nom, d'une liste symbolique d'arguments (dont les valeurs au-
tories cependent du CPU), d'une repesentation binai re (soit un entier pour les architecturesa
taille d'instruction xe, soit d'un tableau d'octets pour | es autres), d'un ensemble de champs (ex :
le nunero du registre de destination est cod sur les bits 56 et 7) et d'un ensemble de proprees.
Certaines proprets sont communes a toutes les architectures (comme :setip qui indique que
l'instruction ceroute le ot d'execution), d'autres son t speci ques au CPU.
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Une Instruction  est elle ¢k nie par un nom, une liste d'arguments concrets nt le type cepend
de l'architecture (exemple : registre eax), et d'une liste @& pe xes.

Une DecodedInstruction contient simplement une Instruction , un Opcodeet un entier don-
nant le nombre d'octets lus pour decoder cette instruction. Cette classe existe poureviter de perdre
de linformation au niveau du desassemblage, dans le caswoil existe plusieurs facons d'encoder
une instruction, a n de permettre I'a chage classique ( sequence binaire / instruction)) (ex : nx90

nop)

3.4 CPU

C'est la classe principale pour chaque architecture suppde.

Un CPU contient une liste d'opcodes, et des nethodes respaables de la gestion des instruc-
tions (parse, encode, etc). La plupart des architectures d nissentegalement des classes internes,
notamment pour la gestion de certains arguments (registresindirections memoire), qui peuvent
avoir leurs propres routines d'encodage / cecodage.

Un CPU possdeegalement une endianness, et un mode de fotiannement (par exemple un
processeur 1A32 peut &tre en mode 16 bits ou 32 bits, voire 6dvec EM64T).

Pour le parsing, un processeur accepte tout nom d'opcode vdke, lit ensuite tous les argu-
ments qu'il trouve (en s'arrétant s'il rencontre un nouveau nom d'opcode valide), et ensuite la liste
d'opcodes est parcourue pour ceterminer si l'instruction lue est encodable, par \eri cation de sa
signature. Si ce n'est pas le cas, une exception est lewe.

Pour I'encodage, I'ensemble des opcodes dont la signaturercesponda celle de l'instruction sont
utiliees, et le CPU renvoie une liste d'EncodedDatacorrespondanta cette instruction. Un méme op-
code peutegalement produire plusieurs EncodedData, notmment si I'opcode dispose d'un champ
autorisant dierentes tailles de constantes, et si I'Expression recue en paramnetre ne peut etre cal-
cuke. Dans ce cas toutes les possibilies, dierenciabes par l'intermediaire du champ type de leur
relocations, sont retourreesa l'appelant.

Lors du cecodage d'une instruction, le CPU va tout d'abord rechercher quel opcode est utilie
en comparant les donrees au masque binaire ¢ ni par chage opcode. Une table de pecalcul est
utiliee pour optimiser cette recherche : la table liste tous les opcodes susceptibles de convenir en
fonction du premier octet de donrees. Si aucun opcode ne cogspond, la sequence est interpet
comme un pe xe, et si cela ne donne rien non plus, une excepbn est lewee.

Une fois 'Opcodecketermire, le CPU passe au cecodage des arguments pour fornir une Instruc-
tion compkte. Ces deux objets sont regroupes au sein d'unéddecodedInstruction , avec la taille
du texte lu pour decoder l'instruction.

Le processeur estegalement charge de lemulation des istructions pour le backtracking et pour
la cetermination de la cible d'un changement du ot d'exec ution.

3.5 Section

Une section contient principalement unEncodedDatg auquel elle rajoute quelques attributs, no-
tamment un nom, une liste de permissions memoire, une adrese de base, et une liste dhstruction
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/ Data, esultat du parsing d'un chier source ou du cecodage et de la transformation en source de
I'EncodedData
Son réle est de faire la liaison entre une liste d'instructdbns et 'EncodedDatacorrespondant.

Sa principale fonction eside dans I'encodage, ai elle @snotamment chargee de esoudre les
ambigues lees aux dierentes possibilies d'enco dage d'une méme instruction. L'algorithme en
guestion est cecrit dans la partie 4.1.

3.6 Program

Program est une repesentation abstraite d'un programme informatique. C'est gereralement la
classe racine dans un script Metasm.

Un Program contient une liste de Sections , une ekrence vers un processeur, et une liste
d'imports et d'exports. Ces deux derniers eements correspondent aux tables du méme type que
I'on retrouve dans les chiers executables, ils repeserent les interactions avec le reste du syseme
d'exploitation.

Les exports sont une rie d'associationiom expore 7! nom de labeldans une des sections; les
imports sont une associationnom de bibliotreque 7! liste de fonctionsa importer, chaque fonction
imporee pouvant étre assoceea un label qui corresporda un stub geree par le linker de sortea
etre executable (un import est simplement I'adresse d'un pointeur).

Cet objet est responsable de toutes les proprees globas du programme. Il est par exemple
capable de ceer un nom de label unique.

Au niveau du parsing, il est charge de gerer les sections eteurs permissions, et les pseudo-labels
(et ).

Pour le dcecodage, il impemente la fonction de desassemitage :a partir d'un point d'entee, il
va decoder chaque instruction, en tentant de determiner la cible des opcodes qui ceroutent le ot
d'execution avec l'aide du processeur courant. C'estegdement dans leProgramque sont stocles les
prototypes de fonctions lues depuis les headers C. En n il ésesponsable de la transformation du
graphe deDecodedInstruction s en code sourcq lireaire ) dans lesSection s.

3.7 ExeFormat

C'est la classe dont cerivent les formats de chiers execuables. Ces classes sont chargees
de transformer un Program en chier executable (encodage) et vice-versa. Les deux pis grosses
classes, COFF et ELF, supportentegalement la gestion de diers ( objet ), qui peuvent ensuite
(treoriquement) etre lesa d'autres objets pour forme r un executable.

3.8 Diagramme

Voici un diagramme repesentant les relations entre les chsses (une eche indique qu'un objet
d'une classe contient une ekrence vers des objets de lal@asse poinkee)
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ExeFormat Program
Blocks
CPU )
Sections
Declnstr
Opcodes
EncData Instructions

4  Algorithmes

4.1 FResolution des con its d'instructions

Lorsque plusieurs encodages sont possibles pour une insttion, cet algorithme est charge d'en
choisir un. Il est utilie dans la methode d'assemblage dune section, et est surchargeable au besoin.
Il choisit la version la plus courte possible capable d'encger I'information donree.

Cet algorithme est recessaire en particulier pour esoude les ambiguies au niveau de I'encodage
des sauts dans l'architecture 1A32 : l'instruction jmp a deux formes, soit la formeshort qui s'encode
sur deux octets mais qui ne permet des sauts qua plus ou mom 127 octets de distance, soit la
forme near qui permet des sauts arbitraires mais qui s'encode en 5 octet

Le CPU, qui encode les instructions, n'a pas de visibilie sur autre chose que l'instruction qu'il
encode, il ne peut donc pas connatre la valeur de ce saut ehoisir la forme la plus appropree.
C'est pourquoi il va renvoyer les deux formes possibles, clcane avec une information de relocation
contenant l'information sur la taille du champ disponible pour encoder la distance du saut, et donc
les valeurs extrémes applicables dans chaque cas.

Lors du parsing de l'instruction, l'usage veut que l'on speci e l'intruction comme jmp target .
Or la \eritable forme de l'instruction est jmp target - addr _after jmp a1 addr_after _jmp est
I'adresse du premier octet suivant l'instruction encoceede saut. Il s'agit donc devaluer la distance
entre deux labels.

Ce probkme est esolu de manere gererique gracea I' algorithme suivant :

Chaqueekment (instruction, data) de la section est encae dans l'ordre, en conservant les choix
multiples quand ils se pesentent. L'algorithme travaill e en e et directement sur lesEncodedData
et non au niveau du source.

Le pire binding possible est alors contruit pour la sectionen attribuanta chaque label renconte
I'o set correspondant au choix le plus long pour chaque ambjue, de manerea maximiser toutes
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les dierences entre o sets. Ce binding est ensuite utili® pour eduire chaque target de relocation.
On choisit alors en fonction du esultat de cette eduction :

{ Si le choix est non nunerique, c'est que la relocation cepend d'un label qui n'est pas & ni
dans la section. Dans ce cas, on prend l'intruction la plus corte parmi toutes celles dont le
type de relocation est le plus grand (c'esta-dire que si Ibon a le choix entre une instruction
de 3 octets avec une relocation 8 bits, une de 5 octets avec umelocation 32 bits et une de
7 octets avec une relocation 32 bits, on va choisir la deuxme, qui est la plus courte parmi
celles o rant une relocation 32 bits).

{ Si le choix est nurnerique, on slectionne l'instruction la plus courte parmi celles dont les
relocations permettent d'encoder la valeur calcuke.

Une fois toutes les ambiguses levees de cette manere,on recalcule le binding eel, et on peut
xer les relocations esoluesa leur valeur ck nitive.

Cet algorithme n'est pas optimal, mais en pratique il donnea quasiment toujours la meilleure
solution, et il a I'avantage d'etre gererique et de se faire en une passe.

4.2 Resolution des cibles de sauts, backtracking

Cet algorithme est charge de ceterminer les adresses aué ot d'execution est cetourre par
certaines instructions, lors du desassemblage d'un progtmme.

Dans la liste d'opcodes d'un processeur, les instructionsuj modi ent le ot d'execution sont
marglees avec le ag :setip (set instruction pointer). Lorsque le cesassembleur rencontre une telle
instruction, il passe le relai au processeur a n de cetermner la cible du saut. Cette valeur peut &tre
soit nurrerique (dans ce cas la cible est connue), soit une gxession, dont certaines variables sont
des symboles speciaux qui repesentent la valeur d'un regstrea cet instant. Une nouvelle forme
d'expression, lIndirection  peutegalement appara’trea cetteetape : elle indique alors que la cible
du saut est la valeur poinee par le pointeur de l'indirection, qui est uneExpression .

Pour ceterminer les valeurs possibles pour cette Expressin/Indirection, le programme va alors
remonter le ot d'execution ayant amerea ce point, eta ¢ haque etape va passer l'instruction
renconteea la fonction demulation du processeur, en demandant speci quement de esoudre I'ex-
pression recherctee. Le processeur renvoie alors une nalke valeur, qui peut étre :

{ Nun®rique. Dans ce cas la recherche est termiree, la cil# est connue.

{ Une Indirection dont le pointeur est nunerique. Dans ce cas |'adresse est connue, il est donc

possible de trouver la valeur de la cible. La recherche est tmiree.

{ nil : Le backtracking est impossible (instruction non emuke par exemple), la recherche

s'arréte.

{ Une autre Expression/Indirection : & la recherche conti nue, mais en esolvant la valeur de
cette nouvelle Expression.
Cette esolution est ecursive, c'esta dire que I'on peut connatre la valeur d'une Indirection
dont le pointeur est une Expression faisant intervenir une hdirection etc.
Lors du backtracking, le processeur peut arrivera un brantiement, ai plusieurs blocs pointent
vers le bloc courant. Dans ce cas la recherche se poursuit dachacune des branches.

Cet algorithme marche bien dans de nombreuses situationsl, @st notamment capable de retrou-

ver intelligemment les adresses de retour de proedures sa devoir assumer qu'une instruction de
type call va retourner dans tous les cas.
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Il faut cependant noter qu'il ralentit consicerablement | ‘analyse du code, et est donca eserver
a letude de petites sections executables.

De plus, il existe plusieurs situations ai il est ine cace. Ce peut &tre quand lemulateur ne
remplit pas son réle : dans ce cas le saut doit etre marque @mme ( non esolu ). Une situation
similaire est le cas a1 la valeur du saut est une valeur dans m tableau, dont I'index est borre mais
n'a pas de valeur exacte : c'est le cas de certaines construghs de type switch() case : en C,
qui se traduisent par une fquence similairea celle-ci :

mov ebx, variable_intracable
jmp [jump_table + 4*ebx]

Dans ce cas une solution pourrait &tre de reconnatre I'amsa un tableau et de marquer chaque
entee de celui-ci comme des pointeurs de code, mais la quém des limites inkrieures et sugerieures
des index de ce tableau reste pose.

En n la plus mauvaise situation est celle ai l'algorithme d onne une mauvaise eponse. Cette
situation est notamment possible dans le cadre d'alias nemire : plusieurs pointeurs pointent sur
la méme adresse, un d'eux est utilie comme adresse de sawdt un autre est utiliee pour un aces
en modi cation. Par exemple :

mov [eax], adresse ; initialisation du pointeur
mov ebx, eax ; copie du pointeur

add dword ptr [ebx], 42 ; modification du pointeur
jmp [eax]

Dans cette situation, le module de backtracking va tracer lavaleur poinee par eax, et trouver
adresse, alors que la cible du saut sera eellemeniadresse+42.

Une solution serait de marquer tous les aces enecriturea la memoire, et de \eri er lorsqu'on
passe par une indirection lors d'un branchement que l'adrese poinee n'est pas modiee, mais cette
solution risque d'étre lourdea l'usage. Cela sera tout deméme tes utile dans 'analyse automatique
de petites sections de code obfusqte.

5 Applications

Voici quelques exemples d'utilisation de Metasm :

5.1 MetasmShell

Il s'agit d'un assembleur interactif : on rentre une ou plusieurs instructionsa l'invite de com-
mande, et celles-ci sont immediatement assembekes et a dees sous forme hexadecimale. Les neta-
donrees sontegalement a ctees.

Cette application fonctionne en construisant pour chaqueigne recue en entee un programme,
gu'elle assemble et dont elle a che le contenu compik.

Son source est tes simple, et est un bon exemple d'usage duaimework.

En voici une version simpliee :
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require 'metasm’

cpu = Metasm::la32.new

prog = Metasm::Program.new cpu

line = gets

prog.parse line

prog.encode

edata = prog.sections[0].encoded

puts edata.inspect, edata.reloc.inspect, edata.export. inspect

5.2 Metasploit

Metasploit® est un framework open source d'exploitation de vulrerabiies, dont la version 3 est
egalementecrite en Ruby. Les shellcodes inclus sont souforme compike, sous forme hexacecimale
dans des chames statiques, ce qui les rend di cilesa moder.

Metasm remplace tes avantageusement ces shellcodes pana version qui fait de la compilation
a la voke, rendant obsokte les techniques de customistion (actuellement si I'on veut changer
l'adresse IP utilisee par un payload de type connectbackil faut aller patcher les octetsa la main
dans le shellcode,a un o set dicilea determiner). Ici 0 n peut soit modi er dynamiquement le
code source et le eassembler, soit le compiler en gardant$ neta-donrees, et xer l'adresse IP au
moyen d'une relocation grace aux necanismes de base de Maetm.

L'utilisation de ces mémes meta-donrees rend beaucoup |lus souple et robuste les conventions
d'interaction entre les dierents stages des exploits.

On peut egalement utiliser les primitives de manipulation de code pour gererer de manere
automatique des shellcodes epondanta des contraintes ks pecises, par exemple quand I'espace
disponible pour I'execution du shellcode est partage ave une structure de donrees du programme
exploie dont certains membres doivent avoir une valeur pecise : on peut gererer un shellcode qui
n'utilise que les ( trous ) de cette structure, sans avoira coder directement en hexatimala la
main.

Une inkegration plus pousse permetraitegalement de mettre en place un gererateur polymor-
phique de code, mais cette fonctionnalie netait pas encore ealise au moment de lecriture de cet
article.

En n une application tes ineressante serait la ceati on d'un format executable de type shell-
code possdant des fonctionnalies de linker dynamique,ce qui permettrait par exemple décrire
normalement un shellcode qui fait des appels d'API Windowsmais de telle sorte que la phase de
linkage rajoute des nmecanismes comme levasion de detetion par HIPS, ce qui est tes dicile et
fastidieux avec l'architecture actuelle de Metasploit.

5.3 Slipfest

Slipfest’ est un programme open source et libre de test de logiciels HE Il aet eecrit en
utilisant Metasm, de manerea rendre son utilisation beaucoup plus exible, le transformant en une
sorte de petit cebuggueur / injecteur interactif. Il perme t notamment l'injection de code arbitraire
pour la mise en place de hooks sur des fonctions de bibliottpies, ealie de manere tes robuste

6 http://Aww.metasploit.com/
" http://slipfest.cr0.org/
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grace a l'utilisation du desassembleur durant letape de substitution d'instructions recessaire a
l'installation du hook.

5.4 Transcompilateur

Une autre application possible de Metasm est la transformabn d'un programme ELF en un
binaire Windows ou vice-versa (en utilisant tout de méme ure bibliotreque de compatibilie comme
Cygwin® ou Wine®), sans recessiter l'aces au source du binaire, simplenm¢ en transformant les
chiers en leurequivalent sous l'autre OS, et en rajoutant eventuellement une couche de normali-
sation de I'ABI pour les appels de fonctions externes.

Ceci n'esta I'neure actuelle gu'une voie de recherche engagee.

6 Conclusion

Pour conclure, on peut dire que Metasm est un outil extrémenent puissant dans la gestion du
code machine, pour lequel il n'existe que peu dequivalers. Sans lui il faudrait recourira I'utilisation
de nombreuses briques disparates, une pour la gestion d'ELBu du PE, une pour les instructions
Intel, etc. L'inegration de toutes ces facettes dans un m&me framework et le fait que celui-ci soit
ecrit dans un langage hautement dynamique lui contre desavantages inceniables.
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