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« Comment proteger matériellement les données d’'un
ordinateur ?,

* Quelle est la meilleure solution pour lier matériel et logiciel
a moindre codt ?,

« Comment permettre un effacement « rapide » des
données du disque dur ?,

* Quelle est la solution pour bloguer I'acces aux données ?.
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 Le disque dur informatique :

Module matériel pratiguement
présent dans tous les
ordinateurs,

Il est la premiere brique en
contact avec les données,

Il est composé d’'un logiciel
embarqué spécifique a chaque
constructeur,

Il controle I'acces aux données
du disque.
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* || existe plusieurs zones constructeurs ou modules sur un
disque dur contenues dans un secteur du disque non
adressable par l'utilisateur : la « system area » SA.

* On y retrouve par exemple :
Le Firmware du disque,
La table des secteurs déefectueux (G-list),
Les informations « SMART »,
Le mot de passe du disque.

|| est nécessaire d’utiliser des commandes constructeurs
« souvent non documentées » pour arriver a ces zones.
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 L'information est présente dans un cylindre du disque dit
« négatif » qui n'est pas accessible par les commandes
« read » standard.

* |l existe quelques outils permettant de realiser des opérations
de lectures/écritures pour des prix allant de 100€ a plus de
5000%€.

PC3000
Création d’'un contrbleur a base de pPIC
IdeGRABB

» La clef de volte repose sur la connaissance des commandes
des constructeurs (IBM,Hitachi,...).

* Et une piste que nous voulons explorer a termes :

Windows Server 2003 et XP avec SP2
(IOCTL_ATA PASS THROUGH)
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 Descriptif de quelques zones intéressantes :

La P-LIST, ce module contient les secteurs défectueux
rencontrés en usine.

La G-LIST, cette liste contient les secteurs découverts au
cours de la vie du disque dur.

Firmware, il contient le microcode du disque dur lui
permettant de fonctionner

N° de série matériel du disque
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 Elle permet d’avoir un socle commun de commande pour
tous les disques durs du marché, seul I'acces aux zones
constructeurs est conservé confidentiel par les fabricants.

T13/1699D Revision 2b — 10 janvier 2006

LMC P PUNYEN INILAUE CEeUELNE CEeULELNE C LU LERE
COMFIGURE STREAM Command aborted Executable Executable
DEVICE CONMFIGURATION Command aborted Executable Executable
DEVICE RESET Executable Executable Executable

DOWVNLOAD MICROCODE Vendor Specific Vendor Specific Vendor Specific
EXECUTE DEVICE DIAGNOSTIC Executable Executable Executabls
FLUSH CACHE Command abarted Executable Executable

» Si vous étes intéresseé c’est avec plaisir que je vous
transmettrez ces documents,
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e Les commandes sont ainsi recues par le port PATA du disque et
exécutees par le contréleur.

Contrbleur ou interface spécifique
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 Pour aller plus loin avec la norme SATA des outils sont
indispensables, mais pour l'instant hors d’atteinte, car tres

onéreux.

SataTRACKER

73] LeCroy SATASuite(TM) Application Software for Serial ATA - [C:\Program Files\CATCYSASTracerYTracker_lLog\isataonly.strk]

I;] Flle Setup  Record Generate Tracker Rg:ort Search 'v'|ew Tools  window  Help
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Start- Start
2438 ps

Command 95130
08.598 764 075

Stant - End
5708 ps

End - End
5708 ps

COMMARND
0x01E3238

ype  Port Updt Type

Start- Start
24525 s

Command 351 31
08.598 76R 602

Start - End
5803 us

End- End
86803 us

COMMAND
0x01E323C

READ FPDMA G]L’_‘J

READ FPDA QL

Command 95135

3 d - 5t Start- Start  Start- End End - End COMMAMND S Typ "0 Commang

08.598 776 527 G 2435ps 2.435ps 5.685 ps 5.685 ps 0x01E3230 Reg H-=D | 0x0 1 READ FPDMA QU

3 [ nd - Sta Start- Start |~ Start- End End - End COMMAMND  Type Po pe Comranc

08598 7ro 052 G 252Tus 2527 ps 5.565 ps 5.565 ps 001 E3231 Reg H-=D | 0x0 1 READ FPDMA QL

: o]
Ready [ Search: Fud




hn

+tAnr Yol nl
LT L ||| U U

| A
LTO

D
©

e Aujourd’hui le disque dur joue le plus souvent le role d’'une
clef protégeant une partie ou la totalite des informations
utilisées par les éditeurs de logiciels.

 Certaines societés basent la protection de leurs postes
nomades sur la securité du mot de passe intégre au
disque dur.

e Quels sont les moyens et les menaces associés a ces
pratiques ?
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e Le numéro de série matériel

Il permet de lier de facon définitive par exemple un logiciel
a un composant matériel (qui de surcroit tombe
normalement en panne tous les 3 a 4 ans),

Un numeéro de licence intermédiaire est communiqué au

fabriquant qui adresse en retour la clef de déverrouillage.
Le logiciel de I'éditeur vérifiera systématiguement que la

clef correspond au matériel présent dans I'ordinateur.
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* Le mot de passe (disque dur) :
Il est utilisé par des grands fabricants d’ordinateur portable,

Cette protection consiste a mémoriser le mot de passe
dans la zone SA du disque dur, dés lors, aucun démarrage
n'est « possible » sans demande de mot de passe.
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* Le mot de passe (disque dur) :

Il existe (Draft jan 06) deux mots de passe pour proteger le
disque dur d'un ordinateur et deux modes de
fonctionnement.

Le mot de passe « MASTER » permet de déverrouiller le
disque dur en cas de perte du mot de passe « USER »

En cas d’'un mode de fonctionnement « High », le disque dur
sera déverrouillé,

En cas de fonctionnement « Maximum », le disque sera
effaceé totalement et déverrouillé.

Dans tout les cas, lors de la configuration on utilisera la
commande « SECURITY FREEZE LOCK » pour empécher
la modification du mot de passe.
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* La zone HPA :

» Host protected area, est une fonctionnalité créant une
zone non accessible par l'utilisateur

Cette approche permet de modifier artificiellement la taille
du disque directement en mémoire vive,

Ce type de fonctionnement a déja été rencontré dans des
systemes d’enregistrement vendus sur le marché américain
avec un disque de 120 Go, mais ne laissant accessible
coteé utilisateur que 40 Go. Un « upgrade » payant
permettait ainsi de passer a 80 ou 120 Go.
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* La zone DCO:

» Device configuration overlay, permettant de créer un

disque dur ayant les mémes caractéristiqgues qu’un disque
de taille inférieure.

Ainsi, il est possible de fournir a un client des disques de
capacités similaires pourtant non fabriqués aujourd’hui,

ou de masquer aux yeux d’'une analyse classique le
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Le microcode présent sur le disque dur permet de lancer
un effacement securisé du support,

ainsi un disque équipé d’une petite carte avec un
microprocesseur PIC et d’'une batterie pourrait rentrer en
mode d’effacement de facon autonome méme si le courant
est coupé, garantissant ainsi un effacement au maximum
de la vitesse du support.
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« Comment un attaquant peut modifier le N° de série d'un
disque dur ?

* Quelle est la solution utilisée pour supprimer une zone
HPA ou DCO ?

« Comment est-il possible pour un attaguant de supprimer le
mot de passe d’'un disque ?
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* Les attaques sur les moyens de protection vues
précédemment sont possibles via des commandes non
documentées,

» Ces commandes sont complétees par des actions
(contacts) sur le circuit imprimé du disque dur.
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e Suppression du mot de passe

Dans cette phase, on méle base de connaissance avec des
actions matérielles sur le disque

37




e Suppression du mot de passe

38
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 Les attaques en « force brute »

Elles sont limitées dans le cas des disques durs, en effet le
disque dur possede un compteur d’essai infructueux
nécessitant le redémarrage du disque dur tous les 5 mots

de passe errones.
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» Suppression matérielle des seécurités

Le changement de la carte mere d’'un disque ne
supprimera pas forcement le mot de passe de celui-ci (tout
dépend du type de disque).

Il existe aujourd’hui un marché prisé de vente de circuits
électroniques de disques durs ou de composants.
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Conclusion

» La sécurité presentéee au sein des disques durs est en
grande partie liee aux methodes de contournement
conservee probablement pour des besoins industriels par
les fabricants.

* La méconnaissance du milieu de la recupération de
données et des outils d’analyse favorise se sentiment de
« pseudo securité » méme si I'affaire « XBOX » a mis en
avant les limites de ce procédé.
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 Utiliser une disquette de 5'1/4 de qualiteé ;) ,

* ou un chiffrage total des données en temps reel pour le
cache, I'OS, et les fichiers ...

un colt de 10 a 12% de CPU n’est pas forcement tres
élevé pour étre réellement en seécurite.

et on laisse I'authentification du disque dur en plus....
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* Des questions ?

* Mon email sstic :
sstic-ld@freesec.com

» Les recherches sur ce theme seront accessibles sur ;
Blog: www.pagesecurite.com
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- http://www.acelab.ru/
- http://Iwww.lecroy.com

- http://Iwww.t13.0rq/
- http://hem.passagen.se/communication/ide.html




