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Fesune

Le protocole IPv6 aek corcu il y a dep plus de dix ans. | | est pourtant tes faiblement

pesent sur les eseaux d'entreprise. Le monde ogerateu r et I'Asie poussent progressivementa
I'adoption d'IPv6 par manque d'adresses. De nombreux chercheurs attendent impatiemment
le label de Microsoft pour certi er les modems routeurs qui supportent les dierentes techno-

logie de cohabitation IPv4 - IPv6 (annone@ au ( French IPv6 Worldwide Summit 2006 )). La
technologie se ceveloppe mais les outils d'audit et d'atta ques la supportent tes rarement. Ce
constat s'explique notamment par le fait que les nethodes d e scan doivent étre impementes

dieremment qu'avec IPv4.

Ce document pesente un rappel sur les concepts de cecouvete eseau les au protocole IPv6
et introduit I'architecture et l'impementation du framework sherlock, un outil permettant
entre autres de ealiser des scans IPv6.

1 Introduction

L'espace d'adressage IPv6 est nettement plus vaste que sootmologue IPv4. Le point important
a noter est le fait que la taille des eseaux allowes aux saees est gereralement un /28 ou un /48.
Lepoque ai I'on se battait pour obtenir une seule adressepublique est evolue, c'est desormais plu-
sieurs /64 qui sont allowes pour un seulequipement eseau tel un eephone portable. Les nethodes
traditionnelles de scan eseauetant mises enechec par la taille de I'espace d'adessage, il est souvent
consicee qu'un Worm ne pourrait pas se propager aussi rapidement sur un esealPlvé que sur un
eseau IPv4. La cecouverte d'un eseau IPv6 recessite une approche dierente de celle d'un eseau
IPv4. La taille de I'espace d'adressage rend quasi-impogse une approche lireaire duscan de ma-
chines. Ce document a pour but d'introduire les dierents mecanismes utilisables pour decouvrir la
cartographie d'un eseau IPv6 et de pesenter la suite d'outils sherlock Le framework sherlock s'at-
taquea la probematique de traiter une tache colteuse ar une architecture epartie. Ce document
pesente un bref rappel des nethodes descan IPv6, suivi d'une pesentation des impkmentations
de ces nethodes ainsi que certaines optimisations.

2 Concepts

Ce chapitre introduit les trois dierents types de scansealisables avec le protocole IPv6. C'est-
a-dire comment scanner le eseau local, commentscanner un eseau distant et mieux, comment
scanner un eseau locala distance ?
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2.1 Scan sur le lien

Etant donre qu'il est recessaire de possder I'adresse d couche OSI 2 pour contacter une adresse
IP (IPv4 ou IPv6) sur un lien eseau (eseau local), la cec ouverte d'adresses sur le lien se esume
souventaemettre des requétes de traduction d'adressezouche OSI 2 / couche OSI 3.

Avec IPv4, des messages ARP who-hassont envoyes sur le lien eseau a n de localiser toutes
les adresses IPv4 utiliees. Les concepts de traduction dtiresses couche OSI 2 / couche OSI 3 ont
et unies avec le protocole IPv6. Le protocole gereri que Neighbor Discovery (NDP 2) base sur
ICMPV6 est dcesormais utilisa la place d'un protocole speci quea chaque type de transmission
(ex : ARP pour les eseaux Ethernet). Un scan sur le lien peut étre eali®e en envoyant des messages
Neighbor Solicitationa destination de I'adresse Multicast all-nodes (ff02::1 ).

Les adressed.ink-Local ® sont tes fequemment calcukes a partir d'un identia nt unique et
speci quea lequipement eseau utiliee. L'identia  nt d'interface de ces adresses (su xe de 64 bits)
peut etre utilie pour des adresses d'autres perinetres. Sur la majorie des impementations IPv6,
la con guration par cefaut associea chaque carte eseau Ethernet un identi ant de 64 bits cerive
de l'adresse MAC. Ces identi ants sont eutilises pour calculer les adresses de erirretre lien mais
aussi les adresses globales. Trouver une adredsek-Local utilise sur un eseau permet souvent de
cecouvrir une adresse globale assocee au mémeequipeent eseau.

Example 1.
fe80:: [215:58 :fe7c:274 |
+
2001:aaa:bbb::/48
+

2001:aaa:bbb:: |215:58 :fe7c:274 |

Une approche passive de la cecouverte d'hotes sur le lien gsse recessairement par lecoute
des messagebleighbor Solicitation envoyes sur le eseau. Ces messages sont gereralemenheoyes
par les hotes avant de s'approprier une adresse a n de \erer qu'elle n'‘est pas cep assoceea un
equipement eseau.

2.2 Scan distant

Nous entendons parscan ( distant ), un scan eseaua destination d'adresses IPv6 Unicast
globales, c'esta-dire un scan d'adressesroutables sur Internet IPv6. Il y a techniquement tes peu
de dierences entre un scan IPv4 et un scan IPv6 hormis l'espace d'adressage etevidemment, la
structure de I'en-tete IP. Gereralement le protocole IC MP 4 ° est utilis pour tester la validie
d'une adresse IP, cela avec IPv4 ou IPv6.

Les probematiques de cartographie eseau lees au ltrage sont les mémes avec IPv6 et IPv4.
D'autres protocoles comme TCP, UDP et SCTP peuventegalemat étre utilies comme support de
scan pour la decouverte d'hétes ou la decouverte de services.

1 RFC 826 : (  An Ethernet Address Resolution Protocol )

2 RFC 2461 : ( Neighbor Discovery for IP Version 6 )

3 Adresses utilies sur le eseau local, de perinetre lien

4 RFC 792 : ( Internet Control Message Protocol (ICMP) )

5 RFC 2463 : ( Internet Control Message Protocol (ICMPv6) for the Interne t Protocol Version 6 (IPv6)
Speci cation )
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2.3 Scan de lien distant

Le scan de lien distant est une nethode permettant de decouvrir le plan d'adressage priwe uti-
li® sur un eseau distant. Avec le protocole IPv4, il est par exemple possible dans certains cas,
de cetecter la pesence d'adresses priveesa travers ds relais applicatifs mal con gues (ex : Web
Proxy). Avec IPv6, on ne s'ineresse plus vraimenta la notion d'adresses publiques ou privees
maisa la notion plus gererique de perimetre des adresses.Scanner un lien distant IPv6 revient en
guelgue sortea tester la pesence d'adresses d'un erietre inkrieura global (lien, site, organisa-
tion)a travers des adresses globales : les champg adresse sourcé) et ( adresse de destination)
appartiennent au eseau 2000::/3 .

Certaines impementations du protocole IPv6 acceptent detraiter les paquets utilisant un Rou-
ting Header (RH © 7) contenant une liste de routeurs de perinetre variable. C'esta dire qu'il
est parfois possible d'utiliser des adresses IPv6 globalet des adresses de perinetre lien dans un
paquet. Les paquets envoyes ne donneront pas suite a uneeponse car la pile IPv6 qui traitera
les requétes refusera de forger un paquet mélant des adees de perinetres dierents. Si obtenir
une eponse n'est pas possible, on peut en revanche ceteet la pesence d'adresses de rerinetres
dierents. Pour cela, il sut que l'adresse source et I'adr esse de destination du paquet soient de
perimetres identiques au niveau de I'h6te qui doit gen erer le paquet eponse.

Example 2. Pour contacter C de perinetre X via A et B de gerinetres Y, I'en-téte doit contenir :

Adresse |IP source A
Adresse IP destination :B
Routeurs internediaires (RH type 0) : B, C, B

Ce necanisme peutegalement &tre utilie pour e ectuer une prise d'empreinte sur l'impementation
du protocole IPv6 d'un hoéte. A titre d'exemple, I'impementation de Linux, accepte par cefaut le
routage de paquetsa destination de I'adresséocalhost (::1 ). Bien que levasion de gerirretre semble
peu ineressante si on ne peut pas recevoir de eponse, dlillustre les e ets de bord des en-tétes de
routage.

3 Optimisations

Il n'est plus possible de tester lireairement la validie de chaque adresse pesente dans l'espace
d'adressage avec le protocole IPv6. Il est recessaire diar droit au but, de scanner le eseau avec
une certaine logique a n d'obtenir le plus rapidement possble des esultats. Ce chapitre pesente
des nethodes permettant d'optimiser un scan et de trouver des sources d'informations utiles pour
la cecouverte de eseaux IPv6.

Etant donree la diversie des vecteurs d'optimisation, une impementation d'un scanner de
eseau IPv6 doit forcement passer par une paralklisation des tAches et une intelligence qui ajuste
le processus descan en fonction des informations recueillies.

8 RFC 2460 : ( Internet Protocol Version 6 ) ! ( 4.4 Routing Header )
" IPv6 : Les dangers des( Routing Headers Type 0)
http://www.hsc.fr/ressources/breves/ipv6-rt0.html.f r
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3.1 DNS Mapping

Le service DNS Pomain Name Systen) est souvent une pecieuse source d'informations sur
un eseadu. Il est parfois possible de ecuperer une bonnepartie de l'espace d'adressage d'un eseau
avec une simple requéte de transfert de zone DNS (requéteX®R 8). Méme si c'est rarement le cas
lorsque I'on interroge un serveur DNSa travers Internet, les serveurs DNS epondent souvent aux
requétes AXFR si lemetteur vient du eseau de I'entrepr ise. Le serveur DNS est donc un outil tes
important pour une cecouverte de eseau IPv6 e ectiee en internet. Le service DNS est souvent plus
sollicie sur un eseau IPv6 que sur un eseau IPv4 car lesadresses IPv6 sont di cilesa manipuler :
longuesaecrire, non-intuitives et moins facilement ne morisables.

Dans tous les cas, il est possible de faire une attaque de tygmuteforce sur les noms d'hotes
a n d'essayer de trouver des adresses IP. L'attaque consistgereralementa essayer de traduire une
liste de noms d'hétes issue d'un dictionnaire. Plusieurs otils disponibles sur Internet permettent
de ealiser cette operation ([2], [3], [4] ...)- Il est interessant de proedera une recherche de motifs
pour chaque nom d'hote decouvert pendant un scan

Example 3. Le nom d'héte contient parfois des indications concernand'autres noms probablement
valides :

srv-1 ! srv-2, srv-3, srv-4 ...
web! www, ftp, proxy ...

Example 4. Certaines portions des noms d'héte sont parfois cerivees de leur adresse IP :
srv{2-3]|! 2001:aaa:bbb:/48 | 2001:aaa:bbb::

L'utilisation du service DNS dans la decouverte de eseaulPv6 ne se limite pasa la traduc-
tion d'adresses. La traduction inverse Reverse DNS) estegalement utile : les fournisseurs d'aces
Internet con gurent souvent la traduction inverse de manierea ce que le nom d'héte d'un client
soit calcuk a partir de l'adresse IP et de la localisation geographique de sonequipement eseau
(ex :Modem).

L'utilisation des DNS peut servira cecouvrir des noms d'h 6tes mais peutegalement servira
obtenir des informations concernant les services exposgzar un hoéte. A titre d'exemple, il est fort
probable qu'un serveur avec comme non{ www.hsc.biz) soit un serveur Web, et donc, dispose
d'un serveur HTTP enecoute sur le port 80/TCP.

3.2 Utilisation des adresses Multicasts

Le concept des adresseBroadcast n'existe plus avec le protocole IPv6. Les adressedulticast,
plus facilesa matriser, les remplacent. L'utilisation desMulticast s'est vue gereralie et les services
qui les utilisent sont de plus en plus nombreux. L'utilisation des protocoles de gestion des abon-
nements Multicast comme Multicast Listener Discovery (MLDv2 ° 10) permettent d'apprendre des
informations sur le réle, source ou client, des adresses abreesa un groupe Multicast. La structure
des adresseBlulticasts est gereralement cerivee d'adresses globalesUnicast. On retrouveegalement
des adressesJnicast dans lesRendez-vous Point(RP 1) de certaines adresseMulticasts.

8 RFC 1034 : ( Domain Names - concepts and facilities )

® RFC 2710 : ( Multicast Listener Discovery (MLD) for IPv6 )

10 RFC 3810 : ( Multicast Listener Discovery Version 2 (MLDv2) for IPv6 )

1 RFC 3956 : ( Embedding the Rendezvous Point (RP) Address in an IPv6 Multi cast Address )
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Les groupesMulticasts sont la source d'information la plus rapide pour ecugerer une liste des
hotes connecks sur un eseau, de facon active ou pass#. lIs sont fequemment utilises sur le lien
avec les adresses de perinetre restreint : lien, site ou ayanisation. L'outil de scan eseau fournit
avec la suite [1] utilise les adressellulticasts.

3.3 Reduction de l'espace d'adressage

Une des principale optimisation auscan IPv6 est la eduction de I'espace d'adressagea balayer.
Les fournisseurs d'aces IPv6 mettent gereralementa disposition de leurs clients des eseaux de
taille /28a /48. La eduction de I'espace d'adressage corsiste donca limiter la quantie de bitsa
tester (128 { 28 = 100 bits pour un eseau /28). Les nethodes pour eduire I'espace d'adressage
ependent de la facon dont ontee gereees les adres ses : par un proec automatique ou par un
proedce manuel. Les adresses gereees par un proec automatique sont gereralement calcukesa
partir d'un algorithme connu. Les adresses corcues par un @ece manuel suivent une certaine
logique ( humaine).

Adressage automatique : 6in4, 6to4, Dual-Stack

L'inegration du protocole IPv6 dans une architecture e seau implique souvent la cohabitation
avec IPv4 sur de nombreux segments eseau. Les hotes pa&slent dans ce cas plusieurs adresses
IPv4 et IPv6 permettant une utilisation des services eseal independamment du protocole utilise.
Les adresses IPv6 utilises pour les tunnel$ind, les passerelle$to4 ou sur les hétesDual-Stack
sont quasiment toujours calcukesa partir d'une adresselPv4.

Example 5. En connaissant l'adressage IPv4 utili® sur un eseau digant, il est envisageable de
ceterminer quelles adresses IPv6 seront assocees. On treuve principalement 4 motifs (avec xxxx
la repesentation hexadecimale d'une adresse IPv4 etpppp un pe que eseau de taille variable) :
{ Les dierents formats d'adresses 6to4 :
{ 2002:XXXX::XXXX
{ 2002:xxxx::1
{ 2002:XXXX:XXXX::
{ Les adresses de compatibilie IPv4 :

{ pppp::Xxxx
{ pppp::ffffixxxx

Scanner les adresses IPv6 assoceesa leurs homologues IPv4 resste I'envoi de cing fois plus
de paquets sur le eseauScanner les adresses IPv6 assoceesa un eseau IPv4 /24a une vitssse de
1000 tests par seconde repesente un travail de seulementrinutes.

Adressage automatique : EUI-64

Scanner l'inegralie d'un eseau /64 avec une vitesse de 1000 tests par seconde demande environ
585 millions d'anrees . L'espace d'adressage IPv6 estenorme mais la epartitim des adresses
dans cet espace est loin d'étre lireaire. La proportion de adresses EUI-642 dans un eseau est tes

12 ¢f. ( Guidelines for 64-bit global identi er (EUI-64) registrat ion authority )
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variable (10a 90% sur unechantillon de 250 adresses IPv6 allecees sur des eseaux ogerationnels),
mais il est tes rare qu'aucune adresse EUI-64 ne soit utilee sur un eseau IPv6. EUI-64 est un
mecanisme qui gerere un su xe de 64 bits (I'identi ant d' interface)a partir d'un identi ant unique

de 48 bits, issu d'unequipement eseau. Le cas le plus figuent est celui des adresses EUI-64 ereees
a partir d'une adresse MAC pour une carte eseau Ethernet. L'espace d'adressagea tester est donc
eduit de 64 bitsa 48 hits. Neanmoins, tester 48 bits d'espace d'adressagea raison de 1000 tests
par seconde repesente tout de méme un travail de9000 anrees .

L'identi ant unique d'unequipement eseau (EUI-48) est compos d'un identi ant (OID : Object
IDenti er ) speci que au constructeur et au mocele de lequipement . En consicerant lesequipements
les plus ceployes sur les eseaux, on retrouve environ 1ZXabricants, soit environ 450 OID dierents.
La duee eelle de parcours de l'espace d'adressage EUI4%avoisine les86 jours . La eduction de
'espace nktant pas su sante, en consicerant que la marque d'un fabricant dequipements eseau
utilisee sur la cible est connue, le paranetre OID » et u tilie pour le calcul EUI-64 ranene l'espace
d'adressagea testera 24 hits. On obtient un scan de 4 heures pour un OID donrea 1000 tests
par seconde.

Adressage automatique : Auto-con guration avecetat

Les services d'attribution d'adresses dynamiques utiliss avec IPv4 tel que DHCP*3, ont leur
equivalent sur les eseaux IPv6. Les serveurs DHCPv6'* allouent souvent les adresses de facon
lireaire de la méme manere que les GGSN Gateway GPRS Support Nodg sur les eseaux mobiles.
Il est souvent facile de con gurer I'espace d'adressage dia l'allocation dynamique d'adresses mais
il est rarement possible de choisir le proede utiliee pour gererer des adresses. Une impementation
d'un scanner IPv6 a tout ineréta tester la validie des adresses voi sines de chaque adresse
cecouverte.

Adressage ( manuel )

Le terme adressag€ manuel) sous-entend des adresses qui sont attribtees selon un plafadres-
sage ¢k ni par des etres humains :) . Avec les adresses globales IPv4, il n'y avait pas eellene de
probbemea ce niveau car la taille des eseaux allowes pa les fournisseurs d'aces restait tes mo-
deste. Avec IPv6, les 64 bits d'information cedesa la partie ( Identi ant d'interface ) laissent plus
de libere concernant le plan d'adressage. Cependant, il & tes rare de voir des adresses choisies
akatoirement. L'entropie de la epartition entre des bi tsa 0 et les bitsa 1 est souvent faible.

En prenant enechantillon de 200 adresses IPvBJnicast non formeesa partir de la nethode
EUI-64, collecees sur des eseaux operationnels de tdle variable (/28a /48), nous avons ealig un
graphe (cf. Fig. 1) des probabilies d'apparition de bit mi sa 1 dans le su xe (les 96 derniers bits).
Ces esultats exposent une eduction de l'espace d'adresage de36%. 35 des 96 bits disponibles
ont toujourset misa 0. Les adresses suivent souvent desmotifs. La decoupe d'une adresse IPv6
en blocs de 16 bits montre que les bits de poids fort et les bitde poids faible sont majoritairement
misa 1. La decoupe d'une adresse IPv6 en bloc de 8 bits mong que les bits de poids fort sont tes
majoritairement misa 0. Les adresses IPv6 sont nokees en bBxadecimal mais les habitudes d'IPv4
nous ranenent souventa utiliser uniguement une notation cecimale : les chires sont largement
plus utilies que les lettres.

18 RFC 2131 : ( Dynamic Host Con guration Protocol )
14 RFC 3315 : ( Dynamic Host Con guration Protocol for IPvé (DHCPv6) )
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Fig. 1: Probabilie d'apparition de bits misa 1 dans un suxe de 96 bits

Les esultats de ce graphe peuvent étre utilises de deuxdons compkementaires pour optimiser
un scan :

{ en eduisant I'espace d'adressage de 96a 61 bits,

{ en choisissant judicieusement des adresses parmi l'espad'adressage eduit, selon des proba-

bilies peck nies.

Il devrait etre possible d'ajuster les probabilies selon le type d'infrastructure eseaua scanner,
c'esta dire moduler les valeurs en fonction de la taille du eseau allowe par le fournisseur d'aces
(information obtenue avec une requétewhois).

Une analyse plus compkte de lechantillon d'adresses pamet aussi de constater que :

{ 40% des adresses posedent 48 bits consecutifs misa m,

{ 50% des adresses posedent 32 bits consecutifs misa m,

{ 10% des adresses se terminent par 8 bits misa zro,

{ mois de 5% des adresses contiennent des lettres (a-f) en radion hexadecimale.

La proportion d'adresses EUI-64 est tes variable suivantles eseaux. Sur certains eseaux al
la politique de scurie tenda limiter au maximum la fuit e d'information, on retrouvera tes peu
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d'adresses EUI-64 A l'inverse, sur les eseaux a la con guration IP des hot es est plus automatise,
on retrouve une proportion d'adresses EUI-64 de I'ordre de Ga 80 %. Parmi les motifs ecurrents, on
retrouves aussi des termes familiers ( beef)), ( cafe ), ( babe), etc.. Tous ces constats renforcent
l'icee qu'un scan IPv6 passe forcement par une lection judicieuse des adssesa scanner an
deviter un balayage lireaire de l'espace d'adressage.

3.4 En-tétes de routage

En partant du principe que les hétes d'un eseau supporten I'extension IPv6 Routing Header, il
esteventuellement possible d'acekrer un scan ICMPv6 ou UDP. Pour un scan classique,a chaque
paquet envoye, la validie d'une seule adresse IP est \eiee. Avec IPv6, en ajoutant un Routing
Header (RH) de type Oa chaque paquet envoye, on peut tester la validie d'une ou plusieurs adresses,
en utilisant un mecanisme similaire au Source Routing!® IPv4. La transparence du eseau est un
objectif recherche par les ceateurs du protocole IPv6, i1 est donc relativement rare de voir des
pare-feu IPv6 Itrant le protocole ICMPV6. Au lieu de tester la pesence d'un seul hote par paquet
envoe, il est possible de tester jusqua K adresses par paquet dans le RH si le MTUNlaximum
Transmission Unit) du eseau permet de stocker les adresses d€ relais IPv6 dans l'en-tete IPv6
sans fragmentation. Cette nethode pesente plusieurs irconenients :

{ Si les paquets avec entétes de routage sont lItes, lescan ne produira aucun esultat;

{ La taille des paquets envoyes est superieurea celle d'in ping ICMPvV6 classique sans en-téte

de routage, le cebit demission est donc eduit;

{ L'e cacit de l'algorithme est directement leea la pr  obabilie d'utilisation d'adresses valides

dans les entétes de routage.

Supposons qu'unscanner souhaite detecter la pesence des hotesA, B et C sur le eseau. Au
lieu de simplement envoyer unpinga destination de chaque machine, lescan peut &tre optimis en
rajoutant une liste de routeurs intermediaires avec une entéte de routage type 0. Ainsi, si I'h6te
A epond, les adresses d&\, B et C sont valides. Si un paquet ICMPv6 Unreachable est renvoye,
l'adresse de lemetteur du paquet eponse est le dernier elais valide.

Example 6. Un ping vers A, lui méme roue par R, permettant de cetecter la pesence deB et C
sur le eseau :

{ si C epond ( Echo Reply) ! A, B et C sont valides

{ si B epond ( Unreachable) ! A et B sont valides

{ si A epond ( Unreachable)) ! A est valide

{ si R epond ( Unreachable) ! A est invalide

Une impkmentation performante de cette optimisation de scan est assez complexea developper
car l'ordre de lection des adresses est crucial pour obtér un eel gain en vitesse de decouverte
d'adresses.

4  Sherlock

Sherlock est un framework corcu pour traiter des taches longues et lourdes en calcaltravers un
mockle eparti. L'architecture est corcue pour decoup er le calcul d'une thche de complexit in nie

15 RFC 791 : ( Internet Protocol )
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Fig. 2: Trajet des paquets ICMPv6 Echo Request/Reply utilisant les RH type 0

en plusieurs taches de complexie abordable. L'objectifinitial lors du developpementetait de ealiser
un scanner IPv6 mais l'architecture aet gererali®e pour etre evolutive vers dierents types de
ressources autres que le eseau : processeur, nemoire ogkage.. La ressource eseau permettant la
ecouverte de eseau IPv6 est impemenee sous l'appelation sherlock-net

L'objectif principal de I'impementation de sherlock-net n'est pas descanner la totalie d'un
eseau IPv6 dans un temps eduit, mais de trouver le plus rapidement possible, le plus grand nombre
d'hétes connecks sur un eseau IPv6. C'esta-dire en evitant de proedera un balayage squentiel
des adresses dans l'espace d'adressage. Le processus dmukerte d'adresses IP ne se termine
presque jamais (sauf si explicitement demande). Le but esique les informations decouvertes par le
scan alimentent elles-m&me le moteur descan Scanner la totalie d'un eseau IPv6 est irealiste
dans la majorie des cas mais cecouvrir 90% des adresses ilifees sur un eseau semble étre une
tache abordable.

Il est important de peciser que le framework n'a en aucun cas et corcu pour former des
botnets Realiser plusieurs calculs en paralkle n'implique par forement la distribution de la charge
sur plusieurs machines. Cependant pour des facilies d'ipementations (processes vs. threadset
etant donre I'orientation eseau du projet, la eparti tion des taches peut etre e ectwee sur plusieurs
machines distinctes.

Ce chapitre a pour but d'introduire I'architecture et I'i'mp Ementation du framework sherlocket
de la ressourcesherlock-net assoceea la cecouverte de eseau IPv6.

4.1 Architecture

Moctle eparti

L'architecture de sherlock fonctionne autour d'un mockle eparti (N ! 1) al un serveur attend
des connexions provenant des dierents clients. Le serveua trois réles principaux :

{ traiter les requétes des clients,

{ enregistrer et propager lesevenements noties,
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{ erer une base de donree d'informations speci ques aux ressources enregistees.
L'intelligence du mocktle est totalement deporee chez les clients. Les dierents clients enregistrent
aupes du serveur un masque devenementsa surveiller an d'étre tenus au courant du changement
detat d'une tache. Cela permetegalement de connecter tes automates bots) au framework qui
vont interpeter les esultats et agir en congquence. Trois types de clients sont distingles : les
clients naux type interface utilisateur ( ui), les robots (bots) et les travailleurs (workers).

Gestion des taches

Pour chaque ressource ¢ nie dans léramework sherlock lesworkers peuvent ce nir une limite
de monte en charge au niveau de la quantie de travail ou auniveau de la duee recessaire pour
ealiser une tache. La ressourcesherlock-net permet par exemple d'imposer une limite en terme de
ebit de transmission eseau (paquets ou octets par secodes) et une limite sur la duee d'un scan
eseau. Lorsqu'une tache est a eceea un worker, le serveur associe un celai de ealisationa celle-ci
a n de pouvoir likerer la eservation si un worker est ceconnece du eseau pendant une periode
prolongee.

La majorie des quanties traiees au niveau de la gestio n des taches dans ldramework sherlock
sont manipukes avec des grands nombres au sens informatig du terme. Les limites des entiers
32 bits ou 64 bits sont outrepasses avec des fonctions peettant le calcul sur des quanties
variables. Le mockle est corcu pour ealiser des tAcheslongues en traitement. Il est donc assez
evolutif concernant la gestion de taches fastidieuses amme le scan d'un eseau IPv6 de taille /28.
Un eseau de cette taille peut contenir jusqua 2% adresses IP (328 28). Cette quantie ne peut
pas &tre repesenee par un entier 32 ou 64 bits car 100 bi$ d'informations sont utilies.

La epartition de la charge de travail est cetermiree par un ordonnanceur.A chaque tache peut
&tre a ecee un ordonnanceur dierent, actuellement : fair_work (chargeequitable), fastest (rapidie
maximale) ou random (lepartition akatoire).

Architecture  ( sherlock-net )
L'architecture de I'impementation de la ressource sherlock-netest organise autour de 5 acteurs :
{ le cur, sherlockd coupka la ressource sherlock-net;
{ un client d'administration, sherlock-sh;
{ une sonde (sni er ), sherlock-sni ;
{ lemetteur pour lancer les scanseseaux, sherlock-send
{ des automates (ots) pour acekrer et automatiser les scans

L'objectif initial est de mettre en place une architecture epartie mais il est touta fait pos-
sible d'utiliser le framework dans un mode incependant (standalone), permettant une utilisation
similaire a celle des outils de decouverte eseau dispoibles sur la toile ([5], [6], etc..). L'inerét
de cette architecture est la possibilie d'utiliser plusieursemetteurs pour lancer de multiplesscans
en paralkles et de snier dierents points de routage des paquets. Il estegalement possible de
cevelopper des automates descansintgependants sans toucher au ¢ ur du programme.

Les sondes sont gereralement plaees sur des segmentsgeau communs auxemetteurs mais ce
n'est pas une obligation. Les sondes peuvent étre placesn amont sur le trajet des paquets. Il
estegalement possible descanner un hoéte avec lesRouting Headers a n de faire en sorte que la
machinea scanner ne soit pas le destinataire nal des paquets mais un routeurrtermediaire. Sur
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Fig. 3: Architecture de sherlock-net

les rares eseaux ai le ltrage anti-spoo ng 1® n'est pas encore mis en place, lesemetteurs peuvent
simplement usurper les adresses des sondes.

Le concept derrere le fonctionnement de la ressourcasherlock-net est que I'utilisateur fournit
une liste d'indices sur un eseau : nom d'hotes, adresse$V6 et/ou IPv4. La base de connaissances
du eseau s'agrandit. L'utilisateur peut par la suite, lan cer manuellement desscans ou connecter
un bota sherlock a n que la decouverte du eseau soit plus ou moins automatiee.

4.2 Impémentation

La majorie des codes sources contenus dans feamework sherlockaet ceveloppee avec le lan-
gage C par choix personnel et principalement parce qu'avoiune base en C permet le ceveloppement
de modules dans des langages de plus haut niveau par la suit&.long terme, il serait ineressant
de pouvoir cevelopper les automates avedython, Perl, Ruby ou encoreECMA Script. Les clients
(workers, ui, ou bots) peuvent se connecter au serveur de dierentes nethodes TCP, TLSv1, socket
UNIX ou encore via des tubes locaux pipe). Le stockage des informations aux niveau du serveur
est actuellement en nemoire mais il est pevu de pouvoir enegistrer letat du framework dans un
chier. Il estegalement envisageable de stocker les infamations dans unbackend SQL.

Impémentation de la ressource ( sherlock-net )

Le worker sherlock-sni est une sonde eseau impemente avec la bibliotreque libpcap [7].
Il collecte les esultats des paquets envoyes par lesherlock-send Il n'y a pas de communication
directe entre sherlock-sni et sherlock-send permettant au premier de determiner si un paquet
eponse correspond biena une requéte emise par le secah La sonde doit interpeter le paquet
eponse pour signaler au serveur si un test est valice. Dderminer avec pecision la nature du
test e ectle recessite parfois la transmission de donrees signi catives dans la charge utile des

16 RFC 2827 : ( Network Ingress Filtering - Defeating Denial of Service Att acks which employ IP Source
Address Spoo ng )
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paquets. L'impementation actuelle ne scurise pas ces dnrees par un pro@cde cryptographique
de chirement ou de signature. Il est donc actuellement postble de tromper le moteur descan en
injectant des donrees arbitraires sur les eseaux al lessondesecoutent. sherlock-sni  possede un
cache des informations qu'il communique au serveur a n de nmimiser la sollicitation du eseau
pour le tra c de controble.

Le worker sherlock-sendse connecte au serveur et attend des ordres. Deux types deans IPv6
sont actuellement impemenes dans sherlock-send: scan ICMPv6 Echo Request(ping) et scan
TCP SYN. L'impementation des dierentes methodes de scan est assez similairea celle des outils
classiques descan IPv4 ou IPv6. La seule dierence est que le constructeur de @aquets IP inegre
la notion de zones variables dans la structure des paquets.Haque zone variable est calcuke selon
une expression egulere fournie au pealable.

Support des expressions eguléres
Tout d'abord, pourquoi les expressions eguleres dans wm programme de scan IPv6? Parce
gu'elles permettent d'exprimer desscans eseaux relativement complexes de manere syntletique

Example 7. Un scan de port TCP avec des paquets TCP SYN utilisant des ports soures akatoires
(entre 1024 et 2048)a destination des services FTP, SSH, teet et HTTP pour toutes les adresses
EUI-64 de perinetre lien, formeesa partir des OIDs cons tructeurs IBM et Dell :

synscan --sport $rand(1024,2048) --dport (2[1-3]|80|808 0)\
fe80::$euibd((@ibm_laptops@|@dell_laptops@)::)

Example 8. Un traceroute ICMPv6a destination de toutes les machines du sous-esea 2000:d:e:f::/96
en utilisant les adresse2000:a:b:c::1 a 2000:a:b:c::10 comme routeurs intermediaires :

ping --ttl [2-12] --hops 2000:a:b:c::$rand(1,10) 2000:d: e:f::/96

Le besoin de support des expressions eguleres se fait séira tous les niveaux : noms d'hote,
adresses IPv4, adresses IPv6, ports. L'utilisation clasgue des expressions eguleres se ramene
a \erier qu'une chame de caraceres correspond a une expression egulere. Dans le cadre de
l'impementation de sherlock-net les objectifs sont dierents :

{ parcours quentiel de I'espace de recherche,

{ estimation du nombre d'ierations recessaires pour tro uver une chame donree par un processus

de recherche squentielle,

{ eereration d'une cha™me akatoire correspondanta u ne expression egulere.

Etant donree lI'immensit de I'espace d'adressage IPv6, lordre des requétes envoyees peut jouer un
grand réle dans la duee d'un scan IPv6. Les simulations descans pesentent deux grands ineréts.
Le premier est quel'administrateur eseau peut estimer approximativement la duee
recessaire pour scanner son eseau . La deuxeme, plus utile du point de vue de sherlock est la
possibilie de calculer combien de temps un bot prendrait ppur scanner un eseau. Dans un premier
temps, une phase de collecte d'adresses est meree. Une galdresse pelewe est fournie comme
indicea un bot. L'e cacie du bot peut ainsi &tre mesue e sur 2 crieres : la quantie d'adresses
cecouvertes et la vitesse de decouverte des adresses.

La syntaxe @ cebattre) des expressions eguleres supporees par sherlock-netn'est pas identique
a la syntaxe classique (ex :Perl). Les dierents symboles disponibles sont esunes dansle tableau
ci-dessous (Tab. 1). L'ineret du symbole nn est de pouvoir gererer des caraceres identiques a n de
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former des motifs comme( xyyx ), ( xxyy ), ( xyxy ) avec les expressiong ? ?n1n2), ( ?nl1?nl),
( ??n2nl). La seule fonction actuellement impemente est la foncion eui64 qui gerere un su xe
eseau de 64 bitsa partir de 48 bits selon l'algorithme EUI-64.

| Symbole Signi cation |

? Joker de 4 bits si I'expression est en hexadecimal. Joker detaille
variable si I'expression est cecimale.

Joker qui cherche a occuper le maximum de place dans l¢
contexte de I'expression egulere. La taille maximale e st 8 bits
pour une adresse IPv4 et 16 bits pour une adresse IPv6.

[x-y] Intervalle de caraceres autories.
[xyz] Liste de caraceres autorises.
(xylyz|z) Liste de chames de caraceres autoriees (taille variable).

@chemin@ Dictionnaire.
fonction(args..) Fonction de gereration automatique.

fng Repetition du dernier fragment de I'expression eguli  ere.

nn Permet de epeter le n dernier fragment de l'expression egulere.

/n Limite la validie de l'expression aux n premiers bits (masque
IP).

Tab. 1: Syntaxe des symboles utilis dans l'impementation d es expressions eguleres de sherlock-net

Processus de scan

La methode de scan employee par sherlock est totalement cependante de la con guration des
bots qui decident quelles tAches doivent &tre accomplis. Les tAches peuvent étre execuees en
paralele. Neanmoins, I'objectif nal est de suivre plus ou moins le processus suivant :

1. Recolte des informations DNS
(a) Identi cation de la zone et des services DNS (requétes GA, NS, MX)
(b) Tentative de transfert de zone DNS (requéte AXFR)
(c) Attaque par dictionnaire des noms d'hétes (www, ftp, etc ..)
(d) Attaque par force brute des Reverse DNS
2. Recolte des informations de routage
(a) Decouverte whois
(b) traceroute
3. Scansa forte probabilie de suces
4. Scansa faible probabilie de suces

Paralelementa ce processus, une analyse constante desfiormations recueillies est meree an
de modi er l'ordonnancement des tAches.A la decouverte d'un motif particulier, le bot crazy pri-
viegiera par exemple lesscansa destination d'adresses ayant le m&me style de motifEtant donrees
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les nethodes actives de cecouverte utilieees, il arrive parfois que des adresses hors du perinetre
initial soient trouvees. Un bot peut &tre amere a automa tiquement demander un scan sur ces
adresses. Poureviter ces cebordements, il devrait &trepossible de con gurer lesbots pour qu'ils ne

s'ineressent pas aux adresses issues de sous-eseaue@nts.

4.3 Impémentation des bots

Les bots connecesa sherlockd analysent les elxenements recenses par les dierentes ndes et
ajoutent des nouvelles tachesa eecuter. Actuellement3 automates sont en cours de ceveloppement :
crazy, bunny et bobby

Le bot ( crazy )

L'objectif de l'automate crazy est de mettre des tAches courtes dans la le d'attente du sefeur
en fonction des informations collecees. Le principe est ge l'automate reste passif jusqua ce qu'il
soit notie d'unewenement tel que :

{ cetection d'une adresse EUI-64,

{ cktection d'une adresse 6in4 ou 6to4,

{ cktection des nurreros de ports ineges aux adresses.

A titre d'exemple, apes avoir tetece une adresse globale EUI-64, le bot va essayer de trouver des
adresses bazes sur le méme OID (m&me constructeur) sue leseau. De plus, si I'adresse EUI-64
trouee est de perinetre global, 'automate essayera de ceterminer si la machine scanree possde
une adresse EUI-64 de perimetre lien avec le méme identiant d'interface. L'automate crazy est
egalement capable de detecter des motifs simples de 16 bit utilises dans les adresses decouvertes

( xyyx), ( xxyy ), ( xyxy).

Le bot ( bunny )

L'automate bunny est actif contrairement aux deux autres. Les adressesacanner sont cetermirees
en se basant sur un mockle de epartition des adresses cni au pealable. Plusieurs expressions
eguleres sont utiliees pour gererer des adresses Pv6. De plus le concept de eduction d'espace
d'adressage par probabilie introduit dans le chapitre ( 3.3 Reduction de I'espace d'adressag} est
utilie. bunny gerere en permanence une liste d'adresses IPv6acanner en respectant les contraintes
imposes par les probabilies e nies.

Le bot ( bobby )

L'objectif global de l'automate bobbyest de ecuperer automatiquement certaines informations
sur les hotes deteces comme la topologie eseau ou lesams DNS :

{ cetermination de la taille des sous-eseaux avec des regéteswhois,

{ ecuperation des noms d'hotes, reverse et zones DNS,

{ traceroute multiprotocole,

{ prise d'empreintes de I'impkmentation de la pile IPv6.

Les dierentes taches que cet automate entreprend sont ds taches relativement courtes en temps
de traitement. La prise d'empreinte se esume actuellemeta \eri er si les hotes distants sont des
impementations Linux. Cette cetection est ealiee e n envoyant un paquet ping avec un Routing
Header indiquant que le paquet doit transiter par lI'adresselocalhost (::1 ) de I'httea tester.
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5 Conclusion

L'e cacie de sherlock-net n'est pas encore au niveau de nos esperances. Beaucoup dex-r
vail reste a faire concernant l'impementation des automates. Cependant les esultats desscans
ealies avec sherlock-net sont toujours plus performants en vitesse de cecouverte dueseau que
plusieurs scans lireaires ou akatoires manuels. L'important dans la cartographie de eseau IPv6
n'est pas eellement le cebit disponible mais plutét I'o rdonnancement des taches. La decouverte
d'une seule adresse IPv6 est souvent le declic qui va entrager la decouverte de nombreuses autres.
Le probeme est ( Combien de temps est-il recessaire pour trouver les adress ineressantes 7). A
titre d'exemple, il est peu rentable descanner toutes les adresses EUI-64 d'un eseau sans conna'tre
un des OID utilies par lesequipements de ce eseau. Par ontre une fois un desequipements utiliees
trouwes, il est plus simple de supposer les OIDs utiliss.

Complexi er les adresses IPv6 permet srement d'allongete temps de cecouverte d'un eseau,
mais ce colt peut facilement se epercuter sur tout le trawail d'administration et de maintenance.
Pour pallier ce probeme, les serveurs DNS arriventa la rescousse. Le probeme est que ces serveurs
DNS deviendronta leur tour une source d'informations dangereuse. Les adresses temporairéssont
actuellement faiblement utilisees sur la toile IPv6 mais il ne faut pas oublier ce facteur qui pourrait
complexi er la cecouverte de postes client sur un eseau.Etant donre que l'identi ant d'interface
(su xe de 64 bits) de ces adresses est geree par un proak cryptographique, I'entropie des 64
derniers bits est tes forte. Cependant I'avantage du protocole IPv6 est que chaque hbéte possde
tes souvent plusieurs adresses IP.

Dans tous les cas, unscan IPv6 sera toujours plus long qu'un scan IPv4 et le volume de
donrees envoyees sera toujours plus important. Ce n'est ps pour autant que lesNetwork Intrusion
Detection System (NIDS) detecterons plus facilement les attaques. Avec IP\6, il est tes simple
pour une personne malveillante de poseder autant, voir pls d'adresses que le eseau qu'il souhaite
scanner. Une adresse IPv6 sera donc rarement employee plus d'une iopour la cartographie eseau.
Mettre en quarantaine chaque adresse une par une est imperga, mais ceterminer les sous-eseaux
utilies pour une attaque n'est pas une tache facile.

Quand verra-t-on ce jour a monsieur X trouvera la cafetere (fe80::cafe:0:1 ) etle efrigerateur
(verb+fe80 : :f00d+) du voisin lors d'un scan ICMPV6 via le eseau IPv6 de sa XXXbox ?
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