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Le logiciel aujourd’hui

Situation actuelle du logiciel : pesent dans tous les ddmes.
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Le logiciel aujourd'hui (2)

Croissance de la taille du code
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Les bugs dans les logiciels [4]

I avant relecture ou test, entre 0.5 et 5 erreurs pour 100 lgne
de code de C.

I relecture: uneequipe de 4 ingenieurs examine 150 lignes de
code par heure, et cecouvre 70% des bugs.
Exemple: pour un logiciel d'un million de lignes

I 50 000 bugs au cebut.
I la relecture dure 14 ans.
i il reste encore 15 000 bugs.

| test: ne couvre pas tous les comportements possibles (50%).

Aucune certitude sur l'absence de bugs, méme dans des codes
critiques!
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Montrer I'absence de bugs

On utilise pour celd'analyse statique par interpetation abstraite

I Analyse statique sans executer le logiciel, tetecter les erreurs
qu'il pourrait provoquer.
I Interpetation abstraite [2] :
I theorie permettant de sur-approximer I'ensemble tzus les
comportements possibles d'un programme.

I les analyses sorttorrectes(ou sQre$ : elles montrentl'absence
de bugs.

I contre-partie : fausses alarmes possibles.

Enjeu: construire une analyse pecise, enterement automatey et
performante.
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Plan de I'expose

Objectif : analyse statique par interpetation abstraite pour maet
I'absence de epassements de tampon dans le tasap over ow).

Langage analys

Smantique du langage
Mocklisation desetats de la memoire
Smantique des instructions
Smantique collectrice

Abstraction
Approximations par polyedres convexes
Le formalisme
Abstraction desetats de la machine
Algorithme de l'analyse

Extensions possibles et travaux relatifs
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Exemple : programme collectant des donrees de I'exer:

unsigned char* receive(unsigned int n) {
assert (n>0);
unsigned char* t = (unsigned char*)malloc(n);
readbuf(t,n);
return t;

}

void readbuf(unsigned char* t, unsigned int n) {
unsigned int i, sz;
sz = (unsigned int) getchar();
if (sz > n)
Sz = n;
for (i = 0; i < sz; i++)
*(t+i) = (unsigned char) getchar();
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Plan de I'expose

Langage analys
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Langage analyse
Forme ( noyau) pour C :

I les types sonunsigned char (uchar) et uchar .
I la memoire consiste en deux parties disjointes :

pile} variables locales alloees statiquement

nmemoire allowee dynamiquement (malloc)
ne contient que desichar

I pas denull, pas de &.
I seules fonctions autoriees : malloc et getuchar
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Langage analys (2)

Tous les malloc d'un programme sontetiquees par des Syohds

distincts , , ..., appekssites d'allocation(Alloc).
Exemple

1: t = malloc (n);

2: i =0;

3: p=malloc (n 1);
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Traduction possible de notre exemple

el
N P O

O©COoO~NOULAWDNPE

t = malloc (n);

sz = getuchar();

if /(sz n 0))
sz=n;

i=0;

p=1t

while (| sz+1 O0O)f
tmp = getuchar();

p = tmp;

p=p+1
i=1+1;

g
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Plan de I'expose

Smantique du langage
Mocklisation desetats de la memoire
Smantique des instructions
Smantique collectrice
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Plan de I'expose

Smantique du langage
Mocklisation desetats de la nemoire
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Mocklisation desetats de la nemoire

Unetat de la nemoire :

pile tas
S associe :

I a chaque variable de typeichar, un entiern 2 N.
I a chaque pointeur,

I 1 s'il n'est pas initialie.

I une adress@ en nemoire sinon.

Exemple
Sii et n sont de typeuchar et p de typeuchar
8
1: n=10; 2075
2: =5 sna|:>n7!10

p7!!
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Mocklisation desetats de la nemoire

Unetat de la nemoire :

pile tas

S associe :

I a chaque variable de typeichar, un entiern 2 N.
I a chaque pointeur,

I 1 s'il n'est pas initialie.

I une adress@ en nemoire sinon.

h associe les adresses allolees dynamiquementa des eagact
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Mocklisation du tas

a N N
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Mocklisation du tas
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Mocklisation du tas
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Mocklisation du tas

a N EnE
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Mocklisation du tas

malloc (:::) malloc (:::) malloc (:::)

4. t = malloc (n);

11: while::: f
12: p = malloc (i +1);
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Mocklisation du tas

0 00
\ N \
malloc (:::) malloc (:::) malloc (:::)
4. t= maI.Ioc (n);

11: while::: f
12: p = malloc (i +1);
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Mocklisation du tas (2)
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Moctlisation du tas (2)
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Moctlisation du tas (2)
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Moctlisation du tas (2)
( ;0 ( ;0

( ;0 1) ( ;0+1
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Mocklisation du tas (2)

adresse :a=( ;0) 2 Addr

[ : location du bloc dans lequel se situe l'adresse.
I 0 : cecalage(o set) par rapport au cebut du bloc.
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Mocklisation du tas (3)

h est une fonctionpartiellement e nie sur Addr, eta valeurs dans
N (caraceres).
h:Addr* N

Son ensemble de @ nition donf{) est exactement I'ensemble des
adresses alloees dans le tas.

Exemple

hestaeniesurf( ;0)::::( ;3):( %0);::::( °;2)g, par:

he (507097 ( ;1)7198  ( 52)7099  (;3) 7! 100
o (%07r101 (917102 (%27 103
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Plan de I'expose

Smantique du langage

Smantique des instructions
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Smantique des instructions

Smantique d'une instruction : quel est letas®! h®de la memoire
apes I'execution deinstr sur letat s| h?

I pourp =malloc (n) : avant
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Smantique des instructions

Smantique d'une instruction : quel est letas®! h®de la memoire
apes I'execution deinstr sur letat s| h?

I pourp =malloc (n): apes

e )
\%#eO[s \

p7!(l;0)
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Smantique des instructions

Smantique d'une instruction : quel est letas®! h®de la memoire
apes I'execution deinstr sur letat s| h?

I pourp =malloc (n) :

[ — \
\%#eO[s \

p7t(l;0)
Sous forme mattematique,

%= s[p 7! (I ;0)]
ho= h[(l ;0) 7! wol:::[(I ;k 1) 7' wi 4]

avecs(n) = k etl n'apparat pas dans donm).
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Smantique des instructions (2)

I pour p= x:sis(p) 2 dom(), avant

A A o
\ \a bic|d \«

s(p) = (1 ;0)
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Smantique des instructions (2)

I pour p= x:sis(p) 2 dom(), apes

| 0
A A )
\ \ a| bs(x)d \

s(p) = (I ;0)
Ecriture valide, transition vers :

= s
h%= h[(l :0) 7! s(x)]

a s(p) = (I ;0).
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Smantique des instructions (2)
I pour p= x:sis(p) 62dom(), avant
I O

A A \
\ \a bic|d \«

s(p)
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Smantique des instructions (2)

I pour p= x:sis(p) 62dom(), avant

\ \ alb|c|d \«
s(p)
Sis(p) = (I ;0) 62dom(h) ou s(p) = !, alors il y a unheap
over ow :

pas de transition possible vers un autreetat
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Plan de I'expose

Smantique du langage

Smantique collectrice
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Smantique collectrice

Collecter lesetats de la nemoire atteignablesa chaqueipt de
contréle du programmeP.

g A W N P

n=10;

i =0;

while ¢ < n) f
i=i+1;

1711 s(i) et s(n) quelconqueg

27!

37,
47!,
57!,

’
’
’
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Smantique collectrice

Collecter lesetats de la nemoire atteignablesa chaqueipt de
contréle du programmeP.

1: n=10; 171 s(i) et s(n) quelconqueg
2. 1=0; 27! f s(n) =10 et s(i) quelconqug
3: whilef<n)f 37!fs(i) 2 [0;10] ets(n) =109
4: i=i+1 471 s(i) 2 [0;9] ets(n)=10g
5: ¢ 57!fs(i)=10 et s(n) =10g

I {z }

Un point xe est atteint :
la £mantique collectriceC(P)
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Smantique collectrice

Collecter lesetats de la nemoire atteignablesa chaqueipt de
contréle du programmeP.

1: n=10; 1711 s(i) et s(n) quelconqueg

2: i=0; 27'f s(n) =10 et s(i) quelconque
3: whilef<n)f 37!fs(i) 2[0;10] ets(n) =10g
4: i=i+1 47 fs(i) 2 [0;9] ets(n)=10g
5: ¢ 57!fs(i) =10 et s(n) =109

Absence déeap over ow

Pas deheap over owssi pour
tout s| h dansC(P)(c),

s(p) = (1 ;0) 2 dom(h)
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Smantique collectrice (3)

Probeme : la mantique collectrice d'un programmi n'est pas

calculable en gereral.

g A W N P

asserth  0);

i =0;

while ¢ < n) f
i=i+1;

17

27",

37!
47!
57!

’

’
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Smantique collectrice (3)
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Smantique collectrice (3)
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Smantique collectrice (3)

Probeme : la mantique collectrice d'un programmi n'est pas
calculable en gereral.

1: asserth 0); 1711 s(i) et s(n) quelconqueg
2. 1=0; 27'fs(n) 0 ets(i) quelconque
3: whilef<n)f 371f0 s(i) s(n)g
4: i=i+1 4710 s(i) < s(n)g
5: ¢ 571 s(i) = s(nz Og
| z }
=C(P)

| etats non repesentables en machine.
I transitions non calculables par un algorithme.
I point xe C(P) atteint en un nombre in ni detapes.
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Vers l'analyse

Gracea des approximations, chacun des probemes peue éesolu.

Ces approximations ne doivelftoublier) aucunetat accessible
lors d'une eecution! sur-approximations
C'est sur ce principe gque repose linterpetation absta(2].

L'algorithme approcte retournera :
I (il est certain que le programme ne provoque pas d'errgurs
I ou ( je ne sais paj.
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Plan de I'expose

Abstraction
Approximations par polyedres convexes
Le formalisme
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Exemple : approximations par des polydres convexes |

Repesentable en
machine par :

8

22y 3Xx 1
2y+x 5
2y X 1

>
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Exemple : approximations par des polydres convexes |

Programme avec les variable®t n de typeuchar.
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Exemple : approximations par des polydres convexes |

Programme avec les variable®t n de typeuchar.

sur-approx.

f(s(i);s(n)) j s 2 C(P)(c)g

O [
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Exemple : approximations par des polydres convexes |

Pour chaque operation dans 1§ concret)), une ogeration dans

I'( abstrait)).
1 if ;o0 f
n| :
g
4 elsef
9: g
10:
@] |‘
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Un peu de formalisme

Une abstraction consiste en un domaine abstfit muni d'un
operateur de concetisation : pour tout X dansD

X sur-approxime (X)
Exemple
Pour les polyedres sur les variable®t n,
(P) = fsj(s(i);s(n) 2 Pg
Pour chaque operationF dans le( concret)), on a besoin d'une

operation correspondantd- dans I{ abstrait), qui conserve la
sur-approximation :

FC (X))  (F(X))
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Un peu de formalisme

Une abstraction consiste en un domaine abstfit muni d'un
operateur de concetisation : pour tout X dansD

X sur-approxime (X)

Exemple
Pour les polyedres sur les variable®t n,

(P) = fsj(s(i);s(n) 2 Pg

Pour chaque operationF dans le( concret), on a besoin d'une
operation correspondantd- dans I{ abstrait), qui conserve la
sur-approximation :

Exemple
Union abstraitet : (X)[ (Y) (XtY)
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Un peu de formalisme (2)
Dans le cas des poledres,

n B

24
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Un peu de formalisme (2)
Dans le cas des poledres,

n B

O R [
On disposeegalement :
I d'une operation abstraite d'a ectation. Par exemple,
fs%js2 (X)etsqn) = s(i)+1g (In i+1MX))
I d'une operation abstraite de test d'une condition. Par exgle,
fsjs2 (X)ets(i) s(n)g (L nMX))
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Principe de l'abstraction

I oublier le contenu debu er du tas, ne garder que leur taille.

I fusionner tous les blocs alloles par le méme malloc

I utiliser les polyedres convexes pour sur-approximer

I les caraceres,
I leso set des pointeurs,
I les tailles dedbu er.
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Principe de l'abstraction

I oublier le contenu debu er du tas, ne garder que leur taille.

I fusionner tous les blocs alloles par le méme malloc

I utiliser les polyedres convexes pour sur-approximer
I les carackres,
I leso set des pointeurs,
I les tailles dedu er.

Variables auxiliaires
Pour chaque pointeup,

I p : location de l'adresse poinkte pap.
I po :l'oset.

Pour chaque site d'allocation, la variable s : taille des blocs
allowes en
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Etat abstrait de la mremoire

Unetat abstrait de la nemoire est de la formel(;N ) :
I L associe chagup a un sous-ensemble de Allg¢ ! g.

Exemple: siL(p)= f ;! g,
I soits(p)="!.
1osoits(p)=( ;).

I N est un polyedre convexe sur les variables de typhar, les

po etles s.
Exemple: siN = fO i< n;ps=1i; s= ng, cela signie
0 s(i) < s(n).

tos(p) = ( 5s(i)).

I et tout bloc dansh de location a une tailleegaleas(n).
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Etat abstrait de la memoire (2)

Exemple
Avec

R A R e
(LiN) = fn 0;po=0;n s n+1; ¢=1g

desetats possibles du tas sont :

B T
N N
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Smantique abstraite

Queletat abstrait (L% N 9 de la memoire apes I'execution deinstr
sur letat abstrait (L;N)?
I pourp =malloc (n) :
LO= L[p 7!f (]
N = 0 NN ) t IMN

nouvelle valeur anciennes valeurs
0
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Smantique abstraite

Queletat abstrait (L% N 9 de la memoire apes I'execution deinstr
sur letat abstrait (L;N)?

I pourp =malloc (n) :

LO= L[p 7!f (]
N°= Lp, OM|- < AMNJt L o IMNY)

nouvelle valeur anciennes valeurs
0

\ } s(n) { \
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Smantique abstraite (2)

I pour p = X, letat reste le méme :

LO=L
NO= N

Su sant pour montrer que notre exemple ne provoque pas
d'erreurs.
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Algorithme de l'analyse

Principe: pour tout point de contréle, calculer unetat abstrait de
la memoire.
En un nombre ni détapes, on obtient un point xeX \eri ant :

ap)  (X)

Absence déeap over ow
Pas deheap over owsi X(c)=(L;N) erie

|
C: p=e€ p est bien initialie
\
N TO p0 s 1(}'1

s2L (p) p est dans Ies bornes dubu er
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Retour sur I'exemple

1: t = malloc (n);

2. sz = getuchar();

3 if /(sz n 0))

4: Sz=n,

5: i =0;

6: p=t,;

7 while (| sz+1 O0O)f

8 tmp = getuchar();

9: p = tmp;

10: p=p+1; X(@©Q) = (fp 7'f gt 7'f gg
11: P=i+1 f:::;0 i=p, sz 1;sz = ng)
12 g

En particulier,

I 62lg(p)et0 po s 1

I pas deheap over ow
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Extensions possibles et travaux relatifs
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Extensions possibles

I d'autres types entiers, comme les bookens, les entieggesi
ou non-sigres, lesenunerations, divers attributs (came
short et long en C).

I les pointeurs de profondeur quelconque, les pointeurs kers
pile, les multiples ceekrencements.

I les tableaux (multidimensionnels), les structures de @esn
les unions, les chames de caraceres [5, 1].

I un ot de contréle pluselaboe.

Necessie d'un langage noyau robuste et simple : Newspeak
(http://www.penijili.org/newspeak.html ), et d'un
compilateur de C vers Newspeak : C2Newspeak, en LGPL.
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Travaux relatifs

une quantie impressionnante d'outils d'analyse statiguui
ne garantissent pas l'absence d'erreurs.

Exemples aw nder, ITS4, Splint, Coverity, BOON,
EauClaire, CCA, Uno ...

pour les analyses statiques sQres,
I interpetation abstraite
I model checking
I predicate abstraction
I theorem proving
ce que l'on sait faire en interpetation abstraite :
I proprees nuneriques sur les entiers et les ottants.
I proprees nuneriques sur les pointeurs et les longusuile
chames de caraceres.
I proprees sur la forme de la memoire.

I invariants sur les classes dans un langage orient objets.

I proprees de scurie pour les protocoles cryptogrdpques.
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Conclusion

L'analyse pesente ici :

I permet de montrer I'absence deeap over owdans des
programmes ealistes.

I de tes nombreuses extensions sont possibles.

Travaux futurs: accrotre la pecision.

QUESTIONS ?
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[§ XavierAllamigeon , Wenceslassodard et Charles
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Static Analysis of String Manipulations in Critical Embeeid C
Programs.
In KwangkeunYi ,editeur : Static Analysis, 13th International
Symposium (SAS'06)volume 4134 dé.ecture Notes in
Computer Sciencepages 35{51, Seoul, Korea, aolt 2006.
Springer Verlag.
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Automatic discovery of linear restraints among variabldésao
program.

In Conference Record of the Fifth Annual ACM
SIGPLAN-SIGACT Symposium on Principles of Programming
Languagespages 84{97, Tucson, Arizona, 1978. ACM Press,
New York, NY.

Jack Ganssle :
Big Code.
http://www.embedded.com/showArticle.jhtml?articlelD =171

A. Mine :

Field-sensitive value analysis of embedded C programs with
union types and pointer arithmetics.

In ACM SIGPLAN LCTES'O6pages 54{63. ACM Press, June
2006.

http://www.di.ens.fr/ ~mine/publi/article-mine-lctes06.pdf
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