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R�esum�e Cet article est un �etat de l'art sur les techniques d'autops ie dans le cadre d'une
intrusion (( tout en m�emoire )) en environnement Windows. Nous ne nous int�eresserons pas ici
aux techniques d'analyse (( live )) (ex�ecution d'outils sur la machine compromise), qui ont po ur
inconv�enient d'alt�erer grandement l'�etat du syst�eme ; mais plutôt �a l'analyse (( o�-line )) d'une
copie de la m�emoire physique. Malgr�e la jeunesse des techniques employ�ees, nous verrons que
les r�esultats obtenus sont plutôt encourageants.

1 Introduction

L'intrusion dite (( tout en m�emoire )), c'est-�a-dire sans laisser de traces sur le disque de la machine
compromise, est pass�ee du laboratoire �a la r�ealit�e industrielle, accessible �a tous, grâce �a l'outil
Meterpreter pour Metasploit. D'autres outils comme Immuni ty CANVAS et Core Impact o�raient
d�ej�a cette fonctionnalit�e, mais elle restait r�eserv�e e �a des professionnels de par le coût �elev�e de ces
produits.

Les proc�edures et outils d'analyse (( classiques)) (ex. EnCase, SleuthKit) sont tr�es orient�es
(( disque)) et prennent rarement en compte le probl�eme du(( tout en m�emoire )).

Les proc�edures de r�eponse aux incidents (lorsqu'elles existent) se classent le plus souvent en
deux cat�egories. Dans le cas o�u la r�eponse doit être la plus rapide possible, il est d'usage d'analyser
le syst�eme (( live )) avec des outils plus ou moins adapt�es tels que NETSTAT, Process Explorer ou
autres. Dans le cas o�u des suites judiciaires sont envisag�ees, il est d'usage d'�eteindre brutalement
la machine compromise jusqu'�a l'arriv�ee des autorit�es comp�etentes.

Aucune de ces deux m�ethodes n'est adapt�ee �a l'intrusion (( tout en m�emoire )), qui ne pourrait
être d�etect�ee en (( live )) que par des outils tr�es intrusifs (ex. d�ebogueur). C'est pourquoi de nou-
velles m�ethodes et de nouveaux outils se sont av�er�es n�ecessaires - d'autant que depuis le rachat de
Sysinternals par Microsoft, la licence d'utilisation de leurs outils a �et�e restreinte.

Ces deux derni�eres ann�ees, le sujet de l'autopsie(( tout en m�emoire )) en environnement Windows
a connu une �ebullition consid�erable, dans la lign�ee du challenge DFRWS 2005 [17]. Au cours de
cette intervention, nous aborderons successivement les th�emes suivants :

{ Les outils de collecte de la m�emoire d'un syst�eme(( live )).
{ Les outils d'analyse.
{ L'application dans di��erents cas de �gure : utilisation d e l'outil Meterpreter, challenge Secu-

ritech 2005 et challenge DFRWS 2005.
{ Les contre-mesures connues.

2 Collecte des traces

Lors d'une intervention sur une machine potentiellement compromise, la d�emarche que nous
allons explorer dans la suite de l'article se d�eroule en deux �etapes : la collecte de la m�emoire
physique, aussi �able que possible ; et son analyse, aussi exhaustive que possible.
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La collecte de la m�emoire sur le syst�eme cible est la partiela plus d�elicate de l'op�eration.
En raison du caract�ere volatile de la m�emoire, cette collecte ne peut se faire que sur un syst�eme
qui a fonctionn�e de mani�ere ininterrompue depuis l'incid ent. Il convient �egalement de ne pas trop
perturber le fonctionnement du syst�eme par les outils qu'on y ex�ecute. En e�et une simple allocation
m�emoire peut provoquer une d�efragmentation du tas. . .

Plusieurs modes op�eratoires ont �et�e �elabor�es pour la c ollecte de la m�emoire d'un syst�eme, ils
ont tous leurs avantages et leurs inconv�enients comme nousallons le voir ci-dessous.

2.1 La carte d'acquisition mat�erielle

Cette solution peut être consid�er�ee comme le �n du �n en ma ti�ere de collecte de donn�ees sur un
syst�eme. En e�et cette tâche est con��ee �a une carte PCI qu i acc�ede mat�eriellement �a la m�emoire
physique pour en dupliquer le contenu sur un port d�edi�e [25,20]

Les avantages de cette solution sont :
{ La proc�edure de collecte n'alt�ere pas les donn�ees collect�ees.
{ Cette solution est r�esistante �a la plupart des technique s de dissimulation rencontr�ees(( dans

la nature )) (mais pas en laboratoire, voir [22]).
Toutefois cette solution n'est pas non plus sans inconv�enients :
{ Tout d'abord, cette solution n'est pas disponible dans le commerce actuellement, et les brevets

qui la prot�egent ne facilitent pas l'�emergence d'acteurs dans le domaine.
{ La pr�esence de la carte sur le bus PCI peut être d�etect�ee par un attaquant d'un niveau

technique su�sant, voire contourn�ee en manipulant astuci eusement lechipset.
{ Seules les machines �equip�ees pr�ealablement �a l'intrusion sont analysables par cette m�ethode.

C'est un inconv�enient majeur, qui nous oblige �a inventer d'autres m�ethodes de collecte.
Il est di�cile d'en dire plus sur ces solutions, en l'absencede produit disponible (( sur �etag�ere ))

pour �evaluation. Des questions restent en suspens, comme par exemple(( l'activit�e du processeur est-
elle stopp�ee lors de l'acquisition)) ? Dans le cas contraire, l'image obtenue risque d'être incoh�erente.

2.2 Le bus Firewire

Pour les machines qui n'ont pas de carte d'acquisition int�egr�ee, une autre solution mat�erielle
est envisageable : le bus IEEE 1394, dit(( FireWire )), qui autorise un acc�es direct �a la m�emoire du
syst�eme.

Cette technique a �et�e initialement �etudi�ee pour compro mettre des machines �a l'aide d'un iPod
[21] modi��e. . . Mais elle pr�esente bien d'autres applicat ions, dont celle qui nous int�eresse ici.

Les avantages sont les mêmes que la solution pr�ec�edente ;les inconv�enients aussi, parfois en pire :
{ Toutes les machines ne sont pas �equip�ees(( en standard)) d'un port FireWire, en particulier

les serveurs.
{ Le syst�eme d'exploitation continuant �a tourner en paral l�ele de l'acquisition, l'image obtenue

peut être incoh�erente.
{ Cette solution n'est pas infaillible, comme l'a d�emontr�ee Joanna Rutkowska [22].

La technique propos�ee par Joanna est bas�ee sur la reprogrammation du chipset NorthBridge a�n
de masquer une partie de la m�emoire vive aux p�eriph�eriques connect�es au SouthBridge. Il ne s'agit
pas d'un hack, mais bien d'une fonction duchipset, ce qui rend l'attaque di�cile �a contrer. De plus
sa conclusion est que l'av�enement prochain deschipsets[15] va rendre ces attaques triviales.



Actes du symposium SSTIC07 3

{ D'autres probl�emes erratiques peuvent survenir, par exemple lors d'une tentative d'acc�es �a
une zone tr�es particuli�ere de la m�emoire appel�ee Upper Memory Area.

{ En�n cette solution ne fonctionne pas (( par d�efaut )) sur un syst�eme Windows, qui con�gure
le contrôleur FireWire de mani�ere plus restrictive qu'un Linux ou un Mac OS.

Adam Boileau [23] a montr�e lors de la conf�erence Ruxcon 2006 que cette limite pouvait être lev�ee
en �emulant un p�eriph�erique de stockage de masse, tel qu'un iPod. Mais cehack peut disparâ�tre en
fonction des �evolutions du syst�eme Windows.

Outre le bus FireWire, on notera que ces techniques mat�erielles peuvent être d�eclin�ees �a l'envi.
Ainsi la norme PCMCIA autorise �egalement l'acc�es direct �a la m�emoire par le p�eriph�erique. Il ne
reste plus qu'�a se procurer une carte PCMCIA bas�ee sur des composants reprogrammables (FPGA),
telle que les cartes sponsoris�ees par David Hulton [26].

2.3 Les outils (( dd )) et (( nc ))

Les outils (( dd )) et (( nc )), disponibles sur le site de G. M. Garner [4], sont des versions modi��ees
des outils �eponymes bien connus. Parmi les adaptations au monde Windows qui ont �et�e apport�ees,
la plus int�eressante est la possibilit�e d'ouvrir le p�eri ph�erique sp�ecial (( nDevicenPhysicalMemory ))
[9].

Cette solution n'a pas de pr�erequis (ex. installation dedriver) et o�re l'avantage d'une empreinte
m�emoire tr�es l�eg�ere. Elle est facilement utilisable su r n'importe quelle machine, même par un
op�erateur sans exp�erience dans l'acquisition de donn�ees (ce qui est souvent le cas de l'administrateur
pr�esent sur le site).

Par exemple, il est possible d'envoyer la m�emoire physiquevers un centre de collecte distant �a
travers le r�eseau via la ligne de commande :

nc -v -n -I\\.\PhysicalMemory <ip> <port>

Tout n'est cependant pas si rose, car �a bien y r�e
�echir cet te solution pr�esente des inconv�enients :
{ Le temps d'acquisition peut s'av�erer assez long (de l'ordre de plusieurs heures).
{ Il est possible pour un attaquant de masquer des pages (en interceptant l'appel syst�eme par

exemple), ou de faire simplement �echouer l'acc�es (voire le chapitre (( contre-mesures))).
{ L'acc�es au p�eriph�erique (( nDevicenPhysicalMemory )) depuis l'espace utilisateur (Ring 3) a

�et�e bloqu�e par Microsoft �a partir de Windows 2003 SP1, et ne seraa priori pas r�etabli dans
les futures versions de Windows.

Une mise �a jour de l'outil (( dd )) a �et�e promise par son auteur, mais n'est pas disponible �a l'heure
o�u j'�ecris ces lignes. Il faut dire que le challengen'est pas trivial. . .

2.4 Le (( CrashDump )) (par clavier)

Une autre solution qui pourrait parâ�tre surprenante de prime abord est . . . de fairecrasher
le syst�eme ! En e�et, il est possible dans ce cas de forcer le syst�eme �a �ecrire un �chier journal
(appel�e (( crash dump)) qui contient l'int�egralit�e de la m�emoire physique, ains i que des informations
essentielles comme l'adresse de la table de pages au moment du crash (ceci est con�gurable, comme
nous le verrons plus loin).

Le �chier de sortie, d'extension (( .DMP )), se trouve être dans un format propri�etaire Micro-
soft compr�ehensible uniquement par les outils de d�ebogage Microsoft. Ce format a toutefois �et�e
partiellement document�e par des tiers [10].
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Comme on peut s'y attendre, provoquer uncrash est une op�eration relativement simple ;) Un
raccourci a même �et�e int�egr�e au syst�eme par Microsoft pour pouvoir provoquer descrashes�a volont�e,
il s'agit de la cl�e de base de registre suivante [11] :

HKLM\SYSTEM\CurrentControlSet\Services\i8042prt\Par ameters\CrashOnCtrlScroll

Lorsque cette cl�e de type REGDWORDvaut 1, la s�equence(( Ctrl droit + ScrollLock )) r�ep�et�ee 2 fois
provoque un crash.

Bien que la solution du CrashDump reste la plus simple et la plus rapide, elle n'est pas sans
inconv�enients :

{ Tous les syst�emes ne peuvent pas forc�ement être arrêt�es de cette mani�ere, même s'ils sont
compromis. De plus, lecrash peut laisser le syst�eme dans un �etat instable (c'est souvent le
cas des bases de donn�ees, par exemple).

{ En th�eorie, cette solution n'est utilisable que sur un syst�eme pr�ealablement con�gur�e pour
g�en�erer un CrashDump, car un reboot est requis apr�es modi�cation de cl�e. La possibilit�e
d'activer (( dynamiquement )) (sansreboot) cette fonction sera �etudi�ee plus loin.

{ Windows utilise le �chier d'�echange (par d�efaut (( c :npage�le.sys))) pour enregistrer le Cra-
shDump. Ceci implique que le contenu initial de ce �chier sera perdu, et que la taille de ce
�chier au moment du crash doit être au moins �egale �a la m�emoire physique disponible, plus
1 Mo (pour les informations d'�etat).

{ Compte-tenu des limitations du �chier d'�echange, la tail le maximale du �chier (( .DMP )) est
de 2 Go. Il est donc impossible d'obtenir undump complet sur un syst�eme poss�edant plus de
2 Go de m�emoire physique.

Ce dernier point doit cependant être nuanc�e sur les versions r�ecentes de Windows. Comme l'indique
l'article de base de connaissance [13], en utilisant le param�etre non document�e (( /MAXMEM )) dans
le �chier (( BOOT.INI )), il est possible de g�en�erer un dump de taille sup�erieur �a 2 Go. Ce param�etre
doit avoir �et�e activ�e au boot.

Pour les syst�emes disposant de plus de 4 Go de m�emoire physique, il est �egalement n�ecessaire
d'activer (( /PAE )).

On notera que Windows supporte nativement jusqu'�a 16 �chiers d'�echange de 4 Go chacun,
soit 64 Go au total. A ma connaissance, le cas des �chiers d'�echange multiples n'est toutefois pas
support�e par les outils d'analyse disponibles aujourd'hui.

2.5 Le (( CrashDump )) (par EMS)

Windows 2003 Server poss�ede une fonctionnalit�e int�eressante pour g�en�erer un CrashDump, il
s'agit de la console EMS (Emergency Management Services). Si cette fonction a �et�e activ�ee au boot
(param�etre (( /REDIRECT )) dans le �chier (( BOOT.INI ))), une console est disponible sur le port
COM1 du syst�eme. Ce port peut ensuite facilement être d�eport�e �a l'aide d'un boitier si n�ecessaire.

Cette console donne acc�es �a di��erentes commandes, dont la commande(( crashdump)). Aucune
con�guration pr�ealable n'est n�ecessaire - le CrashDump est g�en�er�e selon la con�guration active. Le
code d'erreur est STOP0x000000E2comme avec la m�ethode pr�ec�edente.

2.6 Le (( snapshot ))

Un cas particulier notable est celui du service h�eberg�e dans un logiciel de virtualisation de type
(( VMWare )).
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Dans ce cas, l'obtention d'une image m�emoire est imm�ediate : il su�t de mettre la machine
virtuelle en pause et de r�ecup�erer le �chier (( .vmem )). Il est �egalement possible de monter le disque
virtuel en lecture seule pour r�ecup�erer le �chier (( page�le.sys)).

Les informations ainsi collect�ees sont(( parfaites )), dans le sens o�u l'activit�e du syst�eme est
interrompue pendant la collecte, et aucune empreinte n'estlaiss�ee par l'outil de collecte. Cette
m�ethode a par exemple �et�e utilis�ee pour le Challenge Securitech 2005.

Bien �evidemment, cette m�ethode a un pr�e-requis fort : le syst�eme compromis doit être une
machine virtuelle. Ce cas a longtemps �et�e l'apanage deshoneypots, mais se rencontre aujourd'hui
sur des syst�emes de production compte-tenu de l'engouement pour la virtualisation.

2.7 Le probl�eme du �chier d'�echange (swap�le)

La collecte de la m�emoire physique est une chose, la collecte du �chier d'�echange (swap�le) en
est une autre.

Le �chier d'�echange par d�efaut s'appelle (( c :npage�le.sys )). Comme vu pr�ec�edemment, il est
possible de d�eplacer le �chier d'�echange sur un autre disque ou d'en cr�eer plusieurs, mais ce cas est
rare sur le terrain. Les choses pourraient toutefois changer avec Vista, si la technologie ReadyBoost
(�chier d'�echange en miroir sur une cl�e USB) s'av�ere massivement utilis�ee.

Dans le cas o�u un CrashDump est g�en�er�e, l'espace disque allou�e au �chier d'�echange est r�eutilis�e
pour g�en�erer le �chier (( MEMORY.DMP )). Le �chier d'�echange original est donc d�e�nitivement
perdu.

Pour la petite histoire, l'article de base de connaissance [14] d�etaille le fonctionnement de ce
m�ecanisme. Le processus SMSS.EXE est en charge de la gestion du �chier d'�echange. Lorsqu'au
reboot il d�etecte qu'un CrashDump a �et�e g�en�er�e en lieu et place du �chier d'�echange, il se contente
de signaler ce fait �a WINLOGON.EXE via la cl�e de base de registre :

HKLM\SYSTEM\CurrentControlSet\Control\CrashControl\ MachineCrash

WinLogon appelle alors l'utilitaire SAVEDUMP.EXE qui se ch arge de renommer(( c :npage�le.sys))
en (( MEMORY.DMP )).

Lorsque Windows est actif, les �chiers d'�echange sont verrouill�es par le noyau. Il serait possible
d'y acc�eder via un driver con�cu pour l'occasion, ou le p�eriph�erique sp�ecial (( nDevicenPhysicalDrive ))
(c'�etait la m�ethode utilis�ee par Joanna Rutkowska pour i njecter desdrivers non sign�es dans Win-
dows Vista64 RC1).

Parmi les outils (payants) r�eput�es pouvoir r�ealiser cet te tâche, on peut citer :
{ Disk Explorer [33],
{ Forensic Toolkit [34],
{ X-Ways Forensics [35],
{ iLook (gratuit pour les agents du gouvernement US) [36].

Ces outils doivent être apport�es sur le syst�eme analys�e, sauf s'ils y �etaient pr�ealablement install�es.
La m�ethode la plus simple et la moins ch�ere pour collecter le �chier d'�echange reste donc . . . de
couper le courant !

Apr�es avoir collect�e la m�emoire physique, il su�t d'�ete indre brutalement la machine et de
r�ecup�erer le �chier d'�echange sur disque. Bien entendu, compte-tenu de l'activit�e du syst�eme, la
coh�erence de l'ensemble(( m�emoire physique + �chier d'�echange )) n'est pas garantie. . . mais en
pratique, sauf sur un syst�eme manquant cruellement de m�emoire, il s'av�ere que les donn�ees obtenues
sont souvent exploitables.
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La m�ethode peut sembler violente, mais il faut rappeler quel'extinction brutale d'une machine
compromise est la m�ethode la plus couramment rencontr�ee dans la pratique actuelle de l'autopsie !

A�n de fusionner intelligemment les donn�ees collect�ees,il faut s'int�eresser de plus pr�es au format
du �chier d'�echange.

Sans rentrer dans les d�etails de l'architecture dite (( Intel x86 )), il faut savoir que la m�emoire
est d�ecoup�ee en pages physiques de taille 4 Ko (ou 4 Mo dans certains cas). Le catalogue des pages
visibles par un processus est stock�e dans un arbre �a 2 niveaux, point�e par le registre sp�ecial CR3.
Le catalogue de premier niveau est appel�ePage Directory et le catalogue de second niveauPage
Table.

Lorsqu'une page m�emoire a �et�e d�eplac�ee dans le �chier d '�echange, son descripteur (Page Table
Entry , PTE) est marqu�e comme (( invalide )) (bit (( Valid )) �egal �a 0). Dans un PTE, le champ (( PFN ))

Bits 31..12 11 10 9..5 4..1 0

Contenu O�set Transition Prototype Protection PFN Valid
Tab. 1: Format des PTE

(Page File Number) repr�esente le num�ero du �chier d'�echange dans lequel est stock�ee la page, et
le champ (( O�set )) le d�eplacement �a l'int�erieur de ce �chier. Ce d�eplaceme nt �etant sur 20 bits et
les pages de taille 4 Ko par d�efaut, on retrouve la limite des4 Go par �chier d'�echange (Source :
(( Windows Internals, 4th Edition )), page 440).

La reconstruction de la m�emoire incluant les pagesswapp�ees ne pose donc pas de probl�eme
technique particulier, bien qu'il n'existe pas �a ma connaissance d'outil public permettant de r�ealiser
cette op�eration. L'outil [31] FATKit annonce toutefois en être capable.

2.8 Le �chier d'hibernation

L'hibernation est un m�ecanisme permettant de stocker l'int�egralit�e de l'�etat du syst�eme sur
disque, a�n de rester en veille sans consommer d'�energie.

Pour ce faire, un �chier ( (( c:nhiber�l.sys ))) est cr�e�e sur le disque lors de l'activation de la fonction
((( Option d'alimentation / Mise en veille prolong�ee ))).

Il n'est pas recommand�e d'activer cette option apr�es l'incident, car un espace disque au moins
�egal �a la m�emoire physique du syst�eme sera pr�e-allou�e , �ecrasant potentiellement des donn�ees dans
l'espace libre du disque.

Toutefois si l'hibernation a �et�e pr�ealablement activ�e e sur une machine, cette m�ethode de col-
lecte de la m�emoire physique peut sembler int�eressante. Il reste plusieurs probl�emes techniques �a
r�esoudre :

{ Le �chier d'hibernation est dans un format non document�e, int�egrant un algorithme de com-
pression(( propri�etaire )) Microsoft (heureusement accessiblevia des fonctions export�ees).

{ Le �chier d'hibernation ne stocke que les pages m�emoire utilis�ees, faisant perdre potentielle-
ment de l'information sur les pages r�ecemment lib�er�ees.

Cette m�ethode pourrait être utilis�ee pour d�etecter des rootkits en m�emoire. Son int�erêt pour le
forensics reste �a d�emontrer par des travaux compl�ementaires.
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3 Plus loin avec le (( CrashDump ))

3.1 G�en�erer un crash

La cl�e (( CrashOnCtrlScroll )) n'est pas toujours utilisable sur le terrain, pour 2 raisons:

1. Elle n�ecessite un reboot pour être prise en compte.

2. Elle est associ�ee au pilote duchipset Intel 8042 { et ne fonctionne donc que sur les claviers
contrôl�es par ce chipset (ce qui exclut les claviers USB par exemple).

Le premier probl�eme n'admet pas de solution simple. En e�et la cl�e (( CrashOnCtrlScroll )) est lue
dans la routineI8xKeyboardServiceParameters() qui n'est appel�ee que parI8xKeyboardStartDe-
vice() , elle-même appel�ee parI8xPnP() en r�eponse �a la commande majeureIRP MJPNP (0x1B),
mineure IRP MNSTARTDEVICE (0x00). Les cl�es de con�guration du service sont copi�ees dans une
zone allou�ee dynamiquement �a l'initialisation (fonctio n ExAllocatePoolWithTag() ).

Contrairement �a ce que pourrait laisser croire le mot (( Plug-and-Play )) (PnP), d�ebrancher puis
rebrancher le clavier ne provoque pas le rechargement du pilote : l'�ev�enement n'est tout simplement
pas d�etect�e par le syst�eme !

Plusieurs autres id�ees viennent �a l'esprit pour contrer ce probl�eme :

1. Envoyer un IRP bien format�e au service i8042prt . Cette solution n'est pas stable : le pi-
lote (( i8042prt.sys)) e�ectue de nombreuses op�erations au moment de son initialisation ; le crash
est assur�e sur l'envoi direct d'une commandeIRP MNSTARTDEVICEou mêmeIRP MNSTOPDE-
VICE. D'ailleurs la documentation Microsoft mentionne explicitement que les codesIRP MJPNP
ne doivent jamais être utilis�es { ils sont r�eserv�es au syst�eme.

2. D�esinstaller / r�einstaller le service . Un simple (( net stop i8042prt )) ou �equivalent ne
fonctionne pas, car le service ne peut pas être arrêt�e, mis en pause, ou red�emarr�e.
La solution consistant �a d�esinstaller/r�einstaller le s ervice n'a pas �et�e explor�ee. Les fonctions du
service(( Plug-and-Play Manager)) de Windows qui viennent �a l'esprit pour r�ealiser cette tâ che
seraient SetupDiRemoveDevice() et SetupDiInstallDevice() .
Mais quelle que soit la m�ethode envisag�ee, il est probableque le probl�eme persiste : le service
ne pouvant être arrêt�e, il sera marqu�e pour suppressionau prochain reboot.

3. Rechercher la con�guration dans les zones m�emoire allou�e es par le service. Cette
solution, d'un int�erêt purement intellectuel, consiste �a rechercher la variable de con�guration
susmentionn�ee dans les zones de m�emoire allou�ees par le service i8042prt .
Pour ceux qui l'ignorent, l'allocation dynamique de m�emoire dans le noyau peut se faire dans un
pool nomm�e, dont le nom sur 4 caract�eres est au choix de l'application (fonction ExAllocatePo-
olWithTag ). Cette fonction permet d'associer un bloc m�emoire �a un driver, ce qui facilite
grandement le d�ebogage. Les noms potentiellement int�eressants ici sont (( 8042)) (i8042prt )
et (( Devi )) (Device Manager). Cette solution n'a pas �et�e explor�ee plus avant car elle ne sera
probablement ni stable (probl�eme des faux positifs) ni portable (o�set dans la structure variant
en fonction des versions de Windows). Elle n'est toutefois pas irr�ealiste, ainsi avec le d�ebogueur
LiveKD il est possible d'e�ectuer cette modi�cation locale ment (( �a la main )).

Aucune solution simple n'a donc �et�e trouv�ee au probl�eme 1. Cette �etude a toutefois l'int�erêt de
d�emontrer pourquoi certains param�etres de con�guration Windows n�ecessitent un reboot pour être
pris en compte . . . A�n de corriger ce probl�eme, le servicei8042prt devrait demander �a être noti��e
en cas de modi�cation de la cl�e de base de registre concern�ee. Cela repr�esenterait une mise �a jour
cons�equente du code source.
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Le probl�eme 2 (clavier USB non support�e) est �egalement r�edhibitoire dans les salles d'h�ebergement
o�u un clavier �xe n'est pas toujours attach�e �a chaque serv eur.

Au �nal il s'av�ere beaucoup plus simple de crasher le syst�eme que de con�gurer le pilote du
clavier ! La m�ethode utilis�ee pour provoquer un crash est triviale, comme le montre l'extrait de code
suivant :

xor ecx, ecx
push ecx ; BugCheckParameter4
push ecx ; BugCheckParameter3
push ecx ; BugCheckParameter2
push ecx ; BugCheckParameter1
push MANUALLY_INITIATED_CRASH ; BugCheckCode
mov [eax], ecx
call ds:__imp__KeBugCheckEx@20 ; KeBugCheckEx(x,x,x,x, x)

MANUALLYINITIATED CRASH�etant une constante d�e�nie �a 0xE2.
Sysinternals fournissait un outil appel�e (( NotMyFault )) permettant de g�en�erer di��erents types

de crash. Pour une raison inconnue, cet outil n'a pas �et�e republi�e par Microsoft apr�es le rachat de
Sysinternals. . . Heureusement il reste l'outil SystemDump[30] de Dmitry Vostokov.

3.2 Con�gurer le CrashDump

Le type de CrashDump g�en�er�e est con�gurable dans l'inter face graphique, rubrique Panneau
de Con�guration / Syst�eme / Avanc�e / D�emarrage et R�ecup� eration / Param�etres, ce qui revient �a
con�gurer des valeurs de base de registre sous la cl�e :

HKLM\System\CurrentControlSet\Control\CrashControl

Les valeurs qui nous int�eressent sont :

CrashDumpEnabled (REG_DWORD)
DumpFile (REG_EXPAND_SZ)
Overwrite (REG_DWORD)

Ces valeurs sont document�ees par Microsoft dans l'articlede base de connaissance [12].CrashDum-
pEnabled doit avoir la valeur (( 1 )) pour g�en�erer un dump complet.

Les modi�cations e�ectu�ees via le panneau de con�guration sont prises en compte automatique-
ment, sans avoir �a rebooter la machine. Comme il est toujours plus agr�eable de comprendre, voici
ce qui se passe sous le capot.

L'icône (( syst�eme)) du panneau de con�guration est g�er�ee par l'ex�ecutable (( sysdm.cpl)). Lorsque
l'utilisateur ferme le panneau de con�guration, la fonction interne CoreDumpHandleOk()est ap-
pel�ee. Cette fonction sait si des changements de con�guration ont �et�e apport�es, via la variable
globale gfCoreDumpChanged. Dans ce cas, plusieurs v�eri�cations de coh�erence sont e�ectu�ees via
les fonctions internesCoreDumpValidFile(),GetMemoryConfiguration() et CoreDumpGetRequi-
redFileSize() .

Si tout se passe bien, et c'est l�a le point crucial, l'appel syst�eme NtSetSystemInformation()
est invoqu�e avec un param�etre SystemInformationClass �egal �a 34. C'est cet appel qui force le
noyau �a prendre en compte les nouveaux param�etres positionn�es en base de registre.

Ceci se con�rme en analysant la chaine des appels côt�e noyau, depuisNtSetSystemInformation()
jusqu'�a la lecture des cl�es de base de registre, �a savoir :
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{ NtSetSystemInformation()
{ IoConfigureCrashDump()
{ IoInitializeCrashDump()
{ IopInitializeDCB()
{ IopReadDumpRegistry()

Muni de ces informations, il serait tr�es simple d'�ecrire u n outil en ligne de commande permettant
de con�gurer le CrashDump sur un syst�eme.

3.3 Con�gurer le �chier d'�echange

Le �chier d'�echange est con�gurable dans l'interface graphique, rubrique (( Panneau de Con�-
guration / Syst�eme / Avanc�e / Performances / Param�etres / Avanc�e )), ce qui revient �a con�gurer
des valeurs de base de registre sous la cl�e :

HKLM\System\CurrentControlSet\Control\Session Manage r\Memory Management

La valeur qui nous int�eresse est :

PagingFiles (REG_MULTI_SZ)

Cette valeur contient la liste des �chiers d'�echange, sousla forme :

<nom complet> <taille min> <taille max>
<nom complet> <taille min> <taille max>
...

Sous le capot, c'est l'API NtCreatePagingFile() qui est appel�ee.
Comme le sugg�ere la cl�e de base de registre, c'est le processus SMSS.EXE (Session Mana-

ger SubSystem) qui est en charge de l'initialisation des �chiers d'�echange. Lors d'un changement de
con�guration, le panneau de con�guration e�ectue des appels �a NtCreatePagingFile() via la fonc-
tion interne VirtualMemCreatePagefileFromIndex() . Le privil�ege SeCreatePagefilePrivilege
est requis pour cette op�eration.

Comme expliqu�e ci-apr�es, il est possible de lister les �chiers de pagination actifs, ainsi que leur
taux d'utilisation, par script.

3.4 Utiliser WMI

La plupart des op�erations pr�ec�edentes peuvent être r�e alis�ees via les langages de script int�egr�es
�a Windows. L'exp�erience montre que les administrateurs Windows n�egligent souvent la puissance
des scripts, qui rendent pourtant de �ers services.

Par exemple la con�guration du CrashDump peut être lue et �ecrite via la classe :
{ Win32 OSRecoveryCon�guration.
Ce qui donne en VBScript :

strComputer = "."

Set objWMIService = GetObject("winmgmts:\\" &
strComputer & "\root\CIMV2")

Set colItems = objWMIService.ExecQuery( _



10 Actes du symposium SSTIC07

"SELECT * FROM Win32_OSRecoveryConfiguration",,48)
For Each objItem in colItems
Wscript.Echo "-----------------------------------"
Wscript.Echo "Win32_OSRecoveryConfiguration instance"
Wscript.Echo "-----------------------------------"
Wscript.Echo "AutoReboot: " & objItem.AutoReboot
Wscript.Echo "Caption: " & objItem.Caption
Wscript.Echo "DebugFilePath: " & objItem.DebugFilePath
Wscript.Echo "DebugInfoType: " & objItem.DebugInfoType
Wscript.Echo "Description: " & objItem.Description
Wscript.Echo "ExpandedDebugFilePath: " &

objItem.ExpandedDebugFilePath
Wscript.Echo "ExpandedMiniDumpDirectory: " &

objItem.ExpandedMiniDumpDirectory
Wscript.Echo "KernelDumpOnly: " & objItem.KernelDumpOnl y
Wscript.Echo "MiniDumpDirectory: " &

objItem.MiniDumpDirectory
Wscript.Echo "Name: " & objItem.Name
Wscript.Echo "OverwriteExistingDebugFile: " &

objItem.OverwriteExistingDebugFile
Wscript.Echo "SendAdminAlert: " & objItem.SendAdminAler t
Wscript.Echo "SettingID: " & objItem.SettingID
Wscript.Echo "WriteDebugInfo: " & objItem.WriteDebugInf o
Wscript.Echo "WriteToSystemLog: " & objItem.WriteToSyst emLog
Next

Et au �nal sur un Windows XP SP2 :

C:\> cscript CrashDump.vbs
Microsoft (R) Windows Script Host Version 5.6
Copyright (C) Microsoft Corporation 1996-2001. Tous droit s reserves.
-----------------------------------
Win32_OSRecoveryConfiguration instance
-----------------------------------
AutoReboot: Vrai
Caption:
DebugFilePath: %SystemRoot%\MEMORY.DMP
DebugInfoType: 3
Description:
ExpandedDebugFilePath: C:\WINDOWS\MEMORY.DMP
ExpandedMiniDumpDirectory: C:\WINDOWS\Minidump
KernelDumpOnly: Faux
MiniDumpDirectory: %SystemRoot%\Minidump
Name: Microsoft Windows XP Professional|C:\WINDOWS|\Device\Harddisk0\Partition1
OverwriteExistingDebugFile: Vrai
SendAdminAlert: Faux
SettingID:
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WriteDebugInfo: Vrai
WriteToSystemLog: Vrai

La même op�eration est r�ealisable via la ligne de commande WMIC. Pour une raison qui m'�echappe,
les alias WMIC ne sont pas coh�erents avec les noms des instances WMI. Ainsi la commande devient :

C:\> wmic
wmic:root\cli>recoveros list full
AutoReboot=TRUE
DebugFilePath=%SystemRoot%\MEMORY.DMP
Description=
KernelDumpOnly=FALSE
Name=Microsoft Windows XP Professional|C:\WINDOWS|\Device\Harddisk0\Partition1
OverwriteExistingDebugFile=TRUE
SendAdminAlert=FALSE
SettingID=
WriteDebugInfo=TRUE
WriteToSystemLog=TRUE

De même tous les �el�ements concernant le �chier d'�echange peuvent être acc�ed�esvia les classes :
{ Win32 PageFile
{ Win32 PageFileElementSetting
{ Win32 PageFileSetting
{ Win32 PageFileUsage

Ce qui donne :

wmic:root\cli>pagefile list full
AllocatedBaseSize=2046
CurrentUsage=8
Description=C:\pagefile.sys
InstallDate=20061129104253.031250+060
Name=C:\pagefile.sys
PeakUsage=8
Status=
TempPageFile=
wmic:root\cli>pagefileset list full
Description='pagefile.sys' @ C:\
InitialSize=2046
MaximumSize=4092
Name=C:\pagefile.sys
SettingID=pagefile.sys @ C:

Et pour Win32 PageFileUsage (qui n'est pas accessible par WMIC mais par VBScript) :

AllocatedBaseSize: 512
Caption: C:\pagefile.sys
CurrentUsage: 247
Description: C:\pagefile.sys
InstallDate: 31/08/2006 13:49:34
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Name: C:\pagefile.sys
PeakUsage: 319
Status:
TempPageFile:

Il n'existe pas a priori de classe WMI permettant d'acc�eder �a la con�guration du �c hier d'hiber-
nation. Il faut donc acc�eder par script aux valeurs de base de registre concern�ees, �a savoir :

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SessionManager\Power\*

Comme les valeurs concern�ees sont desblobsbinaires, il pourrait sembler plus judicieux d'utiliser la
commandePOWERCFG. Malheureusement cette commande autorise les actions(( POWERCFG /HI-
BERNATE ON )) et (( POWERCFG /HIBERNATE OFF )), mais elle ne permet pas de connaitre
l'�etat courant. Cet �etat se trouve en fait dans le 7�eme oct et de la valeur de base de registre(( Heu-
ristics )).

4 Outils d'analyse

4.1 Reconstruction de la m�emoire virtuelle

Nous venons de voir que la collecte de la m�emoire physique n'est pas une chose simple. Mais
l'analyse des donn�ees obtenues �a la recherche de preuves (ou tout au moins d'indices) n'est pas
moins ardue !

L'analyse d'un (( dump )) de m�emoire physique pose plusieurs probl�emes. Le premierest de
retrouver les structures int�eressantes, telles que la liste des processus. Le deuxi�eme est d'analyser
ces structures, non document�ees par Microsoft. Voyons comment ces deux probl�emes peuvent être
abord�es.

Pour ceux qui n'ont pas lu les manuels de r�ef�erence du processeur Intel [7], je rappelle que
la m�emoire physique est un gruy�ere de pages de 4 Ko. Reconstituer la vision (( virtuelle )) de la
m�emoire qu'ont les applications est donc un puzzle de 262 144 pi�eces sur un syst�eme avec 1 Go de
m�emoire. Or reconstruire cette vision est l'�etape pr�eli minaire indispensable pour travailler comme
sur le syst�eme live.

L'approche propos�ee par Andreas Schuster [1] avec son outil PTFinder [28] consiste �a rechercher
dans chaque page physique une structure pouvant ressembler�a une structure critique du syst�eme
(EPROCESS). Les propri�et�es particuli�eres des membres de cette structure permettent d'�eliminer
une bonne partie des faux positifs :

{ Pointeurs dans la m�emoire du noyau donc sup�erieurs �a 0x80000000.
{ Heure et date dans un intervalle donn�e.
{ Etc.

La structure EPROCESS poss�ede une sauvegarde du registre CR3, donc un pointeur vers la page
physique qui contient la table de pages du processus. Cet �el�ement est la cl�e de la reconstruction.

Cette approche a d'autres avantages :
{ Elle permet de retrouver les processus termin�es, lorsquela m�emoire n'a pas �et�e r�eallou�ee.
{ Elle permet �egalement de retrouver les processus masqu�es par des techniques de type DKOM

(Direct Kernel Object Manipulation ), si les objets ont simplement �et�e d�eli�es mais pas e�ac�es.
Cette approche n'est toutefois pas parfaite, elle pr�esente les inconv�enients suivants :
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{ Elle n'est pas �able �a 100% - ce qui peut poser probl�eme pour une expertise judiciaire. Mais
la conclusion de cet article semble être qu'aucune m�ethode d'analyse n'est �able de mani�ere
prouvable. . .

{ Elle n�ecessite la connaissance des structures internes du noyau, qui changent avec chaque
Service Packde Windows, et ne sont paso�ciellement document�ees. Cependant les outils de
d�ebogage Microsoft [8] int�egrent une description d�etai ll�ee de toutes ces structures, accessible
par la commande(( dt )).

kd>.reload
Connected to Windows 2000 2195 x86 compatible target, ptr64 FALSE
Loading Kernel Symbols
................................................... ............................
Loading User Symbols
Loading unloaded module list
..................
kd> dt _EPROCESS
+0x000 Pcb : _KPROCESS
+0x06c ExitStatus : Int4B
+0x070 LockEvent : _KEVENT
+0x080 LockCount : Uint4B
+0x088 CreateTime : _LARGE_INTEGER
+0x090 ExitTime : _LARGE_INTEGER
+0x098 LockOwner : Ptr32 _KTHREAD
+0x09c UniqueProcessId : Ptr32 Void
+0x0a0 ActiveProcessLinks : _LIST_ENTRY
+0x0a8 QuotaPeakPoolUsage : [2] Uint4B
+0x0b0 QuotaPoolUsage : [2] Uint4B
+0x0b8 PagefileUsage : Uint4B
+0x0bc CommitCharge : Uint4B
+0x0c0 PeakPagefileUsage : Uint4B
+0x0c4 PeakVirtualSize : Uint4B
+0x0c8 VirtualSize : Uint4B
+0x0d0 Vm : _MMSUPPORT
[...]

D'autres outils que PTFinder [28] existent, tels que Volatools [29]. N�eanmoins tous les outils publics
qu'il m'a �et�e donn�e d'analyser semblent fonctionner sur le même principe.

5 Exemples d'audits post-instrusion

5.1 D�etection du Meterpreter

Le Meterpreter est un outil d'intrusion (( tout en m�emoire )) distribu�e comme payload depuis la
version 2.2 de Metasploit (publi�ee en août 2004). Il a �et�e d�evelopp�e par Jarkko Turkulainen et Matt
Miller, sur la base d'une recherche originale [19].

Le principe est d'injecter une librairie (une DLL sous Windows) dans la m�emoire du processus
exploit�e, sans l'�ecrire sur le disque. Pour se faire, leshooks suivants sont install�es en m�emoire dans
le processus cible (toutes ces fonctions �etant export�eespar NTDLL.DLL) :
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{ NtOpenSection()
{ NtQueryAttributesFile()
{ NtOpenFile()
{ NtCreateSection()
{ NtMapViewOfSection()

A l'aide de ces 5hooks, il est possible d'abuser la fonctionLoadLibrary() pour lui faire charger
toutes les donn�ees utiles depuis une zone m�emoire plutôtqu'un �chier (l'ensemble des op�erations
�etant r�ealis�ees en userland). Simple, mais plutôt e�cace !

Pour ceux qui souhaitent en savoir plus, les sources sont disponibles dans(( external/source/meter-
preter )). La lisibilit�e du code et la qualit�e des commentaires sont exceptionnelles.

Prenons le cas d'un Windows 2000 SP4 (version anglaise), compromis par Metasploit + Meter-
preter. Apr�es avoir g�en�er�e un CrashDump, nous allons ut iliser la m�ethode (( manuelle)), �a savoir les
Microsoft Debugging Tools.

La premi�ere �etape est de charger le CrashDump dans le d�ebogueur et d'�enum�erer les processus.

kd> !process 0 0
**** NT ACTIVE PROCESS DUMP ****
PROCESS 81841380 SessionId: 0 Cid: 0008 Peb: 00000000 ParentCid: 0000

DirBase: 00030000 ObjectTable: 81841e68 TableSize: 155.
Image: System

PROCESS 816a86c0 SessionId: 0 Cid: 00a0 Peb: 7ffdf000 ParentCid: 0008
DirBase: 0291f000 ObjectTable: 816a1c68 TableSize: 33.
Image: SMSS.EXE

PROCESS 8168a140 SessionId: 0 Cid: 00b8 Peb: 7ffdf000 ParentCid: 00a0
DirBase: 037fe000 ObjectTable: 8168a488 TableSize: 335.
Image: CSRSS.EXE

PROCESS 81683820 SessionId: 0 Cid: 00b4 Peb: 7ffdf000 ParentCid: 00a0
DirBase: 03bc3000 ObjectTable: 81683c88 TableSize: 374.
Image: WINLOGON.EXE

PROCESS 81671020 SessionId: 0 Cid: 00e8 Peb: 7ffdf000 ParentCid: 00b4
DirBase: 03f63000 ObjectTable: 816725e8 TableSize: 505.
Image: SERVICES.EXE

PROCESS 816705c0 SessionId: 0 Cid: 00f4 Peb: 7ffdf000 Paren tCid: 00b4
DirBase: 03f2b000 ObjectTable: 81670b28 TableSize: 271.
Image: LSASS.EXE

PROCESS 8164ab40 SessionId: 0 Cid: 01b4 Peb: 7ffdf000 ParentCid: 00e8
DirBase: 04a6b000 ObjectTable: 8164ae28 TableSize: 262.
Image: svchost.exe

[...]

Pour pouvoir analyser un processus, il faut se placer dans son contexte du point de vue du d�ebogueur.
Nous allons nous placer ici dans le contexte du processus SVCHOST.EXE (pid 0x1b4 = 436d,
structure EPROCESS �a l'adresse virtuelle 0x8164ab40).

kd> .process 8164ab40
Implicit process is now 8164ab40

D�es lors, il est possible de parcourir la liste des DLLs charg�ees par ce processus.
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Version courte :

kd> !peb
PEB at 7FFDF000
InheritedAddressSpace: No
ReadImageFileExecOptions: No
BeingDebugged: No
ImageBaseAddress: 01000000
Ldr.Initialized: Yes
Ldr.InInitializationOrderModuleList: 71f40 . 8fa28
Ldr.InLoadOrderModuleList: 71ec0 . 8fa18
Ldr.InMemoryOrderModuleList: 71ec8 . 8fa20

Base TimeStamp Module
1000000 3814ad86 Oct 25 21:20:38 1999 C:\WINNT\system32\svchost.exe
77f80000 3ef274dc Jun 20 04:43:40 2003 C:\WINNT\system32\ ntdll.dll

[...]
775a0000 3ef274dc Jun 20 04:43:40 2003 C:\WINNT\system32\CLBCATQ.DLL
10000000 439e49c1 Dec 13 05:10:41 2005 C:\WINNT\system32\metsrv.dll <--
c30000 4435ac71 Apr 07 02:04:01 2006 C:\WINNT\system32\ext635732.dll <--

SubSystemData: 0
ProcessHeap: 70000
ProcessParameters: 20000
WindowTitle: 'C:\WINNT\system32\svchost.exe'
ImageFile: 'C:\WINNT\system32\svchost.exe'

CommandLine: 'C:\WINNT\system32\svchost -k rpcss'

DllPath: 'C:\WINNT\system32;.;C:\WINNT\system32;
C:\WINNT\system;C:\WINNT;C:\WINNT\system32;C:\WINNT;C:\WINNT\
System32\Wbem'
Environment: 0x10000

Version longue :

kd> !dlls

0x00071ec0: C:\WINNT\system32\svchost.exe
Base 0x01000000 EntryPoint 0x010010b8 Size 0x00005000
Flags 0x00005000 LoadCount 0x0000ffff TlsIndex 0x0000000 0

LDRP_LOAD_IN_PROGRESS
LDRP_ENTRY_PROCESSED

0x00071f30: C:\WINNT\system32\ntdll.dll
Base 0x77f80000 EntryPoint 0x00000000 Size 0x0007b000
Flags 0x00004004 LoadCount 0x0000ffff TlsIndex 0x0000000 0

LDRP_IMAGE_DLL
LDRP_ENTRY_PROCESSED



16 Actes du symposium SSTIC07

[...]

0x000bfbb8: C:\WINNT\system32\CLBCATQ.DLL
Base 0x775a0000 EntryPoint 0x7760f150 Size 0x00086000
Flags 0x000c4004 LoadCount 0x00000001 TlsIndex 0x00000000

LDRP_IMAGE_DLL
LDRP_ENTRY_PROCESSED
LDRP_DONT_CALL_FOR_THREADS
LDRP_PROCESS_ATTACH_CALLED

0x0009caf0: C:\WINNT\system32\metsrv.dll
Base 0x10000000 EntryPoint 0x10004a73 Size 0x00013000
Flags 0x002c4004 LoadCount 0x00000002 TlsIndex 0x00000000

LDRP_IMAGE_DLL
LDRP_ENTRY_PROCESSED
LDRP_DONT_CALL_FOR_THREADS
LDRP_PROCESS_ATTACH_CALLED
LDRP_IMAGE_NOT_AT_BASE

0x0008fa18: C:\WINNT\system32\ext635732.dll
Base 0x00c30000 EntryPoint 0x00c36068 Size 0x00023000
Flags 0x00284004 LoadCount 0x00000001 TlsIndex 0x00000000
LDRP_IMAGE_DLL
LDRP_ENTRY_PROCESSED
LDRP_PROCESS_ATTACH_CALLED
LDRP_IMAGE_NOT_AT_BASE

Les deux derni�eres DLLs sont celles du Meterpreter, facilement identi�ables par leur nom.
Bien entendu nous sommes all�es directement au r�esultat ici. Dans un cas r�eel, il est beaucoup

plus di�cile de d�eterminer la faille utilis�ee et le proces sus fautif ; de plus les librairies Meterpreter
auraient pu être renomm�ees. Dans ces conditions on toucherapidement aux limites de WinDbg.

{ WinDbg ne permet pas de parcourir les processus termin�es (ce qui est souvent le cas apr�es
l'exploitation d'une faille).

{ L'�enum�eration des DLLs pour chaque processus est possible via un script. N�eanmoins le
langage de script est tr�es limit�e (on aurait aim�e une inte rface avec des langages de plus haut
niveau comme Python, par exemple :). Voici un exemple trouv�e sur [5] :

$$
$$ Script parcourant la liste des processus
$$

r $t0 = nt!PsActiveProcessHead
.for (r $t1 = poi(@$t0); (@$t1 != 0) & (@$t1 != @$t0);

r $t1 = poi(@$t1))
{
.catch {



Actes du symposium SSTIC07 17

r? $t2 = #CONTAINING_RECORD(@$t1, nt!_EPROCESS,
ActiveProcessLinks);
.process @$t2
.reload
!peb

}
}

On admirera la parfaite illisibilit�e de ce script. La direc tive (( .catch )) permet d'�eviter la fermeture
du d�ebogueur en cas d'erreur ( !). Le r�esultat de ce script est le suivant :

kd> $$><script.txt
Implicit process is now 81841380
Loading Kernel Symbols
................................................... .............................
Loading User Symbols

Loading unloaded module list
.................
PEB at 00000000

*** unable to read PEB
Implicit process is now 816a86c0

Loading Kernel Symbols
................................................... .............................
Loading User Symbols
...
Loading unloaded module list
.................
PEB at 7FFDF000

InheritedAddressSpace: No
ReadImageFileExecOptions: No
BeingDebugged: No
ImageBaseAddress: 48580000
Ldr.Initialized: Yes
Ldr.InInitializationOrderModuleList: 161f40 . 1627a0
Ldr.InLoadOrderModuleList: 161ec0 . 162790
Ldr.InMemoryOrderModuleList: 161ec8 . 162798

Base TimeStamp Module
48580000 3d5cebca Aug 16 14:10:50 2002 \SystemRoot\System32\smss.exe
77f80000 3ef274dc Jun 20 04:43:40 2003 C:\WINNT\system32\ ntdll.dll
68010000 3ef27500 Jun 20 04:44:16 2003 C:\WINNT\System32\sfcfiles.dll

SubSystemData: 0
ProcessHeap: 160000
ProcessParameters: 110000

WindowTitle: '(null)'
ImageFile: '\SystemRoot\System32\smss.exe'
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CommandLine: '\SystemRoot\System32\smss.exe'
DllPath: 'C:\WINNT\System32'
Environment: 0x100000

Implicit process is now 8168a140
Loading Kernel Symbols
................................................... .............................
Loading User Symbols
........
Loading unloaded module list
.................
PEB at 7FFDF000

InheritedAddressSpace: No
ReadImageFileExecOptions: No
BeingDebugged: No
ImageBaseAddress: 5FFF0000
Ldr.Initialized: Yes
Ldr.InInitializationOrderModuleList: 161f40 . 162fb0
Ldr.InLoadOrderModuleList: 161ec0 . 163188
Ldr.InMemoryOrderModuleList: 161ec8 . 163190

Base TimeStamp Module
5fff0000 3ef2750b Jun 20 04:44:27 2003 \??\C:\WINNT\syste m32\csrss.exe
77f80000 3ef274dc Jun 20 04:43:40 2003 C:\WINNT\system32\ ntdll.dll
5ff90000 3ef274e9 Jun 20 04:43:53 2003 C:\WINNT\system32\ CSRSRV.dll
5ffa0000 3ef274e6 Jun 20 04:43:50 2003 C:\WINNT\system32\ basesrv.dll
5ffb0000 3ef27505 Jun 20 04:44:21 2003 C:\WINNT\system32\ winsrv.dll
77e10000 3ef274dc Jun 20 04:43:40 2003 C:\WINNT\system32\USER32.DLL
7c4e0000 3ef274dc Jun 20 04:43:40 2003 C:\WINNT\system32\KERNEL32.DLL
77f40000 3ef274dc Jun 20 04:43:40 2003 C:\WINNT\system32\ GDI32.DLL

SubSystemData: 0
ProcessHeap: 160000
ProcessParameters: 110000

WindowTitle: '(null)'
ImageFile: '\??\C:\WINNT\system32\csrss.exe'
CommandLine: 'C:\WINNT\system32\csrss.exe

ObjectDirectory=\Windows
SharedSection=1024,3072,512 Windows=On SubSystemType=Windows
ServerDll=basesrv,1 ServerDll=winsrv:UserServerDllIn itialization,3
ServerDll=winsrv:ConServerDllInitialization,2 Profil eControl=Off
MaxRequestThreads=16'

DllPath:
'C:\WINNT\system32;C:\WINNT\system32;C:\WINNT;C:\ WI NNT\System32\Wbem'

Environment: 0x100000
[...]

{ On aurait �egalement aim�e pouvoir dumper chaque binaire �a des �ns de contrôle d'int�egrit�e. Il
est possible d'acc�eder �a la m�emoire via les commandes du d�ebogueur, mais pas plus.Dumper
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et reconstruire le binaire ne peut se faire qu'�a travers un plugin, or l'�ecriture de plugins pour
WinDbg est ardu de part l'absence de documentation et la complexit�e de l'API. Pour donner
une id�ee de l'ampleur de la tâche, il faut savoir que les exemples fournis dans le SDK ne
compilent pas par d�efaut - il est n�ecessaire de rajouter des #de�ne particuliers dans l'entête
des �chiers source. . .

Entête de la librairie METSRV.DLL
kd> d 0x01000000

01000000 4d 5a 90 00 03 00 00 00-04 00 00 00 ff ff 00 00 MZ........ ......
01000010 b8 00 00 00 00 00 00 00-40 00 00 00 00 00 00 00 ........@. ......
01000020 00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00 .......... ......
01000030 00 00 00 00 00 00 00 00-00 00 00 00 c0 00 00 00 .......... ......
01000040 0e 1f ba 0e 00 b4 09 cd-21 b8 01 4c cd 21 54 68 ........!. .L.!Th
01000050 69 73 20 70 72 6f 67 72-61 6d 20 63 61 6e 6e 6f is program canno
01000060 74 20 62 65 20 72 75 6e-20 69 6e 20 44 4f 53 20 t be run in DOS
01000070 6d 6f 64 65 2e 0d 0d 0a-24 00 00 00 00 00 00 00 mode....$ .......

Entête de la librairie EXT635732.DLL
kd> d 0xc30000

00c30000 4d 5a 90 00 03 00 00 00-04 00 00 00 ff ff 00 00 MZ........ ......
00c30010 b8 00 00 00 00 00 00 00-40 00 00 00 00 00 00 00 ........@. ......
00c30020 00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00 .......... ......
00c30030 00 00 00 00 00 00 00 00-00 00 00 00 f8 00 00 00 .......... ......
00c30040 0e 1f ba 0e 00 b4 09 cd-21 b8 01 4c cd 21 54 68 ........!. .L.!Th
00c30050 69 73 20 70 72 6f 67 72-61 6d 20 63 61 6e 6e 6f is program canno
00c30060 74 20 62 65 20 72 75 6e-20 69 6e 20 44 4f 53 20 t be run in DOS
00c30070 6d 6f 64 65 2e 0d 0d 0a-24 00 00 00 00 00 00 00 mode....$ .......

En conclusion, l'outil WinDbgest le plus (( portable )) car il est compatible avec toutes les versions
de Windows. Mais il est �egalement le plus limit�e pour une analysepost-mortem, comme nous allons
le voir en le comparant �a d'autres outils.

5.2 Challenge Securitech 2005

Le niveau 16 du Challenge Securitech 2005 [18] a �et�e con�cupar Kostya Kortchinsky. Le principe
�etait de r�ecup�erer les �el�ements suivants dans une capt ure de m�emoire physique :

1. L'identi�ant Microsoft de la vuln�erabilit�e utilis�ee (p ar exemple MS01-123).

2. L'adresse IP �a partir de laquelle l'attaque a �et�e lanc�ee .

3. Le mot de passe de l'administrateur du serveur.

4. La chaine retourn�ee par le programme (( validnivo )) install�e par l'attaquant.

Le syst�eme hôte �etait un Windows 2000 SP4.
A�n de simpli�er la tâche de l'analyste, le �chier de pagina tion avait �et�e d�esactiv�e. Toute la

m�emoire du syst�eme, soit 256 Mo, avait �et�e rendue disponible grâce �a la fonction snapshot du
logiciel VMWare.
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Par contre, le syst�eme de �chiers n'a pas �et�e distribu�e, ce qui rend la r�eponse �a la question 4
particuli�erement d�elicate. En e�et, il faut reconstruir e l'ex�ecutable �a partir du processus en m�emoire
(termin�e) ou du tampon de r�eception r�eseau (en supposant que le programme a �et�e upload�e par
l'attaquant). Nous allons d'abord utiliser PTFinder [28] p our reconstruire la liste des processus, y
compris les processus termin�es.

C:\>perl ptfinder_w2k.pl --nothreads --dotfile output-n o-thread.dot ..\win2000pro.vmem

No. PID Time created Exited Offset PDB Remarks
---- ---- ------------------- -------- ---------- ------ -- --------

1 0 0x0046f930 0x00030000 Idle
2 896 2005-06-22 09:00:53 09:00:53 0x01573700 0x0a8c6000 v alidnivo.exe
3 536 2005-06-22 08:59:25 09:00:47 0x01574200 0x093e7000 I EXPLORE.EXE
4 868 2005-06-22 08:57:24 0x01590cc0 0x071cf000 internat. exe
5 848 2005-06-22 08:57:24 0x01593880 0x06d3f000 VMwareUser.exe
6 836 2005-06-22 08:57:24 0x015954c0 0x06c73000 VMwareTray.exe
7 752 2005-06-22 08:57:22 08:57:46 0x015a8d00 0x06086000 userinit.exe
8 760 2005-06-22 08:57:22 0x015a9a20 0x06092000 explorer. exe
9 956 2005-06-22 08:58:48 0x01613d60 0x07de1000 cmd.exe

10 620 2005-06-22 08:57:03 0x01627180 0x04ac5000 svchost. exe
11 588 2005-06-22 08:57:02 0x0162c020 0x04b3c000 VMwareService.exe
12 528 2005-06-22 08:57:02 0x01638b00 0x047b8000 mstask.exe
13 504 2005-06-22 08:57:01 0x0164b020 0x04575000 regsvc.e xe
14 468 2005-06-22 08:57:00 0x0164e520 0x040dc000 svchost. exe
15 436 2005-06-22 08:57:00 0x01653d60 0x04211000 SPOOLSV.EXE
16 408 2005-06-22 08:56:59 0x0165bce0 0x040c9000 svchost. exe
17 224 2005-06-22 08:56:56 0x0167eb80 0x03cd8000 lsass.ex e
18 212 2005-06-22 08:56:56 0x01680020 0x03d0f000 services .exe
19 184 2005-06-22 08:56:54 0x016f1c40 0x03a97000 winlogon .exe
20 164 2005-06-22 08:56:53 0x016f72a0 0x037d2000 csrss.ex e
21 140 2005-06-22 08:56:50 0x016fdce0 0x029c6000 smss.exe
22 8 0x0188d520 0x00030000 System

L'outil PTFinder [28] permet �egalement de g�en�erer une re pr�esentation graphique des processus
(bas�ee sur leur PPID). Les blocs en gris correspondent aux processus termin�es. On identi�e imm�ediatement
le processusVALIDNIVO.EXE, lanc�e par CMD.EXE, lui-même lanc�e par LSASS.EXE(ce qui est forte-
ment suspect !). Le processusVALIDNIVO.EXEet sa table de pages sont identi��es. Malheureusement
l'outil MemDump (du même auteur) ne permet pas de reconstruire le binaire dans ce cas pr�ecis,
car la table de pages a �et�e endommag�ee.

Par contre si nous utilisons MemDump sur le CMD.EXE parent, nous obtenons le r�esultat
suivant :

C:\> perl memdump.pl win2000pro.vmem 0x07de1000
Reading page directory at file offset 0x7de1000... done.
C:\> type 0x7de1000.map

virt. addr. file offset size
------------ ------------ --------

0x10000 0 0x1000
0x20000 0x1000 0x1000
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Fig. 1: L'arborescence des processus, reconstitu�ee �a partir de la m�emoire
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0x12e000 0x2000 0x1000
0x12f000 0x3000 0x1000
0x130000 0x4000 0x1000

[...]
0x4ad00000 0x12000 0x1000
0x4ad01000 0x13000 0x1000
0x4ad04000 0x14000 0x1000
[...]
0x7ffde000 0x8c000 0x1000
0x7ffdf000 0x8d000 0x1000
0x7ffe0000 0x8e000 0x1000
0xc0000000 0x8f000 0x1000
0xc0001000 0x90000 0x1000
0xc012b000 0x91000 0x1000
[...]

Le �chier 0x7de1000.memcontient l'ensemble des pages dans l'espace du processus, ce qui inclut le
�chier ex�ecutable, les DLLs, la m�emoire allou�ee dynamiq uement et les contextes en espace noyau.
Il est alors possible de reconstruire le binaire �a partir dece dump, modulo les probl�emes classiques
tels que la reconstruction des imports.

Il est assez facile d'identi�er que ce CMD �etait en fait un (( Metasploit Courtesy Shell )) (titre
de la fenêtre cr�e�ee par Metasploit apr�es exploitation) .

C:\> strings -o 0x7de1000.mem | grep -i metasploit
5504:Metasploit Courtesy Shell (TM)
31696:Metasploit Courtesy Shell (TM)
37368:Metasploit Courtesy Shell (TM)
50844:Metasploit Courtesy Shell (TM) - v
29288:Metasploit Courtesy Shell (TM)

La même information peut être obtenue avec l'outil MemParser.

C:\> memparser.exe win2000pro.vmem

MemParser v1.3 Chris Betz, (c) 2005
No process list loaded.
In Windows 2000 Mode
Options:

l: Load the process list
<enter>: Quit

l
Searching for processes in memory dump

00%--05%--10%--15%--20%--25%--30%--35%--40%--45%--50%--55%--
60%--65%--70%--75%--80%--85%--90%--95%--100%
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Enumerating process structures.
Sorting processes by PID
Checking for processes hidden by detachment from process

link-list or processes no longer active
Searching for all threads.
MemParser v1.3 Chris Betz, (c) 2005
Process List:

Proc# PPID PID InProcList Name:
Threads:

0 0 0 Yes Idle
1 0 8 Yes System
2 8 140 Yes smss.exe
3 140 164 Yes csrss.exe
4 140 184 Yes winlogon.exe
5 184 212 Yes services.exe
6 184 224 Yes lsass.exe
7 212 408 Yes svchost.exe
8 212 436 Yes SPOOLSV.EXE
9 212 468 Yes svchost.exe

10 212 504 Yes regsvc.exe
11 212 528 Yes mstask.exe
12 212 588 Yes VMwareService.e
13 212 620 Yes svchost.exe
14 752 760 Yes explorer.exe
15 760 836 Yes VMwareTray.exe
16 760 848 Yes VMwareUser.exe
17 760 868 Yes internat.exe
18 224 956 Yes cmd.exe
19 0 29718073 No
20 0 29718073 No
21 0 29718073 No

In Windows 2000 Mode
Options:

#: Select a process
s: Show System Information
<enter>: Quit
18

956: cmd.exe selected:
1 Dump Process Memory (No System Memory Included) to Disk
2 Dump Process Memory (Including System Memory Space) to Disk
3 Dump Process Strings (No System Memory Included) to Disk
4 Dump Process Strings (Including System Memory Space) to Di sk
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(Takes a long time)
5 Display Process Environment Information
6 Display all DLLs loaded by process

<enter>: quit
5
Process Environment Information:

Executable File: C:\WINNT\system32\cmd.exe
Command Line: cmd.exe
Window Title: Metasploit Courtesy Shell (TM)
Desktop Info: WinSta0\Default
Shell Info:
Runtime Data:
Dll Path:

C:\WINNT\system32;.;C:\WINNT\system32;C:\WINNT\syst em;C:\WINNT;
C:\WINNT\System32

La reconstruction du processus termin�e (VALIDNIVO.EXE) pose un probl�eme qui n'a pu être surmont�e
qu'�a la main. Pour cela nous avons utilis�e le fait que le binaire se trouve en m�emoire sous forme
de processus etsous forme de paquets r�eseau (ayant �et�eupload�e sur la machine). Comme la taille
des blocs de donn�ees et leur alignement est di��erent dans ces deux zones m�emoire, il est possible
de retrouver les(( jointures )) manquantes entre chaque page.

Sur un processus de taille raisonnable (ici 10 pages de 4 Ko),le r�eassemblage peut être fait �a la
main. Mais cela d�emontre les limites des techniques et outils actuels . . .

5.3 Challenge DFRWS 2005

Le principe est �a peu pr�es le même que celui du Challenge Securitech. L�a encore le syst�eme cible
�etait un Windows 2000. Les questions pos�ees �etaient les suivantes (en anglais dans le texte) :

1. What hidden processes were running on the system, and how were they hidden ?

2. What other evidence of the intrusion can be extracted from the memory dumps ?

3. Why did (( plist.exe )) and (( fport.exe )) not work on the compromised system ?

4. Was the intruder speci�cally seeking Professor Goatboy's research materials ?

5. Did the intruder obtain the Professor's research ?

6. What computer was the intrusion launched from ?

7. Is there any indication of who the intruder might be ?

A�n de ne pas paraphraser les solutions des auteurs, je vous invite �a lire leurs papiers publi�es sur le
site [17]. Les techniques utilis�ees sontgrosso modoles mêmes que celles pr�esent�ees pr�ec�edemment.

Deux outils ont �et�e publi�es �a l'occasion du challenge :
{ MemParser [32], publi�e sur SourceForge, qui combine PTFinder et MemDump dans un outil

�ecrit en C donc beaucoup plus rapide que les scripts PERL d'Andreas Schuster.
{ KnTTools [38], qui est aujourd'hui vendu par son auteur.
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6 Contre-mesures

Comme on vient de le voir, l'analyse m�emoire reste un sujet largement exp�erimental. Et pourtant
certains s'int�eressent d�ej�a aux techniques anti-analy se !

Il faut dire que la d�etection en m�emoire est d�ej�a largeme nt mise en �uvre par les anti-rootkits
existants, il est donc normal que les auteurs de rootkits se soient pench�es depuis longtemps sur la
dissimulation en m�emoire.

Nous avons d�ej�a survol�e les techniques (( anti-analyse mat�erielle )) connues, bas�ees sur la re-
programmation du NorthBridge. D'autres verront tr�es cert ainement le jour, vu la complexit�e de
l'architecture PC. Des pistes de r�e
exion sont par exemple la dissimulation de code dans les�rm-
wares ou dans la zone SMM [24].

Les techniques logicielles connues sont plus nombreuses :
{ Une technique (( basique)) mais toujours e�cace consiste �a bloquer les points d'entr�ee pouvant

servir �a l'analyse, tels que(( \Device\PhysicalMemory )) ou le chargement de nouveauxdrivers.
Bien entendu il su�t d'un seul point d'entr�ee oubli�e pour p ouvoir contourner la protection.
Il ne s'agit donc pas �a proprement parler d'une protection, même si bloquer l'utilisation de
l'outil (( dd )) sur un syst�eme reste gênant face �a un intervenant dont la mission se limite �a
acqu�erir la m�emoire le plus rapidement possible selon uneproc�edure pr�e�etablie.

{ Historiquement la technique DKOM ( Direct Kernel Object Manipulation ) est la plus ancienne,
elle consiste �a masquer des objets (tels que des processus)en les supprimant dans les listes
d'objets maintenues en interne par le noyau. Cette technique est �egalement la plus facile �a
d�etecter : un thread n'appartenant �a aucun processus est une chose assez peu courante sur un
syst�eme sain . . .

{ Une autre technique est la cr�eation d'un nouveau thread dans un processus existant. En mode
utilisateur les processusEXPLORER.EXEou IEXPLORE.EXEsont couramment cibl�es. En mode
noyau le pilote NULL.SYS est une cible id�eale. N�eanmoins le code duthread inject�e se trouve
dans une zone m�emoire allou�ee dynamiquement, ce qui est peu courant (sauf dans les logiciels
pack�es).

{ La technique la plus puissante connue actuellement est bas�ee sur les(( Split TLBs )), popularis�ee
sous Linux par l'outil de protection PaX. Cette technique consiste �a d�esynchroniser les deux
Translation Lookaside Bu�ers (TLBs) du processeur, �a savoir celui des donn�ees et celui des
instructions. Ainsi le contenu d'une adresse m�emoire ne sera pas le même sur un acc�es en
lecture et sur un acc�es en ex�ecution ! Dans ces conditions,un simple (( dd )) est leurr�e. Bien que
la page physique contenant le code apparaisse dans ledump �nal, il sera tr�es di�cile de faire
le lien avec son contexte d'ex�ecution. L'utilisation d'un driver prenant soin de resynchroniser
les caches avant chaque acc�es �a une page m�emoire permettrait de r�esoudre le probl�eme.

On peut noter �egalement que le Meterpreter, qui est l'impl�ementation publique la plus couram-
ment rencontr�ee de l'intrusion (( tout en m�emoire )) sous Windows, est �egalement la plus facile �a
d�etecter !

7 Conclusion

Malgr�e une activit�e de recherche intense sur le sujet, la collecte et l'analyse de la m�emoire d'un
syst�eme Windows reste une activit�e peu mature.

Au niveau de la collecte, aucune proc�edure �able �a 100% n'existe (y compris les syst�emes d'ac-
quisition mat�erielle) et des compromis doivent être trouv�es entre la qualit�e de l'image obtenue, la
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possibilit�e de crasher la cible, la quantit�e de m�emoire physique, le temps disponible pour l'acquisi-
tion, etc.

Sur un syst�eme quelconque qui n'a pas �et�e pr�ealablement pr�epar�e, les options disponibles sont
restreintes : un (( dd )) sur le p�eriph�erique (( PhysicalMemory )) (quand celui-ci est accessible) ou un
CrashDump par un driver.

Les outils disponibles dans le domaine public restent rudimentaires et n�ecessitent de nombreuses
adaptations �a la cible (ex. adresses(( en dur )) selon la version de Windows). Ceci ne pr�esume en
rien de la qualit�e des outils payants et/ou r�eserv�es aux autorit�es polici�eres, le plus myst�erieux �etant
l'outil WOLF (Windows OnLine Forensics) de Microsoft [37].

Malgr�e toutes ces contraintes techniques, la g�en�eralisation des malwares(( tout en m�emoire ))
(tels que les malwares chi�r�es sur disque et dont la cl�e de d�echi�rement est r�ecup�er�ee sur un site
Web) va contraindre les experts du domaine �a s'adapter rapidement. Un simple (( grep )) (ou tout
autre outil payant �equivalent) sur la m�emoire physique ne su�t pas.

La bonne nouvelle de ce point de vue est que, comme j'ai tent�ede le d�emontrer dans ce papier,
l'information obtenue en m�emoire est largement exploitable ; en particulier lorsque l'intrusion a eu
lieu selon une technique connue (ex. utilisation de Metasploit) - c'est-�a-dire dans la majorit�e des
cas pratiques. A d�efaut d'obtenir un historique complet de l'intrusion, on en obtient au moins la
preuve alors qu'elle aurait disparu avec l'extinction de lamachine.

A mon sens, il serait donc dommage de se priver de l'analyse dela m�emoire en compl�ement
des analyses de disques(( classiques)). D'autant que la qualit�e des outils disponibles ne peut que
s'am�eliorer avec le temps. Ce qui ne veut pas dire que l'analyse m�emoire est �a la port�ee de n'importe
qui, y compris parmi les (( experts )) de l'autopsie !
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