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Resune  Cet article est unetat de l'art sur les techniques d'autops ie dans le cadre d'une
intrusion ( tout en nemoire ) en environnement Windows. Nous ne nous ineresserons pas Ci

aux techniques d'analyse ( live ) (execution d'outils sur la machine compromise), qui ont po ur

inconenient d'alerer grandement letat du syseme;  mais plutéta I'analyse (o -line ) d'une

copie de la memoire physique. Malge la jeunesse des techriques employees, nous verrons que
les esultats obtenus sont plutét encourageants.

1 Introduction

L'intrusion dite ((tout en memoire ), c'esta-dire sans laisser de traces sur le disque de la miaine
compromise, est pasee du laboratoire a la ealie industrielle, accessible a tous, grace a I'outil
Meterpreter pour Metasploit. D'autres outils comme Immunity CANVAS et Core Impact o raient
ep cette fonctionnalie, mais elle restait esene ea des professionnels de par le coltelewe de ces
produits.

Les proedures et outils d'analyse ( classiques) (ex. EnCase, SleuthKit) sont tes orienes
( disque) et prennent rarement en compte le probeme du( tout en memoire ).

Les proedures de eponse aux incidents (lorsqu'elles @stent) se classent le plus souvent en
deux cakgories. Dans le cas a1 la eponse doit &tre la pls rapide possible, il est d'usage d'analyser
le syseme ( live ) avec des outils plus ou moins adapes tels que NETSTAT, Proess Explorer ou
autres. Dans le cas a1 des suites judiciaires sont envis&gs, il est d'usage deteindre brutalement
la machine compromise jusqua l'arrivee des autories competentes.

Aucune de ces deux nethodes n'est adapeea l'intrusion ( tout en memoire ), qui ne pourrait
etre detecee en (live ) que par des outils tes intrusifs (ex. cebogueur). C'est pourquoi de nou-
velles methodes et de nouveaux outils se sont awees reessaires - d'autant que depuis le rachat de
Sysinternals par Microsoft, la licence d'utilisation de leurs outils aet restreinte.

Ces deux derneres anrees, le sujet de l'autopsig tout en memoire ) en environnement Windows
a connu une ebullition consicerable, dans la ligree du challenge DFRWS 2005 [17]. Au cours de
cette intervention, nous aborderons successivement leseimes suivants :

{ Les outils de collecte de la nemoire d'un syseme( live ).

{ Les outils d'analyse.

{ L'application dans dierents cas de gure : utilisation d e l'outil Meterpreter, challenge Secu-

ritech 2005 et challenge DFRWS 2005.

{ Les contre-mesures connues.

2 Collecte des traces

Lors d'une intervention sur une machine potentiellement canpromise, la cemarche que nous
allons explorer dans la suite de l'article se ceroule en dexetapes : la collecte de la memoire
physique, aussi able que possible; et son analyse, aussilewustive que possible.



2 Actes du symposium SSTICO7

La collecte de la memoire sur le syseme cible est la partiela plus clicate de l'operation.
En raison du caractre volatile de la nemoire, cette collecte ne peut se faire que sur un syseme
qui a fonctionre de manere ininterrompue depuis l'incid ent. Il convientegalement de ne pas trop
perturber le fonctionnement du syseme par les outils qu'an y execute. En e et une simple allocation
memoire peut provoquer une dcefragmentation du tas. ..

Plusieurs modes operatoires ontet elaboes pour la collecte de la nemoire d'un syseme, ils
ont tous leurs avantages et leurs inconvenients comme nouallons le voir ci-dessous.

2.1 La carte d'acquisition maerielle

Cette solution peut étre consiceee comme le n du n en matere de collecte de donrees sur un
syseme. En e et cette thche est coneea une carte PCI qu i acede matriellementa la nemoire
physique pour en dupliquer le contenu sur un port cede [25,20]

Les avantages de cette solution sont :

{ La proedure de collecte n'alere pas les donrees colleees.

{ Cette solution est esistantea la plupart des technique s de dissimulation rencontees( dans

la nature ) (mais pas en laboratoire, voir [22]).

Toutefois cette solution n'est pas non plus sans inconwerents :

{ Tout d'abord, cette solution n'est pas disponible dans le @mmerce actuellement, et les brevets

qui la proegent ne facilitent pas lemergence d'acteurs dans le domaine.

{ La pesence de la carte sur le bus PCI peut étre cetecee par un attaquant d'un niveau

technique su sant, voire contourree en manipulant astuci eusement lechipset

{ Seules les machinesequifees pealablementa l'intrusion sont analysables par cette nethode.

C'est un inconwenient majeur, qui nous obligea inventer d'autres methodes de collecte.

Il est di cile d'en dire plus sur ces solutions, en I'absencede produit disponible ( suretagre )
pourevaluation. Des questions restent en suspens, commeap exemple( I'activie du processeur est-
elle stoppee lors de I'acquisition) ? Dans le cas contraire, I'image obtenue risque d'tre inderente.

2.2 Le bus Firewire

Pour les machines qui n'ont pas de carte d'acquisition inegee, une autre solution maerielle
est envisageable : le bus IEEE 1394, di{ FireWire ), qui autorise un aces directa la nemoire du
syseme.

Cette technique aet initialementetudee pour compro mettre des machinesa l'aide d'un iPod
[21] modie... Mais elle pesente bien d'autres applications, dont celle qui nous ineresse ici.

Les avantages sont les mémes que la solution peedentdes inconwenients aussi, parfois en pire :

{ Toutes les machines ne sont pasequipeed en standard) d'un port FireWire, en particulier

les serveurs.

{ Le syseme d'exploitation continuanta tourner en paral Ele de l'acquisition, I'image obtenue

peut étre incoterente.

{ Cette solution n'est pas infaillible, comme I'a cemontr ee Joanna Rutkowska [22].

La technique propose par Joanna est base sur la reprogramation du chipset NorthBridge an
de masquer une partie de la nemoire vive aux geripteriques conneces au SouthBridge. Il ne s'agit
pas d'un hack mais bien d'une fonction du chipset, ce qui rend l'attaque di cilea contrer. De plus
sa conclusion est que lI'avenement prochain deshipsets[15] va rendre ces attaques triviales.
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{ D'autres probemes erratiques peuvent survenir, par exanple lors d'une tentative d'acesa

une zone tes particulere de la memoire appeke Upper Memory Area.

{ Enn cette solution ne fonctionne pas ( par cefaut ) sur un syseme Windows, qui con gure

le contréleur FireWire de manere plus restrictive qu'un Linux ou un Mac OS.

Adam Boileau [23] a monte lors de la conkrence Ruxcon 206 que cette limite pouvait étre lewee
enemulant un geripkerique de stockage de masse, tel qu'un iPod. Mais ce hack peut disparatre en
fonction desevolutions du syseme Windows.

Outre le bus FireWire, on notera que ces techniques maktritles peuvent étre ceclireesa I'envi.
Ainsi la norme PCMCIA autorise egalement l'aces direct a la memoire par le geriprerique. Il ne
reste plus qua se procurer une carte PCMCIA base sur des smposants reprogrammables (FPGA),
telle que les cartes sponsoriees par David Hulton [26].

2.3 Lesoutils (dd ) et (nc)

Les outils (dd ) et ( nc), disponibles sur le site de G. M. Garner [4], sont des versieamodiees
des outilseponymes bien connus. Parmi les adaptations au wnde Windows qui ontee apporees,
la plus ineressante est la possibilie d'ouvrir le geri pterique special ( nDevicenPhysicalMemory )
[9].

Cette solution n'a pas de perequis (ex. installation dedriver) et o re I'avantage d'une empreinte
nmemoire tes egere. Elle est facilement utilisable sur n'importe quelle machine, m&me par un
operateur sans experience dans l'acquisition de donres (ce qui est souvent le cas de I'administrateur
pesent sur le site).

Par exemple, il est possible d'envoyer la nemoire physiquevers un centre de collecte distanta
travers le eseauvia la ligne de commande :

nc -v -n -I\.\PhysicalMemory <ip> <port>

Tout n'est cependant pas si rose, cara bien y eechir cet te solution pesente des inconwenients :

{ Le temps d'acquisition peut s'awerer assez long (de l'orde de plusieurs heures).

{ Il est possible pour un attaquant de masquer des pages (en farceptant I'appel syseme par
exemple), ou de faire simplementechouer l'aces (voireé chapitre ( contre-mesures)).

{ L'aces au peripterique ( nDevicenPhysicalMemory) depuis I'espace utilisateur Ring 3) a
et bloqle par Microsofta partir de Windows 2003 SP1, et ne seraa priori pas etabli dans
les futures versions de Windows.

Une misea jour de l'outil ( dd ) aet promise par son auteur, mais n'est pas disponiblea theure

al jecris ces lignes. Il faut dire que le challengen'est pas trivial. ..

2.4 Le ( CrashDump ) (par clavier)

Une autre solution qui pourrait para'tre surprenante de prime abord est ... de fairecrasher
le syseme! En eet, il est possible dans ce cas de forcer leyseme a ecrire un chier journal
(appek ( crash dump) qui contient l'inegralie de la memoire physique, ains i que des informations
essentielles comme l'adresse de la table de pages au momeuntatash (ceci est con gurable, comme
nous le verrons plus loin).

Le chier de sortie, d'extension ( .DMP ), se trouve &tre dans un format propretaire Micro-
soft compehensible uniquement par les outils de cebogag Microsoft. Ce format a toutefois et
partiellement document par des tiers [10].
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Comme on peut s'y attendre, provoquer uncrash est une ogeration relativement simple;) Un
raccourci a mémeee inege au syseme par Microsoft pour pouvoir provoquer descrashesa volong,
il s'agit de la ck de base de registre suivante [11] :

HKLM\SYSTEM\CurrentControlSet\Services\i8042prt\Par  ameters\CrashOnCtriScroll

Lorsque cette ck de type REGDWORRWUt 1, la :quence( Ctrl droit + ScrollLock ) epete 2 fois
provoque un crash

Bien que la solution du CrashDump reste la plus simple et la pls rapide, elle n'est pas sans

inconwenients :

{ Tous les sysemes ne peuvent pas forement etre arréés de cette manere, méme s'ils sont
compromis. De plus, lecrash peut laisser le syseme dans unetat instable (c'est souvet le
cas des bases de donrees, par exemple).

{ En treorie, cette solution n'est utilisable que sur un syseme pealablement con gue pour
cererer un CrashDump, car un reboot est requis apes modi cation de ck. La possibilie
d'activer ( dynamiquement) (sansreboot) cette fonction seraetudee plus loin.

{ Windows utilise le chier dechange (par cefaut ( c :npage le.sys)) pour enregistrer le Cra-
shDump. Ceci implique que le contenu initial de ce chier sea perdu, et que la taille de ce
chier au moment du crash doit étre au moinsegalea la nemoire physique disponible, plus
1 Mo (pour les informations detat).

{ Compte-tenu des limitations du chier dechange, la tail le maximale du chier ( .DMP ) est
de 2 Go. Il est donc impossible d'obtenir undump complet sur un syseme possdant plus de
2 Go de nemoire physique.

Ce dernier point doit cependant &tre nuane sur les versias ecentes de Windows. Comme l'indique
I'article de base de connaissance [13], en utilisant le panetre non documente (/MAXMEM ) dans
le chier ( BOOT.INI ), il est possible de gererer un dump de taille sugerieura 2 Go. Ce paranetre
doit avoiree active au boot.

Pour les sysemes disposant de plus de 4 Go de nemoire phygile, il estegalement recessaire

d'activer ( /PAE ).

On notera que Windows supporte nativement jusqua 16 chiers dechange de 4 Go chacun,

soit 64 Go au total. A ma connaissance, le cas des chiers dthange multiples n'est toutefois pas
suppore par les outils d'analyse disponibles aujourd'hu.

2.5 Le ( CrashDump ) (par EMS)

Windows 2003 Server posede une fonctionnalie ineresante pour gererer un CrashDump, il
s'agit de la console EMS Emergency Management Servicés Si cette fonction aet activee au boot
(paranetre (/REDIRECT ) dans le chier ( BOOT.INI )), une console est disponible sur le port
COML1 du syseme. Ce port peut ensuite facilement etre ceporea I'aide d'un boitier si recessaire.

Cette console donne acesa dierentes commandes, dont & commande( crashdump)). Aucune
con guration pealable n'est recessaire - le CrashDump est gereee selon la con guration active. Le
code d'erreur est STOP0Ox000000E2comme avec la nethode peedente.

2.6 Le ( snapshot )

Un cas particulier notable est celui du service lreberge das un logiciel de virtualisation de type
( VMWare ).
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Dans ce cas, l'obtention d'une image nmemoire est imnediake : il sut de mettre la machine
virtuelle en pause et de ecuperer le chier (.vmem). Il estegalement possible de monter le disque
virtuel en lecture seule pour ecugerer le chier ( page le.sys).

Les informations ainsi collecees sont( parfaites )), dans le sens a l'activie du syseme est
interrompue pendant la collecte, et aucune empreinte n'estaisee par l'outil de collecte. Cette
nethode a par exempleet utiliee pour le Challenge Seauritech 2005.

Bien evidemment, cette nethode a un pe-requis fort : le syseme compromis doit &tre une
machine virtuelle. Ce cas a longtempsete I'apanage deshoneypots mais se rencontre aujourd'hui
sur des sysemes de production compte-tenu de I'engouemeéipour la virtualisation.

2.7 Le probéme du chier dechange (swap le)

La collecte de la nemoire physique est une chose, la colleetdu chier dechange (swap le) en
est une autre.

Le chier dechange par cefaut s'appelle ( ¢ :npage le.sys). Comme vu peedemment, il est
possible de teplacer le chier dechange sur un autre disqie ou d'en ceer plusieurs, mais ce cas est
rare sur le terrain. Les choses pourraient toutefois changeavec Vista, si la technologie ReadyBoost
( chier dechange en miroir sur une ck USB) s'awere massivement utiliee.

Dans le cas as un CrashDump est geree, I'espace disque Howe au chier dechange est eutilis
pour gererer le chier ( MEMORY.DMP ). Le chier dechange original est donc de nitivement
perdu.

Pour la petite histoire, l'article de base de connaissancelld] cetaille le fonctionnement de ce
nmecanisme. Le processus SMSS.EXE est en charge de la gestidu chier dechange. Lorsqu'au
reboot il cetecte qu'un CrashDump aet geree en lieu et place du chier dechange, il se contente
de signaler ce faita WINLOGON.EXE via la ck de base de registre :

HKLM\SYSTEM\CurrentControlSet\Control\CrashControl\ MachineCrash

WinLogon appelle alors l'utilitaire SAVEDUMP.EXE qui se ch arge de renommei( ¢ :npage le.sys)
en ( MEMORY.DMP ).

Lorsque Windows est actif, les chiers dechange sont verpuiles par le noyau. Il serait possible
d'y aceder via un driver corcu pour l'occasion, ou le peripkerique special ( nDevicenPhysicalDrive )
(cktait la nethode utilisee par Joanna Rutkowska pour i njecter desdrivers non sigres dans Win-
dows Vista64 RC1).

Parmi les outils (payants) epues pouvoir ealiser cet te tAche, on peut citer :

{ Disk Explorer [33],

{ Forensic Toolkit [34],

{ X-Ways Forensics [35],

{ iLook (gratuit pour les agents du gouvernement US) [36].

Ces outils doivent &tre appores sur le syseme analyse sauf s'ils yetaient pealablement instales.
La nethode la plus simple et la moins ctere pour collecter & chier dechange reste donc ... de
couper le courant!

Apes avoir collece la memoire physique, il sut dete indre brutalement la machine et de
ecurerer le chier dechange sur disque. Bien entendu, compte-tenu de l'activie du syseme, la
colerence de I'ensemble( nemoire physique + chier dechange ) n'est pas garantie... mais en
pratique, sauf sur un syseme manquant cruellement de mrenoire, il s'aere que les donrees obtenues
sont souvent exploitables.
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La methode peut sembler violente, mais il faut rappeler quel'extinction brutale d'une machine
compromise est la methode la plus couramment rencontee @ns la pratique actuelle de 'autopsie!

A n de fusionner intelligemment les donrees collecees, il faut s'ineresser de plus pes au format
du chier dechange.

Sans rentrer dans les cetails de l'architecture dite ( Intel x86 ), il faut savoir que la nemoire
est cecoupee en pages physiques de taille 4 Ko (ou 4 Mo dansdains cas). Le catalogue des pages
visibles par un processus est stocle dans un arbrea 2 nivaa, poine par le registre special CR3.
Le catalogue de premier niveau est appetPage Directory et le catalogue de second nivealPage
Table.

Lorsqu'une page nemoire aet teplace dans le chier d echange, son descripteur Page Table
Entry, PTE) est margwe comme ( invalide ) (bit ( \alid )egala 0). Dans un PTE, le champ ( PFN)

[Bits [31.12[11 [10 9.5 410 |
|Contenu |O set [Transition |Prototype [Protection [PFN |Valid |
Tab. 1: Format des PTE

(Page File Number) repesente le nunero du chier dechange dans lequel eg stoclee la page, et
le champ ( O set ) le eplacementa l'inerieur de ce chier. Ce deplaceme ntetant sur 20 bits et
les pages de taille 4 Ko par dcefaut, on retrouve la limite des4 Go par chier dechange (Source :
( Windows Internals, 4th Edition ), page 440).

La reconstruction de la nmemoire incluant les pagesswappees ne pose donc pas de probeme
technique particulier, bien qu'il n'existe pasa ma connaissance d'outil public permettant de ealiser
cette operation. L'outil [31] FATKIit annonce toutefois en étre capable.

2.8 Le chier d'hibernation

L'hibernation est un necanisme permettant de stocker l'inegralie de letat du syseme sur
disque, a n de rester en veille sans consommer denergie.

Pour ce faire, un chier (( c:nhiber l.sys )) est cee sur le disque lors de I'activation de la fonction
(( Option d'alimentation / Mise en veille prolonge )).

Il n'est pas recommance d'activer cette option apes l'incident, car un espace disque au moins
egala la memoire physique du syseme sera pe-allowe ,ecrasant potentiellement des donrees dans
I'espace libre du disque.

Toutefois si I'hibernation aee pealablement active e sur une machine, cette methode de col-
lecte de la memoire physique peut sembler ineressante. lireste plusieurs probemes techniquesa
esoudre :

{ Le chier d'hibernation est dans un format non documeng, inegrant un algorithme de com-

pression( propretaire ) Microsoft (heureusement accessibleia des fonctions exporees).

{ Le chier d'hibernation ne stocke que les pages nemoire uiliees, faisant perdre potentielle-

ment de l'information sur les pages ecemment likeees.
Cette nmethode pourrait etre utiliee pour cetecter des rootkits en memoire. Son inerét pour le
forensics restea demontrer par des travaux compementaires.
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3 Plus loin avec le ( CrashDump )

3.1 Gererer un crash

La ck ( CrashOnCtrlScroll ) n'est pas toujours utilisable sur le terrain, pour 2 raisons:
1. Elle recessite un reboot pour étre prise en compte.

2. Elle est assocee au pilote duchipset Intel 8042 { et ne fonctionne donc que sur les claviers
controks par ce chipset (ce qui exclut les claviers USB par exemple).

Le premier probkme n'admet pas de solution simple. En e etla ceé ( CrashOnCtrlScroll ) est lue
dans la routine IBxKeyboardServiceParameters() qui n'est appeke que parl8xKeyboardStartDe-
vice() , elle-méme appeke parl8xPnP() en eponsea la commande majeurelRP_.MIPNP (0x1B)
mineure IRP_LMNSTARIDEVICE (0x00) Les cks de con guration du service sont copees dans une
zone allotee dynamiquementa l'initialisation (fonctio n ExAllocatePoolWithTag() ).

Contrairementa ce que pourrait laisser croire le mot ( Plug-and-Play ) (PnP), cebrancher puis
rebrancher le clavier ne provoque pas le rechargement du pite : lexenement n'est tout simplement
pas ceteck par le syseme!

Plusieurs autres icees viennenta I'esprit pour contrer ce probeme :

1. Envoyer un IRP bien formaé au service i8042prt . Cette solution n'est pas stable : le pi-
lote (i8042prt.sys) e ectue de nombreuses operations au moment de son initiaBation ; le crash
est assue sur I'envoi direct d'une commandelRP_-MNSTARIDEVICEHuU mémelRP_.MNSTOMDE-
VICE D'ailleurs la documentation Microsoft mentionne explicitement que les codesRP_-MIPNP
ne doivent jamais &tre utilies { ils sont esenes au syseme.

2. [esinstaller / einstaller le service . Un simple ( net stop i8042prt) ou equivalent ne
fonctionne pas, car le service ne peut pas &tre arrée, nsi en pause, ou recemare.
La solution consistanta desinstaller/einstaller le s ervice n'a paset exploee. Les fonctions du
service( Plug-and-Play Manager) de Windows qui viennenta I'esprit pour ealiser cette t& che
seraient SetupDiRemoveDevice() et SetupDilnstallDevice()
Mais quelle que soit la methode envisagee, il est probableque le probeme persiste : le service
ne pouvant &tre arrée, il sera marqLe pour suppressionau prochain reboot

3. Rechercher la con guration dans les zones nemoire allowe es par le service. Cette
solution, d'un inerét purement intellectuel, consiste a rechercher la variable de con guration
susmentionree dans les zones de nmemoire allowees par leesvice i8042prt .

Pour ceux qui l'ignorent, l'allocation dynamique de memoire dans le noyau peut se faire dans un
pool nomrre, dont le nom sur 4 caraceres est au choix de I'appli@tion (fonction ExAllocatePo-
olWithTag). Cette fonction permet d'associer un bloc memoire a un driver, ce qui facilite
grandement le cebogage. Les noms potentiellement ineresants ici sont( 8042) (i8042prt )
et ( Devi ) (Device Managern. Cette solution n'a pasee exploee plus avant car elle ne sera
probablement ni stable (probeme des faux positifs) ni portable (o set dans la structure variant
en fonction des versions de Windows). Elle n'est toutefois as irealiste, ainsi avec le cebogueur
LiveKD il est possible d'e ectuer cette modi cation locale ment (a la main ).

Aucune solution simple n'a donc ek trouvee au probeme 1. Cette etude a toutefois l'inerét de
cemontrer pourquoi certains paranetres de con guration Windows recessitent un reboot pour étre
pris en compte ... A n de corriger ce probeme, le servicei8042prt devrait demandera etre notie
en cas de modi cation de la ck de base de registre concere Cela repesenterait une misea jour
congquente du code source.
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Le probeme 2 (clavier USB non support) estegalement redhibitoire dans les salles d'rebergement
al un clavier xe n'est pas toujours attactea chaque serv eur.

Au nal il s'awere beaucoup plus simple de crasher le syseme que de con gurer le pilote du
clavier! La nmethode utilisee pour provoquer un crash est triviale, comme le montre |'extrait de code
suivant :

XOr ecx, ecx

push ecx ; BugCheckParameter4

push ecx ; BugCheckParameter3

push ecx ; BugCheckParameter2

push ecx ; BugCheckParameterl

push MANUALLY_INITIATED_CRASH ; BugCheckCode

mov [eax], ecx

call ds:__imp__ KeBugCheckEx@20 ; KeBugCheckEX(X,X,X,X, X)

MANUALLXITIATED_CRASetant une constante ce niea OxE2

Sysinternals fournissait un outil appek ( NotMyFault ) permettant de gererer dierents types
de crash. Pour une raison inconnue, cet outil n‘a paset republe par Microsoft apes le rachat de
Sysinternals. .. Heureusement il reste I'outil SystemDump[30] de Dmitry Vostokov.

3.2 Congurer le CrashDump

Le type de CrashDump geree est con gurable dans l'inter face graphique, rubrique Panneau
de Con guration / Syseme / Avane / Demarrage et Recup eration / Paranetres, ce qui revienta
con gurer des valeurs de base de registre sous la ck :

HKLM\System\CurrentControlSet\Control\CrashControl
Les valeurs qui nous ineressent sont :

CrashDumpEnabled (REG_DWORD)
DumpFile (REG_EXPAND_SZ)
Overwrite (REG_DWORD)

Ces valeurs sont documentes par Microsoft dans l'articlede base de connaissance [12JrashDum-
pEnabled doit avoir la valeur ( 1) pour gererer un dump complet.

Les modi cations e ectwees via le panneau de con guration sont prises en compte automatiga-
ment, sans avoira rebooter la machine. Comme il est toujours plus ageable de comprencg, voici
ce qui se passe sous le capot.

L'icone ( syseme) du panneau de con guration est geeee par I'executable ( sysdm.cpl). Lorsque
l'utilisateur ferme le panneau de con guration, la fonction interne CoreDumpHandleOk()est ap-
peke. Cette fonction sait si des changements de con gurdbn ontek appores, via la variable
globale gfCoreDumpChangedDans ce cas, plusieurs \eri cations de colerence sont eectwees via
les fonctions internesCoreDumpValidFile(),GetMemoryConfiguration() et CoreDumpGetRequi-
redFileSize()

Si tout se passe bien, et c'est & le point crucial, I'appel gseme NtSetSysteminformation()
est invoque avec un paranetre SysteminformationClass egala 34. C'est cet appel qui force le
noyaua prendre en compte les nouveaux paranetres positiares en base de registre.

Ceci se con rme en analysant la chaine des appels coe noya depuisNtSetSystemInformation()
jusqua la lecture des cks de base de registre,a savoir :
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NtSetSysteminformation()

loConfigureCrashDump()

lolnitializeCrashDump()

loplnitializeDCB()

lopReadDumpRegistry()

Muni de ces informations, il serait tes simple decrire un outil en ligne de commande permettant
de con gurer le CrashDump sur un syseme.

Lt Kt Wt Waan Woen

3.3 Congurer le chier dechange

Le chier dechange est con gurable dans linterface graphique, rubrique ( Panneau de Con -
guration / Syseme / Avane / Performances / Paranetres / Avane )), ce qui revienta con gurer
des valeurs de base de registre sous la ck :

HKLM\System\CurrentControlSet\Control\Session Manage r\Memory Management
La valeur qui nous ineresse est :

PagingFiles (REG_MULTI_SZ)

Cette valeur contient la liste des chiers dechange, sousla forme :

<nom complet> <taille min> <taille max>
<nom complet> <taille min> <taille max>

Sous le capot, c'est 'API NtCreatePagingFile()  qui est appeke.

Comme le sugeere la ck de base de registre, c'est le procass SMSS.EXE Session Mana-
ger SubSystenqui est en charge de l'initialisation des chiers dechange. Lors d'un changement de
con guration, le panneau de con guration e ectue des appeka NtCreatePagingFile() via la fonc-
tion interne VirtualMemCreatePagefileFromindex() . Le priviege SeCreatePagefilePrivilege
est requis pour cette operation.

Comme expligLe ci-apes, il est possible de lister les chiers de pagination actifs, ainsi que leur
taux d'utilisation, par script.

3.4 Utiliser WMI

La plupart des operations peedentes peuvent étre e alieesvia les langages de script ineges
a Windows. L'experience montre que les administrateurs Windows regligent souvent la puissance
des scripts, qui rendent pourtant de ers services.

Par exemple la con guration du CrashDump peut &tre lue etecrite via la classe :

{ Win32_OSRecoveryCon guration.

Ce qui donne en VBScript :

strComputer =

Set objWMIService = GetObject("winmgmts:\\" &
strComputer & "\root\CIMV2")
Set colltems = objWMIService.ExecQuery( _
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"SELECT * FROM Win32_OSRecoveryConfiguration",,48)
For Each objltem in colltems

Wscript.Echo
Wscript.Echo
Wscript.Echo
Wscript.Echo
Wscript.Echo
Wscript.Echo
Wscript.Echo
Wscript.Echo
Wscript.Echo

Wscript.Echo

Wscript.Echo
Wscript.Echo

Wscript.Echo
Wscript.Echo

Wscript.Echo
Wscript.Echo
Wscript.Echo

Next

"Win32_0OSRecoveryConfiguration instance"

"AutoReboot: " & objltem.AutoReboot
"Caption: " & objltem.Caption
"DebugFilePath: " & objltem.DebugFilePath
"DebuglinfoType: " & objltem.DebuglinfoType
"Description: " & objltem.Description
"ExpandedDebugFilePath: " &
objltem.ExpandedDebugFilePath
"ExpandedMiniDumpDirectory: " &
objltem.ExpandedMiniDumpDirectory
"KernelDumpOnly: " & objltem.KernelDumpOnl 'y
"MiniDumpDirectory: " &
objltem.MiniDumpDirectory
"Name: " & objltem.Name
"OverwriteExistingDebugFile: " &
objltem.OverwriteExistingDebugFile
"SendAdminAlert: " & objltem.SendAdminAler t
"SettingID: " & objltem.SettingID
"WriteDebuglnfo: " & objltem.WriteDebuginf 0

Wscript.Echo "WriteToSystemLog: " & objltem.WriteToSyst  emLog
Et au nal sur un Windows XP SP2 :
C:\> cscript CrashDump.vbs
Microsoft (R) Windows Script Host Version 5.6
Copyright (C) Microsoft Corporation 1996-2001. Tous droit S reserves.

Win32_0OSRecoveryConfiguration instance

AutoReboot: Vrai

Caption:

DebugFilePath: %SystemRoot%\MEMORY.DMP
DebuginfoType: 3

Description:

ExpandedDebugFilePath: C:\WINDOWS\MEMORY.DMP

ExpandedMiniDumpDirectory: C:\WINDOWS\Minidump

KernelDumpOnly: Faux

MiniDumpDirectory: %SystemRoot%\Minidump

Name: Microsoft Windows XP Professional|C:\WINDOWS|\Device\HarddiskO\Partition1
OverwriteExistingDebugFile: Vrai

SendAdminAlert: Faux

SettinglD:
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WriteDebuglnfo: Vrai
WriteToSystemLog: Vrai

La méme operation est ealisable via la ligne de commande WMIC. Pour une raison qui mechappe,
les alias WMIC ne sont pas coterents avec les noms des instaas WMI. Ainsi la commande devient :

C:\> wmic

wmic:root\cli>recoveros list full
AutoReboot=TRUE
DebugFilePath=%SystemRoot%\MEMORY.DMP
Description=

KernelDumpOnly=FALSE

Name=Microsoft Windows XP Professional|C:\\WINDOWS|\Devce\HarddiskO\Partition1
OverwriteExistingDebugFile=TRUE
SendAdminAlert=FALSE

SettingID=

WriteDebugInfo=TRUE
WriteToSystemLog=TRUE

De méme tous lesekments concernant le chier dechange peuvent étre acedsvia les classes :
{ Win32PageFile
{ Win32PageFileElementSetting
{ Win32PageFileSetting
{ Win32PageFileUsage
Ce qui donne :

wmic:root\cli>pagefile list full
AllocatedBaseSize=2046
CurrentUsage=8
Description=C:\pagefile.sys
InstallDate=20061129104253.031250+060
Name=C:\pagefile.sys
PeakUsage=8

Status=

TempPageFile=
wmic:root\cli>pagefileset list full
Description="pagefile.sys' @ C:\
InitialSize=2046
MaximumSize=4092
Name=C:\pagefile.sys
SettinglD=pagefile.sys @ C:

Et pour Win32PageFileUsage (qui n'est pas accessible par WMIC mais par VBScript) :

AllocatedBaseSize: 512
Caption: C:\pagefile.sys
CurrentUsage: 247

Description: C:\pagefile.sys
InstallDate: 31/08/2006 13:49:34
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Name: C:\pagefile.sys
PeakUsage: 319
Status:
TempPageFile:

Il n'existe pas a priori de classe WMI permettant d'acedera la con guration du c¢ hier d'hiber-
nation. Il faut donc aceder par script aux valeurs de base @ registre concerrees,a savoir :

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Contt®essionManager\Power\*

Comme les valeurs concerrees sont ddslobsbinaires, il pourrait sembler plus judicieux d'utiliser la
commande POWERCH®&alheureusement cette commande autorise les action§POWERCFG /HI-
BERNATE ON ) et ( POWERCFG /HIBERNATE OFF ), mais elle ne permet pas de connaitre
letat courant. Cetetat se trouve en fait dans le me oct et de la valeur de base de registr¢ Heu-
ristics ).

4 Outils d'analyse

4.1 Reconstruction de la nemoire virtuelle

Nous venons de voir que la collecte de la memoire physique @5t pas une chose simple. Mais
l'analyse des donrees obtenuesa la recherche de preuvesy tout au moins d'indices) n'est pas
moins ardue!

L'analyse d'un ( dump ) de nemoire physique pose plusieurs probemes. Le premieest de
retrouver les structures ineressantes, telles que la lite des processus. Le deuxeme est d'analyser
ces structures, non documenees par Microsoft. Voyons coment ces deux probemes peuvent étre
aborcks.

Pour ceux qui n‘ont pas lu les manuels de etrence du procsseur Intel [7], je rappelle que
la memoire physique est un gruyere de pages de 4 Ko. Recongtier la vision ( virtuelle ) de la
nmemoire qu'ont les applications est donc un puzzle de 262 Mipeces sur un syseme avec 1 Go de
memoire. Or reconstruire cette vision est letape peli minaire indispensable pour travailler comme
sur le sysemelive.

L'approche propose par Andreas Schuster [1] avec son ouitPTFinder [28] consistea rechercher
dans chaque page physique une structure pouvant ressembkemune structure critique du syseme
(EPROCESS). Les proprees particuleres des membres de cette structure permettent deliminer
une bonne partie des faux positifs :

{ Pointeurs dans la memoire du noyau donc superieursa 0x8000000Q

{ Heure et date dans un intervalle donre.

{ Etc.

La structure EPROCESS possde une sauvegarde du registre R3, donc un pointeur vers la page
physique qui contient la table de pages du processus. Cewhent est la ck de la reconstruction.

Cette approche a d'autres avantages :

{ Elle permet de retrouver les processus termires, lorsquda memoire n'a paset eallowee.

{ Elle permetegalement de retrouver les processus masqw par des techniques de type DKOM

(Direct Kernel Object Manipulation ), si les objets ont simplementet celes mais pas e ac es.
Cette approche n'est toutefois pas parfaite, elle pesent les inconwenients suivants :
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{ Elle n'est pas ablea 100% - ce qui peut poser probkme pou une expertise judiciaire. Mais
la conclusion de cet article semble etre qu'aucune nethod d'analyse n'est able de manere
prouvable. ..

{ Elle recessite la connaissance des structures internesudnoyau, qui changent avec chaque
Service Packde Windows, et ne sont pas ciellement documentes. Cependant les outils de
ebogage Microsoft [8] inegrent une description cetai lee de toutes ces structures, accessible
par la commande( dt ).

kd>.reload

Connected to Windows 2000 2195 x86 compatible target, ptr64  FALSE
Loading Kernel Symbols

Loading User Symbols

Loading unloaded module list

kd> dt _EPROCESS

+0x000 Pcb : _KPROCESS

+0x06c ExitStatus : Int4B

+0x070 LockEvent : KEVENT

+0x080 LockCount : Uint4B

+0x088 CreateTime : LARGE_INTEGER
+0x090 ExitTime : LARGE_INTEGER
+0x098 LockOwner : Ptr32 _KTHREAD
+0x09c¢ UniqueProcessid : Ptr32 Void
+0x0a0 ActiveProcessLinks : LIST _ENTRY
+0x0a8 QuotaPeakPoolUsage : [2] Uint4B
+0x0b0 QuotaPoolUsage : [2] Uint4B
+0x0b8 PagefileUsage : Uint4B

+0x0Obc CommitCharge : Uint4B

+0x0c0 PeakPagefileUsage : Uint4B
+0x0c4 PeakVirtualSize : Uint4B

+0x0c8 VirtualSize : Uint4B

+0x0d0 Vm : _MMSUPPORT

[.]

D'autres outils que PTFinder [28] existent, tels que Volatools [29]. Neanmoins tous les outils publics
gu'il m'aee donre d'analyser semblent fonctionner sur le méme principe.

5 Exemples d'audits post-instrusion

5.1 Detection du Meterpreter

Le Meterpreter est un outil d'intrusion ( tout en nemoire ) distribte comme payload depuis la
version 2.2 de Metasploit (publee en aoat 2004). Il aete ceveloppe par Jarkko Turkulainen et Matt
Miller, sur la base d'une recherche originale [19].

Le principe est d'injecter une librairie (une DLL sous Windows) dans la nemoire du processus
exploie, sans lecrire sur le disque. Pour se faire, leshooks suivants sont instales en nemoire dans
le processus cible (toutes ces fonctionsetant exporeepar NTDLL.DLL) :
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{ NtOpenSection()

{ NtQueryAttributesFile()

{ NtOpenFile()

{ NtCreateSection()

{ NtMapViewOfSection()

A l'aide de ces 5hooks il est possible d'abuser la fonctionLoadLibrary() pour lui faire charger
toutes les donrees utiles depuis une zone nemoire plutétqu'un chier (I'ensemble des ogerations
etant ealies en userland). Simple, mais plutét e cace!

Pour ceux qui souhaitent en savoir plus, les sources sont gisnibles dans( external/source/meter-
preter ). La lisibilie du code et la qualie des commentaires sont exceptionnelles.

Prenons le cas d'un Windows 2000 SP4 (version anglaise), cgmomis par Metasploit + Meter-
preter. Apes avoir geree un CrashDump, nous allons ut iliser la methode ( manuelle),a savoir les
Microsoft Debugging Tools.

La premereetape est de charger le CrashDump dans le cebgueur et denumerer les processus.

kd> !process 0 0

**** NT ACTIVE PROCESS DUMP ****

PROCESS 81841380 Sessionld: 0 Cid: 0008 Peb: 00000000 Par¢@id: 0000
DirBase: 00030000 ObjectTable: 81841e68 TableSize: 155.
Image: System

PROCESS 816a86c0 Sessionld: 0 Cid: 00a0 Peb: 7ffdf000 ParentCid: 0008
DirBase: 0291f000 ObjectTable: 816alc68 TableSize: 33.
Image: SMSS.EXE

PROCESS 8168a140 Sessionld: 0 Cid: 00b8 Peb: 7ffdf000 ParentCid: 00a0
DirBase: 037fe000 ObjectTable: 8168a488 TableSize: 335.
Image: CSRSS.EXE

PROCESS 81683820 Sessionld: 0 Cid: 00b4 Peb: 7ffdf000 ParentCid: 00a0
DirBase: 03bc3000 ObjectTable: 81683c88 TableSize: 374.
Image: WINLOGON.EXE

PROCESS 81671020 Sessionld: 0 Cid: 00e8 Peb: 7ffdf000 ParentCid: 00b4
DirBase: 03f63000 ObjectTable: 816725e8 TableSize: 505.
Image: SERVICES.EXE

PROCESS 816705c0 Sessionld: 0 Cid: 00f4 Peb: 7ffdf000 ParentCid: 00b4
DirBase: 03f2b000 ObjectTable: 81670b28 TableSize: 271.
Image: LSASS.EXE

PROCESS 8164ab40 Sessionld: 0 Cid: 01b4 Peb: 7ffdf000 ParentCid: 00e8
DirBase: 04a6b000 ObjectTable: 8164ae28 TableSize: 262.
Image: svchost.exe

[..]

Pour pouvoir analyser un processus, il faut se placer dans s@ontexte du point de vue du cebogueur.
Nous allons nous placer ici dans le contexte du processus SYAOST.EXE (pid Ox1b4 = 436d,
structure EPROCESSa I'adresse virtuelle 0x8164ab40).

kd> .process 8164ab40
Implicit process is now 8164ab40

Des lors, il est possible de parcourir la liste des DLLs chagees par ce processus.
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\ersion courte :

kd> !peb

PEB at 7FFDF000

InheritedAddressSpace: No

ReadlmageFileExecOptions: No

BeingDebugged: No

ImageBaseAddress: 01000000

Ldr.Initialized: Yes

Ldr.InInitializationOrderModuleList: 71f40 . 8fa28

Ldr.InLoadOrderModuleList: 71ecO . 8fal8

Ldr.InMemoryOrderModuleList: 71ec8 . 8fa20
Base TimeStamp Module
1000000 3814ad86 Oct 25 21:20:38 1999 C:\WINNT\system32\s/chost.exe
77f80000 3ef274dc Jun 20 04:43:40 2003 C:\WINNT\system32\ ntdll.dll

[...]

775a0000 3ef274dc Jun 20 04:43:40 2003 C:\WINNT\system32\CLBCATQ.DLL
10000000 439e49cl Dec 13 05:10:41 2005 C:AWINNT\system32vetsrv.dll <--
c30000 4435ac71 Apr 07 02:04:01 2006 C:\WINNT\system32\ext635732.dIl <--

SubSystemData: 0

ProcessHeap: 70000

ProcessParameters: 20000

WindowTitle: 'C:\WINNT\system32\svchost.exe'
ImageFile: 'C\WINNT\system32\svchost.exe'

CommandLine:; 'C:\WINNT\system32\svchost -k rpcss'

DlIPath: 'CAWINNT\system32;.;C:\WINNT\system32;
C:\WINNT\system;C:\WINNT; C\WINNT\system32;C:\WINNT,C:\WINNT\
System32\Wbem'

Environment: 0x10000

Version longue :
kd> !dlls

0x00071ec0O: C:\WINNT\system32\svchost.exe

Base 0x01000000 EntryPoint 0x010010b8 Size 0x00005000

Flags 0x00005000 LoadCount 0x0000ffff TIsIndex 0x0000000 0
LDRP_LOAD_IN_PROGRESS
LDRP_ENTRY_PROCESSED

0x00071f30: C:\WINNT\system32\ntdll.dll
Base 0x77f80000 EntryPoint 0x00000000 Size 0x0007b000
Flags 0x00004004 LoadCount 0x0000ffff TlsIndex 0x0000000 0
LDRP_IMAGE_DLL
LDRP_ENTRY_PROCESSED
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[.]

0x000bfbb8: C:\WINNT\system32\CLBCATQ.DLL

Base 0x775a0000 EntryPoint 0x7760f150 Size 0x00086000

Flags 0x000c4004 LoadCount 0x00000001 TisIndex 0x000000®
LDRP_IMAGE_DLL
LDRP_ENTRY_PROCESSED
LDRP_DONT_CALL_FOR_THREADS
LDRP_PROCESS_ATTACH_CALLED

0x0009caf0: C:\WINNT\system32\metsrv.dll

Base 0x10000000 EntryPoint 0x10004a73 Size 0x00013000

Flags 0x002c4004 LoadCount 0x00000002 Tlsindex 0x000000®
LDRP_IMAGE_DLL
LDRP_ENTRY_PROCESSED
LDRP_DONT_CALL_FOR_THREADS
LDRP_PROCESS_ATTACH_CALLED
LDRP_IMAGE_NOT_AT_BASE

0x0008fa18: C:\WINNT\system32\ext635732.dll

Base 0x00c30000 EntryPoint 0x00c36068 Size 0x00023000
Flags 0x00284004 LoadCount 0x00000001 TlIsindex 0x000000®
LDRP_IMAGE_DLL

LDRP_ENTRY_PROCESSED
LDRP_PROCESS_ATTACH_CALLED
LDRP_IMAGE_NOT_AT_BASE

Les deux derneres DLLs sont celles du Meterpreter, facilment identi ables par leur nom.
Bien entendu nous sommes ales directement au esultat i¢. Dans un cas keel, il est beaucoup
plus di cile de determiner la faille utilisee et le proces sus fautif; de plus les librairies Meterpreter
auraient pu étre renomnees. Dans ces conditions on toucheapidement aux limites de WinDbg.
{ WinDbg ne permet pas de parcourir les processus termires ¢e qui est souvent le cas apes
I'exploitation d'une faille).

{ Lenuneration des DLLs pour chaque processus est possite via un script. Neanmoins le
langage de script est tes limie (on aurait aine une inte rface avec des langages de plus haut
niveau comme Python, par exemple :). Voici un exemple troue sur [5] :

$$
$$ Script parcourant la liste des processus
$$

r $t0 = nt!PsActiveProcessHead
for (r $t1 = poi(@$t0); (@%$t1 != 0) & (@$t1 = @$t0);
r $t1 = poi(@%$tl))

{
.catch {
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}

r? $t2 = #CONTAINING_RECORD(@$t1, nt! EPROCESS,
ActiveProcessLinks);

.process @$t2

.reload

Ipeb

}

17

On admirera la parfaite illisibilie de ce script. La direc tive ( .catch) permet deviter la fermeture
du cebogueur en cas d'erreur (!). Le esultat de ce script est le suivant :

kd> $$><script.txt
Implicit process is now 81841380
Loading Kernel Symbols

Loading User Symbols

Loading unloaded module list

PEB at 00000000

*** ynable to read PEB

Implicit process is now 816a86c0

Loading Kernel Symbols

Loading User Symbols

Loading unloaded module list

PEB at 7FFDFO00

InheritedAddressSpace: No
ReadlmageFileExecOptions: No
BeingDebugged: No
ImageBaseAddress: 48580000
Ldr.Initialized: Yes
Ldr.InlnitializationOrderModuleList: 161f40 . 1627a0
Ldr.InLoadOrderModuleList: 161ecO . 162790
Ldr.InMemoryOrderModuleList: 161ec8 . 162798
Base TimeStamp Module
48580000 3d5cebca Aug 16 14:10:50 2002 \SystemRoot\Systen82\smss.exe
77f80000 3ef274dc Jun 20 04:43:40 2003 C:\WINNT\system32\ ntdll.dll
68010000 3ef27500 Jun 20 04:44:16 2003 C:\WINNT\System32%fcfiles.dll
SubSystemData: 0
ProcessHeap: 160000
ProcessParameters: 110000
WindowTitle: '(null)’
ImageFile: '\SystemRoot\System32\smss.exe'
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CommandLine: '\SystemRoot\System32\smss.exe
DlIPath: 'C:\WINNT\System32'
Environment: 0x100000

Implicit process is now 8168a140
Loading Kernel Symbols

PEB at 7FFDF000

InheritedAddressSpace: No

ReadlmageFileExecOptions: No

BeingDebugged: No

ImageBaseAddress: 5FFF0000

Ldr.Initialized: Yes

Ldr.InInitializationOrderModuleList: 161f40 . 162fb0

Ldr.InLoadOrderModuleList: 161ecO . 163188

Ldr.InMemoryOrderModuleList: 161ec8 . 163190

Base TimeStamp Module

5fff0000 3ef2750b Jun 20 04:44:27 2003 \??\C:\WINNT\syste m32\csrss.exe
77f80000 3ef274dc Jun 20 04:43:40 2003 C:\WINNT\system32\ ntdll.dll
5ff90000 3ef274e9 Jun 20 04:43:53 2003 C:\WINNT\system32\ CSRSRV.dII
5ffa0000 3ef274e6 Jun 20 04:43:50 2003 C:\WINNT\system32\ basesrv.dll
5ffb0000 3ef27505 Jun 20 04:44:21 2003 C:\WINNT\system32\ winsrv.dll
77e10000 3ef274dc Jun 20 04:43:40 2003 C:\WINNT\system32\USER32.DLL
7c4e0000 3ef274dc Jun 20 04:43:40 2003 C:\WINNT\system32\KERNEL32.DLL
77f40000 3ef274dc Jun 20 04:43:40 2003 C:\WINNT\system32\ GDI32.DLL

SubSystemData: 0

ProcessHeap: 160000

ProcessParameters: 110000
WindowTitle: ‘(null)'
ImageFile: \??\C:\WINNT\system32\csrss.exe'
CommandLine: 'C:\WINNT\system32\csrss.exe

ObjectDirectory=\Windows
SharedSection=1024,3072,512 Windows=0n SubSystemTypé#indows

ServerDll=basesrv,1 ServerDllI=winsrv:UserServerDllin itialization,3
ServerDll=winsrv:ConServerDllInitialization,2 Profil eControl=0Off
MaxRequestThreads=16'

DIIPath:

'C:\WINNT\system32;C:\WINNT\system32;C:\WINNT;C:\ WI NNT\System32\Wbem'
Environment: 0x100000

[.]

{ On auraitegalement airre pouvoir dumper chaque binairea des ns de contréle d'inegrie. Il
est possible d'acedera la memoire via les commandes du cebogueur, mais pas pluumper
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et reconstruire le binaire ne peut se faire qua travers un pugin, or lecriture de plugins pour
WinDbg est ardu de part I'absence de documentation et la comfexie de I'API. Pour donner
une icke de l'ampleur de la tache, il faut savoir que les exmples fournis dans le SDK ne
compilent pas par cefaut - il est recessaire de rajouter de #de ne particuliers dans I'entéte
des chiers source...

Entéte de la librairie METSRV.DLL
kd> d 0x01000000

01000000 4d 5a 90 00 03 00 00 00-04 00 00 OO ff ff 00 00 MZ........  ......
01000010 b8 00 00 00 00 00 00 00-40 00 00 00 00 00 00 0O ........ @. ...
01000020 00 00 00 00 00 OO OO 00-00 OO0 00 OO0 00 00 00 00 .......... ...
01000030 00 00 00 00 00 OO OO 00-00 OO0 00 OO0 cO 00 00 00 .....cc... ...
01000040 Oe 1f ba Oe 00 b4 09 cd-21 b8 01 4c cd 21 54 68 ........ L LITh
01000050 69 73 20 70 72 6f 67 72-61 6d 20 63 61 6e 6e 6f is program cnno
01000060 74 20 62 65 20 72 75 6e-20 69 6e 20 44 4f 53 20 t be run in DS
01000070 6d 6f 64 65 2e 0d Od 0a-24 00 00 00 00 00 00 00 mode.... .......

Entéte de la librairie EXT635732.DLL
kd> d 0xc30000

00c30000 4d 5a 90 00 03 00 00 00-04 00 00 0O ff ff OO 00 MZ........  ......
00c30010 b8 00 00 00 00 00 00 00-40 00 00 00 OO 00 00 0O ........ @. ...
00c30020 00 00 00 00 OO0 00 00 00-00 OO OO 00 OO0 00 00 0O .....ccc.. ...
00c30030 00 00 00 00 OO0 00 00 00-00 00 OO 00 f8 00 00 00 ......c... ...
00c30040 Oe 1f ba Oe 00 b4 09 cd-21 b8 01 4c cd 21 54 68 ........ . .L.ITh
00c30050 69 73 20 70 72 6f 67 72-61 6d 20 63 61 6e 6e 6f is program canno
00c30060 74 20 62 65 20 72 75 6e-20 69 6e 20 44 4f 53 20 t be run in DG
00c30070 6d 6f 64 65 2e 0d 0d 0a-24 00 00 00 00 00 00 00 mode.... .......

En conclusion, l'outil WinDbgest le plus ( portable ) car il est compatible avec toutes les versions
de Windows. Mais il estegalement le plus limie pour une analyse post-mortem, comme nous allons
le voir en le comparanta d'autres outils.

5.2 Challenge Securitech 2005
Le niveau 16 du Challenge Securitech 2005 [18] aet corcypar Kostya Kortchinsky. Le principe
etait de ecugerer lesekments suivants dans une capt ure de nemoire physique :
1. L'identi ant Microsoft de la vulrerabilie utilise (p ar exemple MS01-123).
2. L'adresse IPa partir de laquelle l'attaque aet lanee .
3. Le mot de passe de I'administrateur du serveur.
4. La chaine retourree par le programme ( validnivo ) instalé par l'attaquant.

Le syseme hoteetait un Windows 2000 SP4.

A n de simpli er la tache de l'analyste, le chier de pagina tion avaitet cesactie. Toute la
memoire du syseme, soit 256 Mo, avait et rendue disponible gracea la fonction snapshot du
logiciel VMWare.
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Par contre, le syseme de chiers n'a paset distribie, ce qui rend la eponsea la question 4
particulerement celicate. En e et, il faut reconstruir e I'executablea partir du processus en nemoire
(termire) ou du tampon de eception eseau (en supposant que le programme aet uploace par
l'attaquant). Nous allons d'abord utiliser PTFinder [28] p our reconstruire la liste des processus, y
compris les processus termires.

C:\>perl ptfinder_w2k.pl --nothreads --dotfile output-n o-thread.dot ..\win2000pro.vmem

No. PID Time created Exited Offset PDB Remarks
10 0x0046f930 0x00030000 Idle
2 896 2005-06-22 09:00:53 09:00:53 0x01573700 0x0a8c6000 v alidnivo.exe
3 536 2005-06-22 08:59:25 09:00:47 0x01574200 0x093e7000 | EXPLORE.EXE
4 868 2005-06-22 08:57:24 0x01590ccO0 0x071cfO00 internat. exe
5 848 2005-06-22 08:57:24 0x01593880 0x06d3f000 VMwareUseexe
6 836 2005-06-22 08:57:24 0x015954c0 0x06c73000 VMwareTrg.exe
7 752 2005-06-22 08:57:22 08:57:46 0x015a8d00 0x06086000 userinit.exe
8 760 2005-06-22 08:57:22 0x015a9a20 0x06092000 explorer. exe
9 956 2005-06-22 08:58:48 0x01613d60 0x07del000 cmd.exe
10 620 2005-06-22 08:57:03 0x01627180 0x04ac5000 svchost. exe
11 588 2005-06-22 08:57:02 0x0162c020 0x04b3c000 VMwareSwice.exe
12 528 2005-06-22 08:57:02 0x01638b00 0x047b8000 mstask.exe
13 504 2005-06-22 08:57:01 0x0164b020 0x04575000 regsvc.e xe
14 468 2005-06-22 08:57:00 0x0164e520 0x040dc000 svchost. exe
15 436 2005-06-22 08:57:00 0x01653d60 0x04211000 SPOOLSEXE
16 408 2005-06-22 08:56:59 0x0165bce0 0x040c9000 svchost. exe
17 224 2005-06-22 08:56:56 0x0167eb80 0x03cd8000 Isass.ex e
18 212 2005-06-22 08:56:56 0x01680020 0x03d0Of000 services .exe
19 184 2005-06-22 08:56:54 0x016f1c40 0x03a97000 winlogon .exe
20 164 2005-06-22 08:56:53 0x016f72a0 0x037d2000 csrss.ex e
21 140 2005-06-22 08:56:50 0x016fdce0 0x029c6000 smss.exe
22 8 0x0188d520 0x00030000 System

L'outil PTFinder [28] permet egalement de gererer une re pesentation graphique des processus
(basee sur leur PPID). Les blocs en gris correspondent auxcessus termires. On identi e imnmediatement
le processusvVALIDNIVO.EXHane par CMD.EXHui-m&me lan@ par LSASS.EXHKce qui est forte-
ment suspect!). Le processu¥ ALIDNIVO.EXEt sa table de pages sont identies. Malheureusement
l'outil MemDump (du méme auteur) ne permet pas de reconstrure le binaire dans ce cas pecis,
car la table de pages aet endommagee.

Par contre si nous utilisons MemDump sur le CMD.EXE parent, nous obtenons le esultat
suivant :

C:\> perl memdump.pl win2000pro.vmem 0x07de1000
Reading page directory at file offset 0x7de1000... done.
C:\> type 0x7del000.map

virt. addr. file offset size
0x10000 0 0x1000
0x20000 0x1000 0x1000
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Fig. 1: L'arborescence des processus, reconstitieea partir de la memoire

21
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0x12€000 0x2000 0x1000
0x12f000 0x3000 0x1000
0x130000 0x4000 0x1000
[..]
0x4ad00000  0x12000 0x1000
0x4ad01000  0x13000 0x1000
0x4ad04000  0x14000 0x1000
[..]
0x7ffde000  0x8c000 0x1000
0x7ffdf000  0x8d000 0x1000
0x7ffe0000  0x8e000 0x1000
0xc0000000  0x8f000 0x1000
0xc0001000  0x90000 0x1000
0xc012b000  0x91000 0x1000

[..]

Le chier 0x7del1000.mencontient I'ensemble des pages dans I'espace du processus,qui inclut le
chier executable, les DLLs, la memoire allolee dynamiq uement et les contextes en espace noyau.
Il est alors possible de reconstruire le binairea partir dece dump, modulo les probemes classiques
tels que la reconstruction des imports.

Il est assez facile d'identi er que ce CMD etait en fait un ( Metasploit Courtesy Shell) (titre
de la fenétre ceee par Metasploit apes exploitation) .

C:\> strings -0 0x7de1000.mem | grep -i metasploit
5504:Metasploit Courtesy Shell (TM)
31696:Metasploit Courtesy Shell (TM)
37368:Metasploit Courtesy Shell (TM)
50844:Metasploit Courtesy Shell (TM) - v
29288:Metasploit Courtesy Shell (TM)

La méme information peut étre obtenue avec I'outil MemParser.

C:\> memparser.exe win2000pro.vmem

MemParser v1.3 Chris Betz, (c) 2005
No process list loaded.

In Windows 2000 Mode

Options:

I Load the process list
<enter>: Quit

[
Searching for processes in memory dump

00%--05%--10%--15%--20%--25%--30%--35%--40%--45%--8%--55%--
60%--65%--70%--75%--80%--85%--90%--95%--100%
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Enumerating process structures.

Sorting processes by PID

Checking for processes hidden by detachment from process
link-list or processes no longer active

Searching for all threads.

MemParser v1.3 Chris Betz, (c) 2005

Process List:

Proc# PPID PID InProcList Name:

Threads:

0 0 0 Yes Idle

1 0 8 Yes System

2 8 140 Yes smss.exe

3 140 164 Yes csrss.exe

4 140 184 Yes winlogon.exe

5 184 212 Yes services.exe

6 184 224 Yes Isass.exe

7 212 408 Yes svchost.exe

8 212 436 Yes SPOOLSV.EXE
9 212 468 Yes svchost.exe

10 212 504 Yes regsvc.exe

11 212 528 Yes mstask.exe

12 212 588 Yes VMwareService.e
13 212 620 Yes svchost.exe

14 752 760 Yes explorer.exe

15 760 836 Yes VMwareTray.exe
16 760 848 Yes VMwareUser.exe
17 760 868 Yes internat.exe

18 224 956 Yes cmd.exe

19 0 29718073 No
20 0 29718073 No
21 0 29718073 No

In Windows 2000 Mode
Options:

#: Select a process

s: Show System Information
<enter>: Quit

18

956: cmd.exe selected:

1 Dump Process Memory (No System Memory Included) to Disk

2 Dump Process Memory (Including System Memory Space) to Dik
3 Dump Process Strings (No System Memory Included) to Disk

4 Dump Process Strings (Including System Memory Space) to Di sk
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(Takes a long time)
5 Display Process Environment Information
6 Display all DLLs loaded by process

<enter>: quit
5
Process Environment Information:
Executable File: C:\WINNT\system32\cmd.exe
Command Line: cmd.exe
Window Title: Metasploit Courtesy Shell (TM)
Desktop Info: WinStaO\Default
Shell Info:
Runtime Data:
DIl Path:
C:\WINNT\system32;.;C:\WINNT\system32;C:\WINNT\syst em;C:\WINNT;
C:\WINNT\System32

La reconstruction du processus termire (YALIDNIVO.EXEose un probeme qui n'a pu &tre surmone
gua la main. Pour cela nous avons utilie le fait que le binaire se trouve en memoire sous forme
de processus esous forme de paquets eseau (ayantetuploace sur la machine). Comme la taille
des blocs de donrees et leur alignement est dierent dans es deux zones nmemoire, il est possible
de retrouver les( jointures ) manquantes entre chaque page.

Sur un processus de taille raisonnable (ici 10 pages de 4 Kdg eassemblage peut etre faita la
main. Mais cela cemontre les limites des techniques et outs actuels ...

5.3 Challenge DFRWS 2005

Le principe esta peu pes le méme que celui du Challenge Smiritech. la encore le syseme cible
etait un Windows 2000. Les questions pogesetaient les givantes (en anglais dans le texte) :

1. What hidden processes were running on the system, and how weethey hidden ?
. What other evidence of the intrusion can be extracted from t& memory dumps ?
. Why did ( plist.exe) and ( fport.exe) not work on the compromised system ?

. Was the intruder speci cally seeking Professor Goatboy's esearch materials ?

. Did the intruder obtain the Professor's research ?

. What computer was the intrusion launched from ?

N OO 0o~ WN

. Is there any indication of who the intruder might be ?

A n de ne pas paraphraser les solutions des auteurs, je vouswvitea lire leurs papiers publes sur le
site [17]. Les techniques utilisees songrosso modoles mémes que celles pesenkees peedemment.
Deux outils ontee publesa l'occasion du challenge :
{ MemParser [32], puble sur SourceForge, qui combine PTFhder et MemDump dans un outil
ecrit en C donc beaucoup plus rapide que les scripts PERL d'Adreas Schuster.
{ KnTTools [38], qui est aujourd'hui vendu par son auteur.
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6 Contre-mesures

Comme on vient de le voir, I'analyse nemoire reste un sujetargement experimental. Et pourtant
certains s'ineressent cea aux techniques anti-analy se!

Il faut dire que la cetection en nemoire est cep largeme nt mise en uvre par les anti-rootkits
existants, il est donc normal que les auteurs de rootkits seasent penches depuis longtemps sur la
dissimulation en memoire.

Nous avons cep survok les techniques ( anti-analyse maerielle ) connues, bases sur la re-
programmation du NorthBridge. D'autres verront tes cert ainement le jour, vu la complexie de
I'architecture PC. Des pistes de e exion sont par exemple la dissimulation de code dans lesrm-
wares ou dans la zone SMM [24].

Les techniques logicielles connues sont plus nombreuses :

{ Une technique ( basique) mais toujours e cace consistea bloquer les points d'entree pouvant

servira I'analyse, tels que (\Device\PhysicalMemory ) ou le chargement de nouveauxrivers.
Bien entendu il sut d'un seul point d'entee ouble pour p ouvoir contourner la protection.
Il ne s'agit donc pasa proprement parler d'une protection, méme si bloquer l'utilisation de
l'outil (dd) sur un syseme reste génant facea un intervenant dont la mssion se limitea
acqterir la memoire le plus rapidement possible selon uneproedure peetablie.

{ Historiquement la technique DKOM ( Direct Kernel Object Manipulation ) est la plus ancienne,
elle consistea masquer des objets (tels que des processues) les supprimant dans les listes
d'objets maintenues en interne par le noyau. Cette technige estegalement la plus facilea
cetecter : un thread n'appartenanta aucun processus est une chose assez peu cante sur un
syseme sain ...

{ Une autre technique est la ceation d'un nouveau thread dans un processus existant. En mode
utilisateur les processusEXPLORER.EXH IEXPLORE.EXEont couramment cibkes. En mode
noyau le pilote NULL.SYS est une cible idcale. Neanmoins ke code duthread injece se trouve
dans une zone nemoire allolee dynamiquement, ce qui est pecourant (sauf dans les logiciels
pacles).

{ Latechnique la plus puissante connue actuellement est bae sur les( Split TLBs ), popularisee
sous Linux par l'outil de protection PaX. Cette technique consistea desynchroniser les deux
Translation Lookaside Bu ers (TLBs) du processeur,a savoir celui des donrees et celui ds
instructions. Ainsi le contenu d'une adresse nemoire ne s&a pas le méme sur un ac@s en
lecture et sur un acaes en execution! Dans ces conditionsyn simple ( dd ) est leure. Bien que
la page physique contenant le code apparaisse dansdemp nal, il sera tes di cile de faire
le lien avec son contexte d'execution. L'utilisation d'un driver prenant soin de resynchroniser
les caches avant chaque ac@sa une page nmemoire permetit de esoudre le probeme.

On peut noteregalement que le Meterpreter, qui est I'implementation publique la plus couram-

ment rencontee de l'intrusion ( tout en memoire ) sous Windows, estegalement la plus facilea
cetecter!

7 Conclusion

Malge une activie de recherche intense sur le sujet, la ollecte et I'analyse de la nemoire d'un
syseme Windows reste une activie peu mature.

Au niveau de la collecte, aucune proedure ablea 100% n'eiste (y compris les sysemes d'ac-
quisition maerielle) et des compromis doivent étre troues entre la qualie de l'image obtenue, la
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possibilie de crasher la cible, la quantie de nemoire physique, le temps disporible pour l'acquisi-
tion, etc.

Sur un syseme quelconque qui n'a paset pealablement pepae, les options disponibles sont
restreintes : un ( dd ) sur le peripterique ( PhysicalMemory) (quand celui-ci est accessible) ou un
CrashDump par un driver.

Les outils disponibles dans le domaine public restent rudirantaires et recessitent de nombreuses
adaptationsa la cible (ex. adresses( en dur) selon la version de Windows). Ceci ne pesume en
rien de la qualie des outils payants et/ou eseres aux autories policeres, le plus myserieuxetant
l'outil WOLF (Windows OnLine Forensics) de Microsoft [37].

Malge toutes ces contraintes techniques, la gereralisation des malwares( tout en nemoire )
(tels que les malwares chi s sur disque et dont la ck de dchi rement est ecugeee sur un site
Web) va contraindre les experts du domainea s'adapter rapdement. Un simple ( grep) (ou tout
autre outil payantequivalent) sur la memoire physique ne sut pas.

La bonne nouvelle de ce point de vue est que, comme jai tentele le cemontrer dans ce papier,
l'information obtenue en memoire est largement exploitable ; en particulier lorsque l'intrusion a eu
lieu selon une technique connue (ex. utilisation de Metasit) - c'esta-dire dans la majorie des
cas pratiques. A cefaut d'obtenir un historique complet de l'intrusion, on en obtient au moins la
preuve alors qu'elle aurait disparu avec I'extinction de lamachine.

A mon sens, il serait donc dommage de se priver de l'analyse da nemoire en compkment
des analyses de disque§ classiques). D'autant que la qualie des outils disponibles ne peut que
s'aneliorer avec le temps. Ce qui ne veut pas dire que I'angise memoire esta la poree de n'importe
qui, y compris parmi les ( experts) de l'autopsie!
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