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R�esum�e Durant ces derni�eres ann�ees, plusieurs architectures in formatiques s�ecuris�ees ont
�et�e propos�ees. Elles chi�rent et v�eri�ent le contenu de la m�emoire a�n de fournir un envi-
ronnement d'ex�ecution r�esistant aux attaques. Quelques architectures, comme notamment
Hide , ont aussi �et�e propos�ees pour r�esoudre le probl�eme de l a fuite d'informations via le
bus d'adresse du processeur. Cependant, malgr�e l'importance de ces m�ecanismes, aucune so-
lution pratique combinant le chi�rement, la v�eri�cation d e l'int�egrit�e m�emoire ainsi qu'une
protection contre la fuite d'informations n'a encore �et�e propos�ee, �a un coût raisonnable en
terme de performances. Dans cet article, nous proposonsCryptoPage , une architecture qui
impl�emente ces trois m�ecanismes avec un impact faible sur les performances (de l'ordre de
3 %).

1 Introduction

De nombreuses applications informatiques n�ecessitent uncertain niveau de s�ecurit�e qui est hors
de port�ee des architectures actuelles. Bien sûr, de nombreux algorithmes cryptographiques, des
protocoles, des applications et des syst�emes d'exploitation s�ecuris�es existent, mais ils reposent tous
sur une hypoth�ese forte : le mat�eriel sous-jacent doit lui-même être s�ecuris�e. Or cette hypoth�ese
critique n'est jamais v�eri��ee, except�e pour de petites a pplications pouvant loger sur des cartes �a
puce par exemple.

Durant ces derni�eres ann�ees, plusieurs architectures (comme Xom [14,15,16],Aegis [21,22] et
CryptoPage [13,6,5]) ont �et�e propos�ees pour fournir aux applicatio ns un environnement d'ex�ecution
s�ecuris�e. Ces architectures utilisent des m�ecanismes de chi�rement et de protection m�emoire pour
empêcher un attaquant de perturber le bon fonctionnement d'un processus s�ecuris�e, ou l'empêcher
d'obtenir des informations sur le code ou les donn�ees de celui-ci. Elles essaient de pr�evenir des at-
taques physiques contre les composants de l'ordinateur (par exemple, la X-Box , la console de jeu de
Microsoft, a �et�e attaqu�ee dans [10] par l'analyse des donn�ees transitant sur le bus de son processeur)
ou des attaques logiques (comme par exemple un administrateur malveillant qui essaierait de voler
ou de modi�er le code ou les donn�ees d'un processus).

De telles architectures s�ecuris�ees peuvent être utilesdans de nombreux domaines comme par
exemple le calcul distribu�e. Actuellement, des entreprises ou des centres de recherche peuvent h�esiter
�a utiliser la puissance de calcul fournie par des ordinateurs d'une tierce partie car ils ne les contrôlent
pas. En e�et, les propri�etaires de ces n�uds peuvent voler ou modi�er les algorithmes ou les r�esultats
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de l'application distribu�ee. En revanche, si chaque n�ud d e la grille utilisait un processeur s�ecuris�e
qui garantit l'int�egrit�e et la con�dentialit�e de l'appl ication et de ses r�esultats, ce probl�eme de s�ecurit�e
disparâ�trait.

Cependant, dans ces propositions d'architectures s�ecuris�ees, le bus d'adresse n'est pas ou peu
modi��e, et donc, les motifs d'acc�es �a la m�emoire sont vis ibles par un attaquant. Zhuang et al. ont
montr�e dans [23] que la connaissance de ces motifs d'acc�espeut être su�sante pour identi�er certains
algorithmes utilis�es, et donc, pour obtenir de l'informat ion sur le code de l'application s�ecuris�ee,
malgr�e la pr�esence du chi�rement. A�n de r�esoudre ce prob l�eme, ils pr�esentent Hide (Hardware-
support for leakage-Immune Dynamic Execution), une infrastructure permettant de se prot�eger
e�cacement contre ces fuites d'informations sur le bus d'adresse [23]. Cependant, l'int�egration du
chi�rement et de la v�eri�cation m�emoire n'a pas �et�e �etu di�ee.

Dans cet article, nous proposonsCryptoPage , une extension de l'infrastructure Hide pour
fournir, en plus de la protection contre les fuites d'informations, un m�ecanisme de chi�rement et
de v�eri�cation de l'int�egrit�e de la m�emoire avec un faib le coût en terme de performances et ce sans
hypoth�ese sur le syst�eme d'exploitation. Nous d�ecriron s aussi comment un syst�eme d'exploitation,
qui n'a pas besoin d'être de con�ance, peut prendre part �a certains m�ecanismes de s�ecurit�e, a�n
d'en r�eduire le coût, sans compromettre la s�ecurit�e de l 'ensemble de l'architecture.

Le reste de l'article s'organise comme suit : la section 2 d�ecrit notre proposition d'impl�ementation
du chi�rement et de la v�eri�cation m�emoire au-dessus de l' infrastructure Hide ; la section 3 pr�esente
les r�esultats en terme de performances de ce syst�eme et la section 4 pr�esente les autres travaux men�es
dans ce domaine.

2 Architecture

Dans cette section, nous pr�esenterons tout d'abord les objectifs en terme de s�ecurit�e de notre
architecture. Nous r�esumerons ensuite les concepts cl�esde l'infrastructure Hide dont nous aurons
besoin ensuite pour pr�esenter notre architectureCryptoPage .

2.1 Objectifs de l'architecture et mod�ele de s�ecurit�e

L'objectif de notre architecture est de permettre l'ex�ecution de processus s�ecuris�es. Elle doit
garantir �a ces processus les deux propri�et�es suivantes :

{ con�dentialit�e : un attaquant doit pouvoir obtenir le moins d'information p ossible sur le code
ou les donn�ees manipul�ees par un processus s�ecuris�e ;

{ int�egrit�e : l'ex�ecution correcte d'un processus s�ecuris�e ne doit pas pouvoir être alt�er�ee par une
attaque. En cas d'attaque, le processeur doit interrompre l'ex�ecution du processus.

Le processeur doit être capable d'ex�ecuter en parall�eledes processus s�ecuris�es et des processus
normaux. Le syst�eme d'exploitation n'a pas besoin d'être s�ecuris�e, ni même de con�ance et peut
être malicieux.

Nous consid�erons que tout ce qui est �a l'ext�erieur du circuit int�egr�e contenant le processeur
(comme le bus m�emoire, les unit�es de stockage de masse, le syst�eme d'exploitation, etc.) peut être
sous le contrôle total d'un attaquant. Il peut, par exemple, injecter des donn�ees erron�ees en m�emoire,
modi�er le comportement du syst�eme d'exploitation, surve iller le bus du processeur, etc.

Cependant, l'attaquant ne peut pas acc�eder, directement ou indirectement, �a tout ce qui se
trouve �a l'int�erieur du processeur. En particulier, nous ne consid�ererons pas les attaques tempo-
relles [11], les attaques par mesure de la consommation �electrique (dpa [12]), etc.
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De plus, nous ne consid�ererons pas les attaques par d�eni deservice car elles sont in�evitables (un
attaquant peut choisir de ne pas alimenter le processeur. . .). L'attaquant peut �egalement modi�er
l'ex�ecution des appels syst�emes mais nous consid�erons ce type d'attaque comme un d�eni de service
et nous pensons que ce probl�eme doit être pris en compte au niveau de l'application elle-même.
Celle-ci doit contenir des fonctions, qui seront ex�ecut�ees de mani�ere sûre par l'architecture, pour
v�eri�er la coh�erence des actions r�ealis�ees par le syst�eme d'exploitation a�n de d�etecter ces attaques.

Dans la suite nous allons d�etailler quelques aspects de notre architecture qui est r�esum�ee sur la
�gure 1.
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Fig. 1: Architecture globale r�esum�ee de CryptoPage .

2.2 L'infrastructure Hide

Notre proposition est partiellement bas�ee sur l'infrastructure Hide que nous d�ecrirons bri�evement
ici. Cette infrastructure, pr�esent�ee dans [23], garde en m�emoire la s�equence des adresses acc�ed�ees
par le processeur et permute l'espace m�emoire avant qu'uneadresse ne soit acc�ed�ee de nouveau.
Plus pr�ecis�ement, l'espace m�emoire �a prot�eger est div is�e en blocs. La protection est r�ealis�ee en
modi�ant le comportement du cache du processeur. Lorsqu'une ligne est lue depuis la m�emoire
(lors d'un d�efaut de cache), elle est stock�ee dans le cache, comme normalement, mais est �egalement
verrouill�ee. Tant qu'une ligne est verrouill�ee, elle ne peut pas sortir du cache. Quand le cache est
plein, Hide r�ealise une permutation des adresses d'un bloc.

Durant cette permutation, toutes les lignes appartenant au bloc sont lues (depuis la m�emoire
ou depuis le cache) et stock�ees dans un tampon d�edi�e, puisles adresses internes de ce bloc sont
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permut�ees et en�n, toutes les lignes du bloc sont d�everrouill�ees et chi�r�ees �a nouveau. Ainsi, entre
chaque permutation, une ligne donn�ee n'est �ecrite et lue qu'une seule fois en m�emoire. De plus, le
rechi�rement des lignes empêche un attaquant de deviner lanouvelle adresse d'une ligne apr�es la
permutation. Avec ce m�ecanisme, un attaquant ne peut pas savoir qu'une ligne donn�ee est lue ou
�ecrite plus souvent qu'une autre.

A�n de r�eduire le coût des permutations, [23] propose de les r�ealiser en tâche de fond avant le
remplissage complet du cache. Avec ce m�ecanisme, l'impactsur les performances est n�egligeable
(1,3 % selon [23]).

2.3 Impl�ementation du chi�rement et de la v�eri�cation m�e moire

Nous allons �a pr�esent d�ecrire notre proposition permett ant d'impl�ementer un m�ecanisme de chif-
frement et de protection de l'int�egrit�e m�emoire �a un fai ble coût au-dessus de l'infrastructureHide .
Dans le reste de cette section, nous supposerons que les blocs prot�eg�es par Hide sont confondus
avec les pages du syst�eme de gestion de la m�emoire virtuelle a�n de simpli�er les explications (mais
ce n'est pas une obligation). Nous utiliserons �egalement les notations suivantes :

{ k repr�esente la concat�enation de deux châ�nes de bits et� l'op�eration ou exclusif bit-�a-bit
(XOR) ;

{ L a;c = L (0)
a;c k : : : kL ( l � 1)

a;c : le contenu de la ligne de cache num�eroa dans le bloc m�emoire c,
divis�ee en l blocs de même taille que celle des blocs utilis�es par l'algorithme de chi�rement ;

{ EK (D ) : le r�esultat du chi�rement du bloc de donn�ees D avec la cl�e sym�etrique K ;
{ K i et K d : les cl�es sym�etriques utilis�ees pour chi�rer respectiv ement le code et les donn�ees

d'un processus s�ecuris�e. Par souci de simpli�cation, dans la suite de l'article, K e d�esignera,
suivant le cas (code ou donn�ees),K i ou K d.

{ K m : la cl�e sym�etrique utilis�ee pour calculer le code d'auth enti�cation de message (mac,
Message Authentication Code) utilis�e pour authenti�er le code et les donn�ees du processus.

Les cl�es K i , K d et K m sont propres �a un processus s�ecuris�e donn�e et sont stock�ees de mani�ere
s�ecuris�ee dans le contexte mat�eriel de ce dernier.

Premi�erement, nous allons d�ecrire comment le chi�rement et la v�eri�cation sont e�ectu�es au
niveau d'une ligne de cache puis comment les informations sur les pages sont prot�eg�ees.

Chi�rement et v�eri�cation des lignes de cache Durant chaque permutation, le processeur
choisit al�eatoirement deux nombres, Rc;p et R0

c;p (o�u c est le num�ero du bloc et p le num�ero de la
permutation), et les stocke avec les autres informations li�ees au bloc (comme par exemple la table
de permutation utilis�ee par Hide ).

Apr�es une permutation, quand une ligne de cache est r�e�ecrite en m�emoire, le processeur la
chi�re, calcule un mac et stocke en m�emoireCa;c kHa;c avec :

Ca;c = C(0)
a;c kC(1)

a;c k � � � kC( l � 1)
a;c (1)

C( i )
a;c = L ( i )

a;c � PAD ( i )
a;c (2)

PAD ( i )
a;c = EK e (R0

c;p kaki ) (3)

Ha;c = H ( l )
a;c (4)

H ( i )
a;c = EK m (C( i � 1)

a;c � H ( i � 1)
a;c ); i 2 [1; l � 1] (5)

H (0)
a;c = EK m (Rc;p ka) (6)
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Fig. 2: Les op�erations de chi�rement et de d�echi�rement d'une l igne de cache.
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Une ligne de cache est chi�r�ee en utilisant le mode compteur[19] (�equation 2). Les masques
(pads) utilis�es d�ependent de R0

c;p et de a (�equation 3). Les �equations de 4 �a 6 d�e�nissent un cbc -
mac [18]1 calcul�e sur la ligne de cache chi�r�ee, Rc;p et l'adressea de la ligne de cache. Ce m�ecanisme
de chi�rement est r�esum�e par la �gure 2a.

Le mode compteur est sûr [2] �a condition que le compteur ne soit utilis�e qu'une seule fois avec
la même cl�e2. Entre deux permutations, la ligne de cachea n'est chi�r�ee qu'une seule fois 3 et donc
le masqueEK e (R0

c;p kaki ) n'est utilis�e qu'une seule fois, sauf si le même nombre al�eatoire R0
c;p est

choisi durant deux permutations di��erentes.

Si R0
c;p fait par exemple 119 bits4, le paradoxe des anniversaires nous indique que la probabilit�e

de collision est �elev�ee (> 1=2) apr�es
p

2119 = 2 59:5 tirages al�eatoires. Donc apr�es 259:5 permutations,
le risque d'une collision, et donc le risque d'utiliser deuxfois le même masque est �elev�e. Cependant,
même si le processeur ex�ecutait une permutation par cycled'horloge �a 1 GHz, il faudrait 25 ann�ees
en moyenne pour parvenir �a une collision, donc ce point n'est pas critique au niveau s�ecurit�e. De
plus, a�n de monter cette attaque, un adversaire devrait pouvoir identi�er une collision. Or ce n'est
pas possible carR0

c;p est chi�r�e avec les autres informations sur la page.

Dans notre proposition, la protection de l'int�egrit�e (as sur�ee par un mac) est appliqu�ee sur les
donn�ees chi�r�ees. Ce m�ecanisme est connu sous le nom deEncrypt-Then-MAC dans la litt�erature.
Bellare et al. ont montr�e dans [3] que cette construction n'a�aiblit pas l a con�dentialit�e des
donn�ees chi�r�ees et que, si le mac utilis�e est su�samment robuste, elle garantit l'int�egri t�e des
donn�ees.

Avant de pouvoir utiliser une ligne de cache lue depuis la m�emoire, le processeur doit la d�echi�rer
et la v�eri�er. Pour la d�echi�rer, le processeur calcule le s masques n�ecessaires et r�ealise un XOR
entre le contenu chi�r�e de la ligne et ces masques (l'op�eration inverse de l'�equation 2). Les masques
peuvent être calcul�es en parall�ele �a l'acc�es m�emoire car ils ne d�ependent que deR0

c;p , a et K e qui sont
d�ej�a disponibles. Si le temps n�ecessaire au calcul des masques est inf�erieur �a la latence m�emoire, les
masques sont prêts avant l'arriv�ee des donn�ees chi�r�ees et donc la �n de l'op�eration de d�echi�rement
est r�ealis�ee en un cycle (le XOR, qui peut être transparent s'il n'est pas dans le chemin critique du
pipeline). Pour v�eri�er l'int�egrit�e de la ligne, le proc esseur calcule lemac (�equations 4 �a 6) sur les
donn�ees chi�r�ees, et le compare avec la valeurHa;c lue depuis la m�emoire. S'ils sont identiques, la
ligne n'a pas �et�e corrompue. Ce m�ecanisme de d�echi�rement et de v�eri�cation d'int�egrit�e est r�esum�e
par la �gure 2b.

Ce m�ecanisme permet d'empêcher trois types d'attaques. Premi�erement, un attaquant ne peut
pas modi�er une valeur en m�emoire car il devrait calculer le mac correct pour celle-ci, ce qui n'est
pas possible puisqu'il ne connâ�t pas la cl�eK m . De plus, un attaquant ne peut pas copier une ligne
et son mac associ�e �a un autre endroit en m�emoire car le mac d�epend de l'adresse virtuelle de la

1 Nous utilisons un cbc -mac car c'est un algorithme relativement rapide qui permet auss i d'utiliser le même
mat�eriel pour le chi�rement et la protection de l'int�egri t�e, mais tout autre bon mac pourrait convenir.

2 En e�et, si deux lignes L a;c et L 0
a;c sont chi�r�ees avec le même masque PAD a;c , on obtient la relation

Ca;c � C0
a;c = ( L a;c � PAD a;c ) � (L 0

a;c � PAD a;c ) = L a;c � L 0
a;c et donc on peut obtenir des informations

sur le contenu des deux lignes en comparant simplement les deux lignes chi�r�ees.
3 En e�et, avec Hide , entre deux permutations, une ligne est lue et �ecrite au plu s une fois en m�emoire.
4 C'est notamment le cas si l'on utilise les param�etres suiva nts : l'algorithme de chi�rement est aes qui

utilise des blocs de 128 bits, lignes de cache de 32 octets (256 bits), donc i est r�eduit �a un seul bit, pages
de 8 ko, donc a fait 8 bits.
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ligne. En�n, si un attaquant ne peut pas rejouer Rc;p , il n'est pas en mesure de monter une attaque
par rejeu5 car le mac d�epend de Rc;p dont la valeur change �a chaque permutation.

Protection des informations sur les blocs Ainsi, pour empêcher les attaques par rejeu, on
doit prot�eger Rc;p contre le rejeu. Pour se faire, on prot�ege les structures dedonn�ees contenant les
informations sur les di��erents blocs ( Rc;p , R0

c;p , la table de permutation, etc.) �a l'aide d'un arbre
de Merkle [17].

Le principe est de construire un arbre de hachage dont les feuilles sont les structures de donn�ees
�a prot�eger. Chaque n�ud de l'arbre contient un r�esum�e cr yptographique calcul�e sur le contenu
de ses n�uds �ls. La racine de l'arbre est stock�ee dans une zone m�emoire s�ecuris�ee �a l'int�erieur
même du processeur et ne peut donc pas être alt�er�ee ni rejou�ee. Quand le processeur met �a jour
les informations sur une page (�a la suite d'une permutationpar exemple), il met �a jour le contenu
des n�uds situ�es sur le chemin entre la feuille modi��ee et l a racine. Quand le processeur lit les
informations sur une page (en cas de d�efaut detlb (Translation Lookaside Bu�er ) par exemple),
il v�eri�e le contenu des n�uds jusqu'�a la racine.

b2;0 b2;1

b1;0 = H (b2;0 ; b2;1)

b2;2 b2;3

b1;1 = H (b2;2 ; b2;3)

b0;0 = H (b1;0 ; b1;1)

Fig. 3: Arbre de Merkle .

Si l'on veut prot�eger une zone de n (o�u n est une puissance de 2) �el�ements (dans notre cas
ces �el�ements sont les informations sur les pages) repr�esent�es par blog 2 n; 0 �a blog 2 n;n � 1 (voir �-
gure 3), les algorithmes utilis�es pour e�ectuer une lecture v�eri��ee ( R V (i; j )) ou une �ecriture v�eri��ee
(WV (bi;j ; i; j )) sont donn�es par les tables 1a et 1b [13,6], o�uH est une fonction de hachage �a sens
unique, R(i; j ) la fonction qui retourne la valeur du n�ud bi;j depuis la m�emoire (except�e pour b0;0

qui est stock�e dans une m�emoire s�ecuris�ee), W(bi;j ; i; j ) la fonction qui �ecrit la valeur du n�ud bi;j

en m�emoire (except�e pour b0;0).
Cet arbre de Merkle permet d'empêcher un attaquant de rejouer les informations sur les

pages. A�n de r�eduire le temps n�ecessaire pour e�ectuer la v�eri�cation de l'arbre de Merkle
durant un d�efaut de tlb , on peut utiliser un petit cache sp�ecialis�e dans le stockage de quelques
n�uds de l'arbre. Pendant l'op�eration de v�eri�cation de l 'arbre, le processeur peut s'arrêter d�es
qu'un des n�uds est pr�esent dans ce cache. En e�et, pour être pr�esent dans ce cache, un n�ud doit
n�ecessairement avoir �et�e v�eri��e durant une op�eratio n de v�eri�cation pr�ec�edente et de plus, ce cache
�etant situ�e dans le processeur, il est, par hypoth�ese, inalt�erable, et donc le n�ud est forc�ement
correct.

Les structures de donn�ees contenant les informations sur les pages m�emoire doivent �egalement
être chi�r�ees a�n d'empêcher un attaquant d'acc�eder �a la table de permutation, ce qui rendrait
5 Une attaque par rejeu consiste �a sauvegarder une valeur et son mac et �a les replacer �a la même adresse

ult�erieurement.
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R V (i; j ) :
bi;j = R (i; j )
tant que i > 0 :

f = j � 1 ; p = b j
2 c

bi;f = R (i; f ) f Lecture du fr�ere g
bi � 1;p = R (i � 1; p) f Lecture du p�ere g
si bi � 1;p 6= H (bi; min( j;f ) ; bi; max( j;f ) ) :

erreur
i = i � 1 ; j = p f On remonte g

renvoie bi;j

(a) Lecture v�eri��ee
WV (bi;j ; i; j ) :

si i > 0 :
f = j � 1 ; p = b j

2 c
bi;f = R V (i; f ) f Lecture et v�eri�cation du fr�ere g
bi � 1;p = H (bi; min( j;f ) ; bi; max( j;f ) )
WV (bi � 1;p ; i � 1; p) f �Ecriture et v�eri�cation du p�ere g

W (bi;j ; i; j ) f �Ecriture du n�ud g

(b) �Ecriture v�eri��ee
Tab. 1: Algorithmes de lecture et d'�ecriture v�eri��ees.

inop�erant le m�ecanisme de protection contre les fuites d'informations. Ces structures sont donc
chi�r�ees �a l'aide d'un algorithme de chi�rement sym�etri que (par exempleaes utilis�e en mode cbc
avec un vecteur d'initialisation ( iv ) al�eatoire) et avec la cl�e secr�ete K p connue uniquement par le
processeur.

2.4 Gestion des donn�ees d'authenti�cation

Comme nous l'avons vu dans la section 2.3, pour chaque ligne de cache (Ca;c ) stock�ee en m�emoire,
une valeur d'authenti�cation ( Ha;c ) est �egalement stock�ee.

A�n de g�erer le stockage suppl�ementaire de ces informations de fa�con transparente pour le
syst�eme d'exploitation et pour les applications, l'unit�e de gestion de la m�emoire du processeur
(mmu, Memory Management Unit) et les fonctions d'allocation m�emoire de la biblioth�equ e stan-
dard sont modi��ees. Quand un processus s�ecuris�e alloue de la m�emoire, la biblioth�eque demande
au syst�eme d'exploitation de la m�emoire suppl�ementaire a�n de stocker les valeurs d'authenti�ca-
tion. De plus, quand un processus s�ecuris�e acc�ede �a la m�emoire, la mmu modi�e automatiquement
l'adresse logique demand�ee a�n de prendre en compte la pr�esence de ces valeurs d'authenti�cation.
Avec ce m�ecanisme, la taille des pages m�emoire manipul�ees par le syst�eme d'exploitation n'est pas
modi��ee et ce dernier les manipule sans avoir besoin de savoir ce qu'elles contiennent (des donn�ees
en clair ou des donn�ees chi�r�ees m�elang�ees avec des valeurs d'authenti�cation). De plus, les proces-
sus s�ecuris�es continuent de croire que la m�emoire qu'ilsmanipulent est contigu•e malgr�e la pr�esence
de ces valeurs d'authenti�cation [6].
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2.5 Gestion d�el�egu�ee de l'arbre de Merkle

A�n de r�eduire les modi�cations mat�erielles, on veut pouv oir d�el�eguer une partie des op�erations
de chargement s�ecuris�e des informations sur les pages m�emoire LoadPageInfo(p) ainsi que le stockage
de l'arbre deMerkle au syst�eme d'exploitation sans que ce dernier puisse compromettre la s�ecurit�e.

Le mat�eriel fournit au syst�eme d'exploitation deux nouve lles instructions de s�ecurisation, r�eserv�ees
en plus au mode superviseur :LoadNodeet HashCheck, ainsi qu'un tampon sp�ecial appel�e tampon
de v�eri�cation ( vb , Veri�cation Bu�er ) qui peut contenir exactement n � 1 couples de n�uds de
l'arbre (o�u n = log 2(nombre maximum de pages)).

La premi�ere instruction, LoadNodeprend en entr�ee trois param�etres : l'adresse physique o�u
est stock�e le n�ud bi;j , la profondeur i de ce n�ud dans l'arbre et sa position horizontale j . Cette
instruction v�eri�e tout d'abord si le n�ud bi;j est d�ej�a disponible dans le cache d'arbre deMerkle .
Dans ce cas, elle positionne un drapeau dans les registres decontrôle du processeur pour informer
le syst�eme d'exploitation. Sinon, l'instruction lit le n� ud bi;j et son fr�ere bi;j � 1 situ�es �a l'adresse
donn�ee en param�etre et les stocke ensemble �a la lignei du vb .

La seconde instruction, HashCheckprend un seul param�etre : le num�ero de la ligne �a v�eri�er
dans levb . Cette instruction calcule le r�esum�e cryptographique des n�uds bi;j et bi;j � 1 stock�es �a la
ligne i du vb , et compare le r�esultat avec le n�ud p�ere, bi � 1;b j

2 c, qui doit être stock�e dans le cache
d'arbre de Merkle (et non pas dans levb ). Si la comparaison r�eussit, les n�uds bi;j et bi;j � 1 sont
corrects et donc l'instruction peut les copier dans le cached'arbre de Merkle . S'ils sont di��erents,
ou si le n�ud p�ere n'est pas d�ej�a dans le cache d'arbre de Merkle , l'instruction d�eclenche une
exception de s�ecurit�e et interrompt l'ex�ecution du proc essus s�ecuris�e.

Avec ces deux nouvelles instructions s�ecuris�ees et levb , une partie des op�erations n�ecessaires
pour e�ectuer une lecture v�eri��ee peut être e�ectu�ee pa r le syst�eme d'exploitation. Quand le pro-
cesseur a besoin des informations sur une pagep qui ne sont pas d�ej�a disponibles dans letlb , le
processeur g�en�ere une exception sp�eciale pour indiquerau syst�eme d'exploitation qu'il doit r�ecup�erer
et faire v�eri�er bn;p . Le syst�eme d'exploitation ex�ecute alors l'algorithme d e la table 2. �A la �n,
il relance l'ex�ecution du processus s�ecuris�e et le processeur s'attend �a trouver bn;p dans le cache
d'arbre de Merkle . Si le processeur ne trouve pas cette page, il y a double fauteet arrêt imm�ediat
du processus par le processeur. Cela signi�e que la m�emoirea �et�e attaqu�ee ou que le syst�eme d'ex-
ploitation n'a pas jou�e le jeu (d�eni de service). L'algori thme de la table 2 r�ealise les op�erations
suivantes. Premi�erement, il charge, �a l'aide de l'instru ction LoadNode, les n�uds sur le chemin
entre la feuille contenant les informations sur la page, et la racine de l'arbre. D�es qu'il essaie de
charger un n�ud d�ej�a pr�esent dans le cache d'arbre de Merkle , il commence la v�eri�cation des
n�uds, en commen�cant par le n�ud manquant, c'est-�a-dire c elui qui suit celui o�u il s'est arrêt�e en
rencontrant un n�ud qui �etait dans le cache. Si d est la profondeur du dernier n�ud absent dans
le cache, l'algorithme ex�ecute l'instruction HashCheckd qui v�eri�e que H (bd;2i ; bd;2i +1 ) = bd� 1;i . Si
cette v�eri�cation r�eussit, les deux n�uds �a la profondeu r d sont corrects. L'instruction HashCheck
peut donc d�eplacer ces n�uds du vb vers le cache d'arbre deMerkle . L'algorithme e�ectue cette
op�eration plusieurs fois jusqu'�a la feuille de l'arbre. �A la �n de l'algorithme, si aucune exception
de s�ecurit�e n'a �et�e lev�ee, le n�ud demand�e par le proce sseur est situ�e dans le cache d'arbre de
Merkle et donc l'ex�ecution du processus s�ecuris�e peut reprendre, avant d'être interrompue pour
absence dutlb demand�e si le syst�eme d'exploitation a fait du d�eni de service.

Avec cette solution, le syst�eme d'exploitation peut choisir la meilleure strat�egie de stockage et
de gestion de l'arbre deMerkle .
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LoadPageInfo(p) :
f Le processeur a besoin d'un TLB s�ecuris�e d'une page m�emoi re pg

f Cerne la branche de l'arbre �a v�eri�er depuis le bas : g
d = n; q = p
tant que d > 0 :

f L' os trouve l'adresse du n�ud de l'arbre selon son bon plaisir : g
Ad;q = getNodeAddress(d; q)
f Demande au processeur de charger un n�ud dans le vb : g
LoadNodeAd;q ; d; q
si bd;q est d�ej�a dans le cache :

f On a trouv�e un n�ud d�ej�a certi��e en cache : on a cern�e g
break

f Remonte dans l'arbre :g
d = d � 1;q = bq

2 c
f Redescend sur le premier n�ud qui manque : g
d = d + 1
f V�eri�e en descendant l'�eventuelle branche manquante : g
tant que d � n :

f Demande processeur v�eri�er n�ud dans vb et si correct bascule dans cache certi��e : g
HashCheckd
f Descend sur le n�ud suivant qui manque : g
d = d + 1

f Reprend l'ex�ecution. Si attaque, le tlb manquera : double faute et d�eni de service d�etect�e g
ReturnFromInterrupt

Tab. 2: V�eri�cation d�el�egu�ee �a l' os des donn�ees d'une page m�emoire en utilisant 2 nouvelles instructions s�ecuris�ees.
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2.6 Autres aspects li�es �a la s�ecurit�e

Plusieurs autres m�ecanismes de s�ecurit�e n�ecessaires n'ont pas �et�e d�ecrits dans cet article, comme
par exemple la protection du contexte mat�eriel d'un processus durant une interruption ou durant
l'ex�ecution d'un autre processus, ou la cr�eation et le chargement d'un ex�ecutable chi�r�e. Tous ces
points sont d�ecrits dans plusieurs autres articles [21,15,14,5,23].

2.7 Applications

Un certain nombre d'applications peuvent b�en�e�cier des p ropri�et�es de s�ecurit�e o�ertes par l'ar-
chitecture CryptoPage .

Grilles de calcul Dans le domaine des grilles de calcul, jusqu'�a pr�esent, denombreux travaux
ont �et�e men�es pour prot�eger les n�uds de la grille contre une application malveillante (grâce �a
des techniques de bac �a sable ou de virtualisation) et pour mettre en place des m�ecanismes d'au-
thenti�cation et d'autorisation pour les utilisateurs. Ce pendant, peu de travaux ont concern�e la
s�ecurisation d'une application distribu�ee contre des n� uds malveillants.

Les algorithmes utilis�es et les r�esultats produits par une application s'ex�ecutant sur la grille
peuvent être de grande valeur et peuvent n�ecessiter de rester con�dentiels, ce qui est gênant puisque
l'on veut distribuer l'application sur un nombre important de n�uds que l'on ne contrôle pas directe-
ment. Jusqu'�a maintenant, la con�dentialit�e d'une appli cation ou de ses r�esultats est principalement
r�ealis�ee via des techniques d'obscurcissement de code. Cependant, aussi complexes soient-elles, ces
techniques ne peuvent pas r�esister �a un attaquant r�eellement motiv�e. Si chaque n�ud de la grille
dispose d'un processeur de typeCryptoPage , l'application peut être chi�r�ee et ainsi, le processeur
s�ecuris�e va garantir sa con�dentialit�e.

Il est �egalement important de garantir l'int�egrit�e des a pplications s'ex�ecutant sur la grille. Il est
possible d'ex�ecuter plusieurs fois l'application sur di� �erents n�uds et de comparer les r�esultats en
esp�erant que tous les n�uds ne sont pas corrompus. Cependant, cette technique est p�enalisante d'un
point de vue performance. L'id�eal serait que chaque n�ud de la grille soit �equip�e d'un processeur
de type CryptoPage qui garantirait la bonne ex�ecution de l'application.

Anti-virus Les processus s�ecuris�es sont bien prot�eg�es contre une modi�cation par un virus. Tout
d'abord, le code et les donn�ees d'un processus s�ecuris�e sont chi�r�es avec deux cl�es sym�etriques
di��erentes ( K d et K i ) ce qui rend l'injection de code (via un d�ebordement de tampon par exemple)
di�cile (le code inject�e serait �ecrit en m�emoire comme un e donn�ee et donc chi�r�e avec K d et relu
en tant que code et donc d�echi�r�e �a l'aide de la cl�e K i ). De plus, une application (ou le syst�eme
d'exploitation) ne peut pas corrompre l'ex�ecutable d'une application s�ecuris�ee car ce dernier est
chi�r�e avec des cl�es inconnues de l'attaquant et dispose d'un m�ecanisme de protection d'int�egrit�e.

Ainsi, un logiciel anti-virus, s'il s'ex�ecute en tant que p rocessus s�ecuris�e ne pourra pas être
corrompu par une attaque.

Cependant, on peut noter que si le virus est pr�esent dans le code d'une application s�ecuris�ee
avant son chi�rement, ou que l'application s�ecuris�ee ell e-même est un virus ou un cheval de Troie,
le virus s'ex�ecutera en tant que processus s�ecuris�e et nepourra ainsi ni être corrompu, ni même être
observ�e (except�e via ses e�ets de bord : ouvertures de sockets r�eseaux par exemple), ce qui rend la
tâche d'un programme anti-virus plus compliqu�ee...
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3 �Evaluation et r�esultats

Dans cette section, nous utiliserons les mêmes param�etres architecturaux que dans [23] pour
�evaluer l'impact de notre proposition. Ces param�etres sont r�esum�es dans la table 3.

Param�etre architectural Sp�eci�cations

Fr�equence d'horloge 1 GHz
Taille d'une ligne de cache 256 bits

Bus m�emoire 200 MHz, 8 octets de large
Latence m�emoire 80 (premier), 5 (suivants) cycles

Page m�emoire 8 ko
Algorithme de chi�rement aes

Taille d'un bloc de chi�rement 128 bits (donc l = 2)
Latence de chi�rement 11 cycles

Tab. 3: Param�etres architecturaux.

3.1 Analyse th�eorique
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Fig. 4: Exemple du chargement d'une ligne de cache depuis la m�emoire.

La �gure 4 d�ecrit la chronologie d'une op�eration de lectur e dans le cas d'un d�efaut de cache,
avec l'hypoth�ese que les informations sur la page m�emoiresont d�ej�a disponibles dans le tlb . Le
surcoût li�e au chi�rement et �a la v�eri�cation d'int�egr it�e de la ligne est de 13 % (107 cycles au lieu
de 95 sans chi�rement ni v�eri�cation).

Cependant, le d�echi�rement en lui-même est r�ealis�e en un seul cycle. Une ligne de cache peut
être utilis�ee de fa�con sp�eculative d�es qu'elle est d�e chi�r�ee (avec dans ce cas une p�enalit�e en terme de
performances de seulement 1 %). Dans ce cas, le processeur doit v�eri�er qu'aucune action critique
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du point de vue de la s�ecurit�e (comme par exemple une �ecriture non chi�r�ee vers la m�emoire) n'est
e�ectu�ee avant d'obtenir le r�esultat de la v�eri�cation d 'int�egrit�e.

Durant un d�efaut de tlb , le processeur doit v�eri�er l'arbre de Merkle qui prot�ege les informa-
tions concernant la page m�emoire demand�ee. Si un processus s�ecuris�e utilisait enti�erement son espace
d'adressage de 32 bits, la profondeur de l'arbre deMerkle serait de 19 et donc, dans le pire des cas,
le processeur devrait calculer 19 r�esum�es cryptographiques, ce qui repr�esenterait 1 520 cycles6. Heu-
reusement, cette op�eration n'est pas tr�es fr�equente. De plus, les valeurs des n�uds interm�ediaires
sont mises en cache dans le processeur a�n d'acc�el�erer lesv�eri�cations ult�erieures.

Le processeur a �egalement besoin de stockerRc;p et R0
c;p avec les informations sur les pages.

Ces deux nombres sont relativement courts (maximum 120 bitspour Rc;p et 119 bits pour R0
c;p ).

Le surcoût en terme d'espace m�emoire n�ecessaire pour stocker ces informations suppl�ementaires (y
compris les informations pourHide comme la table de permutation) n'est que de 3,9 %.

3.2 �Evaluation

A�n d'�evaluer nos propositions, nous avons ex�ecut�e plus ieurs programmes �etalons de la suite
SPEC2000int [9] avec le simulateur de micro-architecture SimpleScalar [1], modi��e pour simuler
notre architecture. A�n de r�eduire le temps n�ecessaire pour r�ealiser ces simulations, on r�ealise
une simulation d�etaill�ee sur seulement 200 millions d'instructions apr�es avoir pass�e rapidement le
premier milliard et demi d'instructions.

Sur la �gure 5a, on compare le nombre d'instructions ex�ecut�ees par cycle d'horloge (ipc ) pour
chacun des programmes �etalons sur trois impl�ementationsdi��erentes :

{ notre propre impl�ementation de l'infrastructure Hide [23] (blocs de 8 ko, tous les blocs
prot�eg�es, pas d'optimisation de placement) ;

{ une impl�ementation basique de notre architecture (sans le cache d'arbre deMerkle , les
instructions devant être v�eri��ees avant de pouvoir êtr e ex�ecut�ees) ;

{ une impl�ementation avanc�ee de notre architecture (avec un cache d'arbre deMerkle plei-
nement associatif de 512 entr�ees et une ex�ecution sp�eculative des instructions pendant la
v�eri�cation d'int�egrit�e).

Tous les r�esultats sont normalis�es �a leur valeur originale donn�ee par le simulateur sur une architec-
ture normale non s�ecuris�ee.

Notre impl�ementation basique donne de mauvais r�esultats (jusqu'�a 50 % de ralentissement sur
certains programmes �etalons). Ceci est en partie li�e au côut �elev�e de la v�eri�cation compl�ete de
l'arbre de Merkle �a chaque d�efaut de tlb . La version avanc�ee de notre architecture donne quant
�a elle de bons r�esultats. Le ralentissement moyen n'est que de 3 % et le plus mauvais est de 7,4 %.

La �gure 5a compare l'e�et de di��erentes tailles du cache d' arbre deMerkle : sans cache et un
cache de 256, 512 ou 1024 entr�ees. Nous constatons que l'introduction d'un cache, même de petite
taille, a un impact tr�es positif sur les performances. Cependant, l'augmentation de la taille du cache
a seulement un impact mineur �a cause du grand nombre de pagesutilis�ees par ces applications,
qui est largement sup�erieur au nombre d'entr�ees dans le cache. La solution id�eale serait un cache
su�samment grand pour stocker l'ensemble des informationssur les pages ainsi que tous les n�uds
de l'arbre de Merkle .

Le stockage desmac augmente l'empreinte m�emoire d'un processus s�ecuris�e de 50 % avec nos
param�etres. A�n de la r�eduire, les mac peuvent être calcul�es sur plusieurs lignes de cache au lieu
d'une seule, au d�etriment du temps n�ecessaire pour les v�eri�er et de l'utilisation du bus m�emoire. La
6 Le calcul d'un r�esum�e en utilisant l'algorithme SHA-1 pre nd 80 cycles.
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Fig. 5: R�esultats des simulations.
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�gure 5c montre l'impact du calcul des mac sur une, deux et quatre lignes de cache, sans ex�ecution
sp�eculative des instructions avant leur v�eri�cation (ba s�e sur une architecture CryptoPage avec
un cache d'arbre deMerkle �a 512 entr�ees). La d�egradation moyenne des performancesest de
l'ordre de 4,4 % pour un calcul sur deux lignes et 11,7 % pour quatre lignes. Si les instructions sont
ex�ecut�ees en parall�ele �a leur v�eri�cation, la d�egrad ation des performances est tr�es faible (moins de
1 %, comme le montre la �gure 5d).

4 Travaux similaires du domaine

Dans cet article, nous avons propos�e un m�ecanisme permettant d'impl�ementer un v�eri�cateur
m�emoire en ligne en utilisant l'infrastructure Hide . Dans [7], Gassend et al. ont utilis�e un arbre
de Merkle , calcul�e sur toute la m�emoire, a�n d'impl�ementer un tel v �eri�cateur. Ils ont �egalement
propos�e d'utiliser le cache du processeur a�n d'am�eliorer la vitesse de la v�eri�cation d'int�egrit�e en
stockant certaines parties de l'arbre dans le cache suppos�e non attaquable. Cependant, même en
utilisant le cache, ils obtiennent un surcoût en terme de performances de l'ordre de 20 %. Dans notre
proposition, nous combinons un m�ecanisme simple demac et un arbre deMerkle couvrant unique-
ment les informations sur les pages m�emoire (et non l'int�egralit�e de la m�emoire) a�n de construire
un v�eri�cateur m�emoire, r�esistant aux attaques par reje u, et avec de meilleures performances.

Gassend et al., dans [7] ont �egalement propos�e un v�eri�cateur m�emoire hors ligne utilisant
des fonctions de hachage incr�ementales. Dans [4],Clarke et al. ont propos�e un autre v�eri�cateur
m�emoire hors ligne avec un surcoût en terme de bande passante m�emoire constant en combinant
des arbres deMerkle et des fonctions de hachage incr�ementales. Les v�eri�cateurs m�emoire hors-
ligne sont plus rapides7 mais ils doivent être appel�es avant l'ex�ecution de chaque fonction critique.
Entre chaque v�eri�cation, les instructions sont ex�ecut� ees sans v�eri�cation et ce comportement peut
entrâ�ner des probl�emes de s�ecurit�e.

Le chi�rement m�emoire a �egalement �et�e �etudi�e dans plu sieurs architectures commeXom [14,15,16],
Aegis [21,22] etCryptoPage [13,6,5]. Dans [20],Shi et al. ont �egalement propos�e d'utiliser le mode
compteur a�n de chi�rer les lignes de cache. Cependant, ils ont besoin de stocker le compteur en
m�emoire et donc le calcul des masques est retard�e jusqu'�ala r�ecup�eration du compteur. A�n de
r�eduire ce probl�eme, ils proposent d'utiliser une unit�e de pr�ediction associ�ee �a un cache sp�ecialis�e
a�n d'essayer de pr�edire les compteurs. Dans notre proposition, les compteurs sont d�eduits des
donn�ees sur les pages utilis�ees. Comme ces informations sont toujours disponibles avant un acc�es
m�emoire, except�e dans le cas d'un d�efaut de tlb , les masques peuvent toujours être calcul�es en
parall�ele �a l'acc�es m�emoire, sans avoir besoin de recourir �a une unit�e de pr�ediction ou un cache
particulier.

En�n, le probl�eme des fuites d'informations sur le bus d'adresse a �et�e �etudi�e dans plusieurs
articles. Une approche possible est de chi�rer le bus d'adresse, ce qui est �equivalent �a e�ectuer une
permutation initiale de l'espace m�emoire. Par exemple, cem�ecanisme est utilis�e dans les processeurs
de type DS5000. Cependant, si le chi�rement utilis�e ne varie pas au cours du temps, un attaquant
peut toujours remarquer qu'une ligne est plus utilis�ee qu'une autre. Goldreich et al., dans [8],
ont propos�e plusieurs approches pour garantir qu'aucune fuite d'informations ne peut se produire
sur le bus d'adresse mais leurs algorithmes r�eduisent consid�erablement les performances.

7 Ils v�eri�ent l'int�egrit�e d'une s�erie de transactions e t non pas de chaque transaction comme le font les
v�eri�cateurs m�emoire en ligne.
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5 Conclusions et travaux futurs

Dans cet article, nous avons d�ecrit une solution pour impl�ementer, �a faible coût, un m�ecanisme
de chi�rement et de protection de l'int�egrit�e de la m�emoi re sur l'infrastructure Hide , qui elle-même
empêche les fuites d'informations via le bus d'adresse. Nous avons �egalement propos�e un m�ecanisme
permettant de d�el�eguer une partie des op�erations de v�er i�cation au syst�eme d'exploitation sans
avoir besoin de lui faire con�ance grâce �a l'introduction de seulement deux nouvelles instructions
de s�ecurit�e.

L'impact sur les performances de ces m�ecanismes est de seulement 3 %, par rapport �a une
architecture normale non s�ecuris�ee, ce qui est largementmeilleur que les autres solutions propos�ees
jusqu'�a pr�esent. Ce r�esultat est obtenu grâce �a une combinaison d'arbres deMerkle et de mac.

Nous travaillons actuellement �a �etendre nos propositions �a des processeurs multic�urs et �a
des syst�emes multiprocesseurs ainsi qu'�a int�egrer ses m�ecanismes dans Linux. D'autre part, nous
travaillons dans le cadre du projet safescale �a l'utilisation de tels syst�emes pour e�ectuer du
calcul distribu�e haute performance de con�ance.
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