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Resune  Durant ces derneres anrees, plusieurs architectures informatiques scuriees ont
ek proposes. Elles chirent et \erient le contenu de la memoire an de fournir un envi-
ronnement d'execution esistant aux attaques. Quelques architectures, comme notamment
Hide , ont aussi et proposes pour esoudre le probeme de | a fuite d'informations via le
bus d'adresse du processeur. Cependant, malge l'importance de ces necanismes, aucune so-
lution pratique combinant le chirement, la \eri cation d e l'inegrie memoire ainsi qu'une
protection contre la fuite d'informations n'a encoreee  propoge,a un codt raisonnable en
terme de performances. Dans cet article, nous proposonsCryptoPage , une architecture qui
impemente ces trois necanismes avec un impact faible sur les performances (de l'ordre de
3%).

1 Introduction

De nombreuses applications informatiques recessitent urcertain niveau de curie qui est hors
de poree des architectures actuelles. Bien sar, de nomkaux algorithmes cryptographiques, des
protocoles, des applications et des sysemes d'exploitén fcuries existent, mais ils reposent tous
sur une hypottese forte : le matriel sous-jacent doit lui-méme &tre scurie. Or cette hypottese
critique n'est jamais \eriee, excepe pour de petites a pplications pouvant loger sur des cartesa
puce par exemple.

Durant ces derneres anrees, plusieurs architectures (omme Xom [14,15,16],Aegis [21,22] et
CryptoPage [13,6,5]) ontet proposees pour fournir aux applicatio ns un environnement d'execution
fcurie. Ces architectures utilisent des mecanismes @ chi rement et de protection memoire pour
empeécher un attaquant de perturber le bon fonctionnement dun processus scurig, ou I'empécher
d'obtenir des informations sur le code ou les donrees de agitci. Elles essaient de pevenir des at-
taques physiques contre les composants de I'ordinateur (pa@xemple, la X-Box , la console de jeu de
Microsoft, aekt attagilee dans [10] par I'analyse des donrees transitant sur le bus de son processeur)
ou des attaques logiques (comme par exemple un administrate malveillant qui essaierait de voler
ou de modi er le code ou les donrees d'un processus).

De telles architectures scurises peuvent etre utilesdans de nombreux domaines comme par
exemple le calcul distribLe. Actuellement, des entrepries ou des centres de recherche peuvent tesiter
a utiliser la puissance de calcul fournie par des ordinateus d'une tierce partie car ils ne les contrélent
pas. En e et, les propréetaires de ces n uds peuvent voler ou modi er les algorithmes ou les esultats
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de l'application distribtee. En revanche, si chaque n ud d e la grille utilisait un processeur scurie
qui garantit Iinegrie et la con dentialie de I'appl  ication et de ses esultats, ce probeme de scurie
disparatrait.

Cependant, dans ces propositions d'architectures ®cusees, le bus d'adresse n'est pas ou peu
modie, et donc, les motifs d'acesa la nemoire sont vis ibles par un attaquant. Zhuang et al. ont
monte dans [23] que la connaissance de ces motifs d'acaeut &tre su sante pour identi er certains
algorithmes utilies, et donc, pour obtenir de l'information sur le code de I'application scurise,
malge la pesence du chirement. An de esoudre ce prob eme, ils pesentent Hide (Hardware-
support for leakage-Immune Dynamic Executiof, une infrastructure permettant de se proeger
e cacement contre ces fuites d'informations sur le bus d'adesse [23]. Cependant, l'inegration du
chi rement et de la \eri cation nemoire n'a pasetetu dee.

Dans cet article, nous proposon<CryptoPage , une extension de l'infrastructure Hide pour
fournir, en plus de la protection contre les fuites d'informations, un necanisme de chirement et
de \eri cation de l'inegrie de la nemoire avec un faib le co0t en terme de performances et ce sans
hypothese sur le syseme d'exploitation. Nous cecrirons aussi comment un syseme d'exploitation,
qui n'a pas besoin d'¢tre de con ance, peut prendre parta @rtains mecanismes de scurige, an
d'en eduire le colt, sans compromettre la curie de |I'ensemble de l'architecture.

Le reste de l'article s'organise comme suit : la section 2 @it notre proposition d'impementation
du chi rement et de la \eri cation nemoire au-dessus de I' infrastructure Hide ; la section 3 pesente
les esultats en terme de performances de ce syseme et laestion 4 pesente les autres travaux meres
dans ce domaine.

2 Architecture

Dans cette section, nous pesenterons tout d'abord les olgctifs en terme de scurie de notre
architecture. Nous esumerons ensuite les concepts cede l'infrastructure Hide dont nous aurons
besoin ensuite pour pesenter notre architectureCryptoPage

2.1 Obijectifs de l'architecture et mocele de ®curie

L'objectif de notre architecture est de permettre I'execution de processus scuries. Elle doit
garantira ces processus les deux proprees suivantes :

{ con dentialie : un attaquant doit pouvoir obtenir le moins d'information p ossible sur le code

ou les donrees manipukes par un processus fcurie;

{ inegrie : I'execution correcte d'un processus fcurie ne doit pas pouvoir étre aleee par une

attaque. En cas d'attaque, le processeur doit interrompre 'execution du processus.

Le processeur doit étre capable d'executer en paraleledes processus scuries et des processus
normaux. Le syseme d'exploitation n'a pas besoin d'&tre ecurie, ni méme de con ance et peut
étre malicieux.

Nous consicerons que tout ce qui esta I'exerieur du circuit inege contenant le processeur
(comme le bus memoire, les unies de stockage de masse, lgseme d'exploitation, etc.) peut étre
sous le controle total d'un attaquant. Il peut, par exemple, injecter des donrees errorees en nemoire,
modi er le comportement du syseme d'exploitation, surveiller le bus du processeur, etc.

Cependant, l'attaquant ne peut pas aceder, directement @ indirectement, a tout ce qui se
trouve a l'inerieur du processeur. En particulier, nous ne consicererons pas les attaques tempo-
relles [11], les attaques par mesure de la consommationealique (dpa [12]), etc.
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De plus, nous ne consicererons pas les attaques par ceni dgervice car elles sont irevitables (un
attaquant peut choisir de ne pas alimenter le processeur. ). L'attaquant peutegalement modi er
I'execution des appels sysemes mais nous consiceronsectype d'attaque comme un ceni de service
et nous pensons que ce probeme doit &tre pris en compte auiveau de l'application elle-méme.
Celle-ci doit contenir des fonctions, qui seront executes de manere s@re par l'architecture, pour
\eri er la coterence des actions ealises par le systeme d'exploitation a n de cetecter ces attaques.

Dans la suite nous allons cktailler quelques aspects de nog architecture qui est esunee sur la
gure 1.
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verifier information v

Ciphered ] Clear text
er:Jcess d > AES process
CBC
context context
I
[
Y
Processor Swap-out
private key RSA symmetric key
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Fig. 1: Architecture globale esunee de CryptoPage

2.2 L'infrastructure Hide

Notre proposition est partiellement basee sur l'infrastructure Hide que nous decrirons brevement
ici. Cette infrastructure, pesente dans [23], garde ennemoire la ®quence des adresses acecdes
par le processeur et permute I'espace nmemoire avant qu'unedresse ne soit acece de nouveau.
Plus peciement, I'espace memoirea proeger est divi®e en blocs. La protection est eali®e en
modi ant le comportement du cache du processeur. Lorsqu'ue ligne est lue depuis la memoire
(lors d'un cefaut de cache), elle est stoclee dans le cachecomme normalement, mais estegalement
verrouilee. Tant qu'une ligne est verrouilke, elle ne peut pas sortir du cache. Quand le cache est
plein, Hide ealise une permutation des adresses d'un bloc.

Durant cette permutation, toutes les lignes appartenant aubloc sont lues (depuis la memoire
ou depuis le cache) et stoclees dans un tampon cede, puides adresses internes de ce bloc sont
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permukes et en n, toutes les lignes du bloc sont ceverroulees et chi eesa nouveau. Ainsi, entre
chaque permutation, une ligne donree n'estecrite et lue qu'une seule fois en memoire. De plus, le
rechi rement des lignes empéche un attaquant de deviner lanouvelle adresse d'une ligne apes la
permutation. Avec ce necanisme, un attaquant ne peut pas saoir qu'une ligne donree est lue ou
ecrite plus souvent qu'une autre.

A n de eduire le coat des permutations, [23] propose de les ealiser en tache de fond avant le
remplissage complet du cache. Avec ce necanisme, l'impacsur les performances est regligeable
(1,3% selon [23]).

2.3 Impémentation du chirement et de la \eri cation ne moire

Nous allonsa pesent cecrire notre proposition permett ant d'impementer un mecanisme de chif-
frement et de protection de l'inegrie memoirea un fai ble colt au-dessus de l'infrastructureHide .
Dans le reste de cette section, nous supposerons que les lqoeges par Hide sont confondus
avec les pages du syseme de gestion de la nemoire virtuadla n de simpli er les explications (mais
ce n'est pas une obligation). Nous utiliseronsegalementds notations suivantes :

{ k repesente la concatnation de deux chames de bits et ['operation ou exclusif bita-bit

(XOR);

{ Lac = Lg?)ck:::kLg;C D . le contenu de la ligne de cache numeraa dans le bloc memoire c,
diviee en | blocs de méme taille que celle des blocs utilies par I'alyyithme de chi rement;

{ Ek (D) : le esultat du chi rement du bloc de donrees D avec la ck synetrique K ;

{ Ki et Kq : les cks synetriques utiliees pour chirer respectivement le code et les donrees
d'un processus curie. Par souci de simpli cation, dars la suite de l'article, K designera,
suivant le cas (code ou donrees)K; ou K 4.

{ Km : la ck synetrique utilisee pour calculer le code d'auth enti cation de message (ac,
Message Authentication Cod¢ utilie pour authenti er le code et les donrees du processus.

Les cks K, K4 et Ky, sont propresa un processus fcurie donre et sont stoagkes de manere
fcuriee dans le contexte matriel de ce dernier.

Premerement, nous allons cecrire comment le chirement et la \eri cation sont e ecties au
niveau d'une ligne de cache puis comment les informations sues pages sont proegees.

Chirement et eri cation des lignes de cache Durant chaque permutation, le processeur
choisit abatoirement deux nombres, R¢;, et Rg;p (a c est le nunero du bloc et p le nunero de la
permutation), et les stocke avec les autres informationsdes au bloc (comme par exemple la table
de permutation utiliee par Hide).

Apes une permutation, quand une ligne de cache est eecite en nemoire, le processeur la
chire, calcule un mac et stocke en nemoireC,.ckHa.c avec :

Cac = COKCRKk kcl Y (1)
cil=1L{ PADQ 2)
PAD{) = Ex,(R2, kaki) (3)
Hac = He(mlm): (4)
H{) = Ex, (CL. Y HEY) i2[L1 1] (5)

HQ = Ex,, (Repka) (6)
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Fig. 2: Les operations de chirement et de dechi rement d'une | igne de cache.
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Une ligne de cache est chiee en utilisant le mode compteur[19] equation 2). Les masques
(pads) utiliees cependent de R° et de a equation 3). Lesequations de 4a 6 c nissent un chbc -
mac [18] calcuk sur la ligne de cache chi ee, R¢;, et l'adressea de la ligne de cache. Ce nmecanisme
de chirement est esune par la gure 2a.

Le mode compteur est sOr [2]a condition que le compteur ne @it utili’ qu'une seule fois avec
la méme ck?. Entre deux permutations, la ligne de cachea n'est chi ee qu'une seule fois et donc
le masqueEKe(Rgpkaki) n'est utili’e qu'une seule fois, sauf si le m&me nombre ahtoire Rgp est
choisi durant deux permutations dierentes.

Si Rg;p fait par exemple 119 bits?, le paradoxe des anniversaires nous indique que la probaitil

de collision estelewee (> 1=2) apes 2119 = 2595 tirages akatoires. Donc apes 2%° permutations,
le risque d'une collision, et donc le risque d'utiliser deuxfois le méme masque estelewe. Cependant,
meéme si le processeur executait une permutation par cyclel'horlogea 1 GHz, il faudrait 25 anrees
en moyenne pour parvenira une collision, donc ce point n'espas critique au niveau fcurie. De
plus, a n de monter cette attaque, un adversaire devrait powoir identi er une collision. Or ce n'est
pas possible cangp est chi e avec les autres informations sur la page.

Dans notre proposition, la protection de l'inegrie (as suee par un mac) est appliqwee sur les
donrees chi ees. Ce necanisme est connu sous le nom d&ncrypt-Then-MAC dans la literature.
Bellare et al. ont monte dans [3] que cette construction n'a aiblit pas | a con dentialie des
donrees chi ees et que, si le mac utili® est susamment robuste, elle garantit I'inegri €& des
donrees.

Avant de pouvoir utiliser une ligne de cache lue depuis la menoire, le processeur doit la dechi rer
et la \eri er. Pour la cechirer, le processeur calcule le s masques recessaires et ealise un XOR
entre le contenu chi e de la ligne et ces masques (I'ogeraion inverse de lequation 2). Les masques
peuvent étre calcuks en paralelea I'aces memoire car ils ne cependent que deR. 0, @ et Ke qui sont
cep disponibles. Si le temps recessaire au calcul des msques est inkrieura la latence nemoire, les
masques sont préts avant l'arrivee des donrees chi ees et donc la n de I'operation de cechi rement
est ealise en un cycle (le XOR, qui peut étre transparert s'il n‘est pas dans le chemin critique du
pipeline). Pour \eri er l'inegrie de la ligne, le proc esseur calcule lenac g€quations 4a 6) sur les
donrees chi ees, et le compare avec la valeurH,.c lue depuis la memoire. S'ils sont identiques, la
ligne n'a paset corrompue. Ce necanisme de dechi rement et de \eri cation d'inegrie est esune
par la gure 2b.

Ce necanisme permet d'empeécher trois types d'attaques. Femerement, un attaquant ne peut
pas modi er une valeur en nemoire car il devrait calculer le mac correct pour celle-ci, ce qui n'est
pas possible puisqu'il ne connat pas la cEK ,. De plus, un attaquant ne peut pas copier une ligne
et son mac assocea un autre endroit en memoire car le mac cepend de l'adresse virtuelle de la

1 Nous utilisons un cbc -mac car c'est un algorithme relativement rapide qui permet auss i d'utiliser le méme
mactriel pour le chi rement et la protection de l'inegri £, mais tout autre bon mac pourrait convenir.

2 En eet, si deux lignes L, et Lg;c sont chi ees avec le méme masque PAD ., on obtient la relation
Cac C2 =(Lac PADac) (L3c PADac)= Lac L3 etdonc on peut obtenir des informations
sur le contenu des deux lignes en comparant simplement les dax lignes chi ees.

3 En e et, avec Hide, entre deux permutations, une ligne est lue etecrite au plu s une fois en memoire.

4 C'est notamment le cas si l'on utilise les paranetres suiva nts : I'algorithme de chirement est aes qui
utilise des blocs de 128 bits, lignes de cache de 32 octets (Zbbits), donc i est eduita un seul bit, pages
de 8 ko, donc a fait 8 bits.



Actes du symposium SSTICO7 7

ligne. En n, si un attaquant ne peut pas rejouer R, il n'est pas en mesure de monter une attaque
par rejeu® car le mac cepend de R¢p, dont la valeur changea chaque permutation.

Protection des informations sur les blocs Ainsi, pour empécher les attaques par rejeu, on
doit proeger R contre le rejeu. Pour se faire, on proege les structures delonrees contenant les
informations sur les dierents blocs (Rc;p, Rg;p, la table de permutation, etc.)a l'aide d'un arbre
de Merkle [17].

Le principe est de construire un arbre de hachage dont les fdles sont les structures de donrees
a proeger. Chaque nud de l'arbre contient un esune cr yptographique calcuk sur le contenu
de ses nuds Is. La racine de l'arbre est stoclee dans une zme nemoire fcurieea l'inerieur
méme du processeur et ne peut donc pas &tre aleee ni rgjlee. Quand le processeur meta jour
les informations sur une page @ la suite d'une permutationpar exemple), il meta jour le contenu
des n uds sittes sur le chemin entre la feuille modiee et | a racine. Quand le processeur lit les
informations sur une page (en cas de cefaut dalb (Translation Lookaside Bu er ) par exemple),
il veri e le contenu des n uds jusqua la racine.

b0;0 =H (b1;0; bl:l)
bl;O = H(bZ;O;bZ;l) bl;l = H(bz;z;bz;s)
bz;o bZ;l b2;2 b2;3

Fig. 3: Arbre de Merkle

Si I'on veut proeger une zone den (as n est une puissance de 2) eements (dans notre cas
ces eements sont les informations sur les pages) repesnes par bog,n;0 @ bog,nn 1 (VOIr -
gure 3), les algorithmes utilises pour e ectuer une lecture \eriee ( Ry (i;j )) ou uneecriture \eriee
(Wv (b ;i;j)) sont donres par les tables 1a et 1b [13,6], auH est une fonction de hachagea sens
unique, R (i;j ) la fonction qui retourne la valeur du nud by depuis la memoire (excepe pour by;o
qui est stocle dans une memoire scurieee), W (hy; ;i;j ) la fonction quiecrit la valeur du nud by
en memoire (excepe pour by.o).

Cet arbre de Merkle permet d'empécher un attaquant de rejouer les informatiors sur les
pages. An de eduire le temps recessaire pour e ectuer la\eri cation de l'arbre de Merkle
durant un cefaut de tlb , on peut utiliser un petit cache speciali® dans le stockaye de quelques
n uds de l'arbre. Pendant I'oeration de \eri cation de | ‘'arbre, le processeur peut s'arréter ces
gu'un des n uds est pesent dans ce cache. En e et, pour &tre pesent dans ce cache, un n ud doit
recessairement avoiree \erie durant une ogeratio n de \eri cation peedente et de plus, ce cache
etant sitie dans le processeur, il est, par hypothese, inalerable, et donc le nud est forement
correct.

Les structures de donrees contenant les informations surds pages memoire doiventegalement
etre chiees an d'empécher un attaquant d'acedera la table de permutation, ce qui rendrait

5 Une attaque par rejeu consistea sauvegarder une valeur et ©n mac eta les replacera la méme adresse
ulerieurement.
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Ry (i;j):
by = R(i;j)
tant que i> 0:
f=j 1;p=blc
bs = R(i;f) f Lecture du fere g

b 1p=R( 1,p)f Lecture du pere g
si b 1;p 6 H(h min( j;f );h: max( j;f )):

erreur
i=i 1;j=p f On remonte g
renvoie by
(a) Lecture \eriee
Wy (b ;i3] )
sii> 0:
f=j 1;p=Dbkc
b = Ry(i;f) f Lecture et \eri cation du fere g

b 1p = H mingjr )3 B max(ir )
Wy (b 1p;i 1;p) f Ecriture et \eri cation du ere g
Wb ;i) f Ecriture du nud g

(b) Ecriture \eriee
Tab. 1: Algorithmes de lecture et déecriture \eriees.

inogerant le mecanisme de protection contre les fuites dinformations. Ces structures sont donc
chi eesa l'aide d'un algorithme de chirement synetri que (par exempleaes utili’e en mode cbc
avec un vecteur d'initialisation (iv) akatoire) et avec la ck secete K, connue uniquement par le
processeur.

2.4 Gestion des donrees d'authenti cation

Comme nous l'avons vu dans la section 2.3, pour chaque ligneedache C,.c) stoclee en memoire,
une valeur d'authenti cation ( Ha,c) estegalement stoclee.

An de cerer le stockage suppkementaire de ces informatiins de facon transparente pour le
syseme d'exploitation et pour les applications, I'unit e de gestion de la memoire du processeur
(mmu, Memory Management Unit) et les fonctions d'allocation nemoire de la bibliotrequ e stan-
dard sont modiees. Quand un processus fcurie alloue @& la memoire, la bibliotreque demande
au syseme d'exploitation de la nemoire suppkmentaire a n de stocker les valeurs d'authenti ca-
tion. De plus, quand un processus fcurie acedea la nemoire, lammu modi e automatiquement
l'adresse logique demancke a n de prendre en compte la peence de ces valeurs d'authenti cation.
Avec ce nmecanisme, la taille des pages nemoire manipuks par le syseme d'exploitation n'est pas
modiee et ce dernier les manipule sans avoir besoin de sawoce qu'elles contiennent (des donrees
en clair ou des donrees chi ees nelanges avec des valers d'authenti cation). De plus, les proces-
sus curiges continuent de croire que la nemoire qu'ilsmanipulent est contigue malge la pesence
de ces valeurs d'authenti cation [6].



Actes du symposium SSTICO7 9

2.5 Gestion aégwee de l'arbre de Merkle

A n de eduire les modi cations matrielles, on veut pouv oir ceeguer une partie des ogerations
de chargement curig des informations sur les pages maoire LoadPagelnfa(p) ainsi que le stockage
de l'arbre de Merkle au syseme d'exploitation sans que ce dernier puisse compmettre la scurie.

Le maeriel fournit au syseme d'exploitation deux nouve lles instructions de ®curisation, esenees
en plus au mode superviseur LoadNodeet HashCheckainsi qu'un tampon special appek tampon
de \eri cation ( vb, Veri cation Bu er ) qui peut contenir exactementn 1 couples de nuds de
l'arbre (w n =log,(nombre maximum de pages.

La premere instruction, LoadNodeprend en entee trois paramnetres : I'adresse physique au
est stocle le nud b , la profondeur i de ce nud dans l'arbre et sa position horizontale j . Cette
instruction \eri e tout d'abord sile nud b est cep disponible dans le cache d'arbre deMerkle
Dans ce cas, elle positionne un drapeau dans les registres dentrdle du processeur pour informer
le syseme d'exploitation. Sinon, l'instruction lit le n ud b; et son fere b; 1 sitlesa l'adresse
donree en paranetre et les stocke ensemblea la ligne du vb.

La seconde instruction, HashCheckprend un seul paranetre : le nunero de la lignea \eri er
dans levb. Cette instruction calcule le esune cryptographique des nuds b; eth; 1 stoclesa la
ligne i du vb, et compare le esultat avec le nud pere, b ., qui doit étre stocle dans le cache

d'arbre de Merkle (et non pas dans levb). Si la comparaison eussit, les nuds b; eth; 1 sont
corrects et donc l'instruction peut les copier dans le cach@'arbre de Merkle . S'ils sont dierents,
ou si le nud pere n'est pas cep dans le cache d'arbre de Merkle , l'instruction declenche une
exception de scurie et interrompt I'execution du proc essus ecuri.

Avec ces deux nouvelles instructions ecurisees et leb, une partie des operations recessaires
pour e ectuer une lecture \eriee peut etre e ectiee pa r le syseme d'exploitation. Quand le pro-
cesseur a besoin des informations sur une pagequi ne sont pas cep disponibles dans letlb |, le
processeur gerere une exception speciale pour indiqueau syseme d'exploitation qu'il doit ecugerer
et faire \erier b,p. Le syseme d'exploitation execute alors l'algorithme de la table 2. A la n,

il relance I'execution du processus curi® et le proceseur s'attenda trouver b,, dans le cache
d'arbre de Merkle . Si le processeur ne trouve pas cette page, il y a double fautt arrét imnediat
du processus par le processeur. Cela signi e que la nremoirget attaqlee ou que le syseme d'ex-
ploitation n'a pas jole le jeu (ceni de service). L'algori thme de la table 2 ealise les operations
suivantes. Premerement, il charge, a l'aide de l'instruction LoadNode les nuds sur le chemin
entre la feuille contenant les informations sur la page, etd racine de l'arbre. Des qu'il essaie de
charger un nud cep pesent dans le cache d'arbre de Merkle , il commence la \eri cation des
n uds, en commercant par le n ud manquant, c'esta-dire ¢ elui qui suit celui a il s'est arrée en
rencontrant un n ud quietait dans le cache. Si d est la profondeur du dernier n ud absent dans
le cache, l'algorithme execute l'instruction HashCheckd qui \eri e que H (by:2i;by:2i+1) = by 1. Si
cette \eri cation eussit, les deux n udsa la profondeu r d sont corrects. L'instruction HashCheck
peut donc ceplacer ces n uds du vb vers le cache d'arbre deMerkle . L'algorithme e ectue cette
oreration plusieurs fois jusqua la feuille de l'arbre. A la n de l'algorithme, si aucune exception
de scurie n‘aet lewe, le nud demance par le proce sseur est sitle dans le cache d'arbre de
Merkle et donc I'execution du processus scurie peut reprende, avant d'étre interrompue pour
absence dutlb demance si le syseme d'exploitation a fait du ceni de service.

Avec cette solution, le syseme d'exploitation peut choigr la meilleure straegie de stockage et
de gestion de l'arbre deMerkle
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LoadPagelnfo(p) :

f Le processeur a besoin d'un TLB fcurie d'une page nemoi re pg
f Cerne la branche de l'arbrea \eri er depuis le bas : g

d=n;q=p
tantque d> 0:

fL' os trouve l'adresse du nud de I'arbre selon son bon plaisir : g
Adq = getNodeAddresgd; q)

f Demande au

processeur de charger un nud dans levb : g

LoadNodeAqq;d; g
si hyq est cep dans le cache :
fOn a troure un nud cea certie en cache : on a cerre g

break

f Remonte dans l'arbre :g
d=d 1;9= bic
f Redescend sur le premier nud qui manque : g

d=d+1

f \erie en descendant leventuelle branche manquante : g

tantque d n:

f Demande processeur \erier nud dans vb et si correct bascule dans cache certie : ¢

HashCheckd

f Descend sur le nud suivant qui manque : g

d=d+1

f Reprend I'execution. Si attaque, le tlb manquera : double faute et ceni de service detece g
ReturnFrominterrupt

Tab. 2: \kri cation cekgleea I

os des donrees d'une page nemoire en utilisant 2 nouvelles istructions fcuriees.
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2.6 Autres aspects lesa la ®curie

Plusieurs autres mecanismes de €curie recessaires 'ont pasee ccrits dans cet article, comme
par exemple la protection du contexte matriel d'un processus durant une interruption ou durant
I'eecution d'un autre processus, ou la ceation et le chargement d'un executable chi e. Tous ces
points sont decrits dans plusieurs autres articles [21,15814,5,23].

2.7 Applications

Un certain nombre d'applications peuvent kere cier des p roprees de scurit o ertes par l'ar-
chitecture CryptoPage

Grilles de calcul Dans le domaine des grilles de calcul, jusqua pesent, denombreux travaux
ontet meres pour proeger les nuds de la grille contre une application malveillante (grace a
des techniques de baca sable ou de virtualisation) et pour rattre en place des necanismes d'au-
thenti cation et d'autorisation pour les utilisateurs. Ce pendant, peu de travaux ont concerre la
fcurisation d'une application distribiee contre des n uds malveillants.

Les algorithmes utilises et les esultats produits par une application s'executant sur la grille
peuvent étre de grande valeur et peuvent recessiter de résr con dentiels, ce qui est génant puisque
I'on veut distribuer I'application sur un nombre important de n uds que I'on ne contréle pas directe-
ment. Jusqua maintenant, la con dentialie d'une appli cation ou de ses lesultats est principalement
ealiee via des techniques d'obscurcissement de code.gpendant, aussi complexes soient-elles, ces
techniques ne peuvent pas kesistera un attaquant eellement motive. Si chaque n ud de la grille
dispose d'un processeur de typ€ryptoPage , l'application peut étre chi ee et ainsi, le processeur
fcurie va garantir sa con dentialie.

Il estegalement important de garantir I'inegrie des a pplications s'executant sur la grille. Il est
possible d'executer plusieurs fois I'application sur di erents n uds et de comparer les esultats en
esperant que tous les n uds ne sont pas corrompus. Cependat cette technique est penalisante d'un
point de vue performance. L'iceal serait que chaque n ud de la grille soitequige d'un processeur
de type CryptoPage qui garantirait la bonne execution de l'application.

Anti-virus ~ Les processus fcuriges sont bien proeges contre une mdi cation par un virus. Tout
d'abord, le code et les donrees d'un processus fcurieost chies avec deux ckes symnetriques
dierentes ( K4 et K;) ce qui rend l'injection de code (via un cebordement de tampon par exemple)
di cile (le code injece seraitecrit en nemoire comme un e donree et donc chi e avec K4 et relu
en tant que code et donc cechi ea l'aide de la ce K;). De plus, une application (ou le syseme
d'exploitation) ne peut pas corrompre I'executable d'une application scuriee car ce dernier est
chi e avec des cks inconnues de l'attaquant et dispose dun necanisme de protection d'inegrie.

Ainsi, un logiciel anti-virus, s'il s'execute en tant que processus fcuri® ne pourra pas étre
corrompu par une attaque.

Cependant, on peut noter que si le virus est pesent dans le @de d'une application curiee
avant son chi rement, ou que I'application ®curiee elle-m&me est un virus ou un cheval de Troie,
le virus s'executera en tant que processus f£curie et ngourra ainsi ni étre corrompu, ni méme étre
obsene (except via ses e ets de bord : ouvertures de soais eseaux par exemple), ce qui rend la
tache d'un programme anti-virus plus compligLee...
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3 Evaluation et pesultats

Dans cette section, nous utiliserons les mémes paraneteearchitecturaux que dans [23] pour
evaluer l'impact de notre proposition. Ces paranetres sont esunes dans la table 3.

| Paranetre architectural | Speci cations |
Fequence d'horloge 1 GHz
Taille d'une ligne de cache 256 hits
Bus nmemoire 200 MHz, 8 octets de large
Latence nemoire 80 (premier), 5 (suivants) cycles
Page memoire 8 ko
Algorithme de chi rement aes
Taille d'un bloc de chi rement 128 bits (donc | = 2)
Latence de chi rement 11 cycles

Tab. 3: Paranetres architecturaux.

3.1 Analyse tleorique

Bus
cw : c® Ha )
: B . nemoire
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Fig. 4: Exemple du chargement d'une ligne de cache depuis la nenire.

La gure 4 cecrit la chronologie d'une operation de lectur e dans le cas d'un defaut de cache,
avec I'hypottese que les informations sur la page nmemoiresont cep disponibles dans le tlb . Le
surcolt le au chirement eta la \eri cation d'inegr it de la ligne est de 13% (107 cycles au lieu
de 95 sans chi rement ni \eri cation).

Cependant, le dechi rement en lui-méme est ealie en un seul cycle. Une ligne de cache peut
etre utilise de facon speculative tes qu'elle est e chi ee (avec dans ce cas une enalie en terme de
performances de seulement 1%). Dans ce cas, le processeuit &ri er qu'aucune action critique
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du point de vue de la scurie (comme par exemple uneecriture non chi ee vers la mremoire) n'est
e ectiee avant d'obtenir le esultat de la \eri cation d 'inegrie.

Durant un cefaut de tlb , le processeur doit \eri er I'arbre de Merkle qui proege les informa-
tions concernant la page memoire demancke. Si un processuecurie utilisait enterement son espace
d'adressage de 32 bits, la profondeur de I'arbre dblerkle serait de 19 et donc, dans le pire des cas,
le processeur devrait calculer 19 esunes cryptographiges, ce qui repesenterait 1520 cyclés Heu-
reusement, cette ogeration n'est pas tes fequente. De plus, les valeurs des n uds internediaires
sont mises en cache dans le processeur a n d'acekrer legri cations ulerieures.

Le processeur aegalement besoin de stockéRc, et Rgp avec les informations sur les pages.
Ces deux nombres sont relativement courts (maximum 120 bitpour R, et 119 bits pour Rg;p).
Le surcolt en terme d'espace nemoire recessaire pour sttker ces informations suppementaires (y
compris les informations pourHide comme la table de permutation) n'est que de 3,9 %.

3.2 Evaluation

A n devaluer nos propositions, nous avons execue plusieurs programmes etalons de la suite
SPEC2000int [9] avec le simulateur de micro-architecture BnpleScalar [1], modie pour simuler
notre architecture. An de eduire le temps recessaire pour ealiser ces simulations, on ealise
une simulation cetailee sur seulement 200 millions d'instructions apes avoir pass rapidement le
premier milliard et demi d'instructions.

Sur la gure 5a, on compare le nombre d'instructions execugées par cycle d'horloge {pc) pour
chacun des programmesetalons sur trois impementationsdierentes :

{ notre propre impementation de linfrastructure Hide [23] (blocs de 8 ko, tous les blocs

proeges, pas d'optimisation de placement);

{ une impkementation basique de notre architecture (sans ke cache d'arbre deMerkle , les

instructions devant étre \eriees avant de pouvoir &tr e execuees);

{ une impkmentation avanee de notre architecture (avec un cache d'arbre deMerkle plei-

nement associatif de 512 entees et une execution specudtive des instructions pendant la
\eri cation d'inegrie).
Tous les esultats sont normaligesa leur valeur originale donree par le simulateur sur une architec-
ture normale non scurise.

Notre impkementation basique donne de mauvais esultats (jusqua 50 % de ralentissement sur
certains programmes etalons). Ceci est en partie le au cdtelewe de la \eri cation compkte de
l'arbre de Merkle a chaque cefaut de tlb . La version avan®e de notre architecture donne quant
a elle de bons esultats. Le ralentissement moyen n'est ge de 3% et le plus mauvais est de 7,4 %.

La gure 5a compare l'e et de dierentes tailles du cache d' arbre de Merkle : sans cache et un
cache de 256, 512 ou 1024 entees. Nous constatons que lliatluction d'un cache, méme de petite
taille, a un impact tes positif sur les performances. Cepadant, 'augmentation de la taille du cache
a seulement un impact mineura cause du grand nombre de pagegtilisees par ces applications,
qui est largement sugerieur au nombre d'entees dans le cahe. La solution iceale serait un cache
su samment grand pour stocker I'ensemble des informationssur les pages ainsi que tous les n uds
de l'arbre de Merkle

Le stockage desmac augmente I'empreinte memoire d'un processus scurie @ 50% avec nos
paranetres. A n de la eduire, les mac peuvent étre calcukes sur plusieurs lignes de cache au lie
d'une seule, au cetriment du temps recessaire pour les \&i er et de ['utilisation du bus memoire. La

® Le calcul d'un esurre en utilisant l'algorithme SHA-1 pre  nd 80 cycles.



Actes du symposium SSTIC07

14

T T T T T T T T T T 60 T T T T T T T T T T
222 0.99 237 0.37 0.97 0.67 1.76 1.00 1.95
1r -
50 n 1
0.8 | n
. 40 B
S
O <
g 5
E’ 0.6 E ”
= < r b
2 g
£ g
5 g
z
04} 4
20 | 1
02 10k 4
oL N h " L M|
o 5 Q9 5 5 x o x o = =3 5 8 5 5 x o x ] =
=3 5} > B 5] >
g g
HIDE == CP/HIDE soseess CP/HIDE Lazy 512 et CP/HIDE 0 ——= CP/HIDE 256 seossss CP/HIDE 512 wsttta CP/HIDE 1024w
(a) Comparaison de trois architectures. (b) Comparaison pour dierentes tailles de cache d'arbre d e
Merkle
222 0.99 237 0.37 0.97 0.67 1.76 1.00 1.95 0.88 222 0.99 237 0.37 0.97 0.67 1.76 1.00 1.95 0.88
1t 4 1+ 4
0.8 | 0.8 |
O O
a a
3 0.6 3 0.6
N N
© ©
£ £
=] =]
z z
0.4 0.4
02 02 F
0 — 0 —
§ & &8 T 8 E &8 3 % % g & 3§ T 3 E &8 ¥ % %
> g 2 5 F] H > g 2 5 F] 2
=3 5} > o ) >
g g
1MAC /1 line === 1MAC /2 lines tossess 1MAC /4 lines e 1MAC /1 line === 1MAC /2 lines fossees 1MAC /4 lines e

(c) Performances pour divers ratios lignes de cache/MAC. (d) Performances pour divers ratios lignes de cache/MAC
(e>ecution speculative).

Fig. 5: Resultats des simulations.
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gure 5¢ montre l'impact du calcul des mac sur une, deux et quatre lignes de cache, sans execution
speculative des instructions avant leur \eri cation (ba $ sur une architecture CryptoPage  avec
un cache d'arbre deMerkle a 512 entees). La degradation moyenne des performancesest de
l'ordre de 4,4% pour un calcul sur deux lignes et 11,7 % pour catre lignes. Si les instructions sont
execuees en paralklea leur \eri cation, la cegrad ation des performances est tes faible (moins de
1%, comme le montre la gure 5d).

4 Travaux similaires du domaine

Dans cet article, nous avons propos un nmecanisme permetnt d'impementer un \eri cateur
nmemoire en ligne en utilisant l'infrastructure Hide . Dans [7], Gassend et al. ont utilis un arbre
de Merkle , calcuk sur toute la memoire, a n d'impementer un tel v eri cateur. lls ontegalement
propos d'utiliser le cache du processeur a n d'aneliorer la vitesse de la \eri cation d'inegrie en
stockant certaines parties de l'arbre dans le cache suppesnon attaquable. Cependant, méme en
utilisant le cache, ils obtiennent un surcot en terme de peformances de l'ordre de 20 %. Dans notre
proposition, nous combinons un mecanisme simple denac et un arbre deMerkle couvrant unique-
ment les informations sur les pages nemoire (et non l'inegralie de la nemoire) a n de construire
un \eri cateur mremoire, esistant aux attaques par reje u, et avec de meilleures performances.

Gassend et al., dans [7] ontegalement propo® un \eri cateur nemoire hors ligne utilisant
des fonctions de hachage incementales. Dans [4{;larke et al. ont propos un autre \eri cateur
nmemoire hors ligne avec un surcodt en terme de bande passsmnemoire constant en combinant
des arbres deMerkle et des fonctions de hachage incementales. Les \eri caters nemoire hors-
ligne sont plus rapides’ mais ils doivent &tre appeks avant I'execution de chaque fonction critique.
Entre chaque \eri cation, les instructions sont execut ees sans \eri cation et ce comportement peut
entra’mer des probemes de scurie.

Le chi rement nemoire aegalementetetude dans plu  sieurs architectures commeXom [14,15,16],
Aegis [21,22] etCryptoPage [13,6,5]. Dans [20]Shi et al. ontegalement propose d'utiliser le mode
compteur a n de chirer les lignes de cache. Cependant, ils at besoin de stocker le compteur en
nmemoire et donc le calcul des masques est retarce jusquala ecuperation du compteur. An de
eduire ce probkeme, ils proposent d'utiliser une unie de pediction assoceea un cache specialie
an d'essayer de pedire les compteurs. Dans notre propodgion, les compteurs sont ceduits des
donrees sur les pages utilisses. Comme ces informationsost toujours disponibles avant un aces
nmemoire, excepe dans le cas d'un cefaut de tlb , les masques peuvent toujours étre calcuks en
paralelea l'aces memoire, sans avoir besoin de recouira une unie de pediction ou un cache
particulier.

Enn, le probeme des fuites d'informations sur le bus d'adresse aet etude dans plusieurs
articles. Une approche possible est de chirer le bus d'adrese, ce qui estequivalenta e ectuer une
permutation initiale de I'espace memoire. Par exemple, carecanisme est utilie dans les processeurs
de type DS5000. Cependant, si le chi rement utiliee ne varie pas au cours du temps, un attaquant
peut toujours remarquer gu'une ligne est plus utilie quune autre. Goldreich et al., dans [8],
ont propo® plusieurs approches pour garantir qu'aucune dite d'informations ne peut se produire
sur le bus d'adresse mais leurs algorithmes eduisent coigerablement les performances.

" s \eri ent l'inegrie d'une rie de transactions et non pas de chaque transaction comme le font les
\eri cateurs nemoire en ligne.
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5 Conclusions et travaux futurs

Dans cet article, nous avons cecrit une solution pour impkementer,a faible cot, un mecanisme
de chi rement et de protection de l'inegrie de la nremoi re sur l'infrastructure Hide , qui elle-méme
empeche les fuites d'informations via le bus d'adresse. Ns avonsegalement propos un nmecanisme
permettant de cekguer une partie des operations de \erication au syseme d'exploitation sans
avoir besoin de lui faire con ance gracea l'introduction de seulement deux nouvelles instructions
de =curie.

L'impact sur les performances de ces mecanismes est de semient 3%, par rapporta une
architecture normale non fcuriee, ce qui est largemenimeilleur que les autres solutions proposes
jusqua pesent. Ce esultat est obtenu gracea une combinaison d'arbres deMerkle et de mac.

Nous travaillons actuellement a etendre nos propositions a des processeurs multic urs eta
des sysemes multiprocesseurs ainsi qua inegrer ses gtanismes dans Linux. D'autre part, nous
travaillons dans le cadre du projet safescale a l'utilisation de tels sysemes pour e ectuer du
calcul distribte haute performance de con ance.
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