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R�esum�e Cet article se propose d'expliquer les m�ecanismes d'authenti�cation sous Windows
en abordant di��erents th�emes comme les sessions d'authen ti�cation, les Authentication Pa-
ckages, SSPI, les fournisseurs SSP, ... Puis nous nous int�eresserons �a la probl�ematique de la
mise en cache descredentials.

La grande majorit�e des �etudes ont �et�e r�ealis�ees avec W indows XP service pack 2. Si les principes
sont g�en�eraux �a tous les Windows de la famille Windows NT, il peut exister quelques di��erences.

1 Introduction

L'authenti�cation, g�en�eralement pr�ec�ed�ee d'une ide nti�cation, est le m�ecanisme qui consiste �a
prouver une identit�e dont se r�eclame une (( entit�e )). C'est une �etape obligatoire avant l'autorisation
qui consiste �a autoriser l'entit�e �a r�ealiser telle ou te lle action.

Pour un utilisateur Windows, l'authenti�cation se r�esume uniquement �a la saisie d'un nom
d'utilisateur et d'un mot de passe �a l'ouverture de sa session. Il est tr�es loin de se douter qu'en
r�ealit�e il s'authenti�e �a chaque fois qu'il consulte son courrier avec Outlook ou ouvre ses �chiers
sur le r�eseau. Mais le syst�eme l'authenti�e automatiquement et il n'est g�en�eralement pas oblig�e de
ressaisir son mot de passe.

Cela est possible car Windows dispose d'un m�ecanisme complet pour authenti�er les utilisateurs
et o�rir un dispositif de mise en cache permettant le SSO (Single Sign-On ou authenti�cation
unique).

2 Rappels

Certains rappels se veulent volontairement rapides et simplistes. Le lecteur est invit�e �a consulter
les nombreux articles sur le sujet. Concernant tout ce qui serapporte �a LM et NTLM, ainsi qu'aux
protocoles associ�es, l'article d'Eric Glass [1], s�erieux et complet, fait r�ef�erence sur le sujet.

2.1 Condensats

Le terme credential, dont la traduction fran�caise pourrait être (( authenti�ant )), (( cr�edence)) ou
(( preuve d'authenti�cation )), d�esigne un ou des �el�ement(s) secret(s) permettant �a un utilisateur de
s'authenti�er. Cela peut être son mot de passe, ou plus souvent des condensats (hashs) calcul�es �a
partir de son mot de passe. En e�et, les mots de passe ne sont pas stock�es en clair, ils sont transform�es
par une fonction �a sens unique a�n de ne garder qu'un condensat (hash) non r�eversible. Deux types
de condensat cohabitent sous Windows : les condensats LM et les condensats NTLM.
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Condensat LM C'est la forme la plus ancienne. La taille du mot de passe est au maximum de
14 caract�eres et l'alphabet utilisable est limit�e. Le cal cul d'un condensat LM �a partir d'un mot de
passe est le suivant :

{ l'alphabet est simpli��e (notamment les minuscules sont t ransform�ees en majuscules) ;
{ un bourrage (padding) de z�ero est ajout�e en �n du mot de passe pour le compl�eter �a 14

caract�eres ;
{ le mot de passe est scind�e en deux, ce qui donne deux partiesde 7 caract�eres, soit 56 bits la

taille d'une cl�e DES ;
{ chacune des deux parties est utilis�ee comme cl�e pour chi�rer une constante (KGS !@#$ %) avec

l'algorithme DES ;
{ les deux r�esultats sont concat�en�es pour donner le condensat LM.

Ce qui donne (Password[n] fait r�ef�erence au n �eme caract�ere, cod�e sur un octet, du mot de passe
�etendu �a 14 caract�eres, et | est l'op�eration de concat�enation) :

LM = DES(Password[0..6], KGS!@#$%) |
DES(Password[7..13], KGS!@#$%)

Le condensat LM n'est maintenant plus consid�er�e comme sûr. En e�et, il est assez ais�e de retrou-
ver un mot de passe �a partir de son condensat LM (sa forme apr�es le passage par la simpli�cation
de l'alphabet pour être pr�ecis). C'est pourquoi, il est recommand�e de ne plus conserver le condensat
LM dans la base SAM des comptes locaux d'un syst�eme Windows (KB2996561).

Condensat NTLM Apparu avec Windows NT 4 Service Pack 3, le condensat NTLM corrige les
faiblesses du condensat LM et o�re une meilleure protection:

{ la taille des mots de passe est augment�ee �a 255 caract�eres (certaines interfaces graphiques
limitaient la taille �a 14 caract�eres pour assurer la compatibilit�e avec le condensat LM) ;

{ le codage Unicode UCS-2 est utilis�e pour le mot de passe, c'est-�a-dire que chaque caract�ere
est cod�e sur deux octets.

Le condensat NTLM est calcul�e �a partir du mot de passe via la fonction MD4.

NTLM = MD4(Password)

2.2 Protocoles de d�e�/r�eponse LM, NTLM, NTLMv2

�A partir de leurs condensats, il faut pouvoir authenti�er le s utilisateurs via des �echanges publics.
Trois protocoles sont disponibles sous Windows, tous bas�es sur un m�ecanisme de d�e�/r�eponse :
LM, NTLM et NTLMv2. Hormis LM qui se base sur le condensat LM, t ous les autres protocoles
utilisent le condensat NTLM. �A noter l'existence d'un mode d�enomm�e NTLMv2 Session Security,
tr�es largement m�econnu [3].

Dans toutes les explications qui suivent, on se place dans lecas d'un client souhaitant s'authen-
ti�er aupr�es d'un serveur.

1 http://support.microsoft.com/kb/299656
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NTLMv2 Session Security NTLMv2 Session Security n'est pas r�eellement un algorithme de
d�e�/r�eponse au même titre que LM ou NTLM. Il s'agit plutô t d'un nouveau mode de calcul utilisable
pour g�en�erer la r�eponse NTLM. Il modi�e �egalement le cha mp d�edi�e �a la r�eponse LM (l'algorithme
LM ne pouvant plus être utilis�e).

�A partir de Windows 2000 SP3, puis avec Windows XP ou 2003, ce mode est syst�ematiquement
n�egoci�e par d�efaut. Cependant, son utilisation n'est qu e facultative.

LM Soit ServerChallenge un d�e� ( challenge) propos�e par le serveur et LMle condensat LM du
client. Le condensat (qui fait 2� 64 soit 128 bits) est �etendu �a 168 bits par l'ajout de z�eros, ce qui
donne 3 cl�es DES (3� 56 = 168).

LM[n] fait r�ef�erence au n i�eme octet du condensat. Sin � 16; LM [n] = 0, car les bits de 129 �a
168 valent 0.

ReponseLM = DES(LM[0..6], ChallengeServeur) |
DES(LM[7..13], ChallengeServeur) |
DES(LM[14..20], ChallengeServeur)

Si le mode NTLMv2 Session Security est activ�e, la r�eponse LM n'est pas g�en�er�ee : elle est
remplac�ee par le d�e� du client.

NTLM La g�en�eration de la r�eponse NTLM est tr�es semblable �a ce lle de la r�eponse LM. La seule
di��erence, c'est l'utilisation du condensat NTLM (�egale ment �etendu �a 168 bits par l'ajout de z�eros
pour former 3 cl�es DES) en lieu et place du condensat LM.

Si n � 16; NT LM [n] = 0, car les bits de 129 �a 168 valent 0.

ReponseNTLM = DES(NTLM[0..6], ChallengeServeur) |
DES(NTLM[7..13], ChallengeServeur) |
DES(NTLM[14..20], ChallengeServeur)

Si le mode NTLMv2 Session Security est activ�e, la g�en�eration de la r�eponse NTLM change
car un d�e� propos�e par le client est introduit. Ce n'est alo rs plus directement le d�e� du serveur
qui est utilis�e, mais un d�e� temporaire, calcul�e �a parti r des d�e�s du serveur et du client, dont on
ne garde que les 8 premiers octets (indiqu�es par[0..7] ). La suite de la g�en�eration de la r�eponse
NTLM reste inchang�ee. Quant �a la r�eponse LM, elle contien t le d�e� du client (compl�et�ee �a 192 bits
par l'ajout de z�eros).

ChallengeTemp = MD5(ChallengeServeur | ChallengeClient) [0..7]
ReponseLM = ClientChallenge
ReponseNTLM = DES(NTLM[0..6], ChallengeTemp) |

DES(NTLM[7..13], ChallengeTemp) |
DES(NTLM[14..20], ChallengeTemp)

NTLMv2 Apparu avec Windows NT 4 Service Pack 4, le protocole NTLMv2 corrige la principale
faiblesse des protocoles LM et NTLM, �a savoir l'utilisatio n de DES pour le calcul de la r�eponse.
Cet algorithme, qui date de 1977, n'est actuellement plus consid�er�e comme sûr. Par exemple, la
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recherche exhaustive sur les cl�es (256 possibilit�es) peut se r�ealiser dans un intervalle tr�es court
(certains records �etant en moins de 24 heures). Il devient alors possible de retrouver le condensat
utilis�e (LM ou NTLM) �a partir de la capture d'un d�e�/r�epo nse.

Le protocole NTLMv2 apporte deux modi�cations importantes :
{ l'utilisation syst�ematique dans les calculs d'un d�e� g� en�er�e par le client ;
{ l'utilisation de l'algorithme HMAC-MD5 pour le calcul des r�eponses.

Lorsque ce protocole est utilis�e, les r�eponses LM et NTLM sont remplac�ees par des r�eponses
LMv2 et NTLMv2. Les r�eponses LMv2 conservent la même taille que les r�eponses LM pour des
besoins de compatibilit�es (192 bits). Les r�eponses NTLMv2 sont de tailles variables et incluent
diverses informations suppl�ementaires, en particulier un champ d'horodatage.

NTLMv2Tempcorrespond �a un condensat temporaire calcul�e �a partir du condensat NTLM, du
nom de l'utilisateur mis en majuscule et du nom de la cible.Bloc repr�esente une structure de
donn�ees contenant diverses informations (dont le challenge du client) :

NTLMv2Temp = HMAC-MD5(NTLM, Majuscule(Nom utilisateur) |Nom cible)
ReponseLMv2 = HMAC-MD5(NTLMv2Temp, ChallengeServeur | ChallengeClient) |

ChallengeClient
ReponseNTLMv2 = HMAC-MD5(NTLMv2Temp, ChallengeServeur |Bloc) |

Bloc

Authenti�cation avec le condensat Il est tr�es important de remarquer que tous les protocoles
d'authenti�cation �evoqu�es ci-dessus ne n�ecessitent pas le mot de passe, mais uniquement le conden-
sat du mot de passe pour r�eussir le d�e�/r�eponse. Si un pira te r�eussit �a se procurer le condensat
LM ou NTLM d'un utilisateur, il pourra s'authenti�er �a dist ance avec le compte de cet utilisateur.
Il existe d'ailleurs une version modi��ee de Samba [4] permettant de s'authenti�er non pas avec un
mot de passe, mais uniquement avec un condensat LM ou NTLM.

2.3 NTLMSSP

Pour pouvoir mettre en �uvre les protocoles LM, NTLM et NTLMv 2, il est n�ecessaire d'utiliser
un protocole permettant de structurer les di��erents �echa nges. C'est le rôle du protocole NTLMSSP.
L'en-tête d'un message NTLMSSP est de la forme :

0 1 2 3
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ -+-+-+-+-+-+-+
| Identifiant NTLMSSP |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ -+-+-+-+-+-+-+
| Identifiant NTLMSSP |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ -+-+-+-+-+-+-+
| Type |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ -+-+-+-+-+-+-+
| Donn�ees... |
+-+-+-+-+
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Le champ Identifiant NTLMSSP est une constante permettant d'identi�er un message NTLM-
SSP, dont la valeur estNTLMSSP�. Quant au champ Type, il d�etermine le format des donn�ees qui
suivent l'en-tête en indiquant le type de message NTLMSSP.

Trois types sont d�e�nis :
{ type 1 ( NTLMSSPNEGOTIATE) : ce message est �emis par le client pour d�emarrer un proces-

sus d'authenti�cation. Optionnellement, des champs suppl�ementaires peuvent être pr�esents
comme le nom de sa machine, son domaine ou la version de son syst�eme d'exploitation ;

{ type 2 ( NTLMSSPCHALLENGE) : ce message est �emis par le serveur en r�eponse au message
pr�ec�edent. Sensiblement identique, il comporte toutefois un champ suppl�ementaire correspon-
dant au d�e� du serveur (toujours sur 8 octets) ;

{ type 3 ( NTLMSSPAUTH) : ce message est le plus important car il contient les r�eponses du
client :
{ le champ LM, de taille �xe (24 octets, soit 192 bits) contient la r�eponse LM, LMv2 ou le

d�e� du client lorsque le mode NTLMv2 Session Security est activ�e,
{ le champ NTLM contient la r�eponse NTLM ou NTLMv2.

Il faut �egalement souligner la pr�esence d'un champ Flags sur 32 bits dans les trois types de
message qui permet d'indiquer la pr�esence de champs optionnels ou le support de fonctionnalit�es.
En particulier, le 24�eme bit (soit 0x00800000) indique si le mode NTLMv2 Session Security est
support�e ou activ�e.

3 Fonctions de s�ecurit�e

Nous allons maintenant d�ecrire la mani�ere dont les composants Windows calculent les di��erents
condensats et r�eponses LM ou NTLM. Il faut noter que les fonctions SystemFunctionXXXne font pas
partie de l'API Windows (( o�cielle )). Leur utilisation n�ecessite donc de les charger manuellement
avecLoadLibrary et GetProcAddress.

3.1 Condensats LM et NTLM

Pour calculer le condensat LM �a partir d'un mot de passe, deux fonctions sont utilis�ees :
{ RtlUpcaseUnicodeStringToOemString , d�e�nie dans la librairie ntdll.dll : cette fonction

permet de convertir une châ�ne de caract�eres Unicode en châ�ne ASCII et de simpli�er l'al-
phabet pour n'utiliser que les caract�eres dits (( OEM )) (utilis�es par exemple pour les noms
NetBios) ;

{ SystemFunction006, d�e�nie dans la librairie advapi32.dll : cette fonction convertit une
châ�ne de caract�eres ASCII en condensat LM.

Le calcul d'un condensat NTLM est plus simple, car la simpli�cation de l'alphabet n'est plus
n�ecessaire. C'est uniquement la fonctionSystemFunction007 (d�e�nie dans advapi32.dll ) qui est
utilis�ee. Cette fonction ne fait que calculer un condensatMD4 �a partir d'une châ�ne de caract�eres
Unicode (compos�ee deWCHAR) ;
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3.2 R�eponses LM, NTLM et NTLMv2

Les r�eponses LM et NTLM sont calcul�ees via la fonction SystemFunction008 (d�e�nie dans
advapi32.dll ). Si le modeNTLMv2 Session Security est actif, il faut pr�ealablement calculer un
de�t temporaire via la fonction MD5.

3.3 Utilisation des fonctions SystemFunction00*

Il est particuli�erement int�eressant de connâ�tre le rô le des fonctionsSystemFunction006 et
SystemFunction007 car elles prennent en entr�ee une châ�ne de caract�eres repr�esentant un mot de
passe en clair. Un programme, ou une librairie, qui utilise ces fonctions est probablement amen�e �a
manipuler des mots de passe, ce qui lui donne un int�erêt certain. Dans le r�epertoire System32, on
peut citer msv10.dll , netapi32.dll , raschap.dll , samlib.dll , kerberos.dll , . . .

4 Formes d'authenti�cation sous Windows

Deux formes d'authenti�cation sont g�er�ees par Windows :
{ interactives : ces authenti�cations servent �a ouvrir localement une session �a la machine

cr�eant ainsi une session d'authenti�cation (d�etaill�ee au paragraphe suivant). Plusieurs types
d'authenti�cation sont possibles, mais la plus connue est l'authenti�cation interactive (d'o�u le
nom) o�u les authenti�ants sont saisis �a l'aide d'une inter face graphique (la GINA) et transmis
au processus LSASS qui les valide �a l'aide d'unAuthentication Package (AP) ;

{ non-interactives : ces authenti�cations interviennent apr�es une authenti� cation interactive.
Elle permet �a un client de s'authenti�er aupr�es de serveur s distants en utilisant, �eventuellement
de mani�ere transparente, les authenti�ants saisis lors del'authenti�cation interactive. Ceci
implique donc l'utilisation de m�ecanismes de mise en cachedescredentials fournis ou calcul�es
lors des authenti�cations interactives.

5 Sessions d'authenti�cation

Le syst�eme Windows d�e�nit la notion de session d'authenti �cation ( logon session) qui repr�esente
un contexte d'authenti�cation applicable �a un processus ou un thread. Une telle session est repr�esent�ee
par une structure du type SECURITYLOGONSESSIONDATAqui contient, entre autres :

{ l'identi�ant unique de session, d�enomm�e logonID (de type LUID2). Il est g�en�er�e al�eatoirement
lors de la cr�eation de la session ou constant pour les sessions particuli�eres ;

{ le domaine et le nom de l'utilisateur ;
{ le descripteur de s�ecurit�e (SID) de l'utilisateur ;
{ le nom de l'Authentication Packagesayant valid�e et cr�e�e la session ;
{ le type de session d'authenti�cation (Interactive, R�ese au, Service, . . .).

C'est le processus LSASS qui est en charge de la gestion de la base contenant ces sessions.
Plusieurs utilitaires existent pour consulter cette base [6]. Ils se basent g�en�eralement sur les fonctions
LsaEnumerateLogonSessionset LsaGetLogonSessionData.

2 un LUID est un identi�ant unique ( Locally Unique IDenti�er ), mais local �a la machine par opposition �a
un GUID(Globally Unique IDenti�er ), globalement unique
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MACHINE$
logonID : 0 -3e7
Type : Unknown  (0 )
SID : S -1-5-18

SERVICE LOCAL
logonID : 0 -3e5
Type : Service  (5 )
SID : S -1-5-19

SERVICE R!SEAU
logonID : 0 -3e4
Type : Service  (5 )
SID : S -1-5-20

Administrateur
logonID : 0-17 b99
Type : Interac tiv e ( 2)
SID : S -1-5-21 -... 7-500
Credentials  :
   LM : 4 45F7049...
   NTL M :  AE 0DABC8...
   SHA -1 : 7 470E4EE...

service s (PID 32F)

svch ost (PID 42A)

nt !_ EPROCESS
 Proce ss Id    : 0 x2D7
 Token        : _EX_FAST_REF
  nt !_ TOKEN
   Aut henticat ionId : 0 -3e7

nt !_ EPROCESS
 Proce ss Id    : 0 x32F
 Token        : _EX_FAST_REF
  nt !_ TOKEN
   Aut henticationI d : 0- 3e7

nt !_ EPROCESS
 Process Id    : 0 x42A
 Token        : _EX_FAST_REF
  nt !_ TOKEN
   Aut henticati onI d : 0- 3e5

notepad (PID 45E)

nt !_ EPROCESS
 ProcessId    : 0 x45E
 Token        : _EX_FAST_REF
  nt !_ TOKEN
   Aut henticationId  : 0-17b99

Fig. 1: Repr�esentation des associations entre les processus, leur jeton d'acc�es et les sessions d'authenti�ca-
tion

Pour chaque processus (outhreads), une session d'authenti�cation est associ�ee (voir sch�ema 1).
Cette association est symbolis�ee par la pr�esence dans la structure des jetons de s�ecurit�e ( security
tokens de type nt! TOKEN) du champ AuthenticationId . Une session peut être associ�ee �a un ou
plusieurs processus. L'exemple suivant permet avec WinDbgde consulter la valeur de ce champ
pour un processus :

lkd> !process 0 1
**** NT ACTIVE PROCESS DUMP ****
...
PROCESS 89249988 SessionId: 0 Cid: 03c0 Peb: 7ffd5000 ParentCid: 01ec
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DirBase: 0b5805a0 ObjectTable: e11f4d20 HandleCount: 34.
Image: notepad.exe
VadRoot 89164b98 Vads 55 Clone 0 Private 142. Modified 0. Loc ked 0.
DeviceMap e29e5358
Token e1263980

...

lkd> dt -r1 nt!_TOKEN e1263980
...

+0x010 TokenId : _LUID
+0x000 LowPart : 0x112895
+0x004 HighPart : 0

+0x018 AuthenticationId : _LUID
+0x000 LowPart : 0x17b99
+0x004 HighPart : 0

+0x020 ParentTokenId : _LUID
+0x000 LowPart : 0
+0x004 HighPart : 0

...

On commence par lister tous les processus puis, pour celui d�esir�e, on a�che le contenu du jeton
de s�ecurit�e primaire ( primary token). Dans l'exemple, le processusnotepad.exe est associ�e �a la
session d'authenti�cation 0-17b99.

6 Authenti�cations interactives

6.1 Authentication Packages

Lorsque qu'une(( entit�e )) souhaite se connecter localement �a un syst�eme, la demandeest adress�ee
�a LSASS qui va devoir valider l'authenti�cation demand�ee . Cependant, cette validation n'est pas
r�ealis�ee directement par LSASS, mais par des librairies d�enomm�ees Authentication Packagess(AP).
Si la demande est accept�ee, l'Authentication Packages g�en�ere un num�ero unique de session, le
logonID , et demande �a LSASS de cr�eer une session d'authenti�cation associ�ee �a ce num�ero via la
fonction CreateLogonSession.

Lors du chargement d'un Authentication Packages par LSASS, celui-ci appelle la fonction
SpLsaModeInitialize (obligatoirement export�ee par un AP) en passant en param�etre une struc-
ture de type SECPKGFUNCTIONTABLE. Cette structure contient un tableau de pointeurs de fonctions
que l'AP doit remplir. Ces fonctions, impl�ement�ees par l' AP, seront appel�ees ult�erieurement par
LSASS. Les fonctions du typeLsaApLogonUserX(LsaApLogonUser, LsaApLogonUserExet LsaAp-
LogonUserEx2) sont particuli�erement importantes car elles sont responsables de la validation des
demandes d'authenti�cation transmises par LSASS.

La premi�ere fonction ainsi appel�ee par LSASS estSpInitialize laquelle �nalise l'initialisation
de l'AP. Une structure de type LSASECPKGFUNCTIONTABLEest pass�ee en param�etre et contient
un tableau de fonctions de(( soutien )) impl�ement�ees par LSASS que pourra appeler l'AP. Parmi
ces fonctions, on peut noter :
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{ CreateLogonSession : �evoqu�ee pr�ec�edemment, cette fonction permet la cr�ea tion d'une logon
sessionpar LSASS ;

{ AddCredential : cette fonction permet la m�emorisation de credentials. En e�et, LSASS o�re
la possibilit�e d'associer �a une session d'authenti�cation descredentials en les sauvant pour
pouvoir les r�eutiliser par la suite. Lors de l'appel �a la fo nction, il faut sp�eci�er le logonID
d'une session, un num�ero d'Authentication Packagesainsi qu'une châ�ne de caract�eres servant
de cl�e ;

{ GetCredentials : compl�ement de la fonction pr�ec�edente, celle-ci permet de r�ecup�erer des
credentials pr�ec�edemment sauv�es.

6.2 Validation par msv10

La grande majorit�e des validations d'authenti�cation (su rtout pour une machine autonome),
est r�ealis�ee par l' Authentifation Package msv10, sollicit�e par LSASS via l'appel de la fonction
LsaApLogonUserEx2, dont le prototype est :

NTSTATUS LsaApLogonUserEx2(
PLSA_CLIENT_REQUEST [in] ClientRequest,
SECURITY_LOGON_TYPE [in] LogonType,
PVOID [in] ProtocolSubmitBuffer,
PVOID [in] ClientBufferBase,
ULONG [in] SubmitBufferSize,
PVOID* [out] ProfileBuffer,
PULONG [out] ProfileBufferSize,
PLUID [out] LogonId,
PNTSTATUS [out] SubStatus,
PLSA_TOKEN_INFORMATION_TYPE [out] TokenInformationType,
PVOID* [out] TokenInformation,
PUNICODE_STRING* [out] AccountName,
PUNICODE_STRING* [out] AuthenticatingAuthority,
PUNICODE_STRING* [out] MachineName,
PSECPKG_PRIMARY_CRED [out] PrimaryCredentials,
PSECPKG_SUPPLEMENTAL_CRED_ARRAY* [out] SupplementalCredentials

);

Le param�etre LogonTypeindique le type d'authenti�cation. Ce param�etre est fonda mental, car
il d�etermine la mani�ere dont l'AP doit e�ectuer la validat ion.

Le plus simple est le typeInteractive (LogonType=2). Il s'agit d'une authenti�cation r�ealis�ee
par un utilisateur, localement �a la machine, dont la m�etho de la plus connue est l'ouverture de
session physiquement sur la machine, via le clavier et l'�ecran. Mais le serviceTerminal Server ou
la commanderunas ouvrent �egalement des sessions de type Interactive. Le processus de validation
pour un utilisateur local est le suivant :

{ la fonction LsaApLogonUserEx2est appel�ee. Le param�etreProtocolSubmitBuffer repr�esente
une structure de donn�ees contenant l'identi�ant et le mot d e passe en clair de l'utilisateur,
r�ecup�er�es dans la majorit�e des cas par la GINA et transmi s par WinLogon ;
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{ les condensats LM, NTLM du mot de passe sont calcul�es et stock�es dans une structure qui
contient �egalement le nom de l'utilisateur et de la machine;

{ les condensats sont valid�es en les comparant avec ceux stock�es dans la base SAM. S'ils sont
di��erents, l'authenti�cation s'arrête sur un �echec ;

{ une session d'authenti�cation pour l'utilisateur est cr�e�ee et la structure contenant le nom de
l'utilisateur et les condensats est chi�r�ee (�a partir de W indows XP), puis sauvegard�ee via
l'appel de la fonction AddCredential o�erte par LSASS (avec la cl�e Primary ).

�A partir de Windows XP, le condensat SHA-1 est �egalement calcul�e et sauv�e avec les condensats
LM et NTLM. Il est utilis�e en particulier par DPAPI [5].

L'autre type est le type Service (LogonType=5), utilis�e pour cr�eer les sessions d'authenti�cation
associ�ees aux comptes de services. Il faut pr�ealablementrappeler les di��erents comptes sous lesquels
les services peuvent s'ex�ecuter :

{ LocalSystem : le processus tourne sous l'identit�e SYSTEM (SID S-1-5-18 ), c'est-�a-dire
avec beaucoup de privil�eges. Le processus a la possibilit�e de s'authenti�er sous l'identit�e de
la machine car il est associ�e �a la session d'authenti�cation 0-3e7 (ce num�ero de logonID est
toujours identique). La cr�eation de cette session est d�etaill�ee dans le paragraphe 6.3 ;

{ NetworkService : le processus tourne sous l'identit�e SERVICE R�ESEAU (SID S-1-5-20 ),
mais avec peu de privil�eges. Cependant, il conserve la possibilit�e de pouvoir s'authenti�er sous
l'identit�e de la machine et il est associ�e �a la session0-3e4 ;

{ LocalService : le processus tourne sous l'identit�e SERVICE LOCAL (SID S-1-5-19 ), et
dispose de peu de privil�eges. Il n'a pas non plus la capacit�e de s'authenti�er, car il est toujours
associ�e �a la session0-3e5 �a laquelle aucun credential n'est associ�e ;

{ en�n, il est possible de sp�eci�er explicitement un compte d'utilisateur et le mot de passe
associ�e. Les privil�eges et le contexte d'authenti�catio n sont alors ceux du compte utilis�e.

C'est dans ce dernier cas que l'APmsv10 va être sollicit�e. La proc�edure de validation est la
même que pour celle de type Interactive mais avec une di��erence majeure : le mot de passe n'est
pas fourni lors de l'appel de la fonctionLsaApLogonUserEx2. L'AP va consulter les secrets de la
LSA pour le trouver, en recherchant l'entr�ee correspondante au nom du service pr�e�x�e par SC.
Par exemple, si le nom du service estDemoSrv, l'entr�ee SCDemoSrvcontiendra le mot de passe �a
utiliser. La suite de la validation reste identique (y compris la sauvegarde des condensats).

L'exemple suivant montre un extrait des secrets de la LSA correspondant �a l'entr�ee du mot de
passe du compte associ�e au serviceDemoSrv:

_SC_DemoSrv
50 00 61 00 73 00 73 00 31 00 32 00 20 00 21 00 P.a.s.s.1.2. .!.
3A 00 :.

6.3 Authenti�cation de la machine

Dans un domaine Windows 2000 ou 2003 utilisant l'Active Directory, les machines sont consid�er�ees
comme des(( acteurs)) au même titre que les utilisateurs. Elles poss�edent donc un identi�ant (le nom
de la machine suivi de$ ) ainsi qu'un mot de passe, connu par le syst�eme et l'Active Directory. Ils
sont d'ailleurs renouvel�es p�eriodiquement, comme pour les mots de passe des comptes utilisateurs.
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Cette capacit�e o�erte aux machines de s'authenti�er a permis de supprimer les acc�es anonymes �a
certains partages SMB ou services RPC.

A�n que des processus (essentiellement des services) soient capables de s'authenti�er dans le
contexte de la machine, il faut obligatoirement cr�eer une session d'authenti�cation qu'ils pourront
utiliser. Cette session est cr�e�ee pendant l'initialisat ion de LSASS sans passer par un processus
d'authenti�cation et ses caract�eristiques sont :

{ le nom de l'utilisateur qui correspond �a celui de la machine, su�x�e par $ ;
{ le SID qui est S-1-5-18 , repr�esentant le compte SYSTEM;
{ le logonID qui est toujours 0-3e7.

Le mot de passe utilis�e pour g�en�erer les credentials associ�es �a cette session va être lu dans
les secrets de la LSA en consultant l'entr�ee$ MACHINE.ACC. Si la machine n'est pas membre d'un
domaine, l'entr�ee n'existant pas, aucun credential n'est associ�e. En revanche, si la machine est
membre d'un domaine, l'entr�ee contient le mot de passe de lamachine. Les condensats LM, NTLM
et SHA-1 sont calcul�es puis sauvegard�es via l'appel de la fonction AddCredential toujours associ�es
�a la cl�e Primary .

Il est important de pr�eciser que le compte de la machine peuts'authenti�er sur tous les syst�emes
membres du domaine (serveurs et postes clients). L'exemplesuivant montre un extrait des secrets
de la LSA correspondant �a l'entr�ee du mot de passe de la machine :

$MACHINE.ACC
D7 3F 94 CC 37 45 29 50 7A 16 BA B8 52 91 70 F6 .?..7E)Pz...R.p.
83 02 AB 6F 64 7E 1B F4 A1 56 C3 15 ...od~...V..

7 Authenti�cations non-interactives

L'autre partie des composants d'authenti�cation de Window s concerne la forme des authen-
ti�cations dites non-interactives, c'est-�a-dire permet tant de r�ealiser une authenti�cation �a dis-
tance. Les informations contenues dans les sessions d'authenti�cation pr�ec�edemment cr�e�ees peuvent
�eventuellement être utilis�ees.

7.1 Security Support Provider

Les authenti�cations non-interactives sont mises en �uvre via SSPI (Security Support Provider
Interface) qui o�re une interface de programmation uni��ee aux applic ations. Les authenti�cations
o�ertes par SSPI sont trait�ees par des fournisseurs (providers) appel�es Security Support Provider
(SSP). Les principaux fournisseurs de base distribu�es en standard par Microsoft sont :

{ Microsoft NTLM (msv10.dll ) qui prend en charge l'authenti�cation via le protocole
NTLMSSP et la mise en �uvre des trois algorithmes de d�e�/r�e ponse LM, NTLM et NTLMv2.
Il est fondamental pour ce package de disposer des condensats LM et NTLM pour g�en�erer
correctement les r�eponses ad�equates aux d�e�s soumis ;

{ Microsoft Kerberos (kerberos.dll ) qui o�re une authenti�cation bas�ee sur Kerberos v5 ;
{ Microsoft Negotiate qui est un pseudo-fournisseur. Il permet de n�egocier l'utilisation du

package NTLM ou Kerberos suivant des crit�eres de s�ecurit�e et de compatibilit�e.



12 Actes du symposium SSTIC07

7.2 Mise en �uvre

Trois fonctions export�ees par secur32.lib mettent en �uvre SSPI (voir �gure 2) :
{ AcquireCredentialsHandle : appel�ee côt�e client et serveur, cette fonction permet d'initialiser

un fournisseur qui prendra en charge l'authenti�cation ;
{ InitializeSecurityContext : appel�ee côt�e client, cette fonction est utilis�ee pour initier et

r�ealiser une authenti�cation vers un serveur ;
{ AcceptSecurityContext : appel�ee côt�e serveur, cette fonction permet de traiter et de r�epondre

aux requêtes d'authenti�cation �emises par un client.

AcquireCredentialsHandle (
   SEC_CHAR* pszPrincipal,
   SEC_CHAR* pszPackage,
   PCredHandle phCredential
);

InitializeSecurityContext (
   PCredHandle phCredential,
   PCtx tHa ndle phContext,
   SEC_CHAR* pszTargetName,
   PSec Buf ferDesc pInput,
   PCtx tHa ndle phNewContext,
   PSec Buf ferDesc pOutput
);

AcquireCredentialsHandle (
   SEC_CHAR* pszPrincipal,
   SEC_CHAR* pszPackage,
   PCredHandle phCredential
);

AcceptSecurityContext (
  PCredHandle phCredential,
  PCtxtHandle phContext,
  PSecBufferDesc pInput,
  PCtxtHandle phNewContext,
  PSecBufferDesc pOutput
);

InitializeSecurityContext (
   PCredHandle phCredential,
   PCtx tHa ndle phContext,
   SEC_CHAR* pszTargetName,
   PSec Buf ferDesc pInput,
   PCtx tHa ndle phNewContext,
   PSec Buf ferDesc pOutput
);

AcceptSecurityContext (
  PCredHandle phCredential,
  PCtxtHandle phContext,
  PSecBufferDesc pInput,
  PCtxtHandle phNewContext,
  PSecBufferDesc pOutput
);InitializeSecurityContext (

   PCredHandle phCredential,
   PCtx tHa ndle phContext,
   SEC_CHAR* pszTargetName,
   PSec Buf ferDesc pInput,
   PCtx tHa ndle phNewContext,
   PSec Buf ferDesc pOutput
);
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Fig. 2: Sch�ema des appels aux fonctions SSPI

Les fonctions InitializeSecurityContext et AcceptSecurityContext g�en�erent (param�etre
pOutput ) et acceptent (param�etre pInput ) des blocs binaires qui doivent être transmis entre le client
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et le serveur. Ces blocs doivent être encapsul�es dans un autre protocole pour pouvoir être �echang�es
sur le r�eseau. Par exemple, lorsque le mode(( authenti�cation int�egr�ee Windows )) est activ�e, Internet
Explorer utilise les champsAuthorization (client vers le serveur) et WWW-Authenticate(serveur
vers le client) du protocole HTTP pour les transporter. L'ut ilisation avec le protocole SMB est
d�etaill�ee dans le chapitre 9.

�A la �n des �echanges les fonctions rendent leur verdict (SECE OKdans le cas d'une authenti�-
cation r�eussie, SECE LOGONDENIEDsinon).

Côt�e client, lors de l'appel �a la fonction AcquireCredentialsHandle , il est possible de sp�eci�er
explicitement un nom d'utilisateur et un mot de passe �a util iser pour l'authenti�cation via le pa-
ram�etre d'entr�ee optionnel pAuthData. Celui-ci repr�esente une structure du typeSECWINNTAUTHI-
DENTITYdont la d�e�nition est :

typedef struct _SEC_WINNT_AUTH_IDENTITY {
unsigned short __RPC_FAR* User;
unsigned long UserLength;
unsigned short __RPC_FAR* Domain;
unsigned long DomainLength;
unsigned short __RPC_FAR* Password;
unsigned long PasswordLength;
unsigned long Flags;

} SEC_WINNT_AUTH_IDENTITY, *PSEC_WINNT_AUTH_IDENTITY;

Si ce param�etre est renseign�e, les authenti�ants sp�eci� �es (nom d'utilisateur et mot de passe)
sont utilis�es pour l'authenti�cation. Dans le cas contrai re (pAuthData �a NULL), les credentials (( par
d�efaut )) sont utilis�es. Il n'est alors pas n�ecessaire de fournir des credentials, car ceux associ�es �a la
session d'authenti�cation du programme appelant la fonction sont utilis�es.

�A noter le cas particulier d'un programme avec le privil�ege SETCBNAME(agir en tant que partie
du syst�eme d'exploitation) qui peut sp�eci�er explicitem ent un identi�ant de session d'authenti�ca-
tion a�n d'utiliser les credentials associ�es.

7.3 R�ecup�eration des credentials par le SSP

Il est important de bien comprendre la r�epartition des di�� erents rôles. Une application cliente qui
souhaite s'authenti�er aupr�es d'un serveur en utilisant SSPI (par exemple via la mise en �uvre du
SSPmsv10) va recevoir un d�e� du serveur. Pour y r�epondre correctement (donc s'authenti�er) elle
doit calculer une r�eponse en utilisant les condensats LM ouNTLM. Le processus LSASS conserve
pour chaque session d'authenti�cation un jeu decredentials constitu�e des di��erents condensats,
mais le processus ne peut �evidement pas en disposer directement. Il doit donc transmettre �a LSASS
les d�e�s re�cus, qui calculera les r�eponses en utilisant lescredentials associ�es �a la session d'authen-
ti�cation du processus lui soumettant la requête. L'op�er ation est identique lorsqu'un serveur re�coit
des demandes d'authenti�cation de la part d'un client : les messages re�cus sont transmis �a LSASS.

C'est par le m�ecanisme des LPC (Local procedure call) que la communication va s'op�erer. Pour
rappel, les LPC sont des RPC (Remote Procedure Call) limit�ees localement au syst�eme (en principe).
Lorsque LSASS s'initialise, deux ports LPC sont cr�e�es :
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{ nSeLsaCommandPortest le port LPC permettant une communication exclusive entre le noyau
et LSASS ;

{ nLsaAuthenticationPort est le port LPC qui nous int�eresse, car c'est celui que les applica-
tions ou le noyau utilisent pour adresser leurs demandes d'authenti�cation.

La proc�edure de communication, par le biais de ce port, entre un processus et LSASS est la
suivante :

1. dans le processus client, la fonctionAcquireCredentialsHandle est appel�ee. Elle ouvre une
connexion LPC vers LSASS puis demande l'acquisition descredentials de l'utilisateur ;

2. LSASS re�coit la demande et l'aiguilleur LPC dirige l'appel vers une fonction charg�ee d'obtenir
des informations sur le processus appelant, en particulierson num�ero de session d'authenti�-
cation. Le m�ecanisme de changement d'identit�e (impersonation) est mis en �uvre et permet
au thread traitant la demande d'agir temporairement avec un jeton de s�ecurit�e ( impersonation
token) identique �a celui du processus client appelant la fonction LPC ;

3. La fonction consulte ensuite ce jeton de s�ecurit�e et deux informations sont r�ecup�er�ees :
{ le champ AuthenticationId qui contient un num�ero de session d'authenti�cation. Il s' agit

donc de celui de la session du processus client,
{ la pr�esence ou non d'identi�ants de s�ecurit�e dans la lis te des SIDs restreints (restricted SIDs)

du jeton via un appel �a la fonction IsTokenRestricted ;

4. si la fonction IsTokenRestricted renvoie VRAI, l'appel s'arrête imm�ediatement, et la fonc tion
AcquireCredentialsHandle renvoie l'erreur 0x8009030Eau client (SECE NOCREDENTIALS:
No credentials are available in the security package). Il est donc impossible de continuer la
proc�edure d'authenti�cation. Dans le cas contraire, un handle de type SecHandleest retourn�e
au client ;

5. le processus client poursuit son authenti�cation par desappels �a la fonction InitializeSecuri-
tyContext en sp�eci�ant le handle r�ecup�er�e pr�ec�edemment. Si le p rocessus LSASS est amen�e �a
manipuler descredentials, un appel �a GetCredentials permettra de les r�ecup�erer. Le num�ero
de session pass�e en param�etre correspondra �a celui r�ecup�er�e lors de l'initialisation, c'est-�a-dire
celui de la session du client.

8 Outils de r�ecup�eration

8.1 Credentials associ�es aux logon sessions

Principe Si descredentials constitu�es de condensats sont sauv�es, il faut se pr�emunir contre le risque
de divulgation de ceux-ci. Une technique de r�ecup�erationconsiste �a lister toutes les sessions actives
sur le syst�eme (voir chapitre 5), puis pour chacune d'entreelles, de r�ecup�erer lescredentials associ�es
via l'appel �a la fonction GetCredentials o�erte par LSASS. Cette fonction prend en param�etres :

{ LogonId : l'identi�ant unique de la session, r�ecup�er�e via les fon ctions d'�enum�eration ;
{ AuthenticationPackage : le num�ero de l'Authentication Packages, r�ecup�er�e �egalement par

les fonctions d'�enum�eration.
La fonction retourne alors tous lescredentials sauv�es, ainsi que les cl�es sp�eci��ees lors de la

sauvegarde. La cl�ePrimary indique les credentials sauv�es par l'AP msv10 lors de la cr�eation de
la session.�A partir de Windows XP, les structures contenant les credentials sont chi�r�ees ce qui
n�ecessite de les d�echi�rer pr�ealablement.
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Pour être autoris�e �a acc�eder aux credentials, il est n�ecessaire de s'injecter dans le proces-
sus LSASS (via un classiqueOpenProcess, VirtualAllocEx , WriteProcessMemory). La fonction
OpenProcessn�ecessite le privil�ege SeDebugPrivilege , accord�e uniquement aux Administrateurs.
Les sessions sont alors �enum�er�ees via l'ex�ecution (CreateRemoteThread) de la fonction inject�ee.
Pour chaque session ouverte sur la machine, diverses informations sont retourn�ees :

{ le nom de l'utilisateur, son identi�ant de s�ecurit�e (SID ) et le num�ero de la session d'authen-
ti�cation ;

{ le nom de l'Authentication Packagesayant cr�e�e la session, ainsi que le type de session (inter-
active, r�eseau, service, . . .) ;

{ les credentials sauv�es pour cette session, ainsi que les cl�es associ�ees.

Exemple d'utilisation d'un outil de diagnostic :

Administrateur
Type : Interactive (2)
Session : 0, logonID : 0-17b99
Authentication Package : NTLM
SID : S-1-5-21-484888444-1244599845-468754557-500
Primary credentials
MACHINE\Administrateur
LM : 445F70495C5F594018FCD526FB48A829
NTLM : AE0DABC86921C8D0FB2F1EB234DC3AD7
SHA-1 : 7470E4EE37E27BF990AFA1E57A083C2EE6247516

MACHINE$
Type : Unknown (0)
Session : 0, logonID : 0-3e7
Authentication Package : NTLM
SID : S-1-5-18

SERVICE LOCAL
Type : Service (5)
Session : 0, logonID : 0-3e5
Authentication Package : Negotiate
SID : S-1-5-19

SERVICE R�ESEAU
Type : Service (5)
Session : 0, logonID : 0-3e4
Authentication Package : Negotiate
SID : S-1-5-20
Primary credentials
DOMAINE\MACHINE$
LM : AAD3B435B51404EEAAD3B435B51404EE
NTLM : 31D6CFE0D16AE931B73C59D7E0C089C0
SHA-1 : DA39A3EE5E6B4B0D3255BFEF95601890AFD80709



16 Actes du symposium SSTIC07

Dans cet exemple, le mot de passe de l'Administrateur estsstic2007 . On constate bien la
pr�esence des sessions0-3e4, 0-3e5 et 0-3e7 utilis�ees par les comptes de service. La machine n'�etant
pas membre d'un domaine, il n'y a pas decredential associ�e �a la session0-3e7. Quant �a la session
0-3e4, il s'agit des condensats correspondant �a un mot de passe vide.

8.2 S�ecurisation des m�ecanismes de d�e�/r�eponse

Le m�ecanisme des sessions d'authenti�cation est plutôt bien con�cu. Il permet lors de l'authenti�-
cation interactive de mettre en cache descredentials, puis lors des authenti�cations non-interactives,
de les utiliser, mais sans pouvoir les manipuler directement. S'il n'est pas possible �a un utilisateur
de r�ecup�erer ses credentials (donc potentiellement son mot de passe), il est cependant possible via
SSPI de r�ecup�erer un �echange de d�e�/r�eponse utilisant sescredentials.

Le principe pourrait consister �a appeler dans un programmela fonction AcquireCredentials-
Handle pour initialiser SSPI en demandant �a utiliser les credentials par (( d�efaut )) de l'utilisateur
(param�etre pAuthData=NULL) et le SSP Microsoft NTLM (param�etre pszPackage="NTLM"pour
manipuler des messages NTLMSSP). Ensuite un d�e� (message NTLMSSP de type 2), g�en�er�e de
toutes pi�eces, est soumis �a la fonction InitializeSecurityContext . On veillera dans ce d�e� �a
positionner le bit indiquant le support du mode NTLMv2 Session Response�a 0 a�n de ne pas le
n�egocier (voir paragraphe 2.3). Un message NTLMSSP de type3 est retourn�e (r�eponse) qui contient
soit :

{ une r�eponse LM et NTLM si le mode NTLMv2 Session Security n'est pas n�egoci�e ;
{ un d�e� du client et une r�eponse NTLM modi��ee si le mode NTLMv2 Session Security est

n�egoci�e ;
{ une r�eponse LMv2 et NTLMv2 si l'utilisation du protocole N TLMv2 est n�egoci�e.

La r�eponse du client d�epend de la valeur du param�etre LMCompatibilityLevel (KB2398693).
Dans tous les cas, un d�e�/r�eponse complet est r�ecup�er�e . Il est alors possible de faire une attaque
en force brute pour essayer de retrouver le condensat LM ou NTLM, puis le mot de passe.

Il est important de souligner que cette technique est possible pour tous les utilisateurs et ne
requiert pas de droits particuliers. Comme on a vu dans le paragraphe 7.3 un tel programme ne
fonctionne pas si son jeton d'acc�es contient des SIDs restreints. Pour ex�ecuter un programme en
restreignant ses droits et privil�eges, il faut utiliser un logiciel sp�ecialis�e du type [2] ou [7]. Depuis
Windows XP, l'explorateur Windows permet nativement cette fonctionnalit�e en utilisant le bouton
droit de la souris, puis en s�electionnant l'option (( Executer en tant que. . . )) et (( Prot�eger mon
ordinateur et mes donn�ees des programmes non autoris�es)).

Auto-Auth.exe Exemple avec un compte dont le mot de passe estsstic2007 et la cl�e LMCompatibi-
lityLevel � 1 :

[NTLM Message Type] 2 (NTLMSSP_CHALLENGE)
[NTLM Challenge] 05deac1efc002a09

[NTLM Message Type] 3 (NTLMSSP_AUTH)

3 http ://support.microsoft.com/kb/239869
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[Lan Manager Response] 19eb24a7047091f2ce88574ec575c844ed5546ecc2599286
[NTLM Response] c163de084d2553ba55f40963b330b205798f91a645f0706c

Si la cl�e LMCompatibilityLevel=2 , la r�eponse LM n'est plus g�en�er�ee et est identique �a la r �eponse
NTLM :

[NTLM Message Type] 2 (NTLMSSP_CHALLENGE)
[NTLM Challenge] 05deac1efc002a09

[NTLM Message Type] 3 (NTLMSSP_AUTH)
[Lan Manager Response] c163de084d2553ba55f40963b330b205798f91a645f0706c
[NTLM Response] c163de084d2553ba55f40963b330b205798f91a645f0706c

Si la cl�e LMCompatibilityLevel est � 3, les r�eponses LMv2 et NTLMv2 sont syst�ematiquement
renvoy�ees :

[NTLM Message Type] 2 (NTLMSSP_CHALLENGE)
[NTLM Challenge] 05deac1efc002a09

[NTLM Message Type] 3 (NTLMSSP_AUTH)
[Lan Manager Response] ce61560b92616aa1f5f51d9a651bd0bd76e078c9956fa7bf
[NTLMv2 Response]
Domain name: MACHINE
User name: Administrateur

Parades A�n de se pr�emunir contre d'�eventuels codes malveillants utilisant ce m�ecanisme, il faut
appliquer ces trois r�egles :

{ positionner la cl�e LMCompatibilityLevel �a une valeur � 3, l'id�eal �etant 5 ;
{ choisir un mot de passe r�epondant �a des crit�eres s�erieux en termes de taille et de complexit�e ;
{ renouveler p�eriodiquement son mot de passe.

9 Application au protocole CIFS/SMB

9.1 Rappel

SMB (Server Message Block){ ou CIFS (Common Internet File System) { est le protocole
utilis�e sous Windows pour le partage de �chiers. Il prend �egalement en charge les canaux nomm�es
via le partage IPC$ , ce qui inclut les RPC sur canaux nomm�es (ncacn np). Il est donc tr�es largement
utilis�e.

Lors de la mise en place d'une connexion SMB (voir �gure 3), les deux premiers �echanges
(messagesNegotiate Protocol Request ) permettent de n�egocier le dialecte SMB. Ensuite, des
messagesSession Setup AndX Requestsont �echang�es a�n de r�ealiser l'authenti�cation. Le pro -
tocole SMB se base enti�erement sur SSPI pour e�ectuer cetteauthenti�cation entre le client et le
serveur. Les blocs �emis par les fonctionsInitializeSecurityContext et AcceptSecurityContext
sont �echang�es via le param�etre Security Blob des messagesSession Setup AndX Request.
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Fig. 3: �Echanges SMB
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Le fournisseur Negotiate est invoqu�e avec cifs://<NomServeur> comme nom de cible (pa-
ram�etre pszTargetName). Celui-ci n�egocie l'utilisation du fournisseur NTLMou Kerberos :

{ si la machine est autonome, le fournisseurNTLMest syst�ematiquement utilis�e ;
{ �a partir de Windows 2000, si la machine est membre d'un domaine et que la cible est connue

dans l'Active Directory, le fournisseur Kerberos est utilis�e ;
{ si la machine est membre d'un domaine mais que la cible n'estpas connue dans l'Active

Directory (par exemple parce qu'elle est r�ef�erenc�ee par son adresse IP), le fournisseurNTLM
est utilis�e.

9.2 Authenti�cation avec les authenti�ants de la session

La commande suivante permet de se connecter au partage SMB appel�e C$ :

net use \\192.168.0.1\c$

Comme aucun nom d'utilisateur ni mot de passe n'est sp�eci��e, il en sera de même lors de
l'initialisation du fournisseur Negotiate . Ainsi l'authenti�cation va être r�ealis�ee dans le conte xte
d'authenti�cation de l'utilisateur initiant la commande, via l'utilisation des credentials par d�efaut.

9.3 Authenti�cation en changeant d'utilisateur

Il est �egalement possible de sp�eci�er �a la commandenet un nom d'utilisateur et un mot de passe
alternatif pour r�ealiser la connexion SMB :

net use \\192.168.0.1\c$ pass123 /user:Administrateur

Ces authenti�ants sont transmis au fournisseurNegotiate qui peut ainsi r�ealiser l'authenti�ca-
tion dans le contexte sp�eci��e. �A l'ajout du partage, c'est donc l'utilisateur qui fournit e xplicitement
le mot de passe.

Mais il est int�eressant de constater que le syst�eme est toujours capable de r�eussir une authen-
ti�cation LM ou NTLM tant que le partage n'est pas supprim�e ( côt�e client). Ceci indique qu'un
m�ecanisme de cache conserve les condensats LM et NTLM ou plus simplement le mot de passe.
Cependant, comme �evoqu�e au paragraphe 7.2, le changementde contexte d'authenti�cation ne
peut se faire que lors de l'appel de la fonctionAcquireCredentialsHandle en fournissant un nom
d'utilisateur et un mot de passe en clair (structure SECWINNTAUTHIDENTITYvia le param�etre
pAuthData). C'est donc forc�ement le mot de passe en clair qui est sauvegard�e dans un cache.

Ce cache se trouve dans le noyau. Le pilote (driver ) SMB (mrxsmb.sys) maintient une base
indiquant pour chaque machine distante les authenti�ants �a utiliser lorsque qu'une connexion �a un
partage SMB est r�ealis�ee. Pour chaque entr�ee de la base ontrouve :

{ le nom de la machine ;
{ le nombre de partages actifs vers cette machine ;
{ le num�ero de la session d'authenti�cation associ�ee ;
{ le nom de l'utilisateur et le domaine devant être utilis�e s pour l'authenti�cation. Si cette

information n'est pas pr�esente, les credentials par d�efaut seront utilis�es, c'est-�a-dire ceux
associ�es �a la session ;

{ le mot de passe en clair �a utiliser si un nom d'utilisateur alternatif a �et�e sp�eci��e.
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Un seul nom d'utilisateur peut être associ�e �a une machinedonn�ee. Si on tente d'utiliser un autre
nom d'utilisateur, l'erreur 12194 est renvoy�ee.

9.4 Mesures de protection

La base g�er�ee par le pilote mrxsmb.syspeut être consult�ee. Cette base �etant situ�ee dans l'espace
m�emoire du noyau, il faut passer par l'�ecriture d'un pilot e. Apr�es le chargement de celui-ci, il localise
la base et la parcourt pour retourner toutes les entr�ees. Onretrouverait ainsi les informations
�enum�er�ees au paragraphe pr�ec�edent. Si pour une entr�e e donn�ee le nom d'utilisateur et le mot de
passe ne sont pas pr�esents, ce sont alors les authenti�antsde la session associ�ee qui sont utilis�es.

Un tel utilitaire doit s'ex�ecuter avec des privil�eges d'A dministrateur n�ecessaires pour l'installa-
tion du pilote. Une fois celui-ci install�e, n'importe quel utilisateur peut consulter la base.

Illustration :

Base des sessions SMB :

[\192.168.0.2] (2 r�ef�erences)
logonID : 0-17b99
Machine/Domaine : DOMTEST
Utilisateur : (aucun)
Mot de passe : (aucun)

[\192.168.0.1] (1 r�ef�erence)
logonID : 0-17b99
Machine/Domaine : DOMTEST
Utilisateur : Administrateur
Mot de passe : pass123

La premi�ere entr�ee indique une authenti�cation r�ealis� ee avec lescredentials associ�es �a la session
0-17b99.

Il est recommand�e de supprimer les entr�ees inutiles de la base en se d�econnectant des partages
inutilis�es. La commande net use permet de visualiser les partages actifs. La commandenet use
/delete permet de supprimer des partages. Lorsque tous les partagesvers une machine donn�ee ont
�et�e supprim�es, l'entr�ee est e�ac�ee de la base des caches.

C:\>net use
�Etat Local Distant
---------------------------------------
OK Z: \\192.168.0.2\Partage
OK \\192.168.0.1\c$

C:\>net use /delete z:
4 Le message d'erreur est : "Plusieurs connexions �a un serveur ou �a une ressource partag�ee par le même

utilisateur, en utilisant plus d'un nom utilisateur, ne son t pas autoris�ees. Supprimez toutes les connexions
pr�ec�edentes au serveur ou �a la ressource partag�ee et recommencez"
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Z: a �et�e supprim�e.

C:\>net use /delete \\192.168.0.1\c$
\\192.168.0.1\c$ a �et�e supprim�e.

C:\>net use
La liste est vide.

C:\>dumpsmb.exe
Base des sessions SMB :

La base est vide.

10 Conclusion

L'authenti�cation sous Windows est g�er�ee par un disposit if particuli�erement (( sophistiqu�e ))
mais qui reste transparent pour l'utilisateur. Cet article a essay�e d'�eclaircir certains m�ecanismes,
en particulier celui de la mise en cache descredentials.

Il faut garder �a l'esprit qu'il est n�ecessaire de disposer de privil�eges d'Administrateur pour
manipuler directement les bases des caches et que l'application des bonnes pratiques usuelles est
indispensable. Mais il est important connâ�tre leur existence et le risque de divulgation suite �a la
compromission d'une machine.
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