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Resune  Cet article se propose d'expliquer les mecanismes d'authenti cation sous Windows
en abordant dierents ttemes comme les sessions d'authenti cation, les Authentication Pa-
ckages SSPI, les fournisseurs SSP, ... Puis nous nous ineressesnsa la probematique de la
mise en cache desredentials.

La grande majorie desetudes ontek ealises avec W indows XP service pack 2. Si les principes
sont gererauxa tous les Windows de la famille Windows NT, il peut exister quelques dierences.

1 Introduction

L'authenti cation, gereralement peedee d'une ide nti cation, est le necanisme qui consistea
prouver une identie dont se eclame une ( entie ). C'est uneetape obligatoire avant l'autorisation
qui consistea autoriser I'entiea ealiser telle ou te lle action.

Pour un utilisateur Windows, l'authenti cation se esume uniquementa la saisie d'un nom
d'utilisateur et d'un mot de passea l'ouverture de sa sessin. Il est tes loin de se douter qu'en
ealie il s'authenti ea chaque fois qu'il consulte son courrier avec Outlook ou ouvre ses chiers
sur le eseau. Mais le syseme l'authenti e automatiquement et il n'est gereralement pas oblige de
ressaisir son mot de passe.

Cela est possible car Windows dispose d'un mecanisme comgtl pour authenti er les utilisateurs
et orir un dispositif de mise en cache permettant le SSO (Simle Sign-On ou authenti cation
unique).

2 Rappels

Certains rappels se veulent volontairement rapides et simiistes. Le lecteur est inviea consulter
les nombreux articles sur le sujet. Concernant tout ce qui seapportea LM et NTLM, ainsi qu'aux
protocoles assoces, l'article d'Eric Glass [1], ®riex et complet, fait ekrence sur le sujet.

2.1 Condensats

Le terme credential, dont la traduction frarcaise pourrait &tre ( authenti ant ), ( cedence)) ou
( preuve d'authenti cation ), cesigne un ou desekment(s) secret(s) permettanta un utilisateur de
s'authenti er. Cela peut etre son mot de passe, ou plus souent des condensats lfashg calcuksa
partir de son mot de passe. En e et, les mots de passe ne sont patocles en clair, ils sont transfornes
par une fonctiona sens unique a n de ne garder qu'un condenat (hash) non eversible. Deux types
de condensat cohabitent sous Windows : les condensats LM etd condensats NTLM.
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Condensat LM  C'est la forme la plus ancienne. La taille du mot de passe esttamaximum de
14 caraceres et l'alphabet utilisable est limie. Le cal cul d'un condensat LMa partir d'un mot de
passe est le suivant :
{ l'alphabet est simplie (hotamment les minuscules sont t ransformees en majuscules);
{ un bourrage (padding) de zro est ajoue en n du mot de passe pour le compkter a 14
caraceres;
{ le mot de passe est scinte en deux, ce qui donne deux partiede 7 caraceres, soit 56 bits la
taille d'une ck DES;
{ chacune des deux parties est utilisse comme ck pour chirer une constante KGS !@#9) avec
l'algorithme DES;
{ les deux esultats sont concatres pour donner le condensat LM.

Ce qui donne Password[n] fait eErence au n®™¢ caracere, coce sur un octet, du mot de passe
etendua 14 carackres, et | est I'ogeration de concatnation) :

LM = DES(Password[0..6], KGS!@#$%) |
DES(Password[7..13], KGS!@#$%)

Le condensat LM n'est maintenant plus consicele comme str. En e et, il est assez ais de retrou-
ver un mot de passea partir de son condensat LM (sa forme apgs le passage par la simpli cation
de l'alphabet pour &tre pecis). C'est pourquoi, il est recommande de ne plus conserver le condensat
LM dans la base SAM des comptes locaux d'un syseme WindowsKB299656').

Condensat NTLM  Apparu avec Windows NT 4 Service Pack 3, le condensat NTLM catige les
faiblesses du condensat LM et o re une meilleure protection
{ la taille des mots de passe est augmentea 255 caracere (certaines interfaces graphiques
limitaient la taillea 14 caractres pour assurer la compatibilie avec le condensat LM);
{ le codage Unicode UCS-2 est utilis pour le mot de passe, esta-dire que chaque caracere
est cock sur deux octets.
Le condensat NTLM est calcuka partir du mot de passe via la fonction MDA4.

NTLM = MD4(Password)

2.2 Protocoles de @& /eponse LM, NTLM, NTLMv2

A partir de leurs condensats, il faut pouvoir authenti er le s utilisateurs via desechanges publics.
Trois protocoles sont disponibles sous Windows, tous basesur un mecanisme de ¢ /eponse :
LM, NTLM et NTLMv2. Hormis LM qui se base sur le condensat LM, t ous les autres protocoles
utilisent le condensat NTLM. A noter I'existence d'un mode cenomne NTLMv2 Session Security,
tes largement nmeconnu [3].

Dans toutes les explications qui suivent, on se place dans s d'un client souhaitant s'authen-
ti er aupes d'un serveur.

1 http://support.microsoft.com/kb/299656
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NTLMv2 Session Security NTLMv2 Session Security n'est pas eellement un algorithme de
e /eponse au méme titre que LM ou NTLM. Il s'agit plutd  t d'un nouveau mode de calcul utilisable
pour ¢ererer la eponse NTLM. Il modi eegalement le cha mp cedea la eponse LM (I'algorithme
LM ne pouvant plus étre utilie).

A partir de Windows 2000 SP3, puis avec Windows XP ou 2003, ce ode est sysematiquement
regoce par cefaut. Cependant, son utilisation n'est qu e facultative.

LM Soit ServerChallenge un & ( challengg propos par le serveur etLMle condensat LM du
client. Le condensat (qui fait 2 64 soit 128 bits) estetendua 168 bits par l'ajout de zros, ce qui
donne 3 cks DES (3 56 = 168).

LM[n] fait ekrence au n®™¢ octet du condensat. Sin  16;LM [n] = 0, car les bits de 129a
168 valent 0.

ReponseLM = DES(LM[0..6], ChallengeServeur) |
DES(LMJ[7..13], ChallengeServeur) |
DES(LM[14..20], ChallengeServeur)

Si le mode NTLMv2 Session Security est active, la eponse LM n'est pas ¢gereee : elle est
remplaee par le ¢ du client.

NTLM La gereration de la eponse NTLM est tes semblablea ce lle de la eponse LM. La seule
dierence, c'est l'utilisation du condensat NTLM ggale mentetendua 168 bits par I'ajout de Zros
pour former 3 cks DES) en lieu et place du condensat LM.

Sin  16;NTLM [n] =0, car les bits de 129a 168 valent 0.

ReponseNTLM = DES(NTLM]JO0..6], ChallengeServeur) |
DES(NTLM[7..13], ChallengeServeur) |
DES(NTLM[14..20], ChallengeServeur)

Si le modeNTLMv2 Session Security est active, la gereration de la eponse NTLM change
car un & propoz par le client est introduit. Ce n'est alo rs plus directement le c&¢ du serveur
qui est utilie, mais un ce temporaire, calcuka parti r des ce's du serveur et du client, dont on
ne garde que les 8 premiers octets (indiques paf0..7] ). La suite de la gereration de la eponse
NTLM reste inchangee. Quanta la eponse LM, elle contient le ce du client (compkeea 192 bits
par I'ajout de zros).

ChallengeTemp = MD5(ChallengeServeur | ChallengeClient) [0..7]

ReponseLM = ClientChallenge

ReponseNTLM = DES(NTLM]JO0..6], ChallengeTemp) |
DES(NTLM[7..13], ChallengeTemp) |
DES(NTLM[14..20], ChallengeTemp)

NTLMv2  Apparu avec Windows NT 4 Service Pack 4, le protocole NTLMv2 orrige la principale
faiblesse des protocoles LM et NTLM, a savoir I'utilisation de DES pour le calcul de la eponse.
Cet algorithme, qui date de 1977, n'est actuellement plus caesicee comme sor. Par exemple, la
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recherche exhaustive sur les ces (Z possibilies) peut se ealiser dans un intervalle tes court
(certains recordsetant en moins de 24 heures). Il devient bors possible de retrouver le condensat
utilie (LM ou NTLM)a partir de la capture d'un ce /epo nse.

Le protocole NTLMv2 apporte deux modi cations importantes :
{ I'utilisation sysematique dans les calculs d'un ¢ g eree par le client;
{ I'utilisation de l'algorithme HMAC-MD5 pour le calcul des eponses.

Lorsque ce protocole est utilie, les eponses LM et NTLM nt remplaces par des eponses
LMv2 et NTLMv2. Les eponses LMv2 conservent la méme taille que les eponses LM pour des
besoins de compatibilies (192 bits). Les eponses NTLMW2 sont de tailles variables et incluent
diverses informations suppementaires, en particulier tn champ d'horodatage.

NTLMv2Temgorresponda un condensat temporaire calcuka partir du condensat NTLM, du
nom de l'utilisateur mis en majuscule et du nom de la cible.Bloc repesente une structure de
donrees contenant diverses informations (dont le challege du client) :

NTLMv2Temp = HMAC-MD5(NTLM, Majuscule(Nom utilisateur) Nom cible)
ReponseLMv2 = HMAC-MD5(NTLMv2Temp, ChallengeServeur alighgeClient) |
ChallengeClient
ReponseNTLMv2 = HMAC-MD5(NTLMv2Temp, ChallengeServeBitok) |
Bloc

Authenti cation avec le condensat Il est tes important de remarquer que tous les protocoles
d'authenti cationevoques ci-dessus ne recessitent pas le mot de passe, mais uniquement le conden-
sat du mot de passe pour eussir le ¢ /eponse. Si un pirate eussita se procurer le condensat
LM ou NTLM d'un utilisateur, il pourra s'authenti era dist ance avec le compte de cet utilisateur.
Il existe d'ailleurs une version modiee de Samba [4] permétant de s'authenti er non pas avec un
mot de passe, mais uniguement avec un condensat LM ou NTLM.

2.3 NTLMSSP

Pour pouvoir mettre en uvre les protocoles LM, NTLM et NTLMv 2, il est recessaire d'utiliser
un protocole permettant de structurer les dierentsecha nges. C'est le réle du protocole NTLMSSP.
L'en-téte d'un message NTLMSSP est de la forme :

0 1 2 3
s e S i SR e S

| Identifiant NTLMSSP |
N R R O R R U R U O YO O N S S R e e -ttt

| Identifiant NTLMSSP |
s o S L ST e S

| Type |
s o S L ST e S

| Donrees... |

L
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Le champIdentifiant NTLMSSP est une constante permettant d'identi er un message NTLM-
SSP, dont la valeur estNTLMSSP Quant au champ Type, il cetermine le format des donrees qui
suivent I'en-tete en indiquant le type de message NTLMSSP.

Trois types sont ¢ nis :

{ type 1 ( NTLMSSREGOTIATE ce message estemis par le client pour cemarrer un proces-
sus d'authenti cation. Optionnellement, des champs suppgmentaires peuvent étre pesents
comme le nom de sa machine, son domaine ou la version de sontay® d'exploitation;;

{ type 2 ( NTLMSSEHALLENGEGE ce message estemis par le serveur en eponse au message
peedent. Sensiblement identique, il comporte toutefois un champ suppementaire correspon-
dant au & du serveur (toujours sur 8 octets);

{ type 3 ( NTLMSSRUTH : ce message est le plus important car il contient les eporss du
client :

{ le champ LM, de taille xe (24 octets, soit 192 bits) contient la eponse LM, LMv2 ou le
& du client lorsque le mode NTLMv2 Session Security est actiwe,
{ le champ NTLM contient la eponse NTLM ou NTLMv2.

Il fautegalement souligner la pesence d'un champ Flags sur 32 bits dans les trois types de
message qui permet d'indiquer la pesence de champs optiorels ou le support de fonctionnalies.
En particulier, le 2€™¢ bit (soit 0x0080000Q indique si le mode NTLMv2 Session Security est
suppore ou actie.

3 Fonctions de ®curie

Nous allons maintenant cecrire la manéere dont les composants Windows calculent les dierents
condensats et eponses LM ou NTLM. Il faut noter que les fondions SystemFunctionXXXne font pas
partie de I'API Windows ( o cielle ). Leur utilisation recessite donc de les charger manuellemnt
aveclLoadLibrary et GetProcAddress.

3.1 Condensats LM et NTLM

Pour calculer le condensat LMa partir d'un mot de passe, dew fonctions sont utiliees :

{ RtlUpcaseUnicodeStringToOemString , c nie dans la librairie ntdlIl.dll . cette fonction
permet de convertir une chame de caraceres Unicode en @ine ASCII et de simpli er l'al-
phabet pour n'utiliser que les caraceres dits ( OEM ) (utilis par exemple pour les noms
NetBios) ;

{ SystemFunction006, e nie dans la librairie advapi32.dll : cette fonction convertit une
chame de caraceres ASCIIl en condensat LM.

Le calcul d'un condensat NTLM est plus simple, car la simpli cation de l'alphabet n'est plus
recessaire. C'est uniquement la fonctionSystemFunction007 (ce nie dans advapi32.dll ) qui est
utiliee. Cette fonction ne fait que calculer un condensatMD4a partir d'une chame de caraceres
Unicode (compose deWCHAR
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3.2 Reponses LM, NTLM et NTLMv2

Les eponses LM et NTLM sont calcukes via la fonction SystemFunction008 (ck nie dans
advapi32.dll ). Si le modeNTLMv2 Session Security est actif, il faut pealablement calculer un
de t temporaire via la fonction MD5.

3.3 Utilisation des fonctions SystemFunction00*

Il est particulerement ineressant de connatre le ro le des fonctions SystemFunction006 et
SystemFunction007 car elles prennent en entee une chame de caraceres regsentant un mot de
passe en clair. Un programme, ou une librairie, qui utilise es fonctions est probablement amerea
manipuler des mots de passe, ce qui lui donne un inerét ceain. Dans le epertoire System32 on
peut citer msv10.dll , netapi32.dll , raschap.dll , samlib.dll , kerberos.dll ...

4 Formes d'authenti cation sous Windows

Deux formes d'authenti cation sont geees par Windows :

{ interactives : ces authenti cations serventa ouvrir localement une sesiona la machine
ceant ainsi une session d'authenti cation (cktailee au paragraphe suivant). Plusieurs types
d'authenti cation sont possibles, mais la plus connue est'hauthenti cation interactive (d'ai le
nom) aJ les authenti ants sont saisisa l'aide d'une inter face graphique (la GINA) et transmis
au processus LSASS qui les validea l'aide d'umuthentication Package (AP);

{ non-interactives : ces authenti cations interviennent apes une authenti cation interactive.
Elle permeta un client de s'authenti er aupes de serveur s distants en utilisant,eventuellement
de manere transparente, les authenti ants saisis lors del'authenti cation interactive. Ceci
implique donc l'utilisation de mecanismes de mise en cacheéescredentials fournis ou calcues
lors des authenti cations interactives.

5 Sessions d'authenti cation

Le syseme Windows c nit la notion de session d'authenti cation ( logon sessiofn qui repesente
un contexte d'authenti cation applicablea un processus ou un thread. Une telle session est repesentee
par une structure du type SECURITYOGQRSESSIONDATAqui contient, entre autres :

{ l'identi ant unique de session, cecnommre logoniD (de type LUID?). Il est geree akatoirement

lors de la ceation de la session ou constant pour les sessi® particuleres;;

{ le domaine et le nom de ['utilisateur;

{ le descripteur de scurie (SID) de I'utilisateur;

{ le nom de I'Authentication Packagesayant valick et cee la session;

{ le type de session d'authenti cation (Interactive, Rese au, Service, ...).

C'est le processus LSASS qui est en charge de la gestion de lask contenant ces sessions.
Plusieurs utilitaires existent pour consulter cette base §]. s se basent gereralement sur les fonctions
LsaEnumerateLogonSessionset LsaGetLogonSessionData.

2 un LUID est un identi ant unique ( Locally Unique IDenti er ), mais locala la machine par oppositiona
un GUID(Globally Unique IDenti er ), globalement unique
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LSASS ( PID 2 D7) service s (PID 32F)

MACHINE$
—»-|logoniD : 0 -3e7
Type : Unknown (0 )
SID :S -1-5-18

SERVICE LOCAL
logoniD 10 35 svch ost (PID 42A)

Type : Service 5)
SID :S -1-5-19

SERVICE RISEAU
logoniD :0 -3e4
Type : Service 5)
SID : S -1-5-20 notepad (PID 45E)

Administrateur
logonID : 0-17 b99
Type : Interac tiv e( 2)
SID :S -1-5-21 -.. 7-500
Credentials
LM :4 45F7049...
NTL M: AEODABCS...
SHA -1 :7 470E4EE...

Espace utilisateur

Y \
nt |_ EPROCESS nt |_ EPROCESS nt |_ EPROCESS
Proce sslid 10 x2D7 Proce sslid 10 x32F Processld 10 x45E
Token : _EX_FAST_RE Token : _EX_FAST_RE Token : _EX_FAST_RHE
nt !|_ TOKEN nt !|_ TOKEN nt !|_ TOKEN
Aut  henticat ionld :0 -3e7 Aut  henticationl d:0- 3e7 Aut  henticationld : 0-17b99

Y
nt |_ EPROCESS
Process Id 10 x42A
Token : _EX_FAST_REF
nt !|_ TOKEN
Aut  henticati  onl d:0- 3e5

Espace noyau

Fig. 1: Repesentation des associations entre les processus,dur jeton d'aces et les sessions d'authenti ca-
tion

Pour chaque processus (otihreads), une session d'authenti cation est assocee (voir sctama 1).
Cette association est symboliee par la pesence dans latsicture des jetons de scurie (security
tokens de type nt! _TOKENdu champ Authenticationld . Une session peut &tre assoceea un ou
plusieurs processus. L'exemple suivant permet avec WinDbgle consulter la valeur de ce champ
pour un processus :

Ikd> !process 0 1
**% NT ACTIVE PROCESS DUMP ****

PROCESS 89249988 Sessionld: 0 Cid: 03c0 Peb: 7ffd5000 ParenCid: Olec
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DirBase: 0b5805a0 ObjectTable: e11f4d20 HandleCount: 34.

Image: notepad.exe

VadRoot 89164b98 Vads 55 Clone 0 Private 142. Modified 0. Loc ked O.
DeviceMap e29e5358

Token €1263980

Ikd> dt -r1 ntl_TOKEN e1263980

+0x010 Tokenld . _LUID
+0x000 LowPart : 0x112895
+0x004 HighPart ;0

+0x018 Authenticationid : _LUID
+0x000 LowPart . 0x17b99
+0x004 HighPart -0

+0x020 ParentTokenld . _LUID
+0x000 LowPart : 0
+0x004 HighPart ;0

On commence par lister tous les processus puis, pour celuedie, on a che le contenu du jeton
de scurie primaire ( primary token). Dans I'exemple, le processusiotepad.exe est assocea la
session d'authenti cation 0-17b99.

6 Authenti cations interactives

6.1 Authentication Packages

Lorsque qu'une( entie ) souhaite se connecter localementa un syseme, la demandest adresee
a LSASS qui va devoir valider l'authenti cation demancee . Cependant, cette validation n'est pas
ealiee directement par LSASS, mais par des librairies dnomnees Authentication Packagess(AP).
Si la demande est accepte, Authentication Packages gerere un nunero unique de session, le
logonID , et demandea LSASS de ceer une session d'authenti catiom assoceea ce nunero via la
fonction CreateLogonSession.

Lors du chargement d'un Authentication Packages par LSASS, celui-ci appelle la fonction
SpLsaModelnitialize  (obligatoirement exporee par un AP) en passant en parametre une struc-
ture de type SECPKGUNCTIQNABLECette structure contient un tableau de pointeurs de fonctions
gue I'AP doit remplir. Ces fonctions, impemenees par I' AP, seront appekes ulerieurement par
LSASS. Les fonctions du typelLsaApLogonUserXLsaApLogonUser LsaApLogonUserExet LsaAp-
LogonUserEx3 sont particulerement importantes car elles sont resporsables de la validation des
demandes d'authenti cation transmises par LSASS.

La premere fonction ainsi appeke par LSASS estSplnitialize  laquelle nalise l'initialisation
de I'AP. Une structure de type LSASECPKGUNCTIONABLEest passee en paranetre et contient
un tableau de fonctions de( soutien)) impementes par LSASS que pourra appeler I'AP. Parmi
ces fonctions, on peut noter :
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{ CreateLogonSession :evoqlee peedemment, cette fonction permet la cea tion d'une logon
sessionpar LSASS;

{ AddCredential : cette fonction permet la memorisation de credentials. En e et, LSASS ore
la possibilie d'associera une session d'authenti cation descredentials en les sauvant pour
pouvoir les eutiliser par la suite. Lors de l'appela la fonction, il faut sgecier le logonID
d'une session, un nunero dAuthentication Packagesainsi qu'une chame de caraceres servant
de ck;

{ GetCredentials : compkment de la fonction peedente, celle-ci permet de ecugerer des
credentials peedemment sau\es.

6.2 Validation par msv10

La grande majorie des validations d'authenti cation (su rtout pour une machine autonome),
est ealiee par I' Authentifation Package msv10, sollicie par LSASS via l'appel de la fonction
LsaApLogonUserEx2dont le prototype est :

NTSTATUS LsaApLogonUserEx2(
PLSA CLIENT_REQUEST [in] ClientRequest,
SECURITY_LOGON_TYPE [in] LogonType,
PVOID [in] ProtocolSubmitBuffer,
PVOID [in] ClientBufferBase,
ULONG [in] SubmitBufferSize,
PVOID* [out] ProfileBuffer,
PULONG [out] ProfileBufferSize,
PLUID [out] Logonld,
PNTSTATUS J[out] SubStatus,
PLSA TOKEN_INFORMATION_TYPE [out] TokenInformatiordyp
PVOID* [out] TokenInformation,
PUNICODE_STRING* [out] AccountName,
PUNICODE_STRING* [out] AuthenticatingAuthority,
PUNICODE_STRING* [out] MachineName,
PSECPKG_PRIMARY_CRED [out] PrimaryCredentials,
PSECPKG_SUPPLEMENTAL_CRED_ARRAY* [out] Supplenezigatiais

Le pararretre LogonTypeindique le type d'authenti cation. Ce paranetre est fonda mental, car
il determine la manere dont I'AP doit e ectuer la validat ion.

Le plus simple est le typelnteractive (LogonType=3. Il s'agit d'une authenti cation ealiee
par un utilisateur, localementa la machine, dont la netho de la plus connue est I'ouverture de
session physiquement sur la machine, via le clavier et le@n. Mais le serviceTerminal Server ou
la commanderunas ouvrentegalement des sessions de type Interactive. Le pressus de validation
pour un utilisateur local est le suivant :

{ lafonction LsaApLogonUserEx2st appeke. Le paranetre ProtocolSubmitBuffer repesente

une structure de donrees contenant l'identi ant et le mot d e passe en clair de I'utilisateur,
ecupees dans la majorie des cas par la GINA et transmi s par WinLogon;
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{ les condensats LM, NTLM du mot de passe sont calcuks et stales dans une structure qui
contientegalement le nom de I'utilisateur et de la machine;

{ les condensats sont valicks en les comparant avec ceux sties dans la base SAM. S'ils sont
dierents, l'authenti cation s'arréte sur unechec;

{ une session d'authenti cation pour l'utilisateur est cr eee et la structure contenant le hom de
l'utilisateur et les condensats est chiee @ partir de W indows XP), puis sauvegarcee via
I'appel de la fonction AddCredential o erte par LSASS (avec la ck Primary).

A partir de Windows XP, le condensat SHA-1 estegalement catuk et sauwe avec les condensats
LM et NTLM. Il est utilise en particulier par DPAPI [5].

L'autre type est le type Service (LogonType=35, utiliee pour ceer les sessions d'authenti cation
assocees aux comptes de services. Il faut pealablementappeler les dierents comptes sous lesquels
les services peuvent s'executer :

{ LocalSystem : le processus tourne sous l'identie SYSTEM (SID S-1-5-18), c'esta-dire
avec beaucoup de privieges. Le processus a la possibéitde s'authenti er sous l'identie de
la machine car il est assocea la session d'authenti cation 0-3e7 (ce nunero de logonID est
toujours identique). La ceation de cette session est cetailee dans le paragraphe 6.3;

{ NetworkService : le processus tourne sous l'identie SERVICE RESEAU (SID S-1-5-20),
mais avec peu de privieges. Cependant, il conserve la poslie de pouvoir s'authenti er sous
I'identie de la machine et il est assocea la session0-3e4;

{ LocalService : le processus tourne sous l'identie SERVICE LOCAL (SID S-1-5-19), et
dispose de peu de privieges. Il n‘a pas non plus la capacditde s'authenti er, car il est toujours
assocea la session0-3e5a laquelle aucun credential n'est assoce;

{ enn, il est possible de specier explicitement un compte d'utilisateur et le mot de passe
assoce. Les privieges et le contexte d'authenti cation sont alors ceux du compte utilise.

C'est dans ce dernier cas que 'APmsv10 va etre sollicie. La proedure de validation est la
meé&me que pour celle de type Interactive mais avec une dieence majeure : le mot de passe n'est
pas fourni lors de I'appel de la fonctionLsaApLogonUserEx2L'AP va consulter les secrets de la
LSA pour le trouver, en recherchant I'entee correspondarte au nom du service pe par _SC.
Par exemple, si le nom du service esbemoSryl'entee _SCDemoSrcontiendra le mot de passea
utiliser. La suite de la validation reste identique (y compris la sauvegarde des condensats).

L'exemple suivant montre un extrait des secrets de la LSA carespondanta I'entee du mot de
passe du compte assoce au servicBemoSrv.

_SC_DemoSrv
50 00 61 00 73 00 73 00 31 00 32 00 20 00 21 00 P.a.s.s.1.2. ..
3A 00 :

6.3 Authenti cation de la machine

Dans un domaine Windows 2000 ou 2003 utilisant I'Active Direstory, les machines sont consiceees
comme deg( acteurs) au méme titre que les utilisateurs. Elles possdent donc o identi ant (le nom
de la machine suivi de ) ainsi qu'un mot de passe, connu par le syseme et I'Active Drectory. lls
sont d'ailleurs renouveks geriodiqguement, comme pour ks mots de passe des comptes utilisateurs.



Actes du symposium SSTICO7 11

Cette capacit o erte aux machines de s'authenti er a permis de supprimer les ace@s anonymesa
certains partages SMB ou services RPC.

An que des processus (essentiellement des services) sdierapables de s'authenti er dans le
contexte de la machine, il faut obligatoirement ceer une ®ssion d'authenti cation gqu'ils pourront
utiliser. Cette session est ceee pendant l'initialisation de LSASS sans passer par un processus
d'authenti cation et ses caraceristiques sont :

{ le nom de l'utilisateur qui corresponda celui de la machine, su» par ;

{ le SID qui est S-1-5-18 , repesentant le compte SYSTEM

{ le logonID qui est toujours 0-3e7.

Le mot de passe utili® pour cererer les credentials assocesa cette session va étre lu dans
les secrets de la LSA en consultant I'entee MACHINE.ACGi la machine n'est pas membre d'un
domaine, l'entee n'existant pas, aucun credential n'est assoce. En revanche, si la machine est
membre d'un domaine, I'entee contient le mot de passe de lanachine. Les condensats LM, NTLM
et SHA-1 sont calcuks puis sauvegardes via I'appel de ladnction AddCredential toujours assoces
alack Primary.

Il est important de peciser que le compte de la machine peuts'authenti er sur tous les sysemes
membres du domaine (serveurs et postes clients). L'exempleuivant montre un extrait des secrets
de la LSA correspondanta I'entee du mot de passe de la mache :

$MACHINE.ACC
D7 3F 94 CC 37 45 29 50 7A 16 BA B8 52 91 70 F6 .?..7E)Pz...R.p.
83 02 AB 6F 64 7E 1B F4 Al 56 C3 15 ..0d~..V..

7 Authenti cations non-interactives

L'autre partie des composants d'authenti cation de Windows concerne la forme des authen-
ti cations dites non-interactives, c'esta-dire permet tant de ealiser une authenti cation a dis-
tance. Les informations contenues dans les sessions d'asttfiti cation peedemment ceees peuvent
eventuellement étre utiliees.

7.1 Security Support Provider

Les authenti cations non-interactives sont mises en uvre via SSPI (Security Support Provider
Interface) qui o re une interface de programmation uniee aux applic ations. Les authenti cations
o ertes par SSPI sont traiees par des fournisseurs providers) appeks Security Support Provider
(SSP). Les principaux fournisseurs de base distribies entandard par Microsoft sont :

{ Microsoft NTLM (msv10.dll ) qui prend en charge l'authenti cation via le protocole

NTLMSSP et la mise en uvre des trois algorithmes de ce /e ponse LM, NTLM et NTLMv2.
Il est fondamental pour ce package de disposer des condensdtM et NTLM pour gererer
correctement les eponses adequates aux e s soumis;

{ Microsoft Kerberos (kerberos.dll ) qui o re une authenti cation base sur Kerberos v5;

{ Microsoft Negotiate  qui est un pseudo-fournisseur. Il permet de regocier I'utlisation du

package NTLM ou Kerberos suivant des crieres de scurie et de compatibilie.
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7.2 Mise en uvre

Trois fonctions exporees par secur32.lib  mettent en uvre SSPI (voir gure 2) :

{ AcquireCredentialsHandle : appeke cot client et serveur, cette fonction permet dinitialiser
un fournisseur qui prendra en charge l'authenti cation;

{ InitializeSecurityContext : appeke coe client, cette fonction est utilie pour initier et
ealiser une authenti cation vers un serveur;

{ AcceptSecurityContext :appeke cOt serveur, cette fonction permet de traiter et de epondre
aux requétes d'authenti cationemises par un client.

AcquireCredentialsHandle ( AcquireCredentialsHandle (
SEC_CHAR?* pszPrincipal, SEC_CHAR* pszPrincipal,
SEC_CHAR?* pszPackage, SEC_CHAR?* pszPackage,

——PCredHandle phCredential PCredHandle phCredential S

)i )i

CLIENT SERVEUR
InitializeSecurityContext (
—PCredHandle phCredential,
PCtx tHa ndle phContext,
SEC_CHAR* pszTargetName, D AcceptSecurityContext (
PSec Buf ferDesc plnput, ® PCredHandle phCredential, D
—PCtx tHa ndle phNewContext, g PCtxtHandle phContext,
PSec Buf ferDesc pOutput »PSecBufferDesc plnput,

); PCtxtHandle phNewContext, —

= SecBufferDesc pOutput

InitializeSecurityContext ( o '
3P CredHandle phCredential,

—PCtx tHa ndle phContext,
SEC_CHAR?* pszTargetName, S AcceptSecurityContext (
PSec Buf ferDesc plnput, ) PCredHandle phCredential, <
—PCtx tHa ndle phNewContext, PCtxtHandle phContext, a—
y e Butlerbese pouptt i > beodtiandle phewContex
; @ ,
- _ (@) SecBufferDesc pOutput
InitializeSecurityContext ( (ami );
P CredHandle phCredential,
—PCtx tHa ndle phContext, f(am
SEC_CHAR* pszTargetName, (&)
PSec Buf ferDesc plnput, —b

PCtx tHa ndle phNewContext,
PSec Buf ferDesc pOutput

);

Fig. 2: Sctema des appels aux fonctions SSPI

Les fonctions InitializeSecurityContext et AcceptSecurityContext cererent (paranetre
pOutput) et acceptent (parametre plnput ) des blocs binaires qui doivent étre transmis entre le cliet



Actes du symposium SSTICO7 13

et le serveur. Ces blocs doivent étre encapsuks dans un &re protocole pour pouvoir &treechanges
sur le eseau. Par exemple, lorsque le modg¢ authenti cation inegee Windows ) est actiwe, Internet
Explorer utilise les champsAuthorization (client vers le serveur) et WWW-Authenticate(serveur
vers le client) du protocole HTTP pour les transporter. L'ut ilisation avec le protocole SMB est
cetailee dans le chapitre 9.

A la n desechanges les fonctions rendent leur verdict SECE OKdans le cas d'une authenti -
cation eussie, SECE LOGQBNENIEinon).

Coe client, lors de l'appela la fonction AcquireCredentialsHandle , il est possible de sgeci er
explicitement un nom d'utilisateur et un mot de passea utiliser pour l'authenti cation via le pa-
rametre d'entee optionnel pAuthData. Celui-ci repesente une structure du type SECWINNIAUTH-
DENTITMont la ¢k nition est :

typedef struct _SEC_WINNT_AUTH_IDENTITY {
unsigned short _ RPC_FAR* User;
unsigned long UserLength;
unsigned short _ RPC_FAR* Domain;
unsigned long DomainLength;
unsigned short _ RPC_FAR* Password;
unsigned long PasswordLength;
unsigned long Flags;
} SEC_WINNT_AUTH_IDENTITY, *PSEC_WINNT_AUTH_IDENTITY;

Si ce paranetre est renseigre, les authenti ants speci es (nom d'utilisateur et mot de passe)
sont utilies pour l'authenti cation. Dans le cas contrai re (pAuthDataa NULI, les credentials ( par
cefaut ) sont utilies. Il n'‘est alors pas recessaire de fournir de credentials, car ceux assocesa la
session d'authenti cation du programme appelant la fonction sont utilies.

A noter le cas particulier d'un programme avec le priviege SETCBNAMIEagir en tant que partie
du syseme d'exploitation) qui peut speci er explicitem ent un identi ant de session d'authenti ca-
tion a n d'utiliser les credentials assoces.

7.3 Recuperation des credentials par le SSP

Il est important de bien comprendre la epartition des di  erents roles. Une application cliente qui
souhaite s'authenti er aupes d'un serveur en utilisant SSPI (par exemple via la mise en uvre du
SSPmsv10) va recevoir un c& du serveur. Pour y epondre correctement (donc s'authenti er) elle
doit calculer une eponse en utilisant les condensats LM ouUNTLM. Le processus LSASS conserve
pour chaque session d'authenti cation un jeu decredentials constitte des dierents condensats,
mais le processus ne peutevidement pas en disposer directent. Il doit donc transmettrea LSASS
les e s recus, qui calculera les eponses en utilisant kescredentials assocesa la session d'authen-
ti cation du processus lui soumettant la requéte. L'oper ation est identique lorsqu'un serveur recoit
des demandes d'authenti cation de la part d'un client : les messages recus sont transmisa LSASS.

C'est par le necanisme des LPC (ocal procedure call) que la communication va s'operer. Pour
rappel, les LPC sont des RPC Remote Procedure Cal) limiees localement au syseme (en principe).
Lorsque LSASS s'initialise, deux ports LPC sont cees :
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{ nSeLsaCommandPoest le port LPC permettant une communication exclusive ente le noyau
et LSASS;

{ nLsaAuthenticationPort  est le port LPC qui nous ineresse, car c'est celui que les gplica-
tions ou le noyau utilisent pour adresser leurs demandes dighenti cation.

La proedure de communication, par le biais de ce port, ente un processus et LSASS est la
suivante :

1. dans le processus client, la fonctiorAcquireCredentialsHandle est appeke. Elle ouvre une
connexion LPC vers LSASS puis demande l'acquisition desredentials de |'utilisateur;

2. LSASS recoit la demande et l'aiguilleur LPC dirige I'appel vers une fonction chargee d'obtenir
des informations sur le processus appelant, en particulieson nunero de session d'authenti -
cation. Le mecanisme de changement d'identie (impersonation) est mis en uvre et permet
au thread traitant la demande d'agir temporairement avec un jeton de ecurie ( impersonation
token) identiquea celui du processus client appelant la fonction LPC;

3. La fonction consulte ensuite ce jeton de curie et dex informations sont ecupeees :
{ le champ Authenticationld qui contient un nunero de session d'authenti cation. Il s' agit
donc de celui de la session du processus client,
{ la pesence ou non d'identi ants de ®curie dans la lis te des SIDs restreints (estricted SIDs)
du jeton via un appela la fonction IsTokenRestricted ;

4. sila fonction IsTokenRestricted renvoie VRAI, I'appel s'arréte imnediatement, et la fonc tion
AcquireCredentialsHandle  renvoie I'erreur 0x8009030Eau client (SECE.NQCREDENTIALS
No credentials are available in the security package). Il esdonc impossible de continuer la
proedure d'authenti cation. Dans le cas contraire, un handle de type SecHandle est retourre
au client;

5. le processus client poursuit son authenti cation par desappelsa la fonction InitializeSecuri-
tyContext en speci ant le handle ecupee peedemment. Si le p rocessus LSASS est amerea
manipuler descredentials, un appela GetCredentials permettra de les ecuperer. Le nurrero
de session pas® en paramnetre correspondraa celui ecgee lors de l'initialisation, c'esta-dire
celui de la session du client.

8 Outils de ecugeration

8.1 Credentials assoceés aux logon sessions

Principe Sidescredentials constities de condensats sont sau\es, il faut se pemuni contre le risque
de divulgation de ceux-ci. Une technique de ecugerationconsistea lister toutes les sessions actives
sur le syseme (voir chapitre 5), puis pour chacune d'entreelles, de ecuperer lescredentials assoces
via l'appela la fonction GetCredentials o erte par LSASS. Cette fonction prend en paranetres :

{ Logonld : 'identi ant unique de la session, ecugee via les fon ctions denuneration;

{ AuthenticationPackage : le nurero de I' Authentication Packages ecupeeegalement par

les fonctions denuneration.

La fonction retourne alors tous lescredentials sauwes, ainsi que les cks speciees lors de la
sauvegarde. La ckPrimary indique les credentials sauwes par 'AP msv10 lors de la ceation de
la session.A partir de Windows XP, les structures contenant les credentials sont chi ees ce qui
recessite de les dechi rer pealablement.
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Pour etre autorie a aceder aux credentials, il est recessaire de s'injecter dans le proces-
sus LSASS (via un classiqueéOpenProcess VirtualAllocEx , WriteProcessMemory). La fonction
OpenProcessrecessite le priviege SeDebugPrivilege , accorce uniquement aux Administrateurs.
Les sessions sont alors enuneees via I'execution CreateRemoteThread de la fonction injecee.
Pour chaque session ouverte sur la machine, diverses infoations sont retourrees :

{ le nom de l'utilisateur, son identi ant de scurie (SID ) et le nurrero de la session d'authen-

ti cation;

{ le nom de I'Authentication Packagesayant cee la session, ainsi que le type de session (inter-

active, eseau, service, ...);

{ les credentials sauwes pour cette session, ainsi que les cks assocees.

Exemple d'utilisation d'un outil de diagnostic :

Administrateur
Type : Interactive (2)
Session : 0, logonID : 0-17b99
Authentication Package : NTLM
SID : S-1-5-21-484888444-1244599845-468754557-500
Primary credentials
MACHINE\Administrateur
LM : 445F70495C5F594018FCD526FB48A829
NTLM : AEODABC86921C8DOFB2F1EB234DC3AD7Y
SHA-1 : 7470E4EE37E27BF990AFA1E57A083C2EE6247516

MACHINES$

Type : Unknown (0)

Session : 0, logonID : 0-3e7
Authentication Package : NTLM
SID : S-1-5-18

SERVICE LOCAL

Type : Service (5)

Session : 0, logonID : 0-3e5
Authentication Package : Negotiate
SID : S-1-5-19

SERVICE ESEAU
Type : Service (5)
Session : 0, logonID : 0-3e4
Authentication Package : Negotiate
SID : S-1-5-20
Primary credentials
DOMAINE\MACHINE$
LM : AAD3B435B51404EEAAD3B435B51404EE
NTLM : 31D6CFEOD16AE931B73C59D7EQ0C089CO
SHA-1 : DA39A3EESE6B4B0D3255BFEF95601890AFD80709
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Dans cet exemple, le mot de passe de I'Administrateur essstic2007 . On constate bien la
pesence des sessiord-3e4, 0-3e5 et 0-3e7 utiliees par les comptes de service. La machine netant
pas membre d'un domaine, il n'y a pas decredential assocea la session0-3e7. Quanta la session
0-3e4, il s'agit des condensats correspondanta un mot de passe de.

8.2 Securisation des necanismes de a /eponse

Le mecanisme des sessions d'authenti cation est plutoét ben corcu. Il permet lors de l'authenti -
cation interactive de mettre en cache desredentials, puis lors des authenti cations non-interactives,
de les utiliser, mais sans pouvoir les manipuler directeménS'il n'est pas possiblea un utilisateur
de ecuperer ses credentials (donc potentiellement son mot de passe), il est cependant @sible via
SSPI de ecuperer unechange de ¢ /eponse utilisant sescredentials.

Le principe pourrait consistera appeler dans un programmela fonction AcquireCredentials-
Handle pour initialiser SSPI en demandanta utiliser les credentials par ( defaut ) de l'utilisateur
(paranetre pAuthData=NUL) et le SSP Microsoft NTLM (paranetre pszPackage="NTLM'pour
manipuler des messages NTLMSSP). Ensuite un ¢ (message NLMSSP de type 2), eree de
toutes peces, est soumisa la fonction InitializeSecurityContext . On veillera dans ce ¢ a
positionner le bit indiquant le support du mode NTLMv2 Session Responsg 0 a n de ne pas le
regocier (voir paragraphe 2.3). Un message NTLMSSP de typ@& est retourre (eponse) qui contient
soit :

{ une eponse LM et NTLM si le mode NTLMv2 Session Security n'est pas regoce;

{ un && du client et une eponse NTLM modiee si le mode NTLMv2 Session Security est

regoce;

{ une eponse LMv2 et NTLMv2 si l'utilisation du protocole N TLMv2 est regoce.

La eponse du client cepend de la valeur du paranetre LMCompatibilityLevel (KB23986%).
Dans tous les cas, un e /eponse complet est ecugee . Il est alors possible de faire une attaque
en force brute pour essayer de retrouver le condensat LM ou NIOM, puis le mot de passe.

Il est important de souligner que cette technique est possile pour tous les utilisateurs et ne
requiert pas de droits particuliers. Comme on a vu dans le paagraphe 7.3 un tel programme ne
fonctionne pas si son jeton d'aces contient des SIDs res#ints. Pour executer un programme en
restreignant ses droits et privieges, il faut utiliser un logiciel speciali® du type [2] ou [7]. Depuis
Windows XP, I'explorateur Windows permet nativement cette fonctionnalie en utilisant le bouton
droit de la souris, puis en slectionnant I'option ( Executer en tant que...) et ( Proeger mon
ordinateur et mes donrees des programmes non autoris}.

Auto-Auth.exe Exemple avec un compte dont le mot de passe esttic2007 et la ck LMCompatibi-
lityLevel 1:

[NTLM Message Type] 2 (NTLMSSP_CHALLENGE)
[NTLM Challenge] 05deaclefc002a09

[NTLM Message Type] 3 (NTLMSSP_AUTH)

3 http ://support.microsoft.com/kb/239869



Actes du symposium SSTICO7 17

[Lan Manager Response] 19eb24a7047091f2ce88574ec575c84ed5546ecc2599286
[NTLM Response] ¢163de084d2553ba55f40963b330b205798f2645f0706¢

Sila ck LMCompatibilityLevel=2 ,la eponse LM n'est plus gereee et est identiquea la r eponse
NTLM :

[NTLM Message Type] 2 (NTLMSSP_CHALLENGE)
[NTLM Challenge] 05deaclefc002a09

[NTLM Message Type] 3 (NTLMSSP_AUTH)
[Lan Manager Response] ¢163de084d2553ba55f40963b330b2Z798f91a645f0706c¢
[NTLM Response] ¢163de084d2553ba55f40963b330b2057981%645f0706¢

Si la ce LMCompatibilityLevel est 3, les eponses LMv2 et NTLMv2 sont sysematiquement
renvoyees :

[NTLM Message Type] 2 (NTLMSSP_CHALLENGE)
[NTLM Challenge] 05deaclefc002a09

[NTLM Message Type] 3 (NTLMSSP_AUTH)

[Lan Manager Response] ce61560092616aa1f5f51d9a651bd0d76e078c9956fa7bf
[NTLMv2 Response]

Domain name: MACHINE

User name: Administrateur

Parades A n de se pemunir contre deventuels codes malveillants utilisant ce mecanisme, il faut
appliquer ces trois egles :
{ positionner la ce LMCompatibilityLevel a une valeur 3, l'ickaletant 5;
{ chaisir un mot de passe epondanta des crieres srieux en termes de taille et de complexie;
{ renouveler periodiguement son mot de passe.

9 Application au protocole CIFS/SMB

9.1 Rappel

SMB (Server Message Block){ ou CIFS (Common Internet File System) { est le protocole
utilie sous Windows pour le partage de chiers. Il prendegalement en charge les canaux nomnes
via le partage IPC , ce qui inclut les RPC sur canaux nommes ficacn_np). Il est donc tes largement
utiliee.

Lors de la mise en place d'une connexion SMB (voir gure 3), ls deux premiers echanges
(messagedNegotiate Protocol Request ) permettent de regocier le dialecte SMB. Ensuite, des
messagesSession Setup AndX Requestsontechanges an de ealiser l'authenti cation. Le pro -
tocole SMB se base enterement sur SSPI pour e ectuer cetteauthenti cation entre le client et le
serveur. Les blocsemis par les fonctiongnitializeSecurityContext et AcceptSecurityContext
sontechanges via le paranetre Security Blob des messageSession Setup AndX Request
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Fig. 3: Echanges SMB




Actes du symposium SSTICO7 19

Le fournisseur Negotiate est invoqle avec cifs://<NomServeur> comme nom de cible (pa-
rametre pszTargetName@. Celui-ci regocie l'utilisation du fournisseur NTLMbu Kerberos :

{ si la machine est autonome, le fournisseuNTLMest sysematiquement utilie;

{ a partir de Windows 2000, si la machine est membre d'un domane et que la cible est connue
dans I'Active Directory, le fournisseur Kerberos est utilise;

{ si la machine est membre d'un domaine mais que la cible n'espas connue dans I|'Active
Directory (par exemple parce qu'elle est etrenee par son adresse IP), le fournisseuNTLM
est utilie.

9.2 Authenti cation avec les authenti ants de la session

La commande suivante permet de se connecter au partage SMB ppk C :
net use \\192.168.0.1\c$

Comme aucun nom d'utilisateur ni mot de passe n'est specie, il en sera de méme lors de
l'initialisation du fournisseur Negotiate . Ainsi l'authenti cation va étre ealise dans le conte xte
d'authenti cation de I'utilisateur initiant la commande, via l'utilisation des credentials par defaut.

9.3 Authenti cation en changeant d'utilisateur

Il estegalement possible de speci era la commandenet un nom d'utilisateur et un mot de passe
alternatif pour ealiser la connexion SMB :

net use \\192.168.0.1\c$ pass123 /user:Administrateur

Ces authenti ants sont transmis au fournisseurNegotiate qui peut ainsi ealiser I'authenti ca-
tion dans le contexte specie. A l'ajout du partage, c'est donc I'utilisateur qui fournit e xplicitement
le mot de passe.

Mais il est ineressant de constater que le syseme est tojours capable de eussir une authen-
ti cation LM ou NTLM tant que le partage n'est pas supprinme ( coe client). Ceci indique qu'un
mecanisme de cache conserve les condensats LM et NTLM ou pusimplement le mot de passe.
Cependant, comme evoqte au paragraphe 7.2, le changemerntle contexte d'authenti cation ne
peut se faire que lors de I'appel de la fonctiorAcquireCredentialsHandle en fournissant un nom
d'utilisateur et un mot de passe en clair (structure SECWINNJAUTHDENTITYVvia le paranetre
pAuthData). C'est donc forement le mot de passe en clair qui est saugarde dans un cache.

Ce cache se trouve dans le noyau. Le pilotedfiver) SMB (mrxsmb.sys) maintient une base
indiquant pour chaque machine distante les authenti ants a utiliser lorsque qu'une connexiona un
partage SMB est ealise. Pour chaque entee de la base orrouve :

{ le nom de la machine;

{ le nombre de partages actifs vers cette machine;

{ le nunero de la session d'authenti cation assocee;

{ le nom de l'utilisateur et le domaine devant etre utilis s pour l'authenti cation. Si cette
information n'est pas pesente, les credentials par cefaut seront utilies, c'esta-dire ceux
assocesa la session;

{ le mot de passe en claira utiliser si un nom d'utilisateur alternatif aet sgecie.
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Un seul nom d'utilisateur peut étre assocea une machinedonree. Si on tente d'utiliser un autre
nom d'utilisateur, I'erreur 12194 est renvoyee.

9.4 Mesures de protection

La base eee par le pilote mrxsmb.sys peut &tre consulee. Cette baseetant sitlee dans I'espace
nmemoire du noyau, il faut passer par lecriture d'un pilot e. Apes le chargement de celui-ci, il localise
la base et la parcourt pour retourner toutes les entees. Onretrouverait ainsi les informations
enuneees au paragraphe peedent. Si pour une ente e donree le nom d'utilisateur et le mot de
passe ne sont pas pesents, ce sont alors les authenti antde la session assocee qui sont utilises.

Un tel utilitaire doit s'executer avec des privieges d'A dministrateur recessaires pour l'installa-
tion du pilote. Une fois celui-ci instale, n'importe quel utilisateur peut consulter la base.

Illustration :

Base des sessions SMB :

[\192.168.0.2] (2 ekrences)
logonID : 0-17b99
Machine/Domaine : DOMTEST
Utilisateur : (aucun)

Mot de passe : (aucun)

[\192.168.0.1] (1 egrence)
logonID : 0-17b99
Machine/Domaine : DOMTEST
Utilisateur : Administrateur
Mot de passe : passl23

La premere entee indique une authenti cation ealis ee avec lesredentials assocesa la session
0-17b99.

Il est recommance de supprimer les entees inutiles de la lase en se deconnectant des partages
inutilies. La commande net use permet de visualiser les partages actifs. La commandeet use
/delete permet de supprimer des partages. Lorsque tous les partag&srs une machine donree ont
ek supprines, I'entee est e ace de la base des caches.

C:\>net use

Etat Local Distant

OK Z: \\192.168.0.2\Partage
OK \\192.168.0.1\c$

C:\>net use /delete z:

4 Le message d'erreur est : "Plusieurs connexionsa un serveu oua une ressource partage par le méme
utilisateur, en utilisant plus d'un nom utilisateur, ne son t pas autoriees. Supprimez toutes les connexions
pe@dentes au serveur oua la ressource partagee et recommencez”
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Z: a ek supprire.

C:\>net use /delete \192.168.0.1\c$
\\192.168.0.1\c$ a ek supprine.

C:\>net use
La liste est vide.

C:\>dumpsmb.exe
Base des sessions SMB :

La base est vide.

10 Conclusion

L'authenti cation sous Windows est geee par un disposit if particulerement ( sophistigle )
mais qui reste transparent pour l'utilisateur. Cet article a essaye declaircir certains necanismes,
en particulier celui de la mise en cache desredentials.

Il faut gardera l'esprit qu'il est recessaire de disposer de privieges d'Administrateur pour
manipuler directement les bases des caches et que l'appliten des bonnes pratiques usuelles est
indispensable. Mais il est important connatre leur exisence et le risque de divulgation suitea la
compromission d'une machine.
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