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Resune  Les postes de travail des utilisateurs sont des composants d-
tiques du syseme d'information et doivent étre proeg es en congquence.
Le nombre croissant de vulrerabilies des applications c lientes, en parti-
culier les navigateurs Web, en font des cibles de choix pour ks attaquants
voulant gagner un ac@s au eseau interne d'une organisation.

Nous montrons que l'e cacie des protections couramment m ises en
oeuvre pour curiser les postes clients (antivirus, pare-feu, proxy Web)
est souvent surestimree. Ces protections sou rent de limit ations intrinseques
qui laissent la porte ouvertea certains types d'attaques. |l est ainsi pos-
siblea un attaquant d'identi er de facon pecise la vers ion des applica-
tions clientes utilies pour pouvoir lancer ensuite une attaque cibke, ou
encore de contourner un ltrage antivirus.

Nous cemontronsegalement qu'une application Web accessible unique-
ment depuis le eseau interne peut étre attaqueea parti r d'une simple
page Web visionree dans le navigateur d'un poste client, meme si ce
dernier n'est vulrerablea aucune faille de scurie et que l'application
recessite une authenti cation.

Nous pevoyons en n que des outils permettant d'automatis er l'identi -
cation et l'attaque des postes clients vont se cevelopper. Nous pesentons
un ( framework ) de cemonstration montrant la possibilie d'attaques au-
tomatiees auto-adaptables ciblant les postes de travail, ainsi que les pa-
rades permettant de proeger le syseme d'information fa ce aux attaques
pesenees.

Cet article doit permettre de comprendre les nouveaux risques intro-
duits par ce type d'outil an de pouvoir proposer des contre- mesures
adapees, et de sensibiliser par des exemples concrets I'esemble des per-
sonnes concerrees par la ecurie du syseme d'informa tion au sein des
organisations.

1 Pourquoi s'ineressera la fcurie des postes client s?

Dans la plupart des organisations, I'essentiel des e orts d curisation porte
sur les serveurs. Leur con guration est renforee pour evter les aces logiques
non autories, ils sont proeges physiquement dans des allesa aces restreints,
et leur scurie est egulerement audiee. Toutes le s informations importantes
y sont stoclees (ou devraient I'tre) et la plupart des traitements critiques pour
I'entreprise y sont e ectles. Le risque majeur est la compiomission d'un serveur



2 Actes du symposium SSTIC06

contenant des donrees critiques, et le poste de travail de'dtilisateur est percu
parfois comme un composant plutdt secondaire dans l'arciécture de curie
de l'organisation.

Cette approche est justiee sur les grands sysemes : des érminaux passifs
se connectenta un mainframe, qui stocke les informations eealise tous les
traitements de facon centralise. Le terminal dispose juste des capacies de trai-
tement recessaires pour assurer la connexion au mainframecugerer les entees
clavier de l'utilisateur et a cher les donrees sur lecra n. Dans ce contexte, les
possibilies de compromission de la scurie logique du terminal sont tes li-
mites : toutes les applications et les donrees sont sitees sur le mainframe. La
$curisation logique de lI'ensemble se esumea la ®cuisation du mainframe.

Cette visionevolue depuis la multiplication des failles de scurie sur les ap-
plications clientes. Le poste client appara’t ccssormaiscomme un des composants
les plus exposs du syseme d'information.

Pour introduire ce risque, cette premere partie rappelle quelques constats
simples les aux attaques sur les postes client :

{ Les rewalls et proxies n'o rent qu'une protection limiee

{ La compromission d'un poste client donnea l'attaquant un aces au eseau

interne

{ Les applications clientes sont autant (voir plus) vulrer ables que les appli-

cations serveurs

{ Lasensibilisation des utilisateurs ne garantit pas que Is attaquesechoueront

1.1 Les rewalls , proxies et IDS/IPS n'orent qu'une protection
limiee

Il est rare que les postes clients d'une organisation soierdccessibles depuis
un eseau externe : soit un rewall bloque la totalie des demandes de connexion
leuretant destirees, soit un syseme d'adressage prive ne permet pas leur aces
depuis Internet.

Cependant, la compromission d'un poste client ne recess# pas de pouvoir
s'y connecter directement, contrairementa 'attaque d'un serveur durant laquelle
I'attaquant initie des connexions vers les services dispahles, pour tenter d'y ex-
ploiter des failles de scurie. Lors de l'attaque d'un poste client, c'est la victime
qui se connectea un serveur dont le contenu est contrék gr l'attaquant. Il su t
alorsa l'attaquant de faire en sorte que l'utilisateur e cupere un contenu ( of-
fensif)), qui exploitera une faille de scurit sur l'application cliente utilie an
d'en prendre le contrble.

Ce contenu o ensif peut etre cepo®a dierents endroi ts :

{ sur un serveur sitte sur Internet (HTTP , streaming audio/vicko . . .);

{ sur le serveur de messagerie de I'entreprise, dans la boitmail de I'utilisa-

teur cibk.

Premere attaque : apdt du contenu o ensif sur un serveu r de I'Inter-
net La gure 1 montre le premier type d'attaque, durant laguelle un utilisateur
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du eseau interne se connecte sur un serveur dont le contenast controk par
l'attaquant pour ecupgerera son insu un contenu o ensif .

Fig. 1. Attaque par cep6t du contenu o ensif sur un serveur de I'ln ternet

Le sckema 1 montre qu'une connexion directe entre |'attaquant et la victime
est impossible, car elle est bloglee par lerewall . Mais si la victime initie une
connexion vers un serveur de I'Internet sur un port autori®, la eponse du ser-
veur sera autoriee par les egles de Itrage (mecanismestateful). Cette eponse
contient le contenu o ensif qui, en exploitant une faille sur I'application cliente,
permet de prendre le contréle du poste de travail de l'utilisateur et d'aceder
ainsi au eseau interne.

Il est possible que les aces vers Internet des postes clisnpassent par un
serveur proxy, dont le réle est d'e ectuer les connexions vers les sitesell'In-
ternet pour le compte du poste client et de relayer la epong. A lui seul, le
serveurproxy n'empéche pas I'exploitation de failles sur les applicatns clientes,
puisqu'il renvoiea l'identique le contenu applicatif de | a eponse du serveur.

Si le serveurproxy est coupka un syseme d'analyse et de Itrage de contenu
dangereux (controlesActiveX, applets Java...), ou si un IDS/IPS est pesent
sur le eseau, leur contournement est souvent possible entilisant un protocole
chie. Ainsi, l'utilisation du chirement  SSL/TLS permet d'amener jusqu'au
poste client un contenu o ensif sans qu'il soit cetece durant le transit.
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Il esta noteregalement que le serveur utili pour l'att aque n'est pas obli-
gatoirement sous le controle de l'attaquant. L'exemple ds attaques par XSS
(Cross-Site Scripting) montre qu'il est possible de depogr du contenu o ensif
sur un serveur dont l'attaquant n'a pas pris le controle.

Seconde attaque : épdt du contenu o ensif sur le serveur m ail de l'en-
treprise Le second type d'attaque passe par I'envoi d'un courriereéctronique
a destination du ou des utilisateurs cibks, comme pesene dans la gure 2.
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Fig. 2. Attaque par cep6t du contenu o ensif sur un serveur de mess agerie

v

Le mail est recu par la passerelleSMTP de I'entreprise, puis stocke dans
la bote mail de l'utilisateur. Lorsque ce dernier ecupere le mail, une faille de
I'application de messagerie est exploiee pour prendre leontréle du poste de tra-
vail de I'utilisateur. Une autre possibilie pour I'attag uant consistea envoyer un
contenu o ensif sous forme de pece jointe eta convaincrel'utilisateur d'executer
cette pece jointe en jouant sur sa curiosie.

La dicule de ce type d'attaque est de contourner le Itrag e antivirus mis
en place sur les serveurs mail. Neanmoins un tel contournesmt est toujours
possible, comme expligLe dans la suite de cet article.
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1.2 La compromission d'un poste client donnea l'attaquant un
aces au eseau interne

Le rewall et le serveurproxy ne proegent plus le eseau interne de I'en-
treprise lorsqu'un poste client est compromis. Il est facié de ceer un canal de
communication bidirectionnel entre le eseau interne de lentreprise et I'Internet,
et ce par dierents moyens :

{ utilisation de requétes HTTP, avec si recessairehijacking du processus
d'Internet Explorer pour eutiliser leseements d'aut henti cation demanckes
par le proxy Web;

{ utilisation de la methode CONNECT du proxy Web;

{ tunneling dans des requéte®NS (ou d'autres protocoles autoriges en sortie
par le rewall ).

Le canal de communication bidirectionnel ainsi cee peut permettre a un
attaquant d'executer des commandes sur le poste client copromis ou de ceer
un tunnel VPN vers le eseau IP interne de l'entreprise, qui se retrouve msi
expoe directementa l'attaquant. La detection de ces canaux de communication
est complexe, car des techniques existent pour faire pasdertra c ainsi encapsue
pour un tra ¢ egitime (principe du ( covert channel)) D'une certaine facon, c'est
esormais l'attaquant qui est assis derrere le poste de tavail compromis, et qui
peut continuera lancer ses attaques depuis le eseau intme.

Il esta noter que méme si l'attaquant ne continue pas ses aaques sur le
eseau interne, il peut cep avoir trouve des donrees s ensibles sur le poste client :

{ L'essentiel du travail d'un employe (de la secetaire au directeur), se fait

a partir d'applications pesentes sur son poste de travail (lecture et envoi
d'emails, navigation Web, lecture et edaction de documerts O ce, etc.).

Des documents con dentiels peuvent étre stocles sur le pste de travail, au
moins temporairement, et souvent plus longtemps avec la mtiplication

des portables pour les nomades.

{ Lorsque ces personnes se connectent vers d'autres systs, les mots de
passe sont parfois stocles, au moins temporairement, suelposte local.

1.3 Les applications clientes sont autant (voir plus) vuln erables que
les applications serveurs

Les vulrerabilies touchant les applications clientes sont devenues de plus
en plus populaires depuis la gereralisation d'Internet a la n des anrees 1990.
Depuis, le rythme de cecouverte de failles de scurie su des applications clientes
ne cesse de progresser. Lors de la 32me contrence CSI eovembre 2005, le
CTO (Chief Technical O cer) de Qualys, Gerhard Eschelbeck, a annone que
plus de 60% des failles decouvertes ces derniers mois etit des failles ( coe
clients ), et que la tendance allait encore s'a rmer [1].

Plusieurs raisons peuvent expliquer que les faillegcote client ) se multiplient
par rapport aux failles ( coe serveur) :

{ Les applications serveur epandues ont souvent cepe & audiees par des

chercheurs de vulrerabilies. Méme si elles contienneh encore des failles,
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les plusevidentes ontee ewkes. Ce n'est pas le cas de beaucoup d'ap-
plications clientes.

{ Les nouvelles applications serveurg majeures) ont inege dans leurs pro-
cessus de ceveloppement les bonnes pratiques de development : les er-
reurs triviales sont plus rares qu'auparavant. Certains ceveloppeurs d'ap-
plications clientes ne prennent pas les mémes pecautialors du traite-
ment des informations ecupeees, pensanta tort qu'un e application cliente
n'est pas une cible pour un attaquant (icke que ( cette donree est s(re,
puisque c'est moi qui ai fait la requéte pour la ecugerer)).

{ Il est aujourd'hui plus dicile pour une personne mal inten tionree d'ex-
ploiter les failles sittees sur des serveurs. Lesewalls sont de mieux en
mieux con gues et ne sont plus vulrerables aux attaques permettant de
contourner leur ltrage de facon triviale. Les serveurs accessibles erDMZ
font souvent I'objet d'une proedure de scurisation. Les pirates cherchent
d'autres moyens d'arrivera leurs ns, etetudient donc le s applications
clientes.

En particulier, les navigateurs Web et les moteurs de rendtHTML sont des

ekments vulrerables :

{ Le ceveloppement d'un outil de parsing, comme un interpeteur HTML , est
loin d'étre une tache facile, surtout lorsque cet outil dat tokrer certaines
erreurs dans le contenu interpet.

{ Les navigateurs sont de plus en plus complexes. lls inegent des for-
mats vares et pour aneliorer ( I'experience utilisateur ), permettenta du
contenu actif de s'executer. Dans ce contexte, il n'est pastonnant que les
vulrerabilies soient plus nombreuses.

Tous les navigateurs sont potentiellement vulrerables, hternet Explorer le

premier, mais Firefox et les autres contiennentegalementeur lot de vulrerabilies.

1.4 La sensibilisation des utilisateurs ne garantit pas que les
attaquesechoueront

Les attaques sur les postes clients recessitent pour la ppart une interaction
de l'utilisateur : celui-ci doit cliquer par exemple sur un lien HTTP pour se
connecter sur un site Web pecis. Il n'est pas certain que lutilisateur cecide de
se connectera ce site, surtout s'il aee sensibilie aux risques les aux attaques
sur les postes clients. Cependant, diverses techniques peettenta l'attaquant
d'orienter la cecision de I'utilisateur et de multiplier | e risque pour I'entreprise :

{ Travail sur la edaction et le design du mail, pour lui donn er l'apparence

d'un mail envoye par une socee ou un personne de con ance (principe du
phishing).

{ Utilisation de la syntaxe suivante pour dissimuler le nom du serveur auquel

mene eellement le lien? :

! Cette syntaxe n'est cependant plus reconnue dans Internet Explorer et
I'Explorateur Windows depuis la mise a jour MS04-004. (cf. http ://sup-
port.microsoft.com/default.aspx ?scid=834489)
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http://login:pass@site:port/chemin

{ Utilisation d'une faille leea I'a chage du lien (faill es leesa l'internatio-
nalisation par exemple), permettant d'a cher un lien de typ e ( www.site n
_connu.com) redirigeant en ealie vers ( www.attaquant.com )).

{ Social engineering (par ekphone...) incitant 'utilisateura cliquer su r ce
lien.

{ Attaque sur les serveursDNS (pharming) pour rediriger le tra c de certains
sites kgitimes, comme par exemple un moteur de recherchejers le site
controk par l'attaquant.

Certaines de ces techniques recessitent I'exploitation @ine vulrerabilie ou

une absence de misea jour des correctifs de curie.

La premere technique est la plus simple, et ne suppose pasalpesence d'une
faille. Les nombreux cas dephishing montrent le risque que cette technique
repesente pour les entreprises. En e et, aice par la loi des grands nombres, il
suta l'attaquant d'envoyera un large panel d'utilisate urs de l'entreprise un
mail sur un sujet susceptible de les ineresser,a titre pgsonnel ou dans le cadre
de son travail, pour obtenir plusieurs connexions vers le seeur d'attaque.

Le choix du contenu du mail peut étre moduk par I'attaquant en fonction de
I'entreprise et des employes cibes. Un contenu relatifa la profession de la cible
pourrait attirer I'attention et encourager les utilisateu rsa se connecter au site.
L'attaquant peut faire des recherches sur du contenu ineessant, ceer une page
agegeant ce contenu et rajouter un code d'exploitation o ensif sur cette page.
Pour ne pas attirer l'attention, les liens sur le site dirigeront vers d'autres sites
bgitimes au contenu abondant.

Certains contenus obtiendront de bons esultats, quels qe soient les utilisa-
teurs cibles :

{ promotion pour des vacances;

{ proposition de cteque cadeau ou de eduction sur une gramle enseigne;

{ invitation de la part d'un (ami)a mettrea jour son pro | sur un site de

mise en eseau;

{ demande de con rmation d'un achat sur un site de vente en lighe (avec un
lien pour annuler l'achat);

{ etc...

Méme si une campagne de sensibilisation aet meree, il st fort probable
gu'au moins un des utilisateurs parmi les centaines vieeslique sur ce lien. Et
il sut d'une seule personne compromise pour donner l'occa®na un attaquant
d'obtenir un acees vers I'ensemble du eseau interne.

2 Limites des technologies proegeant les postes clients

Conscientes de I'impact de la compromission d'un poste clig, et alerees
par les nombreuses publications de failles sur les applicains clientes, certaines
entreprises mettent en oeuvre des mecanismes additionnglpour proeger le poste
client. Ces necanismes viennent en compkment des prote@ns apporees par
les rewalls, lesIDS/IPS et les proxies.
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Ces nmecanismes compkmentaires visent notammenta :

{ analyser et bloquer I'execution de programmes dangereux

{ ltrer les informations envoyees par I'application clie nt pouvant permettre

d'identi er le type et la version de I'application cliente u tilisee, pour rendre
ainsi plus complexe la ealisation d'attaques cibkes.

L'e cacie eelle de I'ensemble de ces mecanismes de prdection est souvent
surestimee et plusieurs icees recues a leur sujet procuent un faux sentiment
de =curie. Cette seconde partie pesente les limites ntrineeques de certaines
technologies proegeant les postes clients. Elle tord aus le coua une autre
icke recue, selon laquelle un attaquant doit exploiter une faille de scurie sur le
poste client avant de pouvoir rebondir et attaquer les applcations sitlees sur des
serveurs internes. En ealig, il est possible d'attaquer une application accessible
uniguement depuis le eseau interne sans méme exploiterne vulrerabilie sur
le poste client.

2.1 ( Une attaque peut-elle cibler avec pecision les applicati ons
clientes que j'utilise dans mon environnement ? )
Iekes recues sur les protections contre les attaques cibl ees des appli-

cations clientes

Quelques ickes recues. .. et largement di uees Certains utilisateurs d'applica-
tions clientes alternatives (comme les navigateurs Firefo, Safari ou Ogera) et de
sysemes d'exploitation autres que Windows (MacOS, Linux) pensentechapper
aux attaques, qui sont gereralement destirees aux utilisateurs du syseme d'ex-
ploitation Windows. lls supposent que la cecouverte de I'gpplication cliente qu'ils

utilisent et de son environnement est di cile pour un attaqu ant. En particulier,

la possibilie qu'un serveur hostile puisse cetecter cesspeci cies et envoyer de

facon automatiee une attaque cibke n'est pas prise au erieux.

D'autres personnes ont mis en place des protections permetht de limiter
les informations communiquees par leurs applications ckntes, soit en modi ant
les paranetres de con guration de ces applications, soit @ utilisant un proxy
Itrant les fuites d'information. Ils pensent ainsievite r toute identi cation et
rester ((incognito ).

En n, certaines personnes pensent &tre proegees par Is modi cations qu'ils
ont apporees dans la con guration par cefaut de leurs applications clientes, par
exemple en desactivant leJavaScript et les cookies dans leur navigateur Web.

C'est sans compter avec le fait que des techniques degerprinting evolwees
peuvent detecter automatiquement leur environnement, canme nous allons le
cemontrer par la suite. Auparavant, cetaillons un exempl e de technique de n-
gerprinting ( classique) et la protection qui permet habituellement de la rendre
ine cace.

Des applications clientes bien( bavardes) La plupart des applications clientes
envoient dans les requétes faites aux serveurs des infort@ans cetailees sur
leur version et parfois méme sur la plate-forme hote (syste d'exploitation
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et architecture). Ces informations peuvent permettre a un serveur hostile de
tktecter le type et la version de I'application cliente, et de renvoyer une attaque
cibke en fonction des vulrerabilies de la version util isee.

L'en-tete HTTP ( User-agent) est un exemple typique : il contient le hom
du navigateur utiliee, sa version, le syseme d'exploitation hote, et souvent la
langue choisie par l'utilisateur. Le tableau 1 permet de se endre compte des
informations renvoyees par plusieurs navigateurs.

Tab. 1. En-téte ( User-agent) envoye par plusieurs navigateurs

oS Navigateur "User-agent”

Windows 2000 IE 5.0 Mozilla/4.0 (compatible ; MSIE 5.01 ; Windows NT 5.0)
Windows 2000 Netscape 7.1 |Mozilla/5.0 (Windows; U; Windows NT 5.0; fr-FR; rv :1.4)

Gecko/20030624 Netscape/7.1 (ax)

Windows 2000 Orera 6.0 Mozilla/4.0 (compatible ; MSIE 5.0 ; Windows 2000) Opera 6.0

[fr]

Windows XP IE 6 Mozilla/4.0 (compatible ; MSIE 6.0 ; Windows NT 5.1; SV1)
Windows XP Firefox 1.5.0.1{Mozilla/5.0 (Windows; U; Windows NT 5.1; fr; rv :1.8.0.1)

Gecko/20060111 Firefox/1.5.0.1

Windows Longhorn |IE 7 Beta Mozilla/4.0 (compatible ; MSIE 7.0b ; Windows NT 6.0)
Debian Sarge 2.6.8|Mozilla 5.0 Mozilla/5.0 (X11; U; Linux i686; rv :1.7.8) Gecko/20050718

Debian/1.7.8-1sargel

Les clients mails,usenetet telnet sont d'autres exemples d'applications clientes
( bavardes) [3].

Alors que la di usion d'une bannére permettant d'identi  er la version pecise
est de plus en plus souvent cesactiee dans les con guratins par cefaut des
applications serveurs, la plupart des applications clienes continuent de divulguer
des informations sensibles.

Les techniques de dissimulation des versions des applicatis clientes Pour di-
minuer les risques d'identi cation, il est possible de modier ou de supprimer la
bannere envoyee par I'application cliente. Sur certaines applications, des outils
existent pour modi er la bannere, sur d'autres, les modi cations demandent un
peu plus d'e orts.

Pour le navigateur Firefox par exemple, I'option general.useragent.override
(accessible en entrant I'adressabout :config ) permet de modi er le contenu
de I'en-tete ( User-Agent)) renvoye au serveur. Sur le navigateur Internet Explo-
rer, la manipulation est un peu plus complexe, puisqu'il fad modi er les entees
suivantes de la base de registre :

[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\€hikfersion\Iinternet
Settings\5.0\User Agent]
[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\€hikersion\Internet
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Settings\User Agent\Post Platform]

Pour les ux HTTP, cette dissimulation d'information peut aussi étre ef-
fectiee par le serveurproxy. Ainsi, Squid supporte l'option ( fake_user.agent)),
qui permet de modiera la voke les en-tetes HTTP avant leur sortie sur In-
ternet. A noter cependant que les en-tetes des uxHTTPS ne peuvent &tre
modiees par le proxy.

Il est ainsi possible de modi er I'en-téte envoye par un navigateur Internet
Explorer sous Windows XP pour le faire passer pour un navigagur Mozilla tour-
nant sur une plate-forme Linux. Le contenu o ensif ciblant Mozilla sur Linux
aura peu de chance de fonctionner sur Internet Explorer. De fme, une entre-
prise ayant mige vers Firefox peut continuera envoyer aux attaquantseventuels
I'en-t&te correspondanta Internet Explorer pour leurrer les attaquants

Comme nous allons le voir, ces techniques de dissimulatioricrent en pra-
tiqgue que peu de protection facea un attaquant cetermire .

Les raisons fondamentales qui font qu'il n'est pas possible de dissimu-
ler la version d'une application cliente Il existe des raisons fondamentales
qui mettent en defaut les icees recues que nous avonseva|lees peedemment, en
particulier I'icee qu'un attaquant ne sera pas capable de dbler peciement, et de
fecon automatise, I'environnement des postes clients tline entreprise donree.
De meéme, les techniques de dissimulation consistanta Iter les informations
envoyees sur Internet n'‘apportent en ealie que peu de protection facea un
attaquant desireux de ecolter des informations sur I'application cliente et la
plate-forme hote.

Nous pesentons plusieurs techniques dengerprinting permettant de ealiser
une identi cation e cace du type et de la version d'une appli cation cliente, et
cela malge leseventuelles tactiques de dissimulation nises en oeuvre. Ces tech-
niques cetectent de plusieurs maneres les variations pemettant de distinguer
les applications clientes.

Tout d'abord, lors du design d'une application, les responables projet choi-
sissent d'impkementer ou non certaines fonctionnalies pevues par les standards,
eteventuellement de rajouter des fonctionnalies propretaires. En testant si ces
fonctionnalies sont pesentes ou non, il est possible dedistinguer les dierentes
applications et leurs versions.

De plus, méme si les fonctionnalies impemengees par deux applications dis-
tinctes sont similaires, il est possible de tester les dieences d'impkmentation
de ces fonctionnalies qui ontek introduites dans le code par les ceveloppeurs.
En ceterminant ces dierences, parfois subtiles, il est encore une fois possible de
retrouver la version et le type de I'application cliente.

Ainsi, tout comme les dierences entre les pilesTCP/IP permettent de dis-
tinguer dierents sysemes d'exploitationa distance, il est possible de dierencier
dierentes applications clientes. Cette possibilie ex iste pour toutes les applica-
tions clientes dont les requétes tiennent compte des epuases du serveur, c'esta-
dire la quasi-totalie. Pour ces applications, le serveurpeut renvoyer des eponses
speci ques et tester la eaction du client.
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Pour illustrer le propos, nous pesentons des techniques & ngerprinting
( avanees) sur un type d'application cliente largement utilie : les navigateurs
Web.

Fingerprinting  d'applications clientes : I'exemple des navigateurs Web
Les informations recherctees lors du ngerprinting d'un navigateur Web sont les
suivantes :

{ la famille et la version du navigateur;

{ les plugins disponibles sur ce navigateur et leur version (lecteur audi/video,
Flash...), pour pouvoir exploiter eventuellement des failes de scurie
pesentes dans celugins.

D'autres informations permettenta un attaquant de lancer une attaque cibkee

et e cace sur un poste client :

{ le type de syseme d'exploitation utiliee par la plate-f orme et sa version
(notamment le nurero de Service Pack pour Windows) ;

{ le niveau des correctifs de curit (patcheg pour le navigateur et le syseme
d'exploitation;

{ le paranetrage ®curie du navigateur et du syseme d' exploitation;

{ le nom et la version des outils de ®curie suppementaires instales sur le
poste client (antivirus, rewall personnel,antispyware).

Les principales techniques que nous avons exploees perttent de ecugerer

certaines de ces informations sont les suivantes :

{ Observer les dierences dans les en-tétesHTTP . Selon I'impkmentation,
les valeurs et I'ordre relatif des en-tétes comme{ Accept ), ( If-Modi ed-
Since)), ( Referer) ou ( Cookie) dierent. Ces techniques ont cep et
exploees [2]. Cependant, la valeur et l'ordre des en-t&¢s peuvent etre
modies par le proxy, ce qui en fait une technique peu able pour identi er
le navigateur.

{ Utiliser des fonctions disponibles dans les moteurs de sipt et les dierents
plugins des navigateurs. Les navigateurs modernes disposent de nbreux
moteurs et plugins permettant de lancer des morceaux de code JavaS-
cript, VBScript, Java, ActionScript (Macromedia Flash)... Ces plugins
ont souvent acesa des informations sur le navigateur et & plate-forme, et
peuvent renvoyer au serveur les informations ecupeess.

{ Observer les dierences dans le support de certaines fononnalies. Selon
le niveau de maturie du navigateur et son respect des standrds, certains
fonctionnalies sont impemengtes ou non dans les navigateurs. Il est facile
de tester sur une page Web le support de certaines fonctionties et d'en
ckduire des candidats possibles.

{ Determiner les dierences d'impkmentation de certai nes fonctionnalies,
comme leparsing du code HTML. Les navigateurs interpetent dieremment
certaines balises HTML volontairement malformees. Cette dierence est
cktectable par le serveur, qui recevra ou non certaines ragptes en fonction
de l'interpetation faite par le navigateur.
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Test du parsing HTML pour ceterminer la famille du navigateur Le test du
parsing de tags HTML malfornes permet de cecouvrir e cacement la famille
du navigateur. Ce test consistea inserer dans la page rengyee au serveur une
rie de tags HTML malfornes demandant au navigateur d'e ectuer une requéte
vers le serveur. Si le navigateur eussita interpeter | 'un de cestags il e ectue la
requéte correspondante, sinon, il ne fait rien. Le serveuqui recoit ces requétes
peut ainsi construire le pro | du navigateur.

Cette technique est able : elle peut étre utilisse méme dans des environ-
nements cefavorables (par exemple, cas ai le langage de 8pt JavaScript est
cesactive sur le navigateur). Tous les tags HTML entra'mant une requéte vers
le serveur peuvent &tre utilies, par exemple letag image <img> Dans le cas
(peu probable) ai le ebchargement des images est desative sur le navigateur,
il est possible d'utiliser d'autres tags HTML. Les chiers ekrences dans les tags
<script> sont ainsi souvent ecupees par les navigateurs, mémesi le support
du langage de script correspondant est cesactiwe. Les feilles de stylesCSS (tag
<style> ou <link> ) sont aussi ineressants.

Le tableau 2 montre l'interpetation de dierents tags image malformes dans
dierents navigateurs. Les cases coclees indiquent les &gs interpees, c'esta-
dire ceux pour lesquels une requéte d'une image est envageau serveur.

Tab. 2. Interpetation de tags HTML malformes par plusieurs navigateurs : Internet
Explorer (IE), Firefox (FF), Mozilla (MZ), Netscape (NS) et Orera (OP)

<img lowsrc="/test0009"> X | X

Balise HTML IE 5|IE 6|FF 1.0.1|FF 1.0.5|FF 1.0.7|MZ 5.0|FF 1.5.0.1{NS 7.1/OP 6.0|OP 8.53
<img/src="/test0001"> X | X

<irmx00g src="/test0002"> | X | X

<imgx00src="/test0003"> X X X X X

<imgwx01lsrc="/test0004">

<imgx0Asrc="/test0005"> X | X X X X X X X X
<imxO0Ag src="/test0006">

<img"src="/test0007"> X X X X

<img dynsrc="/test0008"> X | X X

Ce test permet de discriminer les navigateurs selon plusiga familles :
{ Internet Explorer (toutes versions)

{ Firefox version 1.0.X et Mozilla (version 5.0)

{ Firefox version 1.5.x

{ Netscape (version 7.1)

{ Orera (version 6.0)

{ Orera (version 8.53)

Utilisation des fonctions du moteur de script d'Internet Explorer pour ceterminer
sa version Le test du parsing destags HTML permet de dierencier plusieurs
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familles de navigateurs. Par contre, il ne permet pas de dishguer entre elles les
derneres versions d'Internet Explorer. Il est cependant possible d'utiliser pour

cela certaines fonctions du moteur de script d'Internet Exgdorer. Ce moteur de
script interpete et execute des scripts pouvant &tre e crits en langage Visual

Basic Script, JScript ou JavaScript. Il dispose d'une rie de fonctions pouvant
etre appekes dans ces dierents langages et permettantde ecuperer la version

exacte du navigateur.

Le script suivant utilise les fonctions ScriptEngineMajorVersion() , ScriptEngineMinorVersion()
et ScriptEngineBuildVersion() pour ceterminer la version du moteur de script
utilie. Le esultat est renvoye au serveur dans une requéete pour une (fausse)
image jpeg :

<script language="javascript"> document.writeln("<img
src='ScriptEngineVersion_" + ScriptEngineMajorVersion O+""+
ScriptEngineMinorVersion() + "." + ScriptEngineBuildVer sion() +
".jpg>"); </script>

La version du moteur de script ecugeee est coreke avec la version d'In-

ternet Explorer instalee ainsi que le niveau des correctis instales, comme le
montre le tableau 3.

Tab. 3. Version du moteur de script pour dierentes versions d'Int ernet Explorer

os Version IE |Script Engine Version
Windows 2000 sans SR IE 5.0 5.1.4615
Windows 2000 SP4 |IE 5.0 SP4 5.1.8513
Windows XP SP2 |IE 6.0 SP2 5.6.8820

Utilisation des ( Client Capabilities ) d'Internet Explorer pour ecugerer la ver-
sion desplugins instales Outre la version du moteur de script, il est ineressant
pour un attaquant de ceterminer les versions des composars |IE instales. Cette
information lui permet en e et de lancer des attaques utilisant une faille dans
un de ces composants.

Les Client Capabilities (ou ( clientCaps)) permettant d'obtenir la liste et la
version des composants Microsoft instales sur Internet Eplorer. La methode
isComponentinstalled()  permet de savoir si un composant pecis est instale.
La methode getComponentVersion() permet d'en obtenir la version.

La page suivante permet de ecuperer la version d'un compaant instale. L'ID
utilie est celui de Windows Media Player. La version ecugeee est renvoyee au
serveur dans une requéte pour une (fausse) image, par exetaff WMP _10,0,0,3646.jpg).

<html> <body id=0CC style="behavior:url(‘#default#clie ntCaps')">
<script language="javascript"> document.write("<img sr c="WMP_" +



14 Actes du symposium SSTIC06

0oCC.getComponentVersion('{22d6f312-b0f6-11d0-94ab-0 080c74c7e95},
‘componentid’) + ".jpg>"); </script> </body></htm|>

Les composants dont il est possible de retrouver la versiorost les suivants :

{ Address Book

{ Windows Desktop Update NT

{ DirectAnimation

{ DirectAnimation Java Classes

{ DirectShow

{ Dynamic HTML Data Binding

{ Dynamic HTML Data Binding for Java

{ Internet Connection Wizard

{ Internet Explorer 5 Browser

{ Internet Explorer Classes for Java

{ Internet Explorer Help

{ Internet Explorer Help Engine

{ Windows Media Player

{ NetMeeting NT

{ Oine Browsing Pack

{ Outlook Express

{ Task Scheduler

{ Microsoft virtual machine

Cette liste contient des composants dont la liste des vulreabilies connues
est longue.

Utilisation des proprees de l'objet ( navigator ) pour ecugerer les versions du
syseme d'exploitation et de l'architecture Interroger 'objet ( navigator ) est un
autre moyen d'obtenir des informations sensibles. Il congnt plusieurs proprees
stockant notamment des informations sur le syseme d'expbitation de la plate-
forme et l'architecture matrielle. Ces proprees peu vent tre ecupeees par des
techniques similairesa cellesevoqiees pe@demmer.

Voici quelgues-unes des proprees pouvant ineresserun attaquant :

{ navigator.userAgent : elle contient la valeur de l'en-téte HTTP ( User-
Agent ) renvoye par le navigateur. Sa valeur peut-etre modiee dans la
con guration. Si elle ne I'est pas, cette propree permet de ecugerer la
valeur de l'en-téte ( User-Agent) enevitant le Itrage du proxy.

{ navigator.appMinorVersion : disponible sur Internet Explorer, cette pro-
pret indique la version du Service Pack de Windows qui eg instalee.

{ navigator.plateform . elle indique la famille de syseme d'exploitation
instale sur la plate-forme.

{ navigator.cpuClass : disponible sur Internet Explorer, elle indique la
famille du microprocesseur.

{ navigator.oscpu : disponible sur la plupart des navigateurs hors Internet
Explorer, elle indique la famille du syseme d'exploitati on utilise.
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Ces proprees ne sont pas disponibles sur tous les navigurs, et lorsqu'elles
le sont, leur valeur peut etre dierente selon le navigateur. Cela constitue un
autre moyen de ealiser un ngerprinting de la famille du navigateur.

Le tableau 4 montre le contenu de quelques proprees selo le navigateur.

Tab. 4. Proprees de I'objet

( navigator ) selon le navigateur et la plate-forme

Propree IE 6 (Win XP SP2) FF 15.0.1 (Win XP |[MZ 5.0 (Debian Sarge
SP2) 2.6.8)
navigator.userAgent Mozilla/4.0 (compatible ; |Mozilla/5.0 (Win- |Mozilla/5.0 (X11; U;
MSIE 6.0; Windows NT |dows; U; Windows|Linux i686; rv :1.7.8)
5.1; SV1) NT 5.1; fr; rv :1.8.0.1) |Gecko/20050718
Gecko/20060111  Fire-|Debian/1.7.8-1sargel
fox/1.5.0.1
navigator.appMinorVersion 52
navigator.platform Win32 Win32 Linux i686
navigator.cpuClass x86
navigator.oscpu Windows NT 5.1 Linux i686
Utilisation des objets ( navigator.plugins ) et ( mimeTypes ) pour

ecugerer la version des

plugins instalés

La ecugeration d'informations

sur lesplugins disponibles sur le navigateur est ineressante pour un sereur hos-
tile, puisque cesplugins peuvent contenir dierentes failles de scurie pouvan t
étre utilisees pour prendre le contrdle du poste client.

L'objet ( navigator.plugins) est disponible sur la plupart des navigateurs hors

Internet Explorer, et contient la liste des plugins instales, une description de ces
plugins ainsi que le nom du chier utiliee par le plugin. Le nom du chier permet
entre autre de distinguer dierents sysemes d'exploita tion : sur les sysemes
Windows on remarque I'extension( .dll ), alors que sur les sysemes Linux, ces
chiers ont une extension ( .s0). Dans certains cas (navigateur Ogera), le chemin
complet vers le chier est indiqLe, par exemple :

"C:\Program Files\Opera\Program\Plugins\PlugDef.dlI"

L'objet ( navigator.mimeTypes) est lui aussi disponible sur la plupart des
navigateurs hors Internet Explorer, et contient la liste des type MIME suppores
par le navigateur, ainsi que le nom duplugin recessaire pour lire le type corres-
pondant.

Conclusion Comme le montrent ces quelques exemples, un serveur hostpeut
ceterminer su samment d'informations sur le navigateur, sesplugins et I'OS
pour lancer une attaque cibke. Les utilisateurs de navigéeurs alternatifs et/ou
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de sysemes d'exploitation moins epandus ne sont ainsi @sa I'abri d'un serveur
capable de les reconnatre et d'envoyer un contenu o ensifdape.

D'autres technologies peuvent étre utiliees pour obtelir des informations
sur le client : lesapplets Java les ActionScript de Flash, le support de certains
formats d'image, les composantsActiveX, le support des xmIHTTPRequest. ..
Les techniques de dissimulation de la version du navigateune peuvent contenir
toutes les fuites d'informations engendees par ces nomlauses fonctionnalies.

Pour ces raisons, le probeEme ne peut pas &tre esolu simpment. Il est plus
sage de partir du principe qu'un serveur hostile sera capakl de determiner I'en-
vironnement exact du poste client, et pourra tenter d'expldter une faille non
corrigee dans un des composants du navigateur.

2.2 Limites des dispositifs de protection contre I'execut ion de code
malveillant

2.3 lcke recue :
( De multiples lignes de afense (antivirus, antispyware,
pare-feu, proxy...) rendent impossible la prise de contr® le d'un
poste de travail depuis Internet )

Meme s'il est possible de cibler peciement une attaquesur une application
cliente, cela a-t-il une importance puisque des protectioa permettent, d'une
part, de cetecter et deradiquer les programmes executables malveillants, et
d'autre part, d'empécher un programme executable non aubrise de se connecter
a Internet? Ainsi, certaines personnes consicerent que néme si un attaquant
arrivea attaquer le poste client, il ne pourra pas executer son cheval de Troie et
I'utiliser pour aceder au eseau interne de l'entreprise depuis Internet.

L'antivirus est consicee aujourd'hui comme l'une des protections les plus
e caces pour garantir la ®curie du syseme d'informat ion d'une organisation.
Suite aux pertes engendees par les premeres vagues magss de virus se propa-
geant par Internet, de nombreux projets antivirus ontet lanes et la majorie
des organisations disposent aujourd'hui d'une infrastruture antivirus solide.

Alors que les premiers antivirus se pesentaient comme desutils permettant
de bloquer des programmes malveillants bien identies, les discours marketing
actuels tendenta en faire une solution miracle, permettart de lutter contre toutes
les formes de menaces informatiques. Il est ainsi peseatcomme un moyen de
lutter contre les spywares les virus, les outils dehacking comme les chevaux
de Troie, et de facon gererale contre tous malwares pouvant causer du torta
l'utilisateur.

Il est vrai que I'apparition des antivirusa moteur heurist ique appuie ce dis-
cours. Ces moteurs heuristiques ne comparent plus le code glprogrammes sus-
pectsa une liste de signature pedtermirees, mais anaysent son code binaire
pour y rechercher les signes caraceristiques d'une actig virale (tentative de
eplication, pesence d'une routine de dcechirement ou de polymorphisme, en-
voi au carnet d'adresses, ecriture dans des chiers senslbs...). Il devient ainsi
treoriquement possible de cetecter certains nouveaux pogrammes malveillants,
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pour lesquels aucune signature n'est pesente dans la bas#e I'antivirus. C'est
ainsi que se pesentent certains antivirusa moteur heuristique.

Les organisations qui ne veulent cependant pas faire repaskeur ecurie sur
un seulediteur ont trouve une ecurie suppkmentair e : pour augmenter la pro-
babilie de detection des codes malveillants, elles instllent les antivirus de deux
editeurs dierents sur les serveurs et sur les postes cliats. En cas de cefaillance
du moteur d'unediteur, qui ne detecterait pas un programm e malveillant parti-
culier, ces organisations comptent sur le second pour blogu I'attaquea temps.
Certains produits proposent méme d'inegrer (par exemple sur une méme pas-
serelle de messagerie) plusieurs moteurs antivirus, promant & aussi dediteurs
dierents. Le contenu suspect est analye successivemenpar tous les moteurs
disponibles : si rien n'est cetece, c'est vraiment que le code est ino ensif!

C'est du moins l'icee recue que I'on entend souvent... En ealie, les antivirus
restent un outil cee pour lutter contre une menace ( standard ), eta ce titre
b, ne cetectent gereralement que les menaces ( standard ). Ce que cetectent
les antivirus, c'est le bruit de fond de I'Internet que represente chaque nouvelle
vague de virus, attaguant aveuglement des adresses IP akaires, ou les outils de
hacking disponibles sur Internet depuis tellement longtemps qu'is ont eu droit
a leur propre signature dans les bases de donrees deseditrs.

Nous montrerons qu'une attaque cibke, construite par unepersonne mal
intentionree dans le but de compromettre le syseme d'information d'une orga-
nisation pecise, n'est pas une menacq standard ). Cette attaque eechie peut
contourner plus facilement qu'on ne le pense le ltrage e etie par les antivirus
sittes en erirretre du eseau interne et sur les postes de travail.

Il est bien connu qu'un malware programne pour une porter atteintea une
cible pecise peut ne pas &tre detece par I'antivirus. Nous pesentons dans cette
partie une autre limite interente au fonctionnement des artivirus. Cette limite
permet d'utiliser un contenu o ensif connu, c'esta-dire dont la signature est
pesente dans la base de l'antivirus, pour ealiser une ataque qui ne sera pas
cbtecke et arréke par cet antivirus. Nous pesenter ons aussi les autres dispo-
sitifs de protection censes empécher la connexiona Intenet d'un programme
malveillant en mettant I'accent sur les limites intrinseq ues de ces dispositifs.

Limites fondamentales des dispositifs de protection contr e |'execution

de code malveillant Le champ d'action des protections apporees par les
antivirus et les Itres eseau perinetriques est limit e par certaines causes fon-
damentales, que nous allons cetailler. Nous montrons quemalge I'existence de
ces dispositifs de protection, un code malveillant peut ateindre un poste de tra-
vail, y étre e>ecue sans étre detece, etetablir un  canal de communication entre
Internet et le eseau interne.

Antivirus et logiciels assimies
Description du dispositif de protection Les logiciels cecesa la detection et
a leradication des contenus eecutables malveillants se diversi ent sur le
plan des denominations marketing (antivirus, anti- spyware anti-trojan,
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anti-malware, ltrage de scurie Web...) tout en restant bass sur le s
mémes grandes techniques de cktection :

{ base de signature, qui reste l'outil principal ;

{ emulation du code;

{ execution du code dans une sandboxou une machine virtuelle ;

{ analyse heuristique du code.

Limites intrinseques de ces dispositifs de protection La site d'octets com-

posant la ( signature)) de tout programme malveillant connu, comme un
cheval de Troie, peut etre elimiree en compressant ou chrant le pro-
grammea l'aide d'une routine choisie par l'attaquant. De ce fait, un an-
tivirus ne peut cetecter la pesence du code malveillant qu'en emulant
la routine de cechirement ou de decompression du programme, ou en
I'executant dans un environnement controk ( sanbox).
D'habitude, un programme s'execute au sein du microproceseur sous le
controle du syseme d'exploitation de l'utilisateur. Un codeemuk ou execue
dans unesandbox tourne dans un environnement tes dierent de l'envi-
ronnement normal d'execution. Ces dierences d'environnement peuvent
etre detecees par le code soumisa l'analyse, lequel esdonc capable de
modi er son comportement en fonction de I'environnement quil ( voit ).
Il est donc possiblea tout programme utilisant ce principe d'exhiber un
comportement ino ensif lorsqu'il est analys par un antiv irus, et un com-
portement hostile lorsqu'il est execue normalement sur un syseme.
A titre d'exemple, on peut imaginer une routine de dechire ment d'un
cheval de Troie qui utilise comme ck secete une valeur okenue dynami-
quement, qui cepend :
{ des donrees retourrees par certains appels sysemes;
{ du contenu de certaines zones de la memoire du processus alu syseme ;
{ du temps d'execution de certaines instructions assembleir;
{ du contenu de certains chiers;
{ du contenu d'une page Web donree, ecupeee en larcant en tache de
fond le navigateur de I'utilisateur;
{...
Dans le cadre d'une executionemuke par un antivirus, ce dernier ne saura
pas renvoyer les valeurs exactes correspondanta une exaton normale, et
la ck de cechirement gereee sera invalide. Le code m alveillant (cheval
de Troie) netant pas cechi e, I'antivirus ne le cetec tera pas. Par contre,
lorsque le programme sera e ectivement execue sur le pote de travail,
la ck de dechi rement correcte sera obtenue et le progranme hostile sera
execue.
En e et, il estimpossible pour un logiciel de Itrage de contenu executable
demuler parfaitement I'environnement d'execution e el d'un programme
sur le poste de travail. C'est bien evidemment le cas pour Ie analyses
qui ont lieu au niveau du ltrage perinetrique sur une autr e machine et
parfois un autre syseme d'exploitation (serveur de messgerie, serveur
proxy Web). Mais c'estegalement le cas si lemulation a lieu surla méme
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machine, ne serait-ce que du fait de ses interactions aveekerieur via le
eseau.

Remarquons qu'un logiciel antivirus qui tenterait nasvement de contourner
ce probeme en autorisant I'execution du chiera analys er, puis en stoppant
temporairement son execution pour ( scanner) le contenu de la nemoire
du processus, n'aurait pas plus de suces. En e et, le codedstile aurait
alors le choix, pour etre incetectable, entre une eecution tes rapide de
son action (par exemple une injection de code dans un autre pcessus),
ou hien une inactivie de quelques minutes avant le ceclerchement de la
routine de dechi rement du contenu hostile.

Il est donc possible pour un attaquant d'utiliser n'importe quel logiciel
( cheval de Troie) fonctionnel, cep connu, pour e ectuer ses oeuvres mal-
veillantes. Il lui sut pour cela de le proeger de la cetec tion en lui adjoi-
gnant une petite routine cependant de I'environnement d'execution. Par
la suite, en cas de cktection par un antivirus de cette routne (ajout de
la routine dans la base de signature de l'antivirus), l'attaquant n'a pasa
eecrire un nouveau cheval de Troie complet : il lui sut p oureviter la
cetection de modi er la petite partie initial de code en int errogeant une
autre partie de I'environnement d'execution.

En consequence, un logiciel antivirus ne peut fournir non gulement aucune
assurance sur la detection des logiciels malveillants qune sont pas cep
connus (c'esta-dire qui ne sont pas egrenes dans sabase de signhature),
ni sur la detection des logiciels malveillants connus maisqui auraientee
( proeges ) selon les principes exposs peecdemment. |l s'agit & d'une
limite intrinseque des nmecanismes de detection de code nalveillant, a la-
quelle il n'est pas possible d'apporter une eponse simple

Filtrage eseau perinetrique

Description du dispositif de protection Il est courant qu'un pare-feu inter-
dise toute connexion directe depuis le eseau interne de éntreprise vers
Internet. Seules les connexions Web (protocoleBITTP et HTTPS) et de
transfert de chier (protocole FTP ) sont gereralement autorises, mais pas
directement : le poste client doit passer recessairementar un relais (ser-
veur proxy) pour acedera Internet. Ce relais, dans liceal, est con gue
pour ne relayer que les requétes correctement authenties par I'envoi d'un
identi ant et d'un mot de passe valides.

Par ailleurs, le relais peut inegrer des fonctionnalie s de scurie addition-

nelles, comme par exemple :

{ contr6le d'aces restreignant les sites Web dont la viste est autoriee;

{ analyse et Itrage du contenu transitant par le relais ( JavaScript, Ac-
tiveX, applets Java chiers executables...) pouvant inclure la \eri catio n
par un logiciel antivirus des chiers ebcharges et des pages Web acedees.

Ces dierentes protections ne sont reanmoins pas e caces pour empécher

qu'un code malveillant, execue sur le poste de travail, netablisse un canal

de communication avec l'attaquant sitte sur Internet.
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Limites intrineeques de ces dispositifs Les limites de ceslispositifs de pro-

tection ontee pesenees lors deditions anerieu res du SSTIC. Nous nous
borneronsa les rappeler.
Ainsi, l'article [4] cetaillait plusieurs nethodologie s d'attaque d'un poste
client sitte au sein d'un eseau entreprise et proege p ar lI'ensemble de
ces dispositifs. Il pesentait une ( backdoor) qui s'injectait au sein du
processus du navigateur Web pour utiliser son parametrageet contourner
ainsi les probemes lesa l'existence de proxies, d'auhenti cation, et de
pare-feu.

Peedemment, une impementation d'un cheval de Troie u tilisant les ob-

jets OLE pour contréler Internet Explorer et contourner ai nsi ces protec-

tions avaitee cetailee dans [5].

Par ailleurs, les dispositifs perinetriques de ltrage d e contenu Web (Ja-

vaScript, ActiveX, applets Java chiers executables...) sont soumis aux

meémes limites intrinseques que les logiciels antivirus.Ces limites ontet
ckecrites dans la section peedente.

En n, quelles sont les limites de l'interdiction d'aces a certains sites, qui

pourrait par exemple empécher un cheval de Troie d'e ectue une commu-

nication de type ( reverse connec)) vers Internet (technique du ( tunneling

HTTP ) vers un serveur controk par l'attaquant) ? Il faut distin guer deux

cas selon les modes de Itrage possibles :

{ liste noire? : le site du pirate ne sera pas sitte dans la liste dans le cas
d'une attaque cibke, ou dans le cas d'une attaque massivel n'y sera
inege que lorsqu'il sera trop tard;

{ liste blanche® : ce type de ltrage est rarement pesent en entreprise
car il est di cilea mettre en place. De plus, il ne proege p as contre le
( reverse connecl) d'un cheval de Troie s'il y a une possibilie de poster
des messages sur I'un des sites autori®es : ces messagesvpatiservir
de moyens de communication avec l'exerieur si le forum estccessible
a la fois depuis le eseau interne et depuis Internet. De ngme, si une
faille de ®curite de type XSS (Cross-Site Scripting) estpesente sur I'un
des sites autorigs, toutes les attaques clientes sur le naateur Web
redeviennent possibles. De méme en cas de faille de =dardans un
serveur de la liste blanche, si cette faille entra'me sa copromission et la
possibilie pour un attaquant d'y ceposer du code o ensif .

Filtrage eseau sur I'hote
Description du dispositif de protection Sur I'hote, un pare-feu dit ( rewall
personnel) peut &tre con gue. Ce type de pare-feu peut interdire :
{ d'une part, toute connexion depuis le eseau vers le postede travail ;
{ d'autre part, toute connexion vers le eseau de tout programme execue
localement qui ne serait pas contenu dans une liste blanchéapplications
autoriees.

2 Principe de ltrage consistanta autoriser tout ce qui n'es t pas explicitement interdit.
% Principe de Itrage consistanta interdire tout ce qui n'es t pas explicitement autori.
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Limites intrineeques de ce dispositif Comme explique dars la section peedente,
il est possible d'injecter du code dans le processus du nawdtgur Web, ou
de contrbler ce dernier par dierents moyens (les objets CLE netant qu'un
exemple), pour etre en mesure de ealiser des requétegseau arbitraires
vers des sites Web quelconques. Ces requétes seront augeeis par le pare-
feu personnel.

EEmonstration des limites des antivirus

Concept Nous avons ceveloppe un code de cemonstration utilisant le principe
cereral que nous avons peseng,a savoir qu'il est possible de ealiser un code
qui execute des actions dierentes en fonction de son envionnement d'execution
émulation ou execution normale).

L'article [6] montre que certaines techniques antiemulaion ontee utilises
dans le pass par des ceveloppeurs de virus (instructionsassembleur incon-
nues desemulateurs, mauvaise gestion des exceptions, déwseads...). Ce sont
reanmoins des techniques que les antivirus sont en mesureedcontrer, a la
dierence de la technique plus universelle que nous pesatons.

Remarque. Nous avons bas cette cemonstration sur une modi cation du
logiciel de compression d'executables UPX[7], dont le cod source est disponible
sous une licence libre. Ce choix pragmatique de eutilisabn d'un code existant
avait pour objectif deviter la charge de travail leea | a reprogrammation d'un
code assembleur chargeant les sections d'un programme egtable en nemoire.
Un attaquant motive pourrait s'a ranchir totalement d'un e telle eutilisation de
code.

Impementation Le contournement que nous avons impemene repose sur la
ealisation d'une routine de cetection de I'environneme nt d'execution par mesure
du temps d'execution de certaines instructions assembleu Cette approche est
similaire aux techniques de cetection de machines virtueles pesenees au SSTIC
2004 [8].

Si cette routine detecte qu'elle s'execute dans I'environnement controke par
I'antivirus ( sandboy, le code boucle en attendant la n de l'analyse ou saute
a une adresse contenant du code invalide. Lorsque la routia cetecte qu'elle
s'execute directement sur le microprocesseur au sein du sgme d'exploita-
tion du poste de travail, le code s'oriente vers la routine dedecompression et
d'eecution du contenu o ensif connu. Ce contenu o ensif est alors eecug,
sans avoiret blogwe par I'antivirus alors qu'il est pou rtant pesent dans sa base
de signatures.

Voici un exemple de code assembleur que nous avons pu ajoutaun stub de
lancement d'UPX pour interdire aux antivirus d'analyser le programme com-
presse par UPX :

PUSH EDI ; GAEL: start of environment-dependent code
PUSH ESI
PUSH EBP
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PUSH EAX

PUSH EBX

PUSH ECX

PUSH EDX

CALL envdep_geteip
envdep_geteip:

POP ECX

dw Ox310F ;

MOV EBX,EAX

dw Ox310F ;

SUB EAX,EBX

SHR EAX,4

ADD EAX, ECX

db 0x83

db 0xCO

db 0x13
envdep_loop:

JMP EAX

Actes du symposium SSTIC06

; get current value of the EIP register
RDTSC : mesure du temps

RDTSC : mesure du temps
; delta : temps d'execution des instructions

ADD EAX, 0x13

; <--- sauta une adresse cependant du temps

JMP SHORT envdep_loop

NOP
NOP
NOP
NOP
NOP
NOP
NOP
NOP
NOP
NOP
NOP
NOP
NOP
NOP
NOP
NOP
NOP
NOP
NOP
NOP
NOP
NOP
NOP
NOP
NOP
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MOV DWORD ['ADROQY, 'VALO' ; modification de la partie compr essee
; par UPX pour se proeger des antivirus
; utilisant une decompression directe
; au lieu d'une emulation

POP EDX

POP ECX

POP EBX

POP EAX

POP EBP

POP ESI

POP EDI ; GAEL: end of environment-dependent code

Nous avons eali® des tests en proegeant ainsi un logiel classique de type
( cheval de Troie) ceteck par 24 antivirus dierents. Les esultats de ce s tests

sont syntteties dans le tableau 5.

Tab. 5. Taux de detection d'un cheval de Troie

Contenu de l'executable Virus cetece |Programme ( suspicieux ))|Pas de cetection
Cheval de Troie (CDT) seul 24 0 0
CDT compress par UPX 16 8 0
CDT compress par UPX et proege 0 2 22

2.4 Exposition des applications internes aux attaques prov

d'Internet)

ke recue :

( Les applications internes de I'entreprise sont proege
externes puisqu'elles ne sont pas accessibles depuis Inter

enant

s des attaques
net ) Les ap-

plications Web sonta la mode aujourd'hui. Plus simplesa ceployer eta mainte-
nir, sans impact sur les postes clients, elles ont de nombrauavantages. Certes,
elles recessitent de prendre en compte certains risquesegpques en matere
de scurie. En e et, l'attaquant n'a plus besoin de dispo ser d'une application
cliente speci que (excepe un navigateur Web) pour se connecter et essayer d'at-
taquer l'application. De plus, les protocoles de I'Internd et les technologies du
Web, lorsqu'ils sont mal utiliees, pesentent des failles qui sont pour la plupart
bien connues par les personnes mal intentionrees.
Pour ces raisons, les organisations soucieuses de leur e informatique

choisissent gereralement :

{ de limiter lorsque cela est possible lI'aces de leurs apptations Web aux
postes du eseau interne (principe de l'Intranet);
{ de mettre en place une authenti cation forte pour proege r l'aces aux
applications devant étre accessibles depuis Internet;
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{ d'appliquer les principes de developpement scurie dans leurs projets Web
(quoique ce constat soit plus sous notre plume un souhait quhe ealie).

Une icke recue veut que ces mesures de protection soient santes pour
garantir la scurie d'une application Web.

Cependant, nous montrons qu'un type meconnu d'attaque pemet d'aceder
depuis Interneta une application Web :

{ accessible uniquement depuis le eseau interne;

{ méme proegee par une authenti cation forte ;

{ ne sou rant d'aucune ( faille ) de scurie (selon les bonnes pratiques ac-

tuelles de developpement).

Pour eussir cette attaque, l'attaquant a besoin d'un relais qui lui permettra
de rentrer dans le eseau interne et d'envoyer des requétevers I'application web.
Ce relais, c'est le navigateur d'un poste client ayant vis# au pealable une page
Web controke par l'attaquant.

Limites fondamentales des dispositifs d'isolement entre | nternet et
les applications internes  L'acees simultare des utilisateursa Internet et aux
applications internes introduit I'existence d'un canal de communication entre
Internet et les applications internes, introduisant ainsi une sorte de routage ou
relais involontaire. Ce relais peut se faire de plusieurs maeres.

D'une part un attaquant ayant pris le contréle d'un poste de travail a aces
a une partie du eseau interne de I'entreprisea partir d' Internet ainsi qua I'en-
semble des applications et ressources d'infrastructuresuaquelles I'utilisateur a
aces, avec les droits de I'utilisateur (utilisation d'un cheval de Troie avec reverse
connect).

D'autre part, il n'est pas recessaire pour un attaquant de prendre le contréle
complet d'un poste de travail sitte sur le eseau interne pour acedera certaines
applications internes ou externes. En e et, certaines attaues sont rendues pos-
sibles par deux faits :

{ le processus( havigateur Web) tournant sur le poste de travail est autorie

a ealiser des requétes Weba la fois vers Internet et vers le eseau interne;
{ le mockle de scurie des navigateurs Web autorise toute page Web a
ealiser des requétes vers toutes autres pages Web, pourbétre sitlees
sur des serveurs arbitraires, qui peuvent tre internes oexternes.
En conequence, un code actif malveillant inclus dans une @ageHTML visionree
sur Internet par un utilisateur, comme un script JavaScript, pourrait e ectuer
des requétes vers les applications internes. Il n'‘est pagcessaire pour cela d'ex-
ploiter une faille de scurie dans le navigateur ou dans ks dispositifs de protec-
tion du eseau de I'entreprise.

Il sut qu'une page Web contréke par l'attaquant reste d° une manere ou
d'une autre ( pesente ) (popupinvisible...) et qu'elle lancea intervalles eguliers
des requétesa destination de I'application Web interne isee. Si cette application
recessite une authenti cation (y compris une authenti ca tion forte), il faudra
que l'utilisateur du poste de travail cibk s'authentie p our que l'attaque fonc-
tionne.
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Une fois que l'utilisateur est authentie, si la page ( d'attaque ) est tou-
jours ( pesente)), les requetes qu'elle envoie a destination de I'applicaion se-
ront interpeees par le serveur interne comme des demanes Egitimes provenant
de l'utilisateur authentie. Les actions correspondante s seront ealises avec les
droits de l'utilisateurs (envoi par le navigateur de son cokie de sessiona l'ap-
plication Web), et sembleront provenir du poste client de ce utilisateur.

(a4

Fig. 3. Attaque d'une application Web interne par une page HTML visi onree sur
Internet

3 Automatisation des attaques sur les postes clients :
framework de a&emonstration

Cette partie pesente un framework* de cemonstration permettant de prou-
ver le risque d'automatisation des attaques sur les posteslients. Il utilise les
techniques de ngerprinting et d'exploitation pesenees peedemment, ainsi
que d'autres techniques dep publees. Ce framework aee ceveloppe par Re-
naud Feil et Gael Delalleau en langagePython. Le code source des dierents

4 Ce developpement est un ( framework ), car il c nit la relation entre dierents
modules. Si pour l'instant, seuls les protocoles HTTP et HTT PS sont cevelopges, la
structure du ( framework ) permet de rajouter facilement des modules supportant
d'autres protocoles comme vecteur d'attaque.
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scripts de ce framework de demonstration n'est pas publg reanmoins il est pos-
sible que des outils similaires soient dep utiliees ou en cours de ceveloppement
par des personnes mal intentionrees.

3.1 Dicule des attaques sur les postes clients et iner® et du
framework de é&monstration

Les vulrerabilies pesenees dans la partie peed ente cemontrent les pos-
sibilies de compromission d'un poste client et des appliations Web du eseau
interne, et ce malge les technologies de protection miseen oeuvre. Cependant,
la ealisation d'une attaque sur un poste client n'est pas ftriviale. En e et, cette
attaque se fait sur un laps de temps tes court : les quelquesecondes durant les-
quelles l'utilisateur cibk se connecte au serveur d'attague et ecugere la eponse
du serveur.

Lorsqu'il cepose un code o ensif sur un serveur, l'attaquant ne peut savoir
de facon pecise :

{a quel moment les utilisateurs cibes se connecteront

{ quelles seront les applications clientes utilisees et lars versions

{ quels seront les sysemes d'exploitation sous-jacents

{ quels seront les ltrages et les mecanismes de scurit pouvant bloquer

certains types d'attaques.

L'attaquant peut faire des suppositions sur ces paranetres, mais il n'est pas
certain de deviner juste. De méme, la ealisation d'une reonnaissance pealable
est fastidieuse et pas toujours e cace.

A priori, les cibles ne se connecteront qu'une fois au conteno ensif. Si
l'attaque cible plusieurs centaines d'utilisateurs dans wme entreprise, il est fort
possible que la plupart des connexions aient lieu tes raglement (par exemple,
quelques minutesa quelques heures apes la eception din courrierelectronique).
Les utilisateurs n'ayant pas lu le contenu d'un courrier electronique et cliqwe
sur le lien ne sont probablement pas ineresss. Ainsi, siles premeres attaques
echouent, il n'est pas facile pour l'attaquant de modier | e contenu o ensifa
temps pour pouvoir compromettre les postes clients. Il deva relancer une nou-
velle vague d'envoi de courriers electroniques pour encaager les cibles a se
connecter au contenu o ensif. Ces efetitions peuvent &re nombreuses, codteuses
en temps et de moins en moins e caces si les utilisateurs et lekpartement
$curie de l'organisation cibke remarquent les courrierselectroniques suspects.

Pour augmenter la probabilie de eussite de leurs attaques, des personnes
mal intentionrees sont susceptibles de dcevelopper des dils permettant d'auto-
matiser l'attaque des postes clients. Ces outils leur pernteent de detecter les
caraceristiques de I'environnement cibk, de le soumetre aux attaques les plus
pertinentes et de maintenir un canal de communication avecds postes clients
compromis (et sites sur le eseau interne de I'entreprise).

Ainsi, tout comme on a vu appara’tre il y bien longtemps des aitils automa-
ties comme SATANI[9] (et aujourd'hui Nessus[10] ou Core Inpact[11]), permet-
tant d'automatiser les tests de vulrerabilies sur des applications serveurs, il est
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pevisible que des outils permettant d'automatiser I'att aque des postes clients
soient ceveloppes et se cereralisent.

A n devaluer le niveau de risque qui pese sur les postes dents, et de parti-
cipera la prise de conscience de ce risque, nous avons cdgppe un programme
de cemonstration du principe d'attaque automatise contre les postes clients. Ce
framework permet de mieux comprendre la gravie de la menae contre laquelle
il s'agit de proeger les postes clients.

3.2 Architecture du &émonstrateur

L'objectif de ce cemonstrateur est de pesenter les risqles actuels qui pesent
sur les applications clientes. Pour cela, le cemonstratetinegre plusieurs tech-
nigques de ngerprinting et d'attaque et les assemble comme le ferait un attaquant
voulant compromettre un grand nombre de postes clients.

Ce framework est cevelopge en langagePython, avec un SGBDR® MySQL.

Il est decoupe en dierents modules :

{ Le module ( fakemail) : il gerere les courrierselectroniques encourageant

les utilisateurs cibesa se connecter au serveur d'attaaie.

{ Le module (track ) : il assure le suivi des attaques en cours, des suces et
desechecs.

{ Le module ( core) : il ere les connexions entrantes des postes clients
sur dierents ports et fait appel aux dierents modules in tervenant dans
l'attaque.

{ Le module ( ngerprinting ) : il ealise l'identi cation de I'application
cliente et du syseme d'exploitation.

{ Le module ( content) : il consolide le contenua renvoyera l'utilisateura
partir des bases de donreeg d'exploits ) (code o ensif permettant d'exploi-
ter une faille de scurie sur I'application cliente), ( fakecontent) (contenu
permettant de ne pas eveiller I'attention de I'utilisateu r) et ( payload)
(programme dont I'execution sera le esultat concret de |'attaque ealiee
sur le poste client)

Les modules s'articulent de la facon cecrite dans la gure 4.

Dans sa premere version, le framework gere uniquement Ie protocolesHTTP

et HTTPS. Le support d'autres protocoles (par exemplestreaming audio/viceo ,
telnet, SMTP, POP3 et IMAP4 ...) peut étre rajout en dupliquant le module
( core) et en inegrant dans les modules ( ngerprinting ) et ( content) les
techniques de cetection de I'environnement et les attaque adaptees.

Module ( fakemail ) : gereration des courrierselectroniques envoes
aux utilisateurs  Le module ( fakemail ) cgerere les courrierselectroniques en-
courageant les utilisateurs cibksa se connecter au semur d'attaque.

Le module attend en entee une liste contenant les champs suants :

{ adresse de courrierelectronique;

5 Syseme de Gestion de Base de Donrees Relationnel
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Fig. 4. Architecture du framework de demonstration
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{ tremea utiliser pour le contenu du courrierelectroniq ue (parmi des tremes
pece nis), c'esta-dire le texte et les imagesa utili ser pour attirer la cu-
riosie de l'utilisateur et le poussera cliquer sur I'un d es liens du courrier
electronique (principe du phishing) ;

{ objectif de l'attaque sur le poste client de cet utilisateur (parmi une liste
d'objectifs possibles);

{ nom de l'organisation cibke et plage d'adresse IP permetant de restreindre
la di usion de l'attaque (si I'attaque provient d'une adres se IP ne faisant
pas partie de la plage ¢ nie, un contenu ino ensif est renvoyea l'appli-
cation cliente).

Ce module gerere untag akatoire pour chaque entee de cette liste. Cetag est
stocle avec les informations fournies en entee dans la bse de donrees du module
(track ). Le tag est aussi inege dans les liens envoyes par courrierekectronique

a l'utilisateur correspondant. Il permettra ainsi d'iden ti er I'utilisateur lorsqu'il
se connecte au serveur.

Dierents themes peuvent &tre cees, selon une logiqu e pesente dans certains
kits de phishing disponibles sur Internet. Des exemples de ttemes sont :

{ cleque cadeau dans une grande enseigne;

{ achat en lignea annuler;

{ promotion pour des vacances;

{ site de mise en eseau.

Une fois la totalie des courrierselectroniques envoyes, le module( fakemail)
n'intervient plus dans le ceroulement de l'attaque.

Module (track ) : suivi des attaques en cours  Le module ( track ) ealise
le suivi des attaques en cours. Il enregistre les informatits sur les courriers
electroniques envoyes, les connexions, les suces etdechecs des dierentes at-
taques.

La base de donrees est initialisea la demande du modulg{ fakemail ). Elle
est ensuite misea jour tout au long du ceroulement de l'attaquea la demande
du module ( core)) lors des dierentsevenements :

{ connexion d'une application cliente;

{ ngerprinting eussi d'une application cliente et de son environnement;

{ envoi d'un contenu o ensif au client;

{ eussite ouechec de l'attaque envoyee au client.

En particulier, ce module stocke les echecs de certaines &tques. De cette
facon, le module ( content ) peut adapter progressivement son attaque lors des
connexions d'autres applications clientes de la méme orggsation cible. Si un
mecanisme de curie ou une erreur quelconque fait echouer un certain type

d'attaque, une attaque dierente sera lanee contre les prochains postes clients
se connectant.

Module ( core ) : le chef d'orchestre de l'attaque Le module ( core) at-
tend les connexions des applications clientes sur plusiesirports TCP et UDP.
Lorsqu'une connexion arrive, il informe le module( track ) de cette connexion,
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et demande une identi cation de I'application cliente et de son environnement
au module ( ngerprinting ). Une fois l'identi cation ealise, il envoie les infor-
mations au module ( content ). Il ecugere le contenu o ensif qu'il renvoie alors
a l'application cliente cibke.

Module ( ngerprinting ) : identi cation de I'environnement du poste

client Le module ( ngerprinting ),a la demande du module ( core), renvoie le
contenu des testsa e ectuer pour ceterminer I'environnement du poste client. Il

traite les informations renvoyees par I'application cliente, eta l'aide de sa base de
signature, cetermine les candidats les plus probables paudierentsekments :

{ la famille et la version de I'application cliente et des eventuels plugins
disponibles;

{ le syseme d'exploitation utilie et sa version (hotamm ent les Service Pack
pour Windows) ;

{ le niveau probable des correctifs de scurie pour le navgateur et le syseme
d'exploitation;

{ le paranetrage ®curie du navigateur et du syseme d' exploitation;

{ si possible, le nom et la version des outils de curie sppementaires
instales sur le poste client (antivirus, rewall personnel,antispyware et
autres antimalwares).

Les tests permettant de ecugerer ces informations sont e partie pesenes
dans la partie peedente. L'en-téte ( User-agent) du protocole HTTP n'est pas
utiliee, puisque cette information peut étre modiee o u supprinmee facilement.

A noter que la pesence d'un serveurproxy peut étre cetecee par l'ob-
servation de certains en-tetes HTTP, ainsi que par un intefacage avec I'outil
( pOf)[12]. Si les en-tétes caraceristiques de I'utilisationd'un proxy ne sont pas
pesents, l'interfacage avec pOf peut permettre de detecter des incolerences entre
le syseme d'exploitation detece par le ngerprinting applicatif, et celui trouwe
au niveau de la pileTCP/IP  par pOf. Une incoterence peut indiquer la pesence
d'un serveur proxy en coupure.

module ( content ) : gereration du contenu renvoy a l'application
cliente Le module( content) gerere un contenu o ensifa la demande du module
( core). Ce contenu est moduk en fonction de plusieurs informatims :

{ treme correspondanta celui envoye dans le courrierel ectronique;

{ objectif de I'attaque sur cet utilisateur;

{ esultat du ngerprinting e ectle peedemment;

{ esultat des attaques peedentes sur d'autres applications clientes de l'or-
ganisation cibke.

Les attaques impementes permettent soit I'execution a distance de codea

l'aide de vulrerabilies connues, soit l'attaque d'une application Web selon la
technique pesente peedemment.
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Conclusion Ce framework cemontre le danger que repesente l'automatsation
des attaques sur les applications clientes. Cette automagiation permet de lancer
e cacement des attaquesa grandeechelle.

C'est ( le sens de l'histoire) que d'assistera la gereralisation de ce type
d'outil, contre lesquels les entreprises vont devoir se pieger.

4 Solutions facea la menace grandissante sur les postes
clients

Les outils automatises d'attaque des applications clienes repesentent, comme
nous l'avons vu dans les parties peedentes, un risque gel. Les cecouvertes de
plus en plus fequentes de vulrerabilies dans les applications clientes, le risque
toujours pesent de contournement du Itrage antivirus, et la possibilie d'at-
taquer une application Web interne sans méme pro ter d'unefaille dans le na-
vigateur, remettent en question la solidie du gerinetr e de l'entreprise. A tout
moment, un attaquant peut se retrouver ( assis) derrere le poste d'un utilisateur
bgitime.

Il existe cependant des parades et des solutions qui permetit :

{ soit de se prokger contre ces outils automatiss et leus attaques;

{ soit d'en limiter I'impact sur le syseme d'information | orsqu'une attaque

sur un poste client eussit.

Nous pesentons quelques-unes de ces solutions :

{ sensibilisation des utilisateurs;

{ renforcement du ltrage de gerimetre;

{ renforcement de la con guration du poste de travail;

{ cetection et pevention d'intrusion;

{ cloisonnement des segments eseau contenant des postebents;

{ renforcement du suivi des connexions dans les applicaticWeb.

4.1 Sensibilisation des utilisateurs

Nous avons expliqie dans la premere partie de cet articleque la sensibi-
lisation des utilisateurs ne garantissait pas que les attages visant les postes
clientsechouent. C'est vrai, car dans une organisation csmmpose de nombreuses
personnes, il se trouvera toujours un utilisateur pour agiren cepit des egles de
fcurie. Neanmoins, une sensibilisation e cace permet de diminuer le hombre
des utilisateurs agissant ainsi, par une pesentation didctique des risques.

La sensibilisation scurit doit leur rappeler que le lancement d'un executable
non autori®e par l'entreprise peut compromettre le poste ce travail, menace
d'autant plus actuelle que la partie peedente rappelle les limites des antivirus.
Cette sensibilisation ®curie doit aussi inclure une partie pesentant les attaques
ecentes contre les applications clientes. Il s'agit de fare passer l'icke que cliquer
sur un lien n'est pas une action anodine pour la curie du poste de travail, et
peut permettrea un attaquant d'en prendre le controle.
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En cas de eception d'un courrierelectronique suspect, @ en cas devenements
( bizarres)) suitea la visite d'un site Web, les utilisateurs ne doivent pas hesitera
pevenir leur correspondant ecurie informatique, qu i fera escalader si recessaire
I'incidenta des experts pour analyser les risques eels ¢ans se faire compromettre
eux-meémes, nous l'esgerons, par une visite nasve du sit&Veb indigie par le lien).

4.2 Renforcement du ltrage de perinetre

Nous avons expliqie dans les deux premeres parties de cearticle que le
Itrage de perinetre ne prokegeait pas contre les attaqu es sur les applications
clientes. C'est vrai, car les mecanismes de Itrage commeds rewalls et les
proxies ne bloquent pas les attaques contenues dans des ux applicifs autories.

L'ajout sur le serveur proxy d'un moteur de ltrage de contenu permet de
ealiser une analyse des ux renvoyesa l'application cliente et de rendre plus
complexe sa compromission. Le paranetrage de ce moteur deltrage devrait
interdire le ekchargement des contenus les plus dangezux, comme les chiers
executables. Il en est de méme pour la passerelle de messaig, qui doit tirer
les consequences des limitations intrinseques des motes d'analyse antivirus et
ne pas laisser passer les contenus les plus dangereux. Neawins, interdire les
executables est une limitation de fonctionnalie qui n'e st pas toujours possible
d'imposer, et cela ne proege pas contre les diverses fails de curie des logiciels
clients qui permettent I'execution de code arbitraire.

Ces moteurs de ltrage ne peuvent pas cetecter et bloquer tas les ux
risques. En particulier, ces mecanismes ne peuvent pas aayser les ux chi es
(SSL/TLS en particulier). Pour ces raisons, les organisatbns en ayant la possi-
bilie devraient restreindre l'acesa des serveurs utilisant des ux chi es selon
un principe de liste blanche : seuls les serveurs de con anaevraient pouvoir
etre acedes sans que leur contenu soit analyse par le tre de contenu.

Les organisations \eritablement soucieuses de leur aie ne devraient au-
toriser les connexionsa partir de postes clients que versek serveurs sitles dans
une liste blanche. Le ltrage selon une liste blanche empéw les utilisateurs de se
connectera des serveurs hostiles...a moins qu'un incidet de scurie ne vienne
transformer un serveur de con ance en serveur hostile (par xemple une faille
de type Cross Site Scripting sur une page Web de ce serveur, peettanta du
code hostile de s'executer dans le contexte du site de coniace).

4.3 Renforcement de la con guration du poste de travail

La protection du poste de travail contre ces attaques, par de moyens tech-
nique, peut étre payante bien qu'elle ne soit pas facilea nettre en oeuvre dans
un contexte eel.

Ainsi, les techniques de protection de type( EndPoint ), lesHIDS, les tech-
nigues desandboxing le hardening des applications et du noyau, les dierents
parametres des politiques Windows, etc. .. sontaetudier.
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Il seraitegalement potentiellement possible de limiter les attaques d'Internet
vers l'interne en tirant partie du concept de zones de cuit d'Internet Explo-
rer. Ainsi il pourrait étre possible de con gurer les paranetres de curie pour
interdire aux pages Web provenant d'un site Internet d'acceedera I'Intranet et
aux sites de con ance.

4.4 [etection et pevention d'intrusion

Les sysemes cetecteurs d'intrusion ou IDS peuvent dcetecter certaines at-
taques connues. Pour aneliorer leurs capacies d'alerteles IDS devraient aussi
cktecter les tentativesevidentes de ngerprinting d'une application cliente. Ainsi,
si les alertesemises par cesequipements sont supervias, elles peuvent permettre
de cetecter les traces d'activies suspectes. En particdier, les attaques en pro-
venance de postes clients du eseau interne doivent fairédbjet d'une attention
particulere.

Les sysemes de pevention d'intrusion ou IPS peuvent avoir un réle par-
ticuliera jouer. Outre le blocage des attaques renvoyeesdans les ux Web, il
serait sage que cesequipements rajoutent dynamiquemenek serveurs identies
comme hostiles dans une liste noire. Celaeviterait que d'atres postes clients
s'y connectent et que les attaques nissent par aboutir.

Les tunnels HTTP utilises par les attaquants pour communiquer avec les
postes clients compromis pourraient etre ceteces par e analyse statistique
sur la fequence des requétes, le type d'URL ou encore le t@ entre la taille des
paquets correspondant aux envois et aux eceptions de doees (en e et, dans le
cas de requéteHTTP classiques, la taille des requétes est statistiquement p$
faible que la taille de eponse, ce qui n'est plus \erie g uand un tunnel entrant
estetabli via un ux HTTP ). Des techniques existent cependant pour dissimuler
le transfert d'informations. En encapsulant la communication dans des requétes
HTTP ressemblant de tes pesa des requétes kgitimes et caservant un ratio
de ekchargement similairea celui d'une utilisation s tandard, il est tes di cile
de cketecter le tunnel.

4.5 Cloisonnement des segments eseau contenant des poste s clients

Une des penses les plus pragmatiques concernant la sdardes postes
clients consistea dire qu'ils seront compromis t6t ou tard. Partant de ce principe,
il est plus sage de consicerer les segments eseau contemtades postes clients
comme des eseaux potentiellement hostiles.

Il en esulte un cloisonnement selon le principe du moindrepriviege. Seules
les applications recessaires sont accessibles aux utéigeurs.

Ce cloisonnement rend plus complexe la compromission en aagle des ser-
veurs internes, mais demande dans les grandes organisatedes e orts impor-
tants de deploiement, car il faut identi er au pealable | es besoins de communi-
cation entre les utilisateurs et les serveurs. Plusieurs ganisations ont cependant
eussia aeployer ce type de cloisonnement sur leur eseu interne.
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4.6 Renforcement du suivi des connexions dans les applicati ons
Web

Il est possible de diminuer le risque de compromission d'un@pplication
Web par le type d'attaque pesent dans cet article en renforcant le suivi des
connexions au niveau de l'application Web.

Une fois que l'utilisateur s'est authentie sur l'applica tion, un identi ant de
session geree akatoirement devrait étre in®ee d ans chaque page renvoyee au
navigateur. Cet identi ant devrait &tre place dans un cha mp cacte des formu-
laires de la page Web, ou dans les liens menant aux autres pageet non pas
dans un cookie comme c'est actuellement la norme. L'envoi de cet identi art
de session au sein de la requéte demandant la page Web suitarprouve que
cette requéte provient bien de la fenétre du navigateur aetait a clee la page
peedente. Cet identi ant de session doit &tre sysem atiguement \erie avant
d'autoriser l'aces aux pages Web recessitant une autheti cation.

Par ailleurs, il est recessaire de s'assurer que chaque pagensible des ap-
plications Web internes est bien proegee par un necanisme d'authenti cation,
notamment les pages Intranet a n deviter le vol d'informa tions par une page
Web hostile qui tenterait de s'y connecter et renverrait le ontenu du site sur
un serveur Internet. L'authenti cation ne doit pas etre tr ansparente pour I'uti-
lisateur, puisque cela la rendrait egalement transparene pour une page Web
hostile qui tenterait de se connecter a l'application. Ainsi les necanismes de
type Single Sign On, par exemple l'utilisation d'une autherti cation HTTP Ba-
sic NTLM base sur l'identi ant et le mot de passe Windows de I'utili sateur,
qui est envoyee automatiquement par Internet Explorer, seaienta proscrire.
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