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R�esum�e Les postes de travail des utilisateurs sont des composants cri-
tiques du syst�eme d'information et doivent être prot�eg� es en cons�equence.
Le nombre croissant de vuln�erabilit�es des applications c lientes, en parti-
culier les navigateurs Web, en font des cibles de choix pour les attaquants
voulant gagner un acc�es au r�eseau interne d'une organisat ion.
Nous montrons que l'e�cacit�e des protections couramment m ises en
oeuvre pour s�ecuriser les postes clients (antivirus, pare-feu, proxy Web)
est souvent surestim�ee. Ces protections sou�rent de limit ations intrins�eques
qui laissent la porte ouverte �a certains types d'attaques. Il est ainsi pos-
sible �a un attaquant d'identi�er de fa�con pr�ecise la vers ion des applica-
tions clientes utilis�ees pour pouvoir lancer ensuite une a ttaque cibl�ee, ou
encore de contourner un �ltrage antivirus.
Nous d�emontrons �egalement qu'une application Web accessible unique-
ment depuis le r�eseau interne peut être attaqu�ee �a parti r d'une simple
page Web visionn�ee dans le navigateur d'un poste client, m ême si ce
dernier n'est vuln�erable �a aucune faille de s�ecurit�e et que l'application
n�ecessite une authenti�cation.
Nous pr�evoyons en�n que des outils permettant d'automatis er l'identi�-
cation et l'attaque des postes clients vont se d�evelopper. Nous pr�esentons
un (( framework )) de d�emonstration montrant la possibilit�e d'attaques au-
tomatis�ees auto-adaptables ciblant les postes de travail , ainsi que les pa-
rades permettant de prot�eger le syst�eme d'information fa ce aux attaques
pr�esent�ees.
Cet article doit permettre de comprendre les nouveaux risqu es intro-
duits par ce type d'outil a�n de pouvoir proposer des contre- mesures
adapt�ees, et de sensibiliser par des exemples concrets l'ensemble des per-
sonnes concern�ees par la s�ecurit�e du syst�eme d'informa tion au sein des
organisations.

1 Pourquoi s'int�eresser �a la s�ecurit�e des postes client s ?

Dans la plupart des organisations, l'essentiel des e�orts de s�ecurisation porte
sur les serveurs. Leur con�guration est renforc�ee pour �eviter les acc�es logiques
non autoris�es, ils sont prot�eg�es physiquement dans des salles �a acc�es restreints,
et leur s�ecurit�e est r�eguli�erement audit�ee. Toutes le s informations importantes
y sont stock�ees (ou devraient l'être) et la plupart des traitements critiques pour
l'entreprise y sont e�ectu�es. Le risque majeur est la compromission d'un serveur
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contenant des donn�ees critiques, et le poste de travail de l'utilisateur est per�cu
parfois comme un composant plutôt secondaire dans l'architecture de s�ecurit�e
de l'organisation.

Cette approche est justi��ee sur les grands syst�emes : des terminaux passifs
se connectent �a un mainframe, qui stocke les informations et r�ealise tous les
traitements de fa�con centralis�ee. Le terminal dispose juste des capacit�es de trai-
tement n�ecessaires pour assurer la connexion au mainframe, r�ecup�erer les entr�ees
clavier de l'utilisateur et a�cher les donn�ees sur l'�ecra n. Dans ce contexte, les
possibilit�es de compromission de la s�ecurit�e logique du terminal sont tr�es li-
mit�ees : toutes les applications et les donn�ees sont situ�ees sur le mainframe. La
s�ecurisation logique de l'ensemble se r�esume �a la s�ecurisation du mainframe.

Cette vision �evolue depuis la multiplication des failles de s�ecurit�e sur les ap-
plications clientes. Le poste client apparâ�t d�esormaiscomme un des composants
les plus expos�es du syst�eme d'information.

Pour introduire ce risque, cette premi�ere partie rappelle quelques constats
simples li�es aux attaques sur les postes client :

{ Les �rewalls et proxies n'o�rent qu'une protection limit�ee
{ La compromission d'un poste client donne �a l'attaquant un acc�es au r�eseau

interne
{ Les applications clientes sont autant (voir plus) vuln�er ables que les appli-

cations serveurs
{ La sensibilisation des utilisateurs ne garantit pas que les attaques �echoueront

1.1 Les �rewalls , proxies et IDS/IPS n'o�rent qu'une protection
limit�ee

Il est rare que les postes clients d'une organisation soientaccessibles depuis
un r�eseau externe : soit un�rewall bloque la totalit�e des demandes de connexion
leur �etant destin�ees, soit un syst�eme d'adressage priv�e ne permet pas leur acc�es
depuis Internet.

Cependant, la compromission d'un poste client ne n�ecessite pas de pouvoir
s'y connecter directement, contrairement �a l'attaque d'un serveur durant laquelle
l'attaquant initie des connexions vers les services disponibles, pour tenter d'y ex-
ploiter des failles de s�ecurit�e. Lors de l'attaque d'un poste client, c'est la victime
qui se connecte �a un serveur dont le contenu est contrôl�e par l'attaquant. Il su�t
alors �a l'attaquant de faire en sorte que l'utilisateur r�e cup�ere un contenu (( of-
fensif )), qui exploitera une faille de s�ecurit�e sur l'application cliente utilis�ee a�n
d'en prendre le contrôle.

Ce contenu o�ensif peut être d�epos�e �a di��erents endroi ts :
{ sur un serveur situ�e sur Internet ( HTTP , streaming audio/vid�eo . . .) ;
{ sur le serveur de messagerie de l'entreprise, dans la boitemail de l'utilisa-

teur cibl�e.

Premi�ere attaque : d�epôt du contenu o�ensif sur un serveu r de l'Inter-
net La �gure 1 montre le premier type d'attaque, durant laquelle un utilisateur
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du r�eseau interne se connecte sur un serveur dont le contenuest contrôl�e par
l'attaquant pour r�ecup�erer �a son insu un contenu o�ensif .
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Fig. 1. Attaque par d�epôt du contenu o�ensif sur un serveur de l'In ternet

Le sch�ema 1 montre qu'une connexion directe entre l'attaquant et la victime
est impossible, car elle est bloqu�ee par le�rewall . Mais si la victime initie une
connexion vers un serveur de l'Internet sur un port autoris�e, la r�eponse du ser-
veur sera autoris�ee par les r�egles de �ltrage (m�ecanismestateful). Cette r�eponse
contient le contenu o�ensif qui, en exploitant une faille sur l'application cliente,
permet de prendre le contrôle du poste de travail de l'utilisateur et d'acc�eder
ainsi au r�eseau interne.

Il est possible que les acc�es vers Internet des postes clients passent par un
serveur proxy, dont le rôle est d'e�ectuer les connexions vers les sites de l'In-
ternet pour le compte du poste client et de relayer la r�eponse. A lui seul, le
serveurproxy n'empêche pas l'exploitation de failles sur les applications clientes,
puisqu'il renvoie �a l'identique le contenu applicatif de l a r�eponse du serveur.

Si le serveurproxy est coupl�e �a un syst�eme d'analyse et de �ltrage de contenu
dangereux (contrôlesActiveX, applets Java. . .), ou si un IDS/IPS est pr�esent
sur le r�eseau, leur contournement est souvent possible en utilisant un protocole
chi�r�e. Ainsi, l'utilisation du chi�rement SSL/TLS permet d'amener jusqu'au
poste client un contenu o�ensif sans qu'il soit d�etect�e du rant le transit.
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Il est �a noter �egalement que le serveur utilis�e pour l'att aque n'est pas obli-
gatoirement sous le contrôle de l'attaquant. L'exemple des attaques par XSS
(Cross-Site Scripting) montre qu'il est possible de d�eposer du contenu o�ensif
sur un serveur dont l'attaquant n'a pas pris le contrôle.

Seconde attaque : d�epôt du contenu o�ensif sur le serveur m ail de l'en-
treprise Le second type d'attaque passe par l'envoi d'un courrier �electronique
�a destination du ou des utilisateurs cibl�es, comme pr�esent�e dans la �gure 2.
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Fig. 2. Attaque par d�epôt du contenu o�ensif sur un serveur de mess agerie

Le mail est re�cu par la passerelleSMTP de l'entreprise, puis stock�e dans
la bô�te mail de l'utilisateur. Lorsque ce dernier r�ecup�ere le mail, une faille de
l'application de messagerie est exploit�ee pour prendre lecontrôle du poste de tra-
vail de l'utilisateur. Une autre possibilit�e pour l'attaq uant consiste �a envoyer un
contenu o�ensif sous forme de pi�ece jointe et �a convaincrel'utilisateur d'ex�ecuter
cette pi�ece jointe en jouant sur sa curiosit�e.

La di�cult�e de ce type d'attaque est de contourner le �ltrag e antivirus mis
en place sur les serveurs mail. N�eanmoins un tel contournement est toujours
possible, comme expliqu�e dans la suite de cet article.
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1.2 La compromission d'un poste client donne �a l'attaquant un
acc�es au r�eseau interne

Le �rewall et le serveur proxy ne prot�egent plus le r�eseau interne de l'en-
treprise lorsqu'un poste client est compromis. Il est facile de cr�eer un canal de
communication bidirectionnel entre le r�eseau interne de l'entreprise et l'Internet,
et ce par di��erents moyens :

{ utilisation de requêtes HTTP , avec si n�ecessairehijacking du processus
d'Internet Explorer pour r�eutiliser les �el�ements d'aut henti�cation demand�es
par le proxy Web ;

{ utilisation de la m�ethode CONNECT du proxy Web ;
{ tunneling dans des requêtesDNS (ou d'autres protocoles autoris�es en sortie

par le �rewall ).
Le canal de communication bidirectionnel ainsi cr�e�e peut permettre �a un

attaquant d'ex�ecuter des commandes sur le poste client compromis ou de cr�eer
un tunnel VPN vers le r�eseau IP interne de l'entreprise, qui se retrouve ainsi
expos�e directement �a l'attaquant. La d�etection de ces canaux de communication
est complexe, car des techniques existent pour faire passerle tra�c ainsi encapsul�e
pour un tra�c l�egitime (principe du (( covert channel))) D'une certaine fa�con, c'est
d�esormais l'attaquant qui est assis derri�ere le poste de travail compromis, et qui
peut continuer �a lancer ses attaques depuis le r�eseau interne.

Il est �a noter que même si l'attaquant ne continue pas ses attaques sur le
r�eseau interne, il peut d�ej�a avoir trouv�e des donn�ees s ensibles sur le poste client :

{ L'essentiel du travail d'un employ�e (de la secr�etaire au directeur), se fait
�a partir d'applications pr�esentes sur son poste de travail (lecture et envoi
d'emails, navigation Web, lecture et r�edaction de documents O�ce, etc.).
Des documents con�dentiels peuvent être stock�es sur le poste de travail, au
moins temporairement, et souvent plus longtemps avec la multiplication
des portables pour les nomades.

{ Lorsque ces personnes se connectent vers d'autres syst�emes, les mots de
passe sont parfois stock�es, au moins temporairement, sur le poste local.

1.3 Les applications clientes sont autant (voir plus) vuln� erables que
les applications serveurs

Les vuln�erabilit�es touchant les applications clientes sont devenues de plus
en plus populaires depuis la g�en�eralisation d'Internet �a la �n des ann�ees 1990.
Depuis, le rythme de d�ecouverte de failles de s�ecurit�e sur des applications clientes
ne cesse de progresser. Lors de la 32�eme conf�erence CSI en novembre 2005, le
CTO (Chief Technical O�cer) de Qualys, Gerhard Eschelbeck, a annonc�e que
plus de 60% des failles d�ecouvertes ces derniers mois �etaient des failles(( côt�e
clients )), et que la tendance allait encore s'a�rmer [1].

Plusieurs raisons peuvent expliquer que les failles(( côt�e client )) se multiplient
par rapport aux failles (( côt�e serveur )) :

{ Les applications serveur r�epandues ont souvent d�ej�a �e t�e audit�ees par des
chercheurs de vuln�erabilit�es. Même si elles contiennent encore des failles,



6 Actes du symposium SSTIC06

les plus �evidentes ont �et�e r�ev�el�ees. Ce n'est pas le cas de beaucoup d'ap-
plications clientes.

{ Les nouvelles applications serveurs(( majeures)) ont int�egr�e dans leurs pro-
cessus de d�eveloppement les bonnes pratiques de d�eveloppement : les er-
reurs triviales sont plus rares qu'auparavant. Certains d�eveloppeurs d'ap-
plications clientes ne prennent pas les mêmes pr�ecautions lors du traite-
ment des informations r�ecup�er�ees, pensant �a tort qu'un e application cliente
n'est pas une cible pour un attaquant (id�ee que (( cette donn�ee est sûre,
puisque c'est moi qui ai fait la requête pour la r�ecup�erer ))).

{ Il est aujourd'hui plus di�cile pour une personne mal inten tionn�ee d'ex-
ploiter les failles situ�ees sur des serveurs. Les�rewalls sont de mieux en
mieux con�gur�es et ne sont plus vuln�erables aux attaques permettant de
contourner leur �ltrage de fa�con triviale. Les serveurs accessibles enDMZ
font souvent l'objet d'une proc�edure de s�ecurisation. Les pirates cherchent
d'autres moyens d'arriver �a leurs �ns, et �etudient donc le s applications
clientes.

En particulier, les navigateurs Web et les moteurs de renduHTML sont des
�el�ements vuln�erables :

{ Le d�eveloppement d'un outil de parsing, comme un interpr�eteur HTML , est
loin d'être une tâche facile, surtout lorsque cet outil doit tol�erer certaines
erreurs dans le contenu interpr�et�e.

{ Les navigateurs sont de plus en plus complexes. Ils int�egrent des for-
mats vari�es et pour am�eliorer (( l'exp�erience utilisateur )), permettent �a du
contenu actif de s'ex�ecuter. Dans ce contexte, il n'est pas�etonnant que les
vuln�erabilit�es soient plus nombreuses.

Tous les navigateurs sont potentiellement vuln�erables, Internet Explorer le
premier, mais Firefox et les autres contiennent �egalementleur lot de vuln�erabilit�es.

1.4 La sensibilisation des utilisateurs ne garantit pas que les
attaques �echoueront

Les attaques sur les postes clients n�ecessitent pour la plupart une interaction
de l'utilisateur : celui-ci doit cliquer par exemple sur un lien HTTP pour se
connecter sur un site Web pr�ecis. Il n'est pas certain que l'utilisateur d�ecide de
se connecter �a ce site, surtout s'il a �et�e sensibilis�e aux risques li�es aux attaques
sur les postes clients. Cependant, diverses techniques permettent �a l'attaquant
d'orienter la d�ecision de l'utilisateur et de multiplier l e risque pour l'entreprise :

{ Travail sur la r�edaction et le design du mail, pour lui donn er l'apparence
d'un mail envoy�e par une soci�et�e ou un personne de con�ance (principe du
phishing).

{ Utilisation de la syntaxe suivante pour dissimuler le nom du serveur auquel
m�ene r�eellement le lien1 :

1 Cette syntaxe n'est cependant plus reconnue dans Internet Explorer et
l'Explorateur Windows depuis la mise �a jour MS04-004. (cf. http ://sup-
port.microsoft.com/default.aspx ?scid=834489)
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http://login:pass@site:port/chemin
{ Utilisation d'une faille li�ee �a l'a�chage du lien (faill es li�ees �a l'internatio-

nalisation par exemple), permettant d'a�cher un lien de typ e (( www.site n
connu.com)) redirigeant en r�ealit�e vers (( www.attaquant.com )).

{ Social engineering(par t�el�ephone. . .) incitant l'utilisateur �a cliquer su r ce
lien.

{ Attaque sur les serveursDNS (pharming) pour rediriger le tra�c de certains
sites l�egitimes, comme par exemple un moteur de recherche,vers le site
contrôl�e par l'attaquant.

Certaines de ces techniques n�ecessitent l'exploitation d'une vuln�erabilit�e ou
une absence de mise �a jour des correctifs de s�ecurit�e.

La premi�ere technique est la plus simple, et ne suppose pas la pr�esence d'une
faille. Les nombreux cas dephishing montrent le risque que cette technique
repr�esente pour les entreprises. En e�et, aid�e par la loi des grands nombres, il
su�t �a l'attaquant d'envoyer �a un large panel d'utilisate urs de l'entreprise un
mail sur un sujet susceptible de les int�eresser, �a titre personnel ou dans le cadre
de son travail, pour obtenir plusieurs connexions vers le serveur d'attaque.

Le choix du contenu du mail peut être modul�e par l'attaquan t en fonction de
l'entreprise et des employ�es cibl�es. Un contenu relatif �a la profession de la cible
pourrait attirer l'attention et encourager les utilisateu rs �a se connecter au site.
L'attaquant peut faire des recherches sur du contenu int�eressant, cr�eer une page
agr�egeant ce contenu et rajouter un code d'exploitation o�ensif sur cette page.
Pour ne pas attirer l'attention, les liens sur le site dirigeront vers d'autres sites
l�egitimes au contenu abondant.

Certains contenus obtiendront de bons r�esultats, quels que soient les utilisa-
teurs cibles :

{ promotion pour des vacances ;
{ proposition de ch�eque cadeau ou de r�eduction sur une grande enseigne ;
{ invitation de la part d'un (( ami )) �a mettre �a jour son pro�l sur un site de

mise en r�eseau ;
{ demande de con�rmation d'un achat sur un site de vente en ligne (avec un

lien pour annuler l'achat) ;
{ etc. . .
Même si une campagne de sensibilisation a �et�e men�ee, il est fort probable

qu'au moins un des utilisateurs parmi les centaines vis�eesclique sur ce lien. Et
il su�t d'une seule personne compromise pour donner l'occasion �a un attaquant
d'obtenir un acc�es vers l'ensemble du r�eseau interne.

2 Limites des technologies prot�egeant les postes clients

Conscientes de l'impact de la compromission d'un poste client, et alert�ees
par les nombreuses publications de failles sur les applications clientes, certaines
entreprises mettent en oeuvre des m�ecanismes additionnels pour prot�eger le poste
client. Ces m�ecanismes viennent en compl�ement des protections apport�ees par
les �rewalls , les IDS/IPS et les proxies.
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Ces m�ecanismes compl�ementaires visent notamment �a :
{ analyser et bloquer l'ex�ecution de programmes dangereux;
{ �ltrer les informations envoy�ees par l'application clie nt pouvant permettre

d'identi�er le type et la version de l'application cliente u tilis�ee, pour rendre
ainsi plus complexe la r�ealisation d'attaques cibl�ees.

L'e�cacit�e r�eelle de l'ensemble de ces m�ecanismes de protection est souvent
surestim�ee et plusieurs id�ees re�cues �a leur sujet procurent un faux sentiment
de s�ecurit�e. Cette seconde partie pr�esente les limites intrins�eques de certaines
technologies prot�egeant les postes clients. Elle tord aussi le cou �a une autre
id�ee re�cue, selon laquelle un attaquant doit exploiter une faille de s�ecurit�e sur le
poste client avant de pouvoir rebondir et attaquer les applications situ�ees sur des
serveurs internes. En r�ealit�e, il est possible d'attaquer une application accessible
uniquement depuis le r�eseau interne sans même exploiter une vuln�erabilit�e sur
le poste client.

2.1 (( Une attaque peut-elle cibler avec pr�ecision les applicati ons
clientes que j'utilise dans mon environnement ? ))

Id�ees re�cues sur les protections contre les attaques cibl �ees des appli-
cations clientes

Quelques id�ees re�cues. . . et largement di�us�ees Certains utilisateurs d'applica-
tions clientes alternatives (comme les navigateurs Firefox, Safari ou Op�era) et de
syst�emes d'exploitation autres que Windows (MacOS, Linux) pensent �echapper
aux attaques, qui sont g�en�eralement destin�ees aux utilisateurs du syst�eme d'ex-
ploitation Windows. Ils supposent que la d�ecouverte de l'application cliente qu'ils
utilisent et de son environnement est di�cile pour un attaqu ant. En particulier,
la possibilit�e qu'un serveur hostile puisse d�etecter cessp�eci�cit�es et envoyer de
fa�con automatis�ee une attaque cibl�ee n'est pas prise au s�erieux.

D'autres personnes ont mis en place des protections permettant de limiter
les informations communiqu�ees par leurs applications clientes, soit en modi�ant
les param�etres de con�guration de ces applications, soit en utilisant un proxy
�ltrant les fuites d'information. Ils pensent ainsi �evite r toute identi�cation et
rester (( incognito )).

En�n, certaines personnes pensent être prot�eg�ees par les modi�cations qu'ils
ont apport�ees dans la con�guration par d�efaut de leurs applications clientes, par
exemple en d�esactivant leJavaScript et les cookies dans leur navigateur Web.

C'est sans compter avec le fait que des techniques de�ngerprinting �evolu�ees
peuvent d�etecter automatiquement leur environnement, comme nous allons le
d�emontrer par la suite. Auparavant, d�etaillons un exempl e de technique de�n-
gerprinting (( classique)) et la protection qui permet habituellement de la rendre
ine�cace.

Des applications clientes bien(( bavardes)) La plupart des applications clientes
envoient dans les requêtes faites aux serveurs des informations d�etaill�ees sur
leur version et parfois même sur la plate-forme hôte (syst�eme d'exploitation
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et architecture). Ces informations peuvent permettre �a un serveur hostile de
d�etecter le type et la version de l'application cliente, et de renvoyer une attaque
cibl�ee en fonction des vuln�erabilit�es de la version util is�ee.

L'en-tête HTTP (( User-agent)) est un exemple typique : il contient le nom
du navigateur utilis�e, sa version, le syst�eme d'exploitation hôte, et souvent la
langue choisie par l'utilisateur. Le tableau 1 permet de se rendre compte des
informations renvoy�ees par plusieurs navigateurs.

Tab. 1. En-tête (( User-agent )) envoy�e par plusieurs navigateurs

OS Navigateur "User-agent"
Windows 2000 IE 5.0 Mozilla/4.0 (compatible ; MSIE 5.01 ; Windows NT 5.0)
Windows 2000 Netscape 7.1 Mozilla/5.0 (Windows ; U ; Windows NT 5.0 ; fr-FR ; rv :1.4)

Gecko/20030624 Netscape/7.1 (ax)
Windows 2000 Op�era 6.0 Mozilla/4.0 (compatible ; MSIE 5.0 ; Windows 2000) Opera 6.0

[fr]
Windows XP IE 6 Mozilla/4.0 (compatible ; MSIE 6.0 ; Windows NT 5.1 ; SV1)
Windows XP Firefox 1.5.0.1 Mozilla/5.0 (Windows ; U ; Windows NT 5.1 ; fr ; rv :1.8.0.1)

Gecko/20060111 Firefox/1.5.0.1
Windows Longhorn IE 7 Beta Mozilla/4.0 (compatible ; MSIE 7.0b ; Windows NT 6.0)
Debian Sarge 2.6.8 Mozilla 5.0 Mozilla/5.0 (X11 ; U ; Linux i686 ; rv :1.7.8) Gecko/20050718

Debian/1.7.8-1sarge1

Les clients mails,usenetet telnet sont d'autres exemples d'applications clientes
(( bavardes)) [3].

Alors que la di�usion d'une banni�ere permettant d'identi� er la version pr�ecise
est de plus en plus souvent d�esactiv�ee dans les con�gurations par d�efaut des
applications serveurs, la plupart des applications clientes continuent de divulguer
des informations sensibles.

Les techniques de dissimulation des versions des applications clientes Pour di-
minuer les risques d'identi�cation, il est possible de modi�er ou de supprimer la
banni�ere envoy�ee par l'application cliente. Sur certaines applications, des outils
existent pour modi�er la banni�ere, sur d'autres, les modi� cations demandent un
peu plus d'e�orts.

Pour le navigateur Firefox par exemple, l'option general.useragent.override
(accessible en entrant l'adresseabout :config ) permet de modi�er le contenu
de l'en-tête (( User-Agent)) renvoy�e au serveur. Sur le navigateur Internet Explo-
rer, la manipulation est un peu plus complexe, puisqu'il faut modi�er les entr�ees
suivantes de la base de registre :

[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Internet
Settings\5.0\User Agent]
[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Internet
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Settings\User Agent\Post Platform]

Pour les 
ux HTTP , cette dissimulation d'information peut aussi être ef-
fectu�ee par le serveurproxy. Ainsi, Squid supporte l'option (( fake user agent )),
qui permet de modi�er �a la vol�ee les en-têtes HTTP avant leur sortie sur In-
ternet. A noter cependant que les en-têtes des 
uxHTTPS ne peuvent être
modi��ees par le proxy.

Il est ainsi possible de modi�er l'en-tête envoy�e par un navigateur Internet
Explorer sous Windows XP pour le faire passer pour un navigateur Mozilla tour-
nant sur une plate-forme Linux. Le contenu o�ensif ciblant M ozilla sur Linux
aura peu de chance de fonctionner sur Internet Explorer. De m̂eme, une entre-
prise ayant migr�e vers Firefox peut continuer �a envoyer aux attaquants �eventuels
l'en-tête correspondant �a Internet Explorer pour leurre r les attaquants

Comme nous allons le voir, ces techniques de dissimulation n'o�rent en pra-
tique que peu de protection face �a un attaquant d�etermin�e .

Les raisons fondamentales qui font qu'il n'est pas possible de dissimu-
ler la version d'une application cliente Il existe des raisons fondamentales
qui mettent en d�efaut les id�ees re�cues que nous avons �evoqu�ees pr�ec�edemment, en
particulier l'id�ee qu'un attaquant ne sera pas capable de cibler pr�ecis�ement, et de
fa�con automatis�ee, l'environnement des postes clients d'une entreprise donn�ee.
De même, les techniques de dissimulation consistant �a �ltrer les informations
envoy�ees sur Internet n'apportent en r�ealit�e que peu de protection face �a un
attaquant d�esireux de r�ecolter des informations sur l'ap plication cliente et la
plate-forme hôte.

Nous pr�esentons plusieurs techniques de�ngerprinting permettant de r�ealiser
une identi�cation e�cace du type et de la version d'une appli cation cliente, et
cela malgr�e les �eventuelles tactiques de dissimulation mises en oeuvre. Ces tech-
niques d�etectent de plusieurs mani�eres les variations permettant de distinguer
les applications clientes.

Tout d'abord, lors du design d'une application, les responsables projet choi-
sissent d'impl�ementer ou non certaines fonctionnalit�es pr�evues par les standards,
et �eventuellement de rajouter des fonctionnalit�es propr i�etaires. En testant si ces
fonctionnalit�es sont pr�esentes ou non, il est possible dedistinguer les di��erentes
applications et leurs versions.

De plus, même si les fonctionnalit�es impl�ement�ees par deux applications dis-
tinctes sont similaires, il est possible de tester les di��erences d'impl�ementation
de ces fonctionnalit�es qui ont �et�e introduites dans le code par les d�eveloppeurs.
En d�eterminant ces di��erences, parfois subtiles, il est encore une fois possible de
retrouver la version et le type de l'application cliente.

Ainsi, tout comme les di��erences entre les pilesTCP/IP permettent de dis-
tinguer di��erents syst�emes d'exploitation �a distance, il est possible de di��erencier
di��erentes applications clientes. Cette possibilit�e ex iste pour toutes les applica-
tions clientes dont les requêtes tiennent compte des r�eponses du serveur, c'est-�a-
dire la quasi-totalit�e. Pour ces applications, le serveurpeut renvoyer des r�eponses
sp�eci�ques et tester la r�eaction du client.
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Pour illustrer le propos, nous pr�esentons des techniques de �ngerprinting
(( avanc�ees)) sur un type d'application cliente largement utilis�e : les navigateurs
Web.

Fingerprinting d'applications clientes : l'exemple des navigateurs Web
Les informations recherch�ees lors du �ngerprinting d'un navigateur Web sont les
suivantes :

{ la famille et la version du navigateur ;
{ les plugins disponibles sur ce navigateur et leur version (lecteur audio/vid�eo,

Flash. . .), pour pouvoir exploiter �eventuellement des failles de s�ecurit�e
pr�esentes dans cesplugins.

D'autres informations permettent �a un attaquant de lancer une attaque cibl�ee
et e�cace sur un poste client :

{ le type de syst�eme d'exploitation utilis�e par la plate-f orme et sa version
(notamment le num�ero de Service Pack pour Windows) ;

{ le niveau des correctifs de s�ecurit�e (patches) pour le navigateur et le syst�eme
d'exploitation ;

{ le param�etrage s�ecurit�e du navigateur et du syst�eme d' exploitation ;
{ le nom et la version des outils de s�ecurit�e suppl�ementaires install�es sur le

poste client (antivirus, �rewall personnel,antispyware).
Les principales techniques que nous avons explor�ees permettant de r�ecup�erer

certaines de ces informations sont les suivantes :
{ Observer les di��erences dans les en-têtesHTTP . Selon l'impl�ementation,

les valeurs et l'ordre relatif des en-têtes comme(( Accept )), (( If-Modi�ed-
Since)), (( Referer )) ou (( Cookie )) di��erent. Ces techniques ont d�ej�a �et�e
explor�ees [2]. Cependant, la valeur et l'ordre des en-têtes peuvent être
modi��es par le proxy, ce qui en fait une technique peu �able pour identi�er
le navigateur.

{ Utiliser des fonctions disponibles dans les moteurs de script et les di��erents
plugins des navigateurs. Les navigateurs modernes disposent de nombreux
moteurs et plugins permettant de lancer des morceaux de code :JavaS-
cript , VBScript , Java, ActionScript (Macromedia Flash). . . Ces plugins
ont souvent acc�es �a des informations sur le navigateur et la plate-forme, et
peuvent renvoyer au serveur les informations r�ecup�er�ees.

{ Observer les di��erences dans le support de certaines fonctionnalit�es. Selon
le niveau de maturit�e du navigateur et son respect des standards, certains
fonctionnalit�es sont impl�ement�ees ou non dans les navigateurs. Il est facile
de tester sur une page Web le support de certaines fonctionnalit�es et d'en
d�eduire des candidats possibles.

{ D�eterminer les di��erences d'impl�ementation de certai nes fonctionnalit�es,
comme leparsing du code HTML. Les navigateurs interpr�etent di��eremment
certaines balises HTML volontairement malform�ees. Cette di��erence est
d�etectable par le serveur, qui recevra ou non certaines requêtes en fonction
de l'interpr�etation faite par le navigateur.
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Test du parsing HTML pour d�eterminer la famille du navigateur Le test du
parsing de tags HTML malform�es permet de d�ecouvrir e�cacement la famille
du navigateur. Ce test consiste �a ins�erer dans la page renvoy�ee au serveur une
s�erie de tags HTML malform�es demandant au navigateur d'e�ectuer une requête
vers le serveur. Si le navigateur r�eussit �a interpr�eter l 'un de cestags, il e�ectue la
requête correspondante, sinon, il ne fait rien. Le serveurqui re�coit ces requêtes
peut ainsi construire le pro�l du navigateur.

Cette technique est �able : elle peut être utilis�ee même dans des environ-
nements d�efavorables (par exemple, cas o�u le langage de script JavaScript est
d�esactiv�e sur le navigateur). Tous les tags HTML entrâ�nant une requête vers
le serveur peuvent être utilis�es, par exemple letag image <img>. Dans le cas
(peu probable) o�u le t�el�echargement des images est d�esactiv�e sur le navigateur,
il est possible d'utiliser d'autres tags HTML. Les �chiers r�ef�erenc�es dans les tags
<script> sont ainsi souvent r�ecup�er�es par les navigateurs, mêmesi le support
du langage de script correspondant est d�esactiv�e. Les feuilles de stylesCSS (tag
<style> ou <link> ) sont aussi int�eressants.

Le tableau 2 montre l'interpr�etation de di��erents tags image malform�es dans
di��erents navigateurs. Les cases coch�ees indiquent les tags interpr�et�es, c'est-�a-
dire ceux pour lesquels une requête d'une image est envoy�ee au serveur.

Tab. 2. Interpr�etation de tags HTML malform�es par plusieurs navigateurs : Internet
Explorer (IE), Firefox (FF), Mozilla (MZ), Netscape (NS) et Op�era (OP)

Balise HTML IE 5 IE 6 FF 1.0.1 FF 1.0.5 FF 1.0.7 MZ 5.0 FF 1.5.0.1 NS 7.1 OP 6.0 OP 8.53
<img/src="/test0001"> X X
<imnx00g src="/test0002"> X X
<imgnx00src="/test0003"> X X X X X
<imgnx01src="/test0004">
<imgnx0Asrc="/test0005"> X X X X X X X X X X
<imnx0Ag src="/test0006">
<img"src="/test0007"> X X X X X
<img dynsrc="/test0008"> X X X
<img lowsrc="/test0009"> X X

Ce test permet de discriminer les navigateurs selon plusieurs familles :
{ Internet Explorer (toutes versions)
{ Firefox version 1.0.X et Mozilla (version 5.0)
{ Firefox version 1.5.x
{ Netscape (version 7.1)
{ Op�era (version 6.0)
{ Op�era (version 8.53)

Utilisation des fonctions du moteur de script d'Internet Explorer pour d�eterminer
sa version Le test du parsing destags HTML permet de di��erencier plusieurs
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familles de navigateurs. Par contre, il ne permet pas de distinguer entre elles les
derni�eres versions d'Internet Explorer. Il est cependant possible d'utiliser pour
cela certaines fonctions du moteur de script d'Internet Explorer. Ce moteur de
script interpr�ete et ex�ecute des scripts pouvant être �e crits en langageVisual
Basic Script, JScript ou JavaScript. Il dispose d'une s�erie de fonctions pouvant
être appel�ees dans ces di��erents langages et permettantde r�ecup�erer la version
exacte du navigateur.

Le script suivant utilise les fonctionsScriptEngineMajorVersion() , ScriptEngineMinorVersion()
et ScriptEngineBuildVersion() pour d�eterminer la version du moteur de script
utilis�e. Le r�esultat est renvoy�e au serveur dans une requête pour une (fausse)
image jpeg :

<script language="javascript"> document.writeln("<img
src='ScriptEngineVersion_" + ScriptEngineMajorVersion () + "." +
ScriptEngineMinorVersion() + "." + ScriptEngineBuildVer sion() +
"'.jpg>"); </script>

La version du moteur de script r�ecup�er�ee est corr�el�ee a vec la version d'In-
ternet Explorer install�ee ainsi que le niveau des correctifs install�es, comme le
montre le tableau 3.

Tab. 3. Version du moteur de script pour di��erentes versions d'Int ernet Explorer

OS Version IE Script Engine Version
Windows 2000 sans SP IE 5.0 5.1.4615

Windows 2000 SP4 IE 5.0 SP4 5.1.8513
Windows XP SP2 IE 6.0 SP2 5.6.8820

Utilisation des (( Client Capabilities )) d'Internet Explorer pour r�ecup�erer la ver-
sion desplugins install�es Outre la version du moteur de script, il est int�eressant
pour un attaquant de d�eterminer les versions des composants IE install�es. Cette
information lui permet en e�et de lancer des attaques utilisant une faille dans
un de ces composants.

Les Client Capabilities (ou (( clientCaps ))) permettant d'obtenir la liste et la
version des composants Microsoft install�es sur Internet Explorer. La m�ethode
isComponentInstalled() permet de savoir si un composant pr�ecis est install�e.
La m�ethode getComponentVersion() permet d'en obtenir la version.

La page suivante permet de r�ecup�erer la version d'un composant install�e. L'ID
utilis�e est celui de Windows Media Player. La version r�ecup�er�ee est renvoy�ee au
serveur dans une requête pour une (fausse) image, par exemple (( WMP 10,0,0,3646.jpg)).

<html> <body id=oCC style="behavior:url('#default#clie ntCaps')">
<script language="javascript"> document.write("<img sr c='WMP_" +
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oCC.getComponentVersion('{22d6f312-b0f6-11d0-94ab-0 080c74c7e95}',
'componentid') + "'.jpg>"); </script> </body></html>

Les composants dont il est possible de retrouver la version sont les suivants :
{ Address Book
{ Windows Desktop Update NT
{ DirectAnimation
{ DirectAnimation Java Classes
{ DirectShow
{ Dynamic HTML Data Binding
{ Dynamic HTML Data Binding for Java
{ Internet Connection Wizard
{ Internet Explorer 5 Browser
{ Internet Explorer Classes for Java
{ Internet Explorer Help
{ Internet Explorer Help Engine
{ Windows Media Player
{ NetMeeting NT
{ O�ine Browsing Pack
{ Outlook Express
{ Task Scheduler
{ Microsoft virtual machine
Cette liste contient des composants dont la liste des vuln�erabilit�es connues

est longue.

Utilisation des propri�et�es de l'objet (( navigator )) pour r�ecup�erer les versions du
syst�eme d'exploitation et de l'architecture Interroger l'objet (( navigator )) est un
autre moyen d'obtenir des informations sensibles. Il contient plusieurs propri�et�es
stockant notamment des informations sur le syst�eme d'exploitation de la plate-
forme et l'architecture mat�erielle. Ces propri�et�es peu vent être r�ecup�er�ees par des
techniques similaires �a celles �evoqu�ees pr�ec�edemment.

Voici quelques-unes des propri�et�es pouvant int�eresserun attaquant :
{ navigator.userAgent : elle contient la valeur de l'en-tête HTTP (( User-

Agent )) renvoy�e par le navigateur. Sa valeur peut-être modi��ee dans la
con�guration. Si elle ne l'est pas, cette propri�et�e permet de r�ecup�erer la
valeur de l'en-tête (( User-Agent )) en �evitant le �ltrage du proxy.

{ navigator.appMinorVersion : disponible sur Internet Explorer, cette pro-
pri�et�e indique la version du Service Pack de Windows qui est install�ee.

{ navigator.plateform : elle indique la famille de syst�eme d'exploitation
install�e sur la plate-forme.

{ navigator.cpuClass : disponible sur Internet Explorer, elle indique la
famille du microprocesseur.

{ navigator.oscpu : disponible sur la plupart des navigateurs hors Internet
Explorer, elle indique la famille du syst�eme d'exploitati on utilis�e.
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Ces propri�et�es ne sont pas disponibles sur tous les navigateurs, et lorsqu'elles
le sont, leur valeur peut être di��erente selon le navigateur. Cela constitue un
autre moyen de r�ealiser un �ngerprinting de la famille du navigateur.

Le tableau 4 montre le contenu de quelques propri�et�es selon le navigateur.

Tab. 4. Propri�et�es de l'objet (( navigator )) selon le navigateur et la plate-forme

Propri�et�e IE 6 (Win XP SP2) FF 1.5.0.1 (Win XP
SP2)

MZ 5.0 (Debian Sarge
2.6.8)

navigator.userAgent Mozilla/4.0 (compatible ;
MSIE 6.0 ; Windows NT
5.1 ; SV1)

Mozilla/5.0 (Win-
dows ; U ; Windows
NT 5.1 ; fr ; rv :1.8.0.1)
Gecko/20060111 Fire-
fox/1.5.0.1

Mozilla/5.0 (X11 ; U ;
Linux i686 ; rv :1.7.8)
Gecko/20050718
Debian/1.7.8-1sarge1

navigator.appMinorVersion
;SP2 ;

navigator.platform Win32 Win32 Linux i686
navigator.cpuClass x86
navigator.oscpu Windows NT 5.1 Linux i686

Utilisation des objets (( navigator.plugins )) et (( mimeTypes )) pour
r�ecup�erer la version des plugins install�es La r�ecup�eration d'informations
sur lesplugins disponibles sur le navigateur est int�eressante pour un serveur hos-
tile, puisque cesplugins peuvent contenir di��erentes failles de s�ecurit�e pouvan t
être utilis�ees pour prendre le contrôle du poste client.

L'objet (( navigator.plugins )) est disponible sur la plupart des navigateurs hors
Internet Explorer, et contient la liste des plugins install�es, une description de ces
plugins ainsi que le nom du �chier utilis�e par le plugin. Le nom du �chier permet
entre autre de distinguer di��erents syst�emes d'exploita tion : sur les syst�emes
Windows on remarque l'extension(( .dll )), alors que sur les syst�emes Linux, ces
�chiers ont une extension (( .so)). Dans certains cas (navigateur Op�era), le chemin
complet vers le �chier est indiqu�e, par exemple :

"C:\Program Files\Opera\Program\Plugins\PlugDef.dll"

L'objet (( navigator.mimeTypes )) est lui aussi disponible sur la plupart des
navigateurs hors Internet Explorer, et contient la liste des type MIME support�es
par le navigateur, ainsi que le nom duplugin n�ecessaire pour lire le type corres-
pondant.

Conclusion Comme le montrent ces quelques exemples, un serveur hostilepeut
d�eterminer su�samment d'informations sur le navigateur, sesplugins et l'OS
pour lancer une attaque cibl�ee. Les utilisateurs de navigateurs alternatifs et/ou
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de syst�emes d'exploitation moins r�epandus ne sont ainsi pas �a l'abri d'un serveur
capable de les reconnâ�tre et d'envoyer un contenu o�ensifadapt�e.

D'autres technologies peuvent être utilis�ees pour obtenir des informations
sur le client : lesapplets Java, les ActionScript de Flash, le support de certains
formats d'image, les composantsActiveX, le support des xmlHTTPRequest. . .
Les techniques de dissimulation de la version du navigateurne peuvent contenir
toutes les fuites d'informations engendr�ees par ces nombreuses fonctionnalit�es.

Pour ces raisons, le probl�eme ne peut pas être r�esolu simplement. Il est plus
sage de partir du principe qu'un serveur hostile sera capable de d�eterminer l'en-
vironnement exact du poste client, et pourra tenter d'exploiter une faille non
corrig�ee dans un des composants du navigateur.

2.2 Limites des dispositifs de protection contre l'ex�ecut ion de code
malveillant

2.3 Id�ee re�cue :
(( De multiples lignes de d�efense (antivirus, antispyware,
pare-feu, proxy...) rendent impossible la prise de contrô le d'un
poste de travail depuis Internet ))

Même s'il est possible de cibler pr�ecis�ement une attaquesur une application
cliente, cela a-t-il une importance puisque des protections permettent, d'une
part, de d�etecter et d'�eradiquer les programmes ex�ecutables malveillants, et
d'autre part, d'empêcher un programme ex�ecutable non autoris�e de se connecter
�a Internet ? Ainsi, certaines personnes consid�erent que m̂eme si un attaquant
arrive �a attaquer le poste client, il ne pourra pas ex�ecuter son cheval de Troie et
l'utiliser pour acc�eder au r�eseau interne de l'entreprise depuis Internet.

L'antivirus est consid�er�e aujourd'hui comme l'une des pr otections les plus
e�caces pour garantir la s�ecurit�e du syst�eme d'informat ion d'une organisation.
Suite aux pertes engendr�ees par les premi�eres vagues massives de virus se propa-
geant par Internet, de nombreux projets antivirus ont �et�e lanc�es et la majorit�e
des organisations disposent aujourd'hui d'une infrastructure antivirus solide.

Alors que les premiers antivirus se pr�esentaient comme desoutils permettant
de bloquer des programmes malveillants bien identi��es, les discours marketing
actuels tendent �a en faire une solution miracle, permettant de lutter contre toutes
les formes de menaces informatiques. Il est ainsi pr�esent�e comme un moyen de
lutter contre les spywares, les virus, les outils dehacking comme les chevaux
de Troie, et de fa�con g�en�erale contre tous malwares pouvant causer du tort �a
l'utilisateur.

Il est vrai que l'apparition des antivirus �a moteur heurist ique appuie ce dis-
cours. Ces moteurs heuristiques ne comparent plus le code des programmes sus-
pects �a une liste de signature pr�ed�etermin�ees, mais analysent son code binaire
pour y rechercher les signes caract�eristiques d'une activit�e virale (tentative de
r�eplication, pr�esence d'une routine de d�echi�rement ou de polymorphisme, en-
voi au carnet d'adresses, �ecriture dans des �chiers sensibles. . .). Il devient ainsi
th�eoriquement possible de d�etecter certains nouveaux programmes malveillants,
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pour lesquels aucune signature n'est pr�esente dans la basede l'antivirus. C'est
ainsi que se pr�esentent certains antivirus �a moteur heuristique.

Les organisations qui ne veulent cependant pas faire reposer leur s�ecurit�e sur
un seul �editeur ont trouv�e une s�ecurit�e suppl�ementair e : pour augmenter la pro-
babilit�e de d�etection des codes malveillants, elles installent les antivirus de deux
�editeurs di��erents sur les serveurs et sur les postes clients. En cas de d�efaillance
du moteur d'un �editeur, qui ne d�etecterait pas un programm e malveillant parti-
culier, ces organisations comptent sur le second pour bloquer l'attaque �a temps.
Certains produits proposent même d'int�egrer (par exemple sur une même pas-
serelle de messagerie) plusieurs moteurs antivirus, provenant l�a aussi d'�editeurs
di��erents. Le contenu suspect est analys�e successivement par tous les moteurs
disponibles : si rien n'est d�etect�e, c'est vraiment que le code est ino�ensif !

C'est du moins l'id�ee re�cue que l'on entend souvent... En r�ealit�e, les antivirus
restent un outil cr�e�e pour lutter contre une menace (( standard )), et �a ce titre
l�a, ne d�etectent g�en�eralement que les menaces (( standard )). Ce que d�etectent
les antivirus, c'est le bruit de fond de l'Internet que repr�esente chaque nouvelle
vague de virus, attaquant aveuglement des adresses IP al�eatoires, ou les outils de
hacking disponibles sur Internet depuis tellement longtemps qu'ils ont eu droit
�a leur propre signature dans les bases de donn�ees des �editeurs.

Nous montrerons qu'une attaque cibl�ee, construite par une personne mal
intentionn�ee dans le but de compromettre le syst�eme d'information d'une orga-
nisation pr�ecise, n'est pas une menace(( standard )). Cette attaque r�e
�echie peut
contourner plus facilement qu'on ne le pense le �ltrage e�ectu�e par les antivirus
situ�es en p�erim�etre du r�eseau interne et sur les postes de travail.

Il est bien connu qu'un malware programm�e pour une porter atteinte �a une
cible pr�ecise peut ne pas être d�etect�e par l'antivirus. Nous pr�esentons dans cette
partie une autre limite inh�erente au fonctionnement des antivirus. Cette limite
permet d'utiliser un contenu o�ensif connu, c'est-�a-dire dont la signature est
pr�esente dans la base de l'antivirus, pour r�ealiser une attaque qui ne sera pas
d�etect�ee et arrêt�ee par cet antivirus. Nous pr�esenter ons aussi les autres dispo-
sitifs de protection cens�es empêcher la connexion �a Internet d'un programme
malveillant en mettant l'accent sur les limites intrins�eq ues de ces dispositifs.

Limites fondamentales des dispositifs de protection contr e l'ex�ecution
de code malveillant Le champ d'action des protections apport�ees par les
antivirus et les �ltres r�eseau p�erim�etriques est limit� e par certaines causes fon-
damentales, que nous allons d�etailler. Nous montrons que,malgr�e l'existence de
ces dispositifs de protection, un code malveillant peut atteindre un poste de tra-
vail, y être ex�ecut�e sans être d�etect�e, et �etablir un canal de communication entre
Internet et le r�eseau interne.

Antivirus et logiciels assimil�es
Description du dispositif de protection Les logiciels d�edi�es �a la d�etection et

�a l'�eradication des contenus ex�ecutables malveillants se diversi�ent sur le
plan des d�enominations marketing (antivirus, anti- spyware, anti- trojan ,
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anti-malware, �ltrage de s�ecurit�e Web. . .) tout en restant bas�es sur le s
mêmes grandes techniques de d�etection :
{ base de signature, qui reste l'outil principal ;
{ �emulation du code ;
{ ex�ecution du code dans unesandboxou une machine virtuelle ;
{ analyse heuristique du code.

Limites intrins�eques de ces dispositifs de protection La suite d'octets com-
posant la (( signature )) de tout programme malveillant connu, comme un
cheval de Troie, peut être �elimin�ee en compressant ou chi�rant le pro-
gramme �a l'aide d'une routine choisie par l'attaquant. De ce fait, un an-
tivirus ne peut d�etecter la pr�esence du code malveillant qu'en �emulant
la routine de d�echi�rement ou de d�ecompression du programme, ou en
l'ex�ecutant dans un environnement contrôl�e ( sanbox).
D'habitude, un programme s'ex�ecute au sein du microprocesseur sous le
contrôle du syst�eme d'exploitation de l'utilisateur. Un code �emul�e ou ex�ecut�e
dans unesandbox tourne dans un environnement tr�es di��erent de l'envi-
ronnement normal d'ex�ecution. Ces di��erences d'environnement peuvent
être d�etect�ees par le code soumis �a l'analyse, lequel est donc capable de
modi�er son comportement en fonction de l'environnement qu'il (( voit )).
Il est donc possible �a tout programme utilisant ce principe d'exhiber un
comportement ino�ensif lorsqu'il est analys�e par un antiv irus, et un com-
portement hostile lorsqu'il est ex�ecut�e normalement sur un syst�eme.
A titre d'exemple, on peut imaginer une routine de d�echi�re ment d'un
cheval de Troie qui utilise comme cl�e secr�ete une valeur obtenue dynami-
quement, qui d�epend :
{ des donn�ees retourn�ees par certains appels syst�emes ;
{ du contenu de certaines zones de la m�emoire du processus oudu syst�eme ;
{ du temps d'ex�ecution de certaines instructions assembleur ;
{ du contenu de certains �chiers ;
{ du contenu d'une page Web donn�ee, r�ecup�er�ee en lan�cant en tâche de

fond le navigateur de l'utilisateur ;
{ . . .
Dans le cadre d'une ex�ecution �emul�ee par un antivirus, ce dernier ne saura
pas renvoyer les valeurs exactes correspondant �a une ex�ecution normale, et
la cl�e de d�echi�rement g�en�er�ee sera invalide. Le code m alveillant (cheval
de Troie) n'�etant pas d�echi�r�e, l'antivirus ne le d�etec tera pas. Par contre,
lorsque le programme sera e�ectivement ex�ecut�e sur le poste de travail,
la cl�e de d�echi�rement correcte sera obtenue et le programme hostile sera
ex�ecut�e.
En e�et, il est impossible pour un logiciel de �ltrage de contenu ex�ecutable
d'�emuler parfaitement l'environnement d'ex�ecution r�e el d'un programme
sur le poste de travail. C'est bien �evidemment le cas pour les analyses
qui ont lieu au niveau du �ltrage p�erim�etrique sur une autr e machine et
parfois un autre syst�eme d'exploitation (serveur de messagerie, serveur
proxy Web). Mais c'est �egalement le cas si l'�emulation a lieu sur la même
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machine, ne serait-ce que du fait de ses interactions avec l'ext�erieur via le
r�eseau.
Remarquons qu'un logiciel antivirus qui tenterait na•�vement de contourner
ce probl�eme en autorisant l'ex�ecution du �chier �a analys er, puis en stoppant
temporairement son ex�ecution pour (( scanner)) le contenu de la m�emoire
du processus, n'aurait pas plus de succ�es. En e�et, le code hostile aurait
alors le choix, pour être ind�etectable, entre une ex�ecution tr�es rapide de
son action (par exemple une injection de code dans un autre processus),
ou bien une inactivit�e de quelques minutes avant le d�eclenchement de la
routine de d�echi�rement du contenu hostile.
Il est donc possible pour un attaquant d'utiliser n'importe quel logiciel
(( cheval de Troie)) fonctionnel, d�ej�a connu, pour e�ectuer ses oeuvres mal-
veillantes. Il lui su�t pour cela de le prot�eger de la d�etec tion en lui adjoi-
gnant une petite routine d�ependant de l'environnement d'ex�ecution. Par
la suite, en cas de d�etection par un antivirus de cette routine (ajout de
la routine dans la base de signature de l'antivirus), l'attaquant n'a pas �a
r�e-�ecrire un nouveau cheval de Troie complet : il lui su�t p our �eviter la
d�etection de modi�er la petite partie initial de code en int errogeant une
autre partie de l'environnement d'ex�ecution.
En cons�equence, un logiciel antivirus ne peut fournir non seulement aucune
assurance sur la d�etection des logiciels malveillants quine sont pas d�ej�a
connus (c'est-�a-dire qui ne sont pas r�ef�erenc�es dans sabase de signature),
ni sur la d�etection des logiciels malveillants connus maisqui auraient �et�e
(( prot�eg�es )) selon les principes expos�es pr�ec�edemment. Il s'agit l�a d'une
limite intrins�eque des m�ecanismes de d�etection de code malveillant, �a la-
quelle il n'est pas possible d'apporter une r�eponse simple.

Filtrage r�eseau p�erim�etrique
Description du dispositif de protection Il est courant qu'un pare-feu inter-

dise toute connexion directe depuis le r�eseau interne de l'entreprise vers
Internet. Seules les connexions Web (protocolesHTTP et HTTPS ) et de
transfert de �chier (protocole FTP ) sont g�en�eralement autoris�ees, mais pas
directement : le poste client doit passer n�ecessairement par un relais (ser-
veur proxy) pour acc�eder �a Internet. Ce relais, dans l'id�eal, est con�gur�e
pour ne relayer que les requêtes correctement authenti��ees par l'envoi d'un
identi�ant et d'un mot de passe valides.
Par ailleurs, le relais peut int�egrer des fonctionnalit�e s de s�ecurit�e addition-
nelles, comme par exemple :
{ contrôle d'acc�es restreignant les sites Web dont la visite est autoris�ee ;
{ analyse et �ltrage du contenu transitant par le relais ( JavaScript, Ac-

tiveX, applets Java, �chiers ex�ecutables...) pouvant inclure la v�eri�catio n
par un logiciel antivirus des �chiers t�el�echarg�es et des pages Web acc�ed�ees.

Ces di��erentes protections ne sont n�eanmoins pas e�caces pour empêcher
qu'un code malveillant, ex�ecut�e sur le poste de travail, n'�etablisse un canal
de communication avec l'attaquant situ�e sur Internet.
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Limites intrins�eques de ces dispositifs Les limites de cesdispositifs de pro-
tection ont �et�e pr�esent�ees lors d'�editions ant�erieu res du SSTIC. Nous nous
bornerons �a les rappeler.
Ainsi, l'article [4] d�etaillait plusieurs m�ethodologie s d'attaque d'un poste
client situ�e au sein d'un r�eseau entreprise et prot�eg�e p ar l'ensemble de
ces dispositifs. Il pr�esentait une (( backdoor )) qui s'injectait au sein du
processus du navigateur Web pour utiliser son param�etrageet contourner
ainsi les probl�emes li�es �a l'existence de proxies, d'authenti�cation, et de
pare-feu.
Pr�ec�edemment, une impl�ementation d'un cheval de Troie u tilisant les ob-
jets OLE pour contrôler Internet Explorer et contourner ai nsi ces protec-
tions avait �et�e d�etaill�ee dans [5].
Par ailleurs, les dispositifs p�erim�etriques de �ltrage d e contenu Web (Ja-
vaScript, ActiveX, applets Java, �chiers ex�ecutables...) sont soumis aux
mêmes limites intrins�eques que les logiciels antivirus.Ces limites ont �et�e
d�ecrites dans la section pr�ec�edente.
En�n, quelles sont les limites de l'interdiction d'acc�es �a certains sites, qui
pourrait par exemple empêcher un cheval de Troie d'e�ectuer une commu-
nication de type (( reverse connect)) vers Internet (technique du (( tunneling
HTTP )) vers un serveur contrôl�e par l'attaquant) ? Il faut distin guer deux
cas selon les modes de �ltrage possibles :
{ liste noire 2 : le site du pirate ne sera pas situ�e dans la liste dans le cas

d'une attaque cibl�ee, ou dans le cas d'une attaque massive,il n'y sera
int�egr�e que lorsqu'il sera trop tard ;

{ liste blanche3 : ce type de �ltrage est rarement pr�esent en entreprise
car il est di�cile �a mettre en place. De plus, il ne prot�ege p as contre le
(( reverse connect)) d'un cheval de Troie s'il y a une possibilit�e de poster
des messages sur l'un des sites autoris�es : ces messages peuvent servir
de moyens de communication avec l'ext�erieur si le forum estaccessible
�a la fois depuis le r�eseau interne et depuis Internet. De même, si une
faille de s�ecurit�e de type XSS (Cross-Site Scripting) estpr�esente sur l'un
des sites autoris�es, toutes les attaques clientes sur le navigateur Web
redeviennent possibles. De même en cas de faille de s�ecurit�e dans un
serveur de la liste blanche, si cette faille entrâ�ne sa compromission et la
possibilit�e pour un attaquant d'y d�eposer du code o�ensif .

Filtrage r�eseau sur l'hôte
Description du dispositif de protection Sur l'hôte, un pare-feu dit (( �rewall

personnel)) peut être con�gur�e. Ce type de pare-feu peut interdire :
{ d'une part, toute connexion depuis le r�eseau vers le postede travail ;
{ d'autre part, toute connexion vers le r�eseau de tout programme ex�ecut�e

localement qui ne serait pas contenu dans une liste blanche d'applications
autoris�ees.

2 Principe de �ltrage consistant �a autoriser tout ce qui n'es t pas explicitement interdit.
3 Principe de �ltrage consistant �a interdire tout ce qui n'es t pas explicitement autoris�e.
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Limites intrins�eques de ce dispositif Comme expliqu�e dans la section pr�ec�edente,
il est possible d'injecter du code dans le processus du navigateur Web, ou
de contrôler ce dernier par di��erents moyens (les objets OLE n'�etant qu'un
exemple), pour être en mesure de r�ealiser des requêtes r�eseau arbitraires
vers des sites Web quelconques. Ces requêtes seront autoris�ees par le pare-
feu personnel.

D�emonstration des limites des antivirus

Concept Nous avons d�evelopp�e un code de d�emonstration utilisant le principe
g�en�eral que nous avons pr�esent�e, �a savoir qu'il est possible de r�ealiser un code
qui ex�ecute des actions di��erentes en fonction de son environnement d'ex�ecution
(�emulation ou ex�ecution normale).

L'article [6] montre que certaines techniques anti-�emulation ont �et�e utilis�ees
dans le pass�e par des d�eveloppeurs de virus (instructionsassembleur incon-
nues des �emulateurs, mauvaise gestion des exceptions, desthreads. . .). Ce sont
n�eanmoins des techniques que les antivirus sont en mesure de contrer, �a la
di��erence de la technique plus universelle que nous pr�esentons.

Remarque. Nous avons bas�e cette d�emonstration sur une modi�cation du
logiciel de compression d'ex�ecutables UPX[7], dont le code source est disponible
sous une licence libre. Ce choix pragmatique de r�eutilisation d'un code existant
avait pour objectif d'�eviter la charge de travail li�ee �a l a reprogrammation d'un
code assembleur chargeant les sections d'un programme ex�ecutable en m�emoire.
Un attaquant motiv�e pourrait s'a�ranchir totalement d'un e telle r�eutilisation de
code.

Impl�ementation Le contournement que nous avons impl�ement�e repose sur la
r�ealisation d'une routine de d�etection de l'environnement d'ex�ecution par mesure
du temps d'ex�ecution de certaines instructions assembleur. Cette approche est
similaire aux techniques de d�etection de machines virtuelles pr�esent�ees au SSTIC
2004 [8].

Si cette routine d�etecte qu'elle s'ex�ecute dans l'environnement contrôl�e par
l'antivirus ( sandbox), le code boucle en attendant la �n de l'analyse ou saute
�a une adresse contenant du code invalide. Lorsque la routine d�etecte qu'elle
s'ex�ecute directement sur le microprocesseur au sein du syst�eme d'exploita-
tion du poste de travail, le code s'oriente vers la routine ded�ecompression et
d'ex�ecution du contenu o�ensif connu. Ce contenu o�ensif est alors ex�ecut�e,
sans avoir �et�e bloqu�e par l'antivirus alors qu'il est pou rtant pr�esent dans sa base
de signatures.

Voici un exemple de code assembleur que nous avons pu ajouterau stub de
lancement d'UPX pour interdire aux antivirus d'analyser le programme com-
press�e par UPX :

PUSH EDI ; GAEL: start of environment-dependent code
PUSH ESI
PUSH EBP
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PUSH EAX
PUSH EBX
PUSH ECX
PUSH EDX
CALL envdep_geteip

envdep_geteip:
POP ECX ; get current value of the EIP register

dw 0x310F ; RDTSC : mesure du temps
MOV EBX,EAX
dw 0x310F ; RDTSC : mesure du temps
SUB EAX,EBX ; delta : temps d'ex�ecution des instructions
SHR EAX,4
ADD EAX, ECX
db 0x83
db 0xC0
db 0x13 ; ADD EAX, 0x13

envdep_loop:
JMP EAX ; <--- saut �a une adresse d�ependant du temps
JMP SHORT envdep_loop
NOP
NOP
NOP
NOP
NOP
NOP
NOP
NOP
NOP
NOP
NOP
NOP
NOP
NOP
NOP
NOP
NOP
NOP
NOP
NOP
NOP
NOP
NOP
NOP
NOP
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MOV DWORD ['ADR0'], 'VAL0' ; modification de la partie compr ess�ee
; par UPX pour se prot�eger des antivirus
; utilisant une d�ecompression directe
; au lieu d'une �emulation

POP EDX
POP ECX
POP EBX
POP EAX
POP EBP
POP ESI
POP EDI ; GAEL: end of environment-dependent code

Nous avons r�ealis�e des tests en prot�egeant ainsi un logiciel classique de type
(( cheval de Troie)) d�etect�e par 24 antivirus di��erents. Les r�esultats de ce s tests
sont synth�etis�es dans le tableau 5.

Tab. 5. Taux de d�etection d'un cheval de Troie

Contenu de l'ex�ecutable Virus d�etect�e Programme (( suspicieux )) Pas de d�etection
Cheval de Troie (CDT) seul 24 0 0
CDT compress�e par UPX 16 8 0
CDT compress�e par UPX et prot�eg�e 0 2 22

2.4 Exposition des applications internes aux attaques prov enant
d'Internet)

Id�ee re�cue :
(( Les applications internes de l'entreprise sont prot�eg�ee s des attaques
externes puisqu'elles ne sont pas accessibles depuis Inter net )) Les ap-
plications Web sont �a la mode aujourd'hui. Plus simples �a d�eployer et �a mainte-
nir, sans impact sur les postes clients, elles ont de nombreux avantages. Certes,
elles n�ecessitent de prendre en compte certains risques sp�eci�ques en mati�ere
de s�ecurit�e. En e�et, l'attaquant n'a plus besoin de dispo ser d'une application
cliente sp�eci�que (except�e un navigateur Web) pour se connecter et essayer d'at-
taquer l'application. De plus, les protocoles de l'Internet et les technologies du
Web, lorsqu'ils sont mal utilis�es, pr�esentent des failles qui sont pour la plupart
bien connues par les personnes mal intentionn�ees.

Pour ces raisons, les organisations soucieuses de leur s�ecurit�e informatique
choisissent g�en�eralement :

{ de limiter lorsque cela est possible l'acc�es de leurs applications Web aux
postes du r�eseau interne (principe de l'Intranet) ;

{ de mettre en place une authenti�cation forte pour prot�ege r l'acc�es aux
applications devant être accessibles depuis Internet ;
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{ d'appliquer les principes de d�eveloppement s�ecuris�e dans leurs projets Web
(quoique ce constat soit plus sous notre plume un souhait qu'une r�ealit�e).

Une id�ee re�cue veut que ces mesures de protection soient su�santes pour
garantir la s�ecurit�e d'une application Web.

Cependant, nous montrons qu'un type m�econnu d'attaque permet d'acc�eder
depuis Internet �a une application Web :

{ accessible uniquement depuis le r�eseau interne ;
{ même prot�eg�ee par une authenti�cation forte ;
{ ne sou�rant d'aucune (( faille )) de s�ecurit�e (selon les bonnes pratiques ac-

tuelles de d�eveloppement).
Pour r�eussir cette attaque, l'attaquant a besoin d'un relais qui lui permettra

de rentrer dans le r�eseau interne et d'envoyer des requêtes vers l'application web.
Ce relais, c'est le navigateur d'un poste client ayant visit�e au pr�ealable une page
Web contrôl�ee par l'attaquant.

Limites fondamentales des dispositifs d'isolement entre I nternet et
les applications internes L'acc�es simultan�e des utilisateurs �a Internet et aux
applications internes introduit l'existence d'un canal de communication entre
Internet et les applications internes, introduisant ainsi une sorte de routage ou
relais involontaire. Ce relais peut se faire de plusieurs mani�eres.

D'une part un attaquant ayant pris le contrôle d'un poste de travail a acc�es
�a une partie du r�eseau interne de l'entreprise �a partir d' Internet ainsi qu'�a l'en-
semble des applications et ressources d'infrastructures auxquelles l'utilisateur a
acc�es, avec les droits de l'utilisateur (utilisation d'un cheval de Troie avec reverse
connect).

D'autre part, il n'est pas n�ecessaire pour un attaquant de prendre le contrôle
complet d'un poste de travail situ�e sur le r�eseau interne pour acc�eder �a certaines
applications internes ou externes. En e�et, certaines attaques sont rendues pos-
sibles par deux faits :

{ le processus(( navigateur Web )) tournant sur le poste de travail est autoris�e
�a r�ealiser des requêtes Web �a la fois vers Internet et vers le r�eseau interne ;

{ le mod�ele de s�ecurit�e des navigateurs Web autorise toute page Web �a
r�ealiser des requêtes vers toutes autres pages Web, pouvant être situ�ees
sur des serveurs arbitraires, qui peuvent être internes ouexternes.

En cons�equence, un code actif malveillant inclus dans une pageHTML visionn�ee
sur Internet par un utilisateur, comme un script JavaScript, pourrait e�ectuer
des requêtes vers les applications internes. Il n'est pas n�ecessaire pour cela d'ex-
ploiter une faille de s�ecurit�e dans le navigateur ou dans les dispositifs de protec-
tion du r�eseau de l'entreprise.

Il su�t qu'une page Web contrôl�ee par l'attaquant reste d' une mani�ere ou
d'une autre (( pr�esente )) (popup invisible. . .) et qu'elle lance �a intervalles r�eguliers
des requêtes �a destination de l'application Web interne vis�ee. Si cette application
n�ecessite une authenti�cation (y compris une authenti�ca tion forte), il faudra
que l'utilisateur du poste de travail cibl�e s'authenti�e p our que l'attaque fonc-
tionne.
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Une fois que l'utilisateur est authenti��e, si la page (( d'attaque )) est tou-
jours (( pr�esente )), les requêtes qu'elle envoie �a destination de l'application se-
ront interpr�et�ees par le serveur interne comme des demandes l�egitimes provenant
de l'utilisateur authenti��e. Les actions correspondante s seront r�ealis�ees avec les
droits de l'utilisateurs (envoi par le navigateur de son cookie de session �a l'ap-
plication Web), et sembleront provenir du poste client de cet utilisateur.
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Fig. 3. Attaque d'une application Web interne par une page HTML visi onn�ee sur
Internet

3 Automatisation des attaques sur les postes clients :
framework de d�emonstration

Cette partie pr�esente un framework4 de d�emonstration permettant de prou-
ver le risque d'automatisation des attaques sur les postes clients. Il utilise les
techniques de�ngerprinting et d'exploitation pr�esent�ees pr�ec�edemment, ainsi
que d'autres techniques d�ej�a publi�ees. Ce framework a �et�e d�evelopp�e par Re-
naud Feil et Ga•el Delalleau en langagePython. Le code source des di��erents
4 Ce d�eveloppement est un (( framework )), car il d�e�nit la relation entre di��erents

modules. Si pour l'instant, seuls les protocoles HTTP et HTT PS sont d�evelopp�es, la
structure du (( framework )) permet de rajouter facilement des modules supportant
d'autres protocoles comme vecteur d'attaque.
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scripts de ce framework de d�emonstration n'est pas publi�e, n�eanmoins il est pos-
sible que des outils similaires soient d�ej�a utilis�es ou en cours de d�eveloppement
par des personnes mal intentionn�ees.

3.1 Di�cult�e des attaques sur les postes clients et int�er^ et du
framework de d�emonstration

Les vuln�erabilit�es pr�esent�ees dans la partie pr�ec�ed ente d�emontrent les pos-
sibilit�es de compromission d'un poste client et des applications Web du r�eseau
interne, et ce malgr�e les technologies de protection misesen oeuvre. Cependant,
la r�ealisation d'une attaque sur un poste client n'est pas triviale. En e�et, cette
attaque se fait sur un laps de temps tr�es court : les quelquessecondes durant les-
quelles l'utilisateur cibl�e se connecte au serveur d'attaque et r�ecup�ere la r�eponse
du serveur.

Lorsqu'il d�epose un code o�ensif sur un serveur, l'attaquant ne peut savoir
de fa�con pr�ecise :

{ �a quel moment les utilisateurs cibl�es se connecteront
{ quelles seront les applications clientes utilis�ees et leurs versions
{ quels seront les syst�emes d'exploitation sous-jacents
{ quels seront les �ltrages et les m�ecanismes de s�ecurit�e pouvant bloquer

certains types d'attaques.
L'attaquant peut faire des suppositions sur ces param�etres, mais il n'est pas

certain de deviner juste. De même, la r�ealisation d'une reconnaissance pr�ealable
est fastidieuse et pas toujours e�cace.

A priori, les cibles ne se connecteront qu'une fois au contenu o�ensif. Si
l'attaque cible plusieurs centaines d'utilisateurs dans une entreprise, il est fort
possible que la plupart des connexions aient lieu tr�es rapidement (par exemple,
quelques minutes �a quelques heures apr�es la r�eception d'un courrier �electronique).
Les utilisateurs n'ayant pas lu le contenu d'un courrier �electronique et cliqu�e
sur le lien ne sont probablement pas int�eress�es. Ainsi, siles premi�eres attaques
�echouent, il n'est pas facile pour l'attaquant de modi�er l e contenu o�ensif �a
temps pour pouvoir compromettre les postes clients. Il devra relancer une nou-
velle vague d'envoi de courriers �electroniques pour encourager les cibles �a se
connecter au contenu o�ensif. Ces r�ep�etitions peuvent être nombreuses, coûteuses
en temps et de moins en moins e�caces si les utilisateurs et led�epartement
s�ecurit�e de l'organisation cibl�ee remarquent les courr iers �electroniques suspects.

Pour augmenter la probabilit�e de r�eussite de leurs attaques, des personnes
mal intentionn�ees sont susceptibles de d�evelopper des outils permettant d'auto-
matiser l'attaque des postes clients. Ces outils leur permettent de d�etecter les
caract�eristiques de l'environnement cibl�e, de le soumettre aux attaques les plus
pertinentes et de maintenir un canal de communication avec les postes clients
compromis (et situ�es sur le r�eseau interne de l'entreprise).

Ainsi, tout comme on a vu apparâ�tre il y bien longtemps des outils automa-
tis�es comme SATAN[9] (et aujourd'hui Nessus[10] ou Core Impact[11]), permet-
tant d'automatiser les tests de vuln�erabilit�es sur des applications serveurs, il est
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pr�evisible que des outils permettant d'automatiser l'att aque des postes clients
soient d�evelopp�es et se g�en�eralisent.

A�n d'�evaluer le niveau de risque qui p�ese sur les postes clients, et de parti-
ciper �a la prise de conscience de ce risque, nous avons d�evelopp�e un programme
de d�emonstration du principe d'attaque automatis�ee cont re les postes clients. Ce
framework permet de mieux comprendre la gravit�e de la menace contre laquelle
il s'agit de prot�eger les postes clients.

3.2 Architecture du d�emonstrateur

L'objectif de ce d�emonstrateur est de pr�esenter les risques actuels qui p�esent
sur les applications clientes. Pour cela, le d�emonstrateur int�egre plusieurs tech-
niques de�ngerprinting et d'attaque et les assemble comme le ferait un attaquant
voulant compromettre un grand nombre de postes clients.

Ce framework est d�evelopp�e en langagePython, avec un SGBDR5 MySQL.
Il est d�ecoup�e en di��erents modules :
{ Le module (( fakemail )) : il g�en�ere les courriers �electroniques encourageant

les utilisateurs cibl�es �a se connecter au serveur d'attaque.
{ Le module (( track )) : il assure le suivi des attaques en cours, des succ�es et

des �echecs.
{ Le module (( core )) : il g�ere les connexions entrantes des postes clients

sur di��erents ports et fait appel aux di��erents modules in tervenant dans
l'attaque.

{ Le module (( �ngerprinting )) : il r�ealise l'identi�cation de l'application
cliente et du syst�eme d'exploitation.

{ Le module (( content )) : il consolide le contenu �a renvoyer �a l'utilisateur �a
partir des bases de donn�ees(( d'exploits )) (code o�ensif permettant d'exploi-
ter une faille de s�ecurit�e sur l'application cliente), (( fakecontent)) (contenu
permettant de ne pas �eveiller l'attention de l'utilisateu r) et (( payload ))
(programme dont l'ex�ecution sera le r�esultat concret de l'attaque r�ealis�ee
sur le poste client)

Les modules s'articulent de la fa�con d�ecrite dans la �gure 4.
Dans sa premi�ere version, le framework g�ere uniquement les protocolesHTTP

et HTTPS . Le support d'autres protocoles (par exemplestreaming audio/vid�eo ,
telnet, SMTP, POP3 et IMAP4 . . .) peut être rajout�e en dupliquant le module
(( core )) et en int�egrant dans les modules (( �ngerprinting )) et (( content )) les
techniques de d�etection de l'environnement et les attaques adapt�ees.

Module (( fakemail )) : g�en�eration des courriers �electroniques envoy�es
aux utilisateurs Le module (( fakemail )) g�en�ere les courriers �electroniques en-
courageant les utilisateurs cibl�es �a se connecter au serveur d'attaque.

Le module attend en entr�ee une liste contenant les champs suivants :
{ adresse de courrier �electronique ;

5 Syst�eme de Gestion de Base de Donn�ees Relationnel
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Fig. 4. Architecture du framework de d�emonstration
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{ th�eme �a utiliser pour le contenu du courrier �electroniq ue (parmi des th�emes
pr�ed�e�nis), c'est-�a-dire le texte et les images �a utili ser pour attirer la cu-
riosit�e de l'utilisateur et le pousser �a cliquer sur l'un d es liens du courrier
�electronique (principe du phishing) ;

{ objectif de l'attaque sur le poste client de cet utilisateur (parmi une liste
d'objectifs possibles) ;

{ nom de l'organisation cibl�ee et plage d'adresse IP permettant de restreindre
la di�usion de l'attaque (si l'attaque provient d'une adres se IP ne faisant
pas partie de la plage d�e�nie, un contenu ino�ensif est renvoy�e �a l'appli-
cation cliente).

Ce module g�en�ere un tag al�eatoire pour chaque entr�ee de cette liste. Cetag est
stock�e avec les informations fournies en entr�ee dans la base de donn�ees du module
(( track )). Le tag est aussi int�egr�e dans les liens envoy�es par courrier �electronique
�a l'utilisateur correspondant. Il permettra ainsi d'iden ti�er l'utilisateur lorsqu'il
se connecte au serveur.

Di��erents th�emes peuvent être cr�e�es, selon une logiqu e pr�esente dans certains
kits de phishing disponibles sur Internet. Des exemples de th�emes sont :

{ ch�eque cadeau dans une grande enseigne ;
{ achat en ligne �a annuler ;
{ promotion pour des vacances ;
{ site de mise en r�eseau.
Une fois la totalit�e des courriers �electroniques envoy�es, le module(( fakemail ))

n'intervient plus dans le d�eroulement de l'attaque.

Module (( track )) : suivi des attaques en cours Le module (( track )) r�ealise
le suivi des attaques en cours. Il enregistre les informations sur les courriers
�electroniques envoy�es, les connexions, les succ�es et les �echecs des di��erentes at-
taques.

La base de donn�ees est initialis�ee �a la demande du module(( fakemail )). Elle
est ensuite mise �a jour tout au long du d�eroulement de l'att aque �a la demande
du module (( core)) lors des di��erents �ev�enements :

{ connexion d'une application cliente ;
{ �ngerprinting r�eussi d'une application cliente et de son environnement ;
{ envoi d'un contenu o�ensif au client ;
{ r�eussite ou �echec de l'attaque envoy�ee au client.
En particulier, ce module stocke les �echecs de certaines attaques. De cette

fa�con, le module (( content )) peut adapter progressivement son attaque lors des
connexions d'autres applications clientes de la même organisation cible. Si un
m�ecanisme de s�ecurit�e ou une erreur quelconque fait �echouer un certain type
d'attaque, une attaque di��erente sera lanc�ee contre les prochains postes clients
se connectant.

Module (( core )) : le chef d'orchestre de l'attaque Le module (( core)) at-
tend les connexions des applications clientes sur plusieurs ports TCP et UDP.
Lorsqu'une connexion arrive, il informe le module(( track )) de cette connexion,
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et demande une identi�cation de l'application cliente et de son environnement
au module (( �ngerprinting )). Une fois l'identi�cation r�ealis�ee, il envoie les infor-
mations au module(( content )). Il r�ecup�ere le contenu o�ensif qu'il renvoie alors
�a l'application cliente cibl�ee.

Module (( �ngerprinting )) : identi�cation de l'environnement du poste
client Le module (( �ngerprinting )), �a la demande du module(( core)), renvoie le
contenu des tests �a e�ectuer pour d�eterminer l'environnement du poste client. Il
traite les informations renvoy�ees par l'application cliente, et �a l'aide de sa base de
signature, d�etermine les candidats les plus probables pour di��erents �el�ements :

{ la famille et la version de l'application cliente et des �eventuels plugins
disponibles ;

{ le syst�eme d'exploitation utilis�e et sa version (notamm ent les Service Pack
pour Windows) ;

{ le niveau probable des correctifs de s�ecurit�e pour le navigateur et le syst�eme
d'exploitation ;

{ le param�etrage s�ecurit�e du navigateur et du syst�eme d' exploitation ;
{ si possible, le nom et la version des outils de s�ecurit�e suppl�ementaires

install�es sur le poste client (antivirus, �rewall personnel, antispyware et
autres antimalwares).

Les tests permettant de r�ecup�erer ces informations sont en partie pr�esent�es
dans la partie pr�ec�edente. L'en-tête (( User-agent)) du protocole HTTP n'est pas
utilis�ee, puisque cette information peut être modi��ee o u supprim�ee facilement.

A noter que la pr�esence d'un serveur proxy peut être d�etect�ee par l'ob-
servation de certains en-têtes HTTP, ainsi que par un interfa�cage avec l'outil
(( p0f ))[12]. Si les en-têtes caract�eristiques de l'utilisationd'un proxy ne sont pas
pr�esents, l'interfa�cage avec p0f peut permettre de d�etecter des incoh�erences entre
le syst�eme d'exploitation d�etect�e par le �ngerprinting applicatif, et celui trouv�e
au niveau de la pileTCP/IP par p0f. Une incoh�erence peut indiquer la pr�esence
d'un serveur proxy en coupure.

module (( content )) : g�en�eration du contenu renvoy�e �a l'application
cliente Le module(( content )) g�en�ere un contenu o�ensif �a la demande du module
(( core)). Ce contenu est modul�e en fonction de plusieurs informations :

{ th�eme correspondant �a celui envoy�e dans le courrier �el ectronique ;
{ objectif de l'attaque sur cet utilisateur ;
{ r�esultat du �ngerprinting e�ectu�e pr�ec�edemment ;
{ r�esultat des attaques pr�ec�edentes sur d'autres applications clientes de l'or-

ganisation cibl�ee.
Les attaques impl�ement�ees permettent soit l'ex�ecution �a distance de code �a

l'aide de vuln�erabilit�es connues, soit l'attaque d'une a pplication Web selon la
technique pr�esent�ee pr�ec�edemment.
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Conclusion Ce framework d�emontre le danger que repr�esente l'automatisation
des attaques sur les applications clientes. Cette automatisation permet de lancer
e�cacement des attaques �a grande �echelle.

C'est (( le sens de l'histoire)) que d'assister �a la g�en�eralisation de ce type
d'outil, contre lesquels les entreprises vont devoir se prot�eger.

4 Solutions face �a la menace grandissante sur les postes
clients

Les outils automatis�es d'attaque des applications clientes repr�esentent, comme
nous l'avons vu dans les parties pr�ec�edentes, un risque r�eel. Les d�ecouvertes de
plus en plus fr�equentes de vuln�erabilit�es dans les applications clientes, le risque
toujours pr�esent de contournement du �ltrage antivirus, e t la possibilit�e d'at-
taquer une application Web interne sans même pro�ter d'une faille dans le na-
vigateur, remettent en question la solidit�e du p�erim�etr e de l'entreprise. A tout
moment, un attaquant peut se retrouver(( assis)) derri�ere le poste d'un utilisateur
l�egitime.

Il existe cependant des parades et des solutions qui permettent :
{ soit de se prot�eger contre ces outils automatis�es et leurs attaques ;
{ soit d'en limiter l'impact sur le syst�eme d'information l orsqu'une attaque

sur un poste client r�eussit.
Nous pr�esentons quelques-unes de ces solutions :
{ sensibilisation des utilisateurs ;
{ renforcement du �ltrage de p�erim�etre ;
{ renforcement de la con�guration du poste de travail ;
{ d�etection et pr�evention d'intrusion ;
{ cloisonnement des segments r�eseau contenant des postes clients ;
{ renforcement du suivi des connexions dans les applications Web.

4.1 Sensibilisation des utilisateurs

Nous avons expliqu�e dans la premi�ere partie de cet articleque la sensibi-
lisation des utilisateurs ne garantissait pas que les attaques visant les postes
clients �echouent. C'est vrai, car dans une organisation compos�ee de nombreuses
personnes, il se trouvera toujours un utilisateur pour agiren d�epit des r�egles de
s�ecurit�e. N�eanmoins, une sensibilisation e�cace permet de diminuer le nombre
des utilisateurs agissant ainsi, par une pr�esentation didactique des risques.

La sensibilisation s�ecurit�e doit leur rappeler que le lancement d'un ex�ecutable
non autoris�e par l'entreprise peut compromettre le poste de travail, menace
d'autant plus actuelle que la partie pr�ec�edente rappelle les limites des antivirus.
Cette sensibilisation s�ecurit�e doit aussi inclure une partie pr�esentant les attaques
r�ecentes contre les applications clientes. Il s'agit de faire passer l'id�ee que cliquer
sur un lien n'est pas une action anodine pour la s�ecurit�e du poste de travail, et
peut permettre �a un attaquant d'en prendre le contrôle.
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En cas de r�eception d'un courrier �electronique suspect, ou en cas d'�ev�enements
(( bizarres)) suite �a la visite d'un site Web, les utilisateurs ne doivent pas h�esiter �a
pr�evenir leur correspondant s�ecurit�e informatique, qu i fera escalader si n�ecessaire
l'incident �a des experts pour analyser les risques r�eels (sans se faire compromettre
eux-mêmes, nous l'esp�erons, par une visite na•�ve du siteWeb indiqu�e par le lien).

4.2 Renforcement du �ltrage de p�erim�etre

Nous avons expliqu�e dans les deux premi�eres parties de cetarticle que le
�ltrage de p�erim�etre ne prot�egeait pas contre les attaqu es sur les applications
clientes. C'est vrai, car les m�ecanismes de �ltrage comme les �rewalls et les
proxies ne bloquent pas les attaques contenues dans des 
ux applicatifs autoris�es.

L'ajout sur le serveur proxy d'un moteur de �ltrage de contenu permet de
r�ealiser une analyse des 
ux renvoy�es �a l'application cl iente et de rendre plus
complexe sa compromission. Le param�etrage de ce moteur de �ltrage devrait
interdire le t�el�echargement des contenus les plus dangereux, comme les �chiers
ex�ecutables. Il en est de même pour la passerelle de messagerie, qui doit tirer
les cons�equences des limitations intrins�eques des moteurs d'analyse antivirus et
ne pas laisser passer les contenus les plus dangereux. N�eanmoins, interdire les
ex�ecutables est une limitation de fonctionnalit�e qui n'e st pas toujours possible
d'imposer, et cela ne prot�ege pas contre les diverses failles de s�ecurit�e des logiciels
clients qui permettent l'ex�ecution de code arbitraire.

Ces moteurs de �ltrage ne peuvent pas d�etecter et bloquer tous les 
ux
risqu�es. En particulier, ces m�ecanismes ne peuvent pas analyser les 
ux chi�r�es
(SSL/TLS en particulier). Pour ces raisons, les organisations en ayant la possi-
bilit�e devraient restreindre l'acc�es �a des serveurs uti lisant des 
ux chi�r�es selon
un principe de liste blanche : seuls les serveurs de con�ancedevraient pouvoir
être acc�ed�es sans que leur contenu soit analys�e par le �ltre de contenu.

Les organisations v�eritablement soucieuses de leur s�ecurit�e ne devraient au-
toriser les connexions �a partir de postes clients que vers des serveurs situ�es dans
une liste blanche. Le �ltrage selon une liste blanche empêche les utilisateurs de se
connecter �a des serveurs hostiles... �a moins qu'un incident de s�ecurit�e ne vienne
transformer un serveur de con�ance en serveur hostile (par exemple une faille
de type Cross Site Scripting sur une page Web de ce serveur, permettant �a du
code hostile de s'ex�ecuter dans le contexte du site de con�ance).

4.3 Renforcement de la con�guration du poste de travail

La protection du poste de travail contre ces attaques, par des moyens tech-
nique, peut être payante bien qu'elle ne soit pas facile �a mettre en oeuvre dans
un contexte r�eel.

Ainsi, les techniques de protection de type(( EndPoint )), les HIDS, les tech-
niques desandboxing, le hardening des applications et du noyau, les di��erents
param�etres des politiques Windows, etc. . . sont �a �etudier.
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Il serait �egalement potentiellement possible de limiter les attaques d'Internet
vers l'interne en tirant partie du concept de zones de s�ecurit�e d'Internet Explo-
rer. Ainsi il pourrait être possible de con�gurer les param�etres de s�ecurit�e pour
interdire aux pages Web provenant d'un site Internet d'acc�eder �a l'Intranet et
aux sites de con�ance.

4.4 D�etection et pr�evention d'intrusion

Les syst�emes d�etecteurs d'intrusion ou IDS peuvent d�etecter certaines at-
taques connues. Pour am�eliorer leurs capacit�es d'alerte, les IDS devraient aussi
d�etecter les tentatives �evidentes de �ngerprinting d'une application cliente. Ainsi,
si les alertes �emises par ces �equipements sont supervis�ees, elles peuvent permettre
de d�etecter les traces d'activit�es suspectes. En particulier, les attaques en pro-
venance de postes clients du r�eseau interne doivent faire l'objet d'une attention
particuli�ere.

Les syst�emes de pr�evention d'intrusion ou IPS peuvent avoir un rôle par-
ticulier �a jouer. Outre le blocage des attaques renvoy�eesdans les 
ux Web, il
serait sage que ces �equipements rajoutent dynamiquement les serveurs identi��es
comme hostiles dans une liste noire. Cela �eviterait que d'autres postes clients
s'y connectent et que les attaques �nissent par aboutir.

Les tunnels HTTP utilis�es par les attaquants pour communiquer avec les
postes clients compromis pourraient être d�etect�es par une analyse statistique
sur la fr�equence des requêtes, le type d'URL ou encore le ratio entre la taille des
paquets correspondant aux envois et aux r�eceptions de donn�ees (en e�et, dans le
cas de requêtesHTTP classiques, la taille des requêtes est statistiquement plus
faible que la taille de r�eponse, ce qui n'est plus v�eri��e q uand un tunnel entrant
est �etabli via un 
ux HTTP ). Des techniques existent cependant pour dissimuler
le transfert d'informations. En encapsulant la communication dans des requêtes
HTTP ressemblant de tr�es pr�es �a des requêtes l�egitimes et conservant un ratio
de t�el�echargement similaire �a celui d'une utilisation s tandard, il est tr�es di�cile
de d�etecter le tunnel.

4.5 Cloisonnement des segments r�eseau contenant des poste s clients

Une des pens�ees les plus pragmatiques concernant la s�ecurit�e des postes
clients consiste �a dire qu'ils seront compromis tôt ou tard. Partant de ce principe,
il est plus sage de consid�erer les segments r�eseau contenant des postes clients
comme des r�eseaux potentiellement hostiles.

Il en r�esulte un cloisonnement selon le principe du moindreprivil�ege. Seules
les applications n�ecessaires sont accessibles aux utilisateurs.

Ce cloisonnement rend plus complexe la compromission en cascade des ser-
veurs internes, mais demande dans les grandes organisations des e�orts impor-
tants de d�eploiement, car il faut identi�er au pr�ealable l es besoins de communi-
cation entre les utilisateurs et les serveurs. Plusieurs organisations ont cependant
r�eussi �a d�eployer ce type de cloisonnement sur leur r�eseau interne.



34 Actes du symposium SSTIC06

4.6 Renforcement du suivi des connexions dans les applicati ons
Web

Il est possible de diminuer le risque de compromission d'uneapplication
Web par le type d'attaque pr�esent�e dans cet article en renfor�cant le suivi des
connexions au niveau de l'application Web.

Une fois que l'utilisateur s'est authenti��e sur l'applica tion, un identi�ant de
session g�en�er�e al�eatoirement devrait être ins�er�e d ans chaque page renvoy�ee au
navigateur. Cet identi�ant devrait être plac�e dans un cha mp cach�e des formu-
laires de la page Web, ou dans les liens menant aux autres pages, et non pas
dans un cookie comme c'est actuellement la norme. L'envoi de cet identi�ant
de session au sein de la requête demandant la page Web suivante prouve que
cette requête provient bien de la fenêtre du navigateur o�u �etait a�ch�ee la page
pr�ec�edente. Cet identi�ant de session doit être syst�em atiquement v�eri��e avant
d'autoriser l'acc�es aux pages Web n�ecessitant une authenti�cation.

Par ailleurs, il est n�ecessaire de s'assurer que chaque page sensible des ap-
plications Web internes est bien prot�eg�ee par un m�ecanisme d'authenti�cation,
notamment les pages Intranet a�n d'�eviter le vol d'informa tions par une page
Web hostile qui tenterait de s'y connecter et renverrait le contenu du site sur
un serveur Internet. L'authenti�cation ne doit pas être tr ansparente pour l'uti-
lisateur, puisque cela la rendrait �egalement transparente pour une page Web
hostile qui tenterait de se connecter �a l'application. Ainsi les m�ecanismes de
type Single Sign On, par exemple l'utilisation d'une authenti�cation HTTP Ba-
sic NTLM bas�ee sur l'identi�ant et le mot de passe Windows de l'utili sateur,
qui est envoy�ee automatiquement par Internet Explorer, seraient �a proscrire.
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