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Résumé La sécurité matérielle est devenue une préoccupation impor-
tante pour les fabricants de consoles de jeux depuis une dizaine d’années.
Cet aspect de la conception des systémes électroniques est bien connu
dans les domaines bancaires et militaires. Cependant les enseignements
tirés de 'expérience bancaire ou militaire ne peuvent s’appliquer que de
fagon tres limitée dans le contexte des consoles de jeux vidéos. En effet,
la sécurisation physique d’une console est bien plus complexe que celle
d’une carte a puce. De plus, toute la conception d’une console de jeux est
orientée vers la performance (prix et vitesse). Les algorithmes et les pro-
tocoles cryptographiques introduisent des pertes significatives de perfor-
mance. Nous verrons que les mécanismes mis en place par les fabricants
de console de jeux ont connu des fortunes diverses. Nous aborderons un
certain nombre de failles qui ont permis aux attaquants de contourner
toutes les mesures de protection grace aux modchips.

1 Introduction

La sécurité matérielle doit garantir I'intégrité d’un systeme contre des sondes
physiques. Cette propriété est capitale pour les systemes d’information bancaires
ou militaires, c’est pourquoi les investigations en sécurité matérielle se sont res-
treintes a ces deux domaines. Cependant ’avenement des réseaux haut débit et
les avancées dans le domaine du multimédia et de la réplication ont engendré
de nouvelles problématiques en sécurité. La principale problématique est devenu
la lutte contre le piratage. Pour empécher les copies illicites, les producteurs de
contenu ont essayé de renforcer la sécurité des supports d’exécution. C’est par-
ticulierement vrai pour l'industrie du jeu vidéo, qui souffre depuis longtemps de
ce probleme. Les fabricants de consoles tentent depuis de nombreuses années de
modifier le support d’exécution et le support des jeux afin d’empécher I’exécution
des médias illicites.

Les problématiques matérielles rencontrées dans les consoles de jeux sont tres
différentes des systemes habituellement traités en sécurité matérielle. En effet,
les domaines bancaires ou militaires peuvent se permettre d’employer des System
On Chip (SOC) sécurisés. Ces équipements permettent d’intégrer dans un com-
posant sécurisé de la mémoire ainsi que de la puissance de calcul. C’est le cas par
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exemple des cartes a puce. Les performances de ces systemes sont relativement
modestes et leur cout d’intégration peut étre important. Ceci est clairement en
contradiction avec les contraintes de conception d’une carte mere de console. La
puissance et le colit sont déterminants dans le succes d’une console. Les objec-
tifs sécuritaires que ’on désire atteindre pour les consoles sont différents de ceux
du domaine bancaire. Il y une grande différence entre protéger des transactions
bancaires (haut niveau de sécurité) et protéger une console de jeu. Le but des
fabricants n’est pas la sécurité inconditionnelle mais un compromis entre le cotit
de sécurisation et le colit de piratage. Le mécanisme de sécurité idéal pour un
fabricant rendrait le piratage marginal en obligeant ’attaquant pour le casser
a employer des équipements relativement onéreux. A 'heure actuelle, le cott
de piratage est relativement modeste, il consiste principalement en un modchip
dont la valeur correspond a celle d'un FPGA bas de gamme (1-10 dollars).

L’objectif de ce document est de présenter certains aspects de la sécurité lié
au processeur. Dans une premiere partie, nous étudierons les flux de communi-
cation en direction du processeur. Nous verrons comment les modchips peuvent
leurrer les processeurs et permettre ’exécution de copies pirates. Ensuite, nous
verrons comment les mécanismes d’optimisation intégrés dans les processeurs
peuvent mettre en péril la sécurité des systemes en créant des canaux cachés ou
en provoquant des fuites d’informations.

2 Analyse du Modchiping

Un modchip est un équipement matériel capable de contourner les sécurités
des consoles. Historiquement, les modchips étaient congus pour contourner les
restrictions de zonage. Cependant, il n’a pas fallu attendre longtemps avant
de voir des modchips permettant ’exécution de copies illicites ou de détourner
I’utilisation des consoles. Le niveau technologique des modchips est tres élevé.
Ceci vient principalement du fait que les processus de production sont proches
des processus industriels. Pour comprendre comment fonctionnent les modchips,
nous allons étudier Parchitecture générique d’une console (Figure 1).

La Figure 1 nous montre que les contraintes de performance sont le coeur du
probleme en sécurité matérielle. En effet, on ne voit aucun composant dédié a la
sécurité comme par exemple le chiffrement des bus. Cette observation n’est plus
completement vraie avec les consoles de derniere génération puisque qu’elles
disposeront toutes du Trusted Platform Module [3]. Nous allons nous concen-
trer sur les premiers mécanismes de sécurité des consoles. L’implantation de ces
mécanismes est purement logicielle, c’est & dire qu’il s’agit de faire exécuter du
code au processeur prouvant l'intégrité du support du jeu. Cette vérification est
faite a l'insertion du jeu et elle est constituée de deux éléments :

— un signal émis par le lecteur lors de 'insertion du jeu. Ce signal peut corres-
pondre & une signature placée sur le média du jeu. Cette signature ne doit
pas étre reproductible et ne peut étre calculée que par des éditeurs de jeu
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Fig. 1. Architecture générique d’une console de jeu

agréés (signature type RSA). Le signal traverse les bus, pour atteindre le pro-
cesseur qui sera capable de vérifier la présence d’une signature valide. A ce
signal d’intégrité, on associe un certain nombre de signaux annexes comme la
détection d’un support, la fermeture du boitier de lecture. ..

— une configuration particuliere du processeur (bootload) qui permet la vérification
du signal émis par le support du jeu. Cette configuration consiste principa-
lement dans le chargement du systeme d’exploitation de la console. Le char-
gement du bootload doit étre rapide, ceci impose des contraintes fortes sur le
type de mémoire & employer pour le stocker (ROM, FLASH...) [g].

On peut remarquer que cette phase de vérification fait intervenir tous les
composants du systéme (mis & part la mémoire centrale). Cette caractéristique
est en contradiction avec les principes de développement d’un systeme sécurisé.
En effet, la quantité de communication croit avec le nombre de participants ce
qui signifie que le volume de données critiques qui doit circuler sur les bus sera
d’autant plus important. Un point de vue pragmatique de la sécurité matérielle
voudrait que les données critiques soient manipulées le moins possible. C’est
dans cette perspective que sont employés les SOC dans le milieu bancaire car
ils éliminent certains transferts d’information sur des bus extérieurs. Pour une
console, un SOC permettrait de lier le processeur et le bootload de maniéere im-
muable, empéchant ainsi toute modification par un pirate du bootload. L’ajout
de ce type de matériel ne serait malheureusement pas suffisant pour garantir
Iintégrité d’'un média. Les signaux en provenance des périphériques peuvent
étre détournés par l'attaquant.

Nous allons maintenant détailler les attaques possibles contre la phase de
bootload et principalement détailler les attaques de rejeu. Ensuite, nous détaillerons
les attaques contre la chaine relayant le signal émis par le support du jeu.
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2.1 Attaques contre le bootload

L’initialisation d’un processeur consiste a charger un bootload depuis un
composant mémoire. Comme tout logiciel complexe, le bootload est appelé a
évoluer (correctif, nouvelle version. .. ). Cette condition impose que la mémoire
puisse étre réécrite. Il faut aussi que la programmation initiale du composant
mémoire soit simple (impératif économique). Les mémoires FLASH sont tout &
fait désignées pour ce type de tache car leur utilisation est trés flexible. Dans
un systeme sécurisé, le chargement du bootload a un aspect critique. En effet,
si un attaquant est capable de modifier le bootload, alors il peut configurer le
processeur pour son propre intérét. L’attaquant peut modifier le bootload en ex-
ploitant une faille logicielle (softmodding) ou en reconfigurant physiquement le
composant mémoire. Dans ce contexte, les mémoires FLASH ont le désavantage
d’étre faciles & extraire et faciles a modifier. Le bootload pirate peut permettre
d’éliminer la phase de vérification ou d’engendrer une réponse toujours positive
lors du test du support du jeu. Pour palier ce probleme, certains constructeurs
ont choisi d’employer une mémoire ROM qui va contenir le code permettant de
vérifier 'intégrité d’'une mémoire FLASH (Figure 2). L’intérét d’employer une
mémoire ROM est qu’elle est beaucoup plus difficiles & extraire. L’intégrité de
la mémoire FLASH est garantie par le chiffrement et le hachage. Le contenu de
la mémoire ROM consiste donc principalement en un algorithme de chiffrement
symétrique (déchiffrement) et une fonction de hachage. Lors de la vérification,
le contenu de la mémoire FLASH sera déchiffré avec la clef du processeur et les
hachés vérifiés.

» Temps
Chargement ' Vérification Chargement ' Vérification P
ROM FLASH FLASH Support

Fig. 2. Phase de vérification d’un support de jeu

L’ajout de la ROM oblige I'attaquant a forger un bootload conforme aux
algorithmes de vérification. L’analyse de la ROM peut lui fournir I'algorithme
employé pour le déchiffrement [4] mais il a aussi besoin de la clef de déchiffrement.
Andrew Huang a démontré dans [4] que cette clef ne devait en aucun cas circuler
en clair sur un bus. En effet, une sonde peut tres bien espionner le bus durant
la phase de vérification de la mémoire FLASH et ainsi intercepter la clef.

Ce schéma de bootload emploie les mémes mécanismes de vérification (chif-
frement et hachage) que le systétme XOM [7]. Malheureusement, le chiffrement
et le hachage ne permettent pas d’empécher les attaques de rejeu.
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2.2 Aspect théorique : les attaques de rejeu

Le rejeu est une attaque classique en cryptographie. On considere un canal de
transmission par lequel deux participants (Alice et Bob) veulent communiquer de
fagon sire malgré la présence d’un espion (Eve). Pour cela, Alice et Bob peuvent
se mettre d’accord pour employer un algorithme de chiffrement symétrique F et
pour choisir une clef secréte k qu’ils partagent tous les deux (je ne considére pas
ici les problemes d’authentification qui sont bien connus). L’algorithme étant
str, et Eve n’ayant pas la connaissance de la clef, elle n’est pas capable de
connaitre le contenu des messages. Pour Eve, une attaque par rejeu (Figure 3)
consiste, pour une séquence de messages m; entre Alice et Bob, & enregistrer
les communications puis a effacer certaines réponses de Bob (respectivement
d’Alice) et a les remplacer par des messages de Bob (Alice) qu’elle a enregistrés.

Alice | Canal | Eve | Bob
y1 = Ek(ml) Alice — Bob - mi = Dk (y1)
Dy (y2)|Alice < Bob|enregistre y2 yz Er(mz2)
Ex(ms3)|Alice — Bob - = Di(y3)
Dk(yg) Alice <+ Eve| renvoi yo2 y4 = Ex(ma)

Fig. 3. Exemple d’attaque par rejeu

La solution classique en cryptographie consiste a employer des numéros de
trame (initial value) valides pendant la durée d’une transmission donnée (Figure
4). Quand Alice envoie le message m;, elle le chiffre avec E qui est initialisé avec
la clef secrete et un numéro de trame ¢; grace a la fonction f. Le numéro de trame
de chaque participant (t4,; et tp ;) est incrémenté apres chaque transmission,
et les numéros de trame de départ doivent étre décidés par les participants.
Cette solution est implantée grace au mode compteur (CTR) d’un algorithme
de chiffrement & clef secrete.

Alice | Canal | Eve | Bob
Y1 = B4, (m1) Alice — Bob - m1 = Dir,ip 0) (1)
mo = Df(kthyo)(yg) Alice < Bob|enregistre y2|y2 = Ef(kthyo)(mg)
Ys = Epr,ea ) (ms) Alice — Bob - ms = Dk, 1) (Y3)
Df(k,tB,l)(y2) #* Df(k,tB,o)(y2) Alice «— Eve| renvoi y2 |y4 = Ef(k,tByl)(mzl)

Fig. 4. Détection du rejeu avec les numéros de trame

Dans le scénario précédent, on disposait de deux parties ayant une puissance
de calcul équivalente. La modélisation des interactions processeur - bus - mémoire
est completement différente. En effet, le seul composant actif de ce scénario est
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le processeur. La vérification des acceés mémoire a été introduite par Blum et al.
[1]. L’objectif de Blum et al. était de décrire les mécanismes & inclure dans un
processeur pour vérifier une mémoire et le trafic sur les bus lorsqu’un attaquant
dispose du contrdle total de ces deux composants (Figure 5).

Zone sur

I
|
Processeur 1 Memoire
I
I
I
I

Fig. 5. Processeur : modele de sécurité

Pour se faire, on peut décrire les actions du processeur comme une séquence
d’ordre de lecture/écriture (load(d;)/store(d;)) & une adresse donnée d;. La
mémoire quant & elle peut faire des écritures ou renvoyer une donnée (send(d;)).
L’attaquant peut modifier le contenu des mémoires ou intercepter tout ce qui
transite sur le bus. L’attaquant se comporte comme dans une attaque man in
the middle. Dans ce contexte, on peut représenter le probleme du rejeu (Figure
6). Pour ne pas surcharger la notation, le chiffrement des données est implicite
dans notre schéma.

Processeur Bus Attaquant|Mémoire
store(d1) | Processeur — Mémoire | store(d1) |store(dq)
store(dz) | Processeur — Mémoire | store(ds2) |store(d2)
load(d1) | Processeur — Mémoire - -

- Processeur « Mémoire - send(d1)
store(d}) | Processeur — Mémoire - store(d})
load(d}) |Processeur — Attaquant - -

- Processeur <« Attaquant| send(d1) -

Fig. 6. Combinaison Man In The Middle et attaque de rejeu

Pour éliminer ce type d’attaque, on peut tout a fait employer des numéros de
trame comme dans le cadre d’un canal de transmission classique. Ainsi on aura
un numéro de trame correspondant pour chaque adresse de la mémoire. Cette
méthode est malheureusement trés cotiteuse en mémoire. En effet, pour chaque
adresse de la mémoire, le processeur doit stocker en interne le numéro de trame
correspondant. Par exemple, si on prend des numéros de trame de longueur 64-
bits, avec 10Ko de numéros de trame on peut protéger seulement 1280 adresses
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mémoire.

La solution proposée par Blum et al. [1] consideére le cas ot le processeur a pu
exécuter au moins une fois de fagon stre la séquence de lecture/écriture. Il peut
ainsi construire une signature du programme a partir de tous les ordres donnés
a la mémoire. Pour vérifier un ordre, le processeur devra dans un premier temps
recalculer la signature en entier pour chaque ordre donné a la mémoire. Puis,
le processeur réalise la comparaison entre la signature recalculée et la signature
d’origine. Cette solution impose de stocker la signature sur une zone mémoire
protégée. Le schéma de signature proposé par Blum et al. repose sur les arbres
de Merkle (Figure 7). La racine de larbre constitue la signature et les feuilles
représentent l’ensemble des transactions que 'on désire protéger. Les nceuds
peres des feuilles sont calculés a partir des feuilles grace a une fonction de hachage
h. En terme de rajout matériel, la solution de Blum et al. est praticable si on peut
rajouter de la mémoire sécurisée dans le processeur et si on peut rajouter une
fonction de hachage. La question du choix de la fonction de hachage est ouverte.
En effet les propositions d’implantation de se schéma ont toutes recours aux
fonctions de hachage cryptographique qui ont des cotits de réalisation matérielle
rédhibitoires.

S = e, R

j_dms T, T )

a1y = Ay als) ' Jragy = Dty i}

d ify i if b dr ifs

Fig. 7. Un arbre de Merkle

L’accroissement du trafic sur les bus est I'aspect qui pénalise le plus cette
solution. En effet, pour remonter dans l'arbre de signature, on doit accéder a
toutes les feuilles. Pour une séquence de n ordres & la mémoire, on aura n?
transactions sur le bus ce qui est tout simplement inacceptable en terme de
performance. Un compromis plus acceptable consiste & stocker dans la mémoire
principale, les feuilles et tous les nceuds peres a 'exception de la racine. Ceci
permet de recalculer la racine & partir de deux feuilles et O(logy(n)) peres. On
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obtient ainsi pour n ordres, n x log,(n) transactions sur le bus en doublant le
cout de la mémoire principale.

Nous disposons donc de deux types de solutions pour éviter les attaques de
rejeu. L’une des solutions (les numéros de trame) permet de maintenir un tra-
fic des bus normal. Cependant, la taille de la mémoire interne du processeur
augmente de maniere excessive. La solution de la signature fonctionne pour des
processeurs avec une mémoire interne de faible capacité (taille d’une signature).
La contrepartie est que la vérification d’'un ordre nécessite une forte augmen-
tation du trafic des bus. La résistance aux attaques de rejeu est encore a ces
débuts. La question principale est de savoir s’il est possible de construire un
schéma de signature stir ayant un colit en bande passante constant.

2.3 Attaques contre la chaine de transmission

L’insertion d’un support de jeu provoque I’émission d’un signal d’authenti-
fication et la vérification par le processeur de la validité du support. Une fois
qu’un signal d’authentification valide est émis, le support est considéré comme
étant un original. La détection de I'insertion d’un support est effectuée grace a un
capteur de présence et & un capteur d’ouverture/fermeture du lecteur. La Figure
8 représente les signaux émis par ces différents capteurs lors d’une insertion.

P — » Temps
Pas de support ! Lecteur ! Lecteur ! Détection ! Emission P

ouvert fermé Support d’authentification

Fig. 8. Détection d’un support de jeu

Le schéma de vérification employé dans les consoles (une seule vérification
a linsertion) rend cette chaine de transmission tres faible. En effet, il suffit de
remplacer un support original par une copie illicite pour leurrer le systeme. Cette
attaque requiert de pouvoir tromper les capteurs ou d’éliminer certains signaux
qu’ils émettent. C’est ce que permettent les modchips de type swap. D’une cer-
taine facon, les swap modchips transforment le bus des capteurs en un canal &
effacement. Ils éliminent certains signaux d’ouverture et de détection de support.

La chaine de transmission peut aussi étre complétement court-circuitée si un
attaquant rejoue un signal valide. Cette technique est implantée grace aux no-
swap modchips. L’idée consiste a capturer un signal valide qui sera réémis par le
modchip a I'insertion d’un support. Ce type d’attaque est possible seulement si le
signal d’authentification n’est pas corrélé au reste du support. Ces deux attaques
trés simples montrent bien la fragilité de la chaine de transmission relayant le
signal du support.
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3 Le processeur : noyau de ’insécurité

Nous avons vu dans la partie précédente, que le trafic en direction du pro-
cesseur peut étre facilement manipulé par un attaquant. L’origine de ce tra-
fic est difficile a analyser. En effet, les mécanismes internes des processeurs
peuvent générer des communications additionnelles et difficilement prévisibles.
Ces mécanismes sont transparents pour le programmeur qui en a un controle tres
limité. Le processeur peut donc «accidentellement» faire circuler des données cri-
tiques en clair sur des bus non protégés.

3.1 Fuites d’information

Il existe deux hiérarchies mémoire sur une carte mere. Nous avons présenté la
hiérarchie permettant d’effectuer le démarrage du systeme dans la section 2.1. La
deuxieme hiérarchie permet au processeur d’accéder rapidement a une mémoire
de grande taille (Figure 9). L’existence des mémoires caches est due au faites
que les entrées/sorties sont devenues un aspect limitant dans les performances
des processeurs. On sait concevoir des mémoires lentes de grande capacité et des
mémoires rapides de faible capacité. La hiérarchie mémoire présentée Figure 9
illustre le compromis entre les mémoires rapides et les mémoires lentes. Le der-
nier élément de la hiérarchie mémoire contenu dans le package du processeur est
la mémoire cache. Une mémoire cache est un ensemble mémoire divisé en bloc
de n octets. L’associativité d’'un cache détermine la fagcon dont sont placés les
blocs provenant de la mémoire principale. Un cache associatif par ensemble de
taille m divise le cache en ensembles de m blocs. Un bloc de la mémoire centrale
peut étre placé dans n’importe quel bloc d’un ensemble. Quand on accede & un
bloc de données, deux situations peuvent survenir. Si le bloc est dans le cache,
on a ce qu’on appelle un hit. Dans le cas contraire, on doit aller chercher le
bloc dans la mémoire principale et évincer un bloc qui était dans le cache, c’est
un miss. Nous allons maintenant montrer qu’il est possible d’exploiter le cache

egistr

>
%%@ Cache 2
@ %
ay

Mémoire principale

Mémoire de masse

Fig. 9. Hiérarchie mémoire

pour récupérer des informations secretes. Dans la section 2.1, nous avons vu
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que le processeur déchiffre le bootload a ’aide du code de la ROM. Les données
déchiffrées passent des registres, au cache. Si la taille des données a déchiffrer
dépasse la taille du cache alors une partie du bootload va transiter sur le bus
en direction de la mémoire principale. De maniere générale, lorsqu’un processus
accede a des données sensibles qui sont placées dans le cache, une interruption
ou un processus concurrent peut provoquer la fuite de ces données sur les bus.
En effet, I’état du cache est partagé par les processus s’exécutant sur un méme
support. Les données ne sont pas directement accessibles mais en chargeant un
bloc de données, un processus peut provoquer I’éviction d’une donnée ne lui ap-
partenant pas. La recherche de ces canaux cachés a commencé dans les années
90 [13]. Récemment, de nombreuses attaques [10,11] ont été menées contre des
algorithmes de chiffrement employant des tables. L’attaquant dispose d’un pro-
cessus qui inspecte I’état du cache. Plus exactement, ce processus mesure les
temps d’acces a une table. Suivant les motifs d’acces mémoire 'attaquant est
capable de déterminer la clef secrete employée.

S e D N SR ke gl

Fig. 10. Trace de de la mémoire cache. L’axe des abscisses représente le numéro de la
ligne de cache accédée. Un bloc de couleur foncé signale un hit et un bloc de couleur
clair indique un miss. On voit clairement les zones accédées par le processus espionné
(ici un chiffrement AES). La trace a été effectuée sur un Pentium 4 avec un cache de
donnée de 8Ko et une taille de bloc de 64 octets.

Les processeurs modernes incluent des fonctionnalités permettant d’éliminer
ce type de fuite en employant des verrous (cache lock). Quand le verrou est ac-
tivé, I'état du cache ne peut pas étre modifié : tous les acces mémoires seront
servis depuis la mémoire principale sans passer par le cache. Les processeurs
disposent aussi d’instructions pour invalider le contenu du cache. Lorsqu’une in-
terruption survient le processeur invalide 'intégralité du cache ce qui évite toute
fuite de données.

Ces deux types d’instructions permettent d’éliminer toutes les évictions de

données sensibles. De tels mécanimes sont inclus dans les processeurs [12] depuis
1999 et employés dans les consoles actuelles.

4 Conclusion

Les cartes meéres des consoles de jeux sont difficiles & protéger des attaques
matérielles. La raison de cette difficulté vient du fait que la sécurité est encore
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secondaire dans le processus de conception. C’est seulement une fois que les per-
formances de la carte mere sont jugées satisfaisantes que les aspects sécuritaires
sont envisagés. La complexité des composants apparait alors aux concepteurs
qui sont déja pieds et poings liés. Les contraintes économiques empéchent le
déploiement de composants sécurisés comme le chiffrement transparent des bus
ou l'authentification des capteurs. Tous ces facteurs compromettent les chances
de voir apparaitre des consoles protégeant les droits d’auteur.
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