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Resune  La di usion multinedia bouleverse actuellement l'intern et et
les eseaux d'entreprise. Les plates-formes de di usion de contenus mul-
tinedia se vulgarisent de plus en plus (P2P, VoD, viceosur veillance, ima-
gerie medicale, etc.). Les techniques de communication et les moyens
d'aces se diversi ent en congquence. Neanmoins, ce developpement ra-
pide se voit entrawe par I'absence de politiques de scuri e assez ables,
I'un des obstacles majeurs est certainement la gestion des doits (DRM)
et les risques de piratage, probeme qui s'ampli e encore dans les cas de
ux multimedia adaptables sur des eseaux feerogne s.

Cet article a donc pour but d'expliquer les vulrerabilie s gereralement
exploiees par les pirates pour s'introduire dans les systemes de di usion
de ux multinedia et pour s'approprier les contenusechan gs. Il ne vise
pasa expliqguer comment compromettre un syseme maisa co mprendre
la facon dont il peut I'étre an de mieux pouvoir s'en pem unir. En
e et, la meilleure facon de proeger un syseme est de pro @&der de la
méme manere que les pirates a n de cartographier les vulnerabilies du
syseme. Ainsi cet article ne donne aucune pecision sur | a manere dont
les failles sont exploiees, mais pesente les vulrerab ilies et les attaques
qui les ciblent, permettant de ceterminer des moyens e cac es pour les
contrer.

Un prototype de plate-forme dechange de documents multim edia tota-
lement ecuriee est decrit brevementa la n de cet ar ticle pour valider
les solutions proposes.

Mots Cés : Di usion multimedia, ®curit, adaptation de contenu, piratage.

1 Introduction

Le potentiel de transmission de chiers multimedia (musique, des jeux viceo,
des ®quences de Ims, desemissions ekviees, etd. en temps eel, ainsi que
d'autres contenus multimedias nuneriques sur les terminaux mobiles (eephones
portables, PDA, etc.) a ceclencle une activie tbrile sans peedent. Actuel-
lement, dans la communaute multinedia, beaucoup de travaux visent l'aces
omnipesent aux contenus en ligne [13][24][10]. L'objedt est d'orir des ser-
vices partout, n'importe quand, sur n'importe quel terminal. Les dicules
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traiees sont gereralement la diversie des documents et contenus multinedia
[24], I''eerogereie des eseaux d'aces et la var ek des terminaux [14]. Ceci a
conduita I'apparition de plates-formes de di usion multi nedia pour lesechanges
de ces contenus entre des terminaux de dierents prols, séon des architec-
tures Peer to Peer (P2P) ou Client-serveur.

Une probematique tes importante reste reanmoins ec urrente dans ce type
de services : il s'agit de I'exposition de ces contenus auxsgues d'attaque ou de
piratage sur les eseaux lors des operations de transferet d'adaptation ( section
3), ainsi que sur les terminauxa faibles ressourcessection 5), et la di cule de
la gestion des droits nuneriques (DRM [12][17],Digital Right Management).

Dans cet article, nous nous proposons d'aborder les platdermes de di usion
multimedia sous I'angle gereral de la ®curite et des r isques d'attaque (des com-
portements, des ressources disponibles, etc.). Dierergs declinaisons de cette
méme approche sont proposees :

{ types d'attaques envisageables sur les contenus mono ou rturediaechanges

(images, viceos, audio, etc.);

{ risques les aux operations d'adaptation des documents;

{ vulrerabilie des terminaux mobiles.

La suite de l'article est articuee comme suit. Nous commermerons dans la
section 2 par pesenter I'architecture des plates-formesde di usion multinredia
ainsi que les formats des documents concerres par notreede. Dans les sections
3, 4 et 5, nous ckcrirons les risques lesa ces services ddi usion et transac-
tions e ectwees sur ces architectures. Nous donnerons emgte, dans la section
6, quelques solutions envisageables pour esoudre ces plmes de ecurie et
pour se pemunir contre ces attaques. Nous terminerons pafa section 7, avec la
description de notre plate-forme dechanges de documentsultinedia ecuriees
pour valider les solutions proposes.

2 Topologie d'une plate-forme de communication
multinedia

Nous distinguons deux types d'architectures de plates-fanes de di usion
multimedia selon la nature (adaptabilie) des uxechan ges entre les fournis-
seurs de contenu et les ecepteurs. Nous dierencions don les plates-formes a
les fournisseurs produisent des ux non adaptables et propgent des versions
multiples de leurs contenus, chacune destireea un pro | matriel donre, et les
plates-formes reposant sur I'envoi de ux adaptables ¢§ection 2.2), a1 une méme
version sera envoyeea tous les ecepteurs, des operaters d'adaptation (proxies)
s'occupant ensuite de fournir le bon formata chaque ecegeur selon son pro .

2.1 Plate-forme de di usion multinedia adaptative

Dans cetteetude nous nous sommes inereses aux platefarmes ditesadapta-
tives, c'esta dire utilisant des proxies qui adaptent dynamiquement les donrees
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transmises, de facona ce que les terminaux ecepteurs pissent les exploiter
e cacement, sans surcoQt lea leur manipulation.

Les proxies kere cient de mecanismes d'adaptation comme des ltres (trans-
formation video, modi cation automatique d'images, redi mensionnement, reca-
drage, etc.), des mecanismes de transcodage (changemeng dormat viceo/ au-
dio/ images), etc. Les donrees sont adapees en fonction ds caraceristiques du
terminal ecepteur et des pegrences de l'utilisateur [15].

Les composants qui interviennent dans ce syseme de di usin constituent
une plate-forme de communication multinedia adaptative La Figure 1 illustre
ces composants ainsi que leur organisation physique (clits) serveur, proxies,
etc.). L'objectif d'un tel syseme est de restituera chaq ue client I'information
ereee par le serveur, tout en satisfaisant aux besoinset aux contraintes ¢ nis
par le contexte de ce client (format, taille decran, langue, etc.).

Récepteur
Internet ou WAN (client)

envoi du flux -
multimédia o ® @ L!I,l
—

© Proxies d’adaptation

© Emetteur/récepteur

wa

Emetteur
(serveur)

Récepteur

Récepteur (client)

(client)

Fig. 1. Topologie de la plate-forme de communication

Emetteur (Serveur)  Le serveur a pour tache de produire les chiers mul-
tinedia adaptables, sous un format bien ce ni. Il le trans met ensuite, selon
la politique de communication, au proxy le plus proche en spciant le ou les
destinataires.

Fecepteurs (Clients)  Ce sont des terminaux heerogenes qui permettent de
lire le ux multimediaemis par le serveur. Dans une topolo gie P2P, ces derniers
peuvent aussi jouer le role de serveurs.

Proxies Un proxy repesente une entie logique plaee sur des nuds in-
ternmediaires dans la plate-forme. Son réle consistea ecugerer les donrees des
emetteurs,a ceterminer les adaptations qui doivent &t re employees eta envoyer
les donrees adaptes aux autres proxies ou directement auclients.
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La fonction principale de cette plate-forme de communicaton, qui la dierencie
d'un syseme de communication classique, est de confronteles pesentations
multimedia auxquelles un utilisateur acede avec le contexte I'environnant. Le
esultat de la confrontation, c'esta-dire I'adaptatio n des pesentations mul-
tinedia au contexte de l'utilisateur, est la production d' une pesentation qui
correspond aux besoins et aux contraintes du contexte du eepteur.

En termes de =curie, la plate-forme de di usions doit garantir :

{ l'authenticie du document multimedia transmis de bout en bout malge

l'adaptation (qui I'a envoye ?);

{ linegrie des donrees du document multimredia (ont e lles ekt modiees

durant la transaction ?) ;

{ la non-epudiation du document (son auteur ne peut cementir I'envoi du

document original, non adape).

2.2 Document multimedia adaptable

Nous appelonsdocument multinedia adaptabletout document structue com-
pos d'un ensemble de nedias de dierents types : textes, images, animations,
viceos synttetiques ou eelles, sons synttetiques ou eels, et dont la pesentation
comporte une composante spatiale, hypertexte eventuellment, mais aussi tem-
porelle, et permettant I'adaptabilie de ces nediasa di erents types de termi-
naux. Un tel document multimedia peut se pesenter sous fame d'un :

{ chier textuel,ecrit dans une forme ceclarative (HTML, SMIL [1], etc.) ou

non, additionrea un ensemble de nedias spaes;

{ chier binaire (AVI, MPEG, etc.).

Il existe ainsi plusieurs formats de ux multimedia adapta bles (MPEG-4,
MPEG-21 [17], SMIL, SVG, Flash), et notamment une grande vaet dans les
documents structues. Notons que depuis ces derneres ames, les ux utilisant
des nmetadonrees XML sont de plus en plus utiliees. C'est ur ces derniers que
nous avons axe notreetude ci-pesente.

Le standard XML, ¢k ni par le W3C [21][22], est en e et appar u comme
le plus acequat pour atteindre les objectifs de I'adaptabiie. Le principe de ce
format est le méme que pour tous les formats de documents stctues : les
ebments de structure sont celimies par une balise de debut dekment et une
balise de n deement. Chaque balise de ccbut dekme nt contient le type de
leEment eteventuellement ses attributs. Le contenu d e leEment est sitie entre
les deux balises.

3 Risques lesa la plate-forme de communication

Tout composant du syseme de communication dans une platdorme de dif-
fusion est potentiellement vulrerable a une attaque visanta ecuperer le ux
multimedia, le modi er, se I'approprier, etc., ou perturb er le fonctionnement du
syseme adaptable. Ces attaques sont en ealie gereralement lanees automati-
quementa partir de machines du syseme adaptable infecees (virus, chevaux de
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Troie, vers, etc.),a l'insu de leur propretaire, ou encore activees par des pirates
informatiques.

Si lI'on consicere une plate-forme de di usion utilisant des communications
via Internet. L'acheminement des ux sans itireraire pe corcu fait qu'il est im-
possible de savoir par ai passent les donrees, et donc d'air la garantie que
le chemin emprune est sans danger. En e et, les informatims envoyees d'un
ordinateura l'autre peuvent passer par un certain nombre de machines avant
d'atteindre leur destination. Rien n'empéche un utilisateur de ces machines in-
termediaires d'intercepter le tra c qui transite par elle s. Plusieurs techniques
d'attaques eseaux sont envisageables pour ecugerer és ux transitant, Snif-
ng, Spoo ng, Deny Of Service, etc.

Dans notre contexte, nous distinguons deux niveaux d'attages eseaueventuelles
sur la plate-forme :

3.1 Senario 1 : Attaque pe-adaptation

Dans ce cas de gure, le pirate est positionre entre le servar et les proxies
d'adaptation; il a pour objectif de ecupererles ux mult inmedia transitant avant
les operations d'adaptation, a n d'exploiter I'aspect ad aptable du document mul-
tinedia qui le rend vulrerable, pour le modier, se I'appr oprier ou le diuser
ilegalement.

© Proxies d’adaptation
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Fig. 2. Attaque Attaque pe-adaptation
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3.2 Senario 2 : Attaque post-adaptation

Ici le pirate est positionre sur le eseau entre les proxies d'adaptation et les
clients, ou attaque directement le terminal ecepteur; il peut aussi ecugerer le
ux multimedia transitant a n de le copier et le diuser ill egalement.

© Proxies d’adaptation

© Emetteur/récepteur
Emetteur

/
N
g

Fig. 3. Attaque post-adaptation

Pour garantir l'inegrie et la con dentialie des uxt ransmis et palier les
failles de =curie sur les liens de communication, une shlution serait la mise
en uvre de nethodes de chirement des ux transmis, evita nt les risques de
piratage de ces derniers tout en peservant leur aspect autenti able.

Pour assurer l'authenti cation et la non-epudiation des documents mul-
timedia, une solution classique est de mettre en uvre des necanismes de si-
gnature nunerique. Une \eri cation eussie de la signat ure nunerique permet
au ecepteur de con rmer l'identie de I'expediteur et e mpéche l'expediteur de
epudier le document.

Ces mesures de signature/chi rement( classiqueg) sont tes pertinentes dans
le cadre de di usion de ux non adaptable. Nonobstant, dans rotre contexte les
contenus doivent autoriser les operateurs d'adaptation a e ectuer les change-
ments recessaires sur le document avant sa di usion. Toutesignature sera donc
invalicke apes une operation d'adaptation. Nous pes entons dans la section 7
une solution foncee sur un chirement ( liena lien ) des donrees transmises et
un rrecanisme de signature autorisant les operations d'acptation.
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4 Attaques possibles sur les ux multinedia

Comme nous l'avons cie dans le paragraphe 2.2, la forme stadard d'un
document multiredia adaptable est I'association d'une description netadonree
et d'un ensemble de nedias (images, chiers audio, chiersvico, texte, etc.).

Sila signature nurrerique du ux multimedia permet I'auth enti cation de son
emetteur, il existe d'autres techniques plus ( persistantes) pour la scurisation
des ux nedia le constituant. Le tatouage nurrerique ou, watermarking [6] se
pesente comme la solution ultime de protection des donrees nedia. Son prin-
cipe est d'ingerer une marque imperceptible dans les valens de la donree. Dans
le cadre de la protection des droits d'auteurs, la marque ir®e, appeke ( wa-
termarque ) correspond au code du copyright qui permettra alors d'identer le
propretaire. Ce type de tatouage doit epondrea des contraintes fortes en termes
de robustesse. Ickalement, quelles que soient les trangfoations (licites ou illi-
cites) que la donree tatowee subit, la marque doit rester pesente tant que la
donree reste exploitable. De plus, la pesence de la margel ne doit etre detecee
que par des personnes autoriees (posedant une clef deetiection privee).

De nombreux algorithmes ontees pesenes ecemment et certains produits
sont méme commerciali®s, cependant, aucun d'eux ne safiait pleinement au
cahier des charges ickal pour les ux adaptables. Nous pmsentons dans ce qui
suit quelques types d'attaques envisageables sur des ux edias nureriques
tatoles visanta contourner cette nethode de scurisat ion. Pour plus de cetails
vous pouvez consulter [6], [7] et [9].

{ Attaque par cropping : elle consistea extraire un morceau non tatowe
d'un ux nedia pour le eutiliser. Pour &tre esistant a ce type d'attaque,
le tatouage doit &tre pesent sur tout le nedia. La m&me situation se pro-
duit dans le domaine fequentiel du nedia a la marque doit etre partout
pesente a n deviter une destruction par Itrage passe bande.

{ Les algorithmes decompression peuvent &tre des attaques particulerement
dangereuses pour les processus de tatouage puisque leur extijf est exac-
tement I'oppos de celui du tatouage. On veut en e et, par I'utilisation de
ces algorithmes ne garder du nedia que les composantes esBellesa leur
compehension.

Des nethodes plus complexes cherchenta retirer( chirurgicalement) la marque
du signal tatole. Cette operation peut étre tes facile dans un cas particulier : si
I'impementation de la marque ne depend pas du nmedia. Dans ce cas, un pirate
possdant plusieurs nmedias dierents contenant la m&m e marque pourra enlever
celle-ci. En e et, un simple moyennage des nmedias donnera une estinee de la
marque, qu'il pourra alors retrancher aux nedias tatowes. Cette situation peut
par exemple avoir lieu si I'on marque une squence de Im. Onimposera donc
que letape d'impkementation de la marque soit cependante du nedia, on dira
que le tatouage est statistiquement imperceptible.

{ L'attaque de l'impasse inhibe directement le protocole de tatouage. Cette
attaque est duea un cefaut d'injectivie de I'applicati on d'impkementation
de la marque.
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{ Attaque par collusion : L'attaquant possde plusieurs copies du méme
contenu avec quelques dierences provenant de l'individwalisation des wa-
termarques. Il les combine ensuite pour obtenir des documés qui ne
contiennent plus aucun signal de tatouage. cette attaque p& etre uti-
liee pour perturber les marques individualiees de type ngerprint qui
permettent d'identi er le client.

{ L'attaque par surmarquage consistea tatouera nouveau un rmedia cea
tatole. Pour certains schemas, en particulier si les lieuw de tatouages sont
»es, cette attaque peut étre tes dangereuse. Certains protocoles de ta-
touage se protegent en \eri ant, avant de distribuer une c lef, que le nedia
original propo® n'est pas tatole. Cette protection n'est utile que si le
sctema de tatouage demeure inconnu. En e et, s'il est connyun pirate
peut ajouter une marque de sa fabrication qui invalidera la dtection.

{ L'attaque par recopie consistea recopier une marque obtenue pealablement
(par exemple par estimation) sur un nedia non margwe. Le detecteur va-
lidera alors le nouveau media commeetant tatote.

Il existe aussi d'autres attaques speci ques aux dierents types de nedia
(images, viceos, etc.), nous n'‘avons pas fait ici une desgption exhaustive de
toutes les attagques existantes. Neanmoins, les avaneescentes dans le domaine
du tatouage nunrerique pesentent plusieurs solutions etalgorithmes de tatouage
qui permettent deviter ou de contrer ce type d'attaques. Furht pesente dans
[9] un panorama complet sur ce sujet.

Une des conclusions de cette etude globale sur les attaquesur le tatouage
est d'accorder une grande importancea la scurisation dse medias constituant le
document multiredia, en plus de la ®curisation de la desciption metadonrees
de ce dernier. Les attaques sur les nmedias tiennent une plactes importante
dans le cahier des charges d'un processus de scurisationipqu'elles & nissent
la robustesse d'un syseme.

5 \Vulrerabilie des terminaux mobiles

De plus en plus d'utilisateurs commencenta ekcharger diverses applications
et contenus multinedia sur leurs PDA et ekphones porta bles, dont beaucoup
fonctionnent avec des sysemes d'exploitation ouverts detype Symbian [18] ou
Microsoft. Etantequipes d'un syseme d'exploitation, il est irev itable que ces
terminaux deviennent plus vulrerables aux attaques. Le manque de necanismes
de scurie proegeant la valeur du contenu nunerique s ur ces terminaux por-
tablesetant un frein majeur pour l'explosion du multimed ia mobile.

Ni l'industrie des portables ni les propretaires de contenu n'ont trouwve une
solution qui leur convienne mutuellement pour proeger ces terminaux portables
contre les( maladieselectroniguement transmissibles). Parmi les questions qui
restent en suspens on peut citer : ais nemoriser le contenu ki e et comment
le prokger? Quel composant doit &tre charge de memoriser un code prive qui
ceverrouille et cechire le contenu? Comment transmettr e en toute scurie le
contenu nurrerique dechi ea un lecteur multimedia in -~ £ge au terminal mobile
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pour le cecodage MP3 ou H.264? Comment faire appliquer lesgles d'utilisa-
tion du multimedia nunerique sur un terminal mobile d'une mangére e cace et
conviviale ?

Les attaques sur ce type de terminaux se font souvent via unenterface eseau
sans | : liaisons Wi-Fi ouvertes, failles dans Bluetooth (BlueSnar ng, Backdoor,
Bluejacking..) [19], les PDA et Pocket PC posent aujourd'hui des probemes de
fcurie speci ques, les programmes malfaisants (virus, chevaux de Troie), se
propageant via ces interfaces.

La menace s'est materialisse pour la premere fois I'anree dernere lorsqu'un
programme malfaisant pour ekphones mobiles, un ver, afpek Cabir, aek lacte
dans la nature par le groupe de hackers << 29A >>. Leur but aemmétait que
de prouver la faisabilie du concept et d'alerter le monde. Depuis, Cabir s'est
metamorphos en un peu plus de 15 varees et sa trace aee retrouvee dans 14
pays.

La vulrerabilie des terminaux mobiles aux attaques es eaux ou virales s'ex-
plique en partie par la pedominance d'une seule plate-fome informatique. La
premere vague d'attaques visant les terminaux mobiles a hoisi pour cible le
syseme d'exploitation Symbian. Heureusement, les mobis ne sont pas aussi
homogenes que les PC : une faille a ectant des appareils Sylian laisse des mil-
lions d'autres appareils indemnes. Mais il n'y a glere de ré&son de se satisfaire
de la situation.

Dans les architectures actuelles, concernant les attaquessanta ecuperer
les ux multinedia, une fois qu'un chier nunerique est tr ansmis puis dechi e
sur le processeur, il est transee ( en clair) vers un lecteur multimedia sur le
terminal [23], exposant ainsi la liaison lors de laquelle Ie informations internes
du DRM peuvent étre copees. Il existe des solutions techiquesa ces probemes.
Le plus dur est de faire la part des choses en ce qui concernede(t, la scurig,
la commodik et les kere ces pour les operateurs, les propretaires de contenu et
les utilisateurs.

Quelques constructeurs veulent mettre en uvre la gestion dces droits nune-
riqgues (DRM) [12] sur une cartea puce. D'autres, poussent pur un DRM inege
a un moteur de scurie cabk, sur une bande de base ou su un processeur d'appli-
cations. D'autres fournisseurs de puces, proposent des stibns DRM similaires
au niveau des processeurs, combinant matriel et logiciells proposentegalement
des solutions DRM alternatives, et méme concurrentes carues sgeci quement
pour les cartes SIM (ekphones) ou pour les cartes ash anovibles (PDA, etc.).
L'utilisation de ces cartes ash repesente la troiseme nethode, qui permet d'en-
registrer et d'executer les agents DRM sur des cartes multiredia curiees, telle
que la carte << SecureMMC >> [23].

6 Proposition d'un sclkema de ®curisation

Compte tenu des vulrerabilies susmentionrees et des nanbreux aspects les
a la scurie,a l'authenti cation et aux autorisation s,a la con dentialie eta
I'inegrie des donrees, et compte tenu du fait que les communications classiques
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sur Internet ne mentionnent pas la scurie, il est ai® d e dire que les communi-
cations dans une plate-forme de di usion( ne sont pas sares!>>. Pourtant, exa-
minons de plus pes les services de communication sur Inteet. Actuellement,
la ceation de services de communication curies n'espas chose impossible.

Lorsque l'on aborde la question de la scurie des communtations, il faut

examiner les points suivants :

{ gu'essayons-nous de ealiser ? Restreindre I'acesa u servicea des utilisa-
teurs doment habilies, eviter que les documents multimedia transmis ne
soient lus par des incesirables, etc. ;

{ comment allons-nous y parvenir? Par le eseau, la couche ransport, le
syseme d'exploitation, un service ou une application;

{ quel niveau d'interoperabilie recherchons-nous dans le cadre de notre so-
lution ? Un niveau local ou global.

Comment donc scuriser les communications sur la plate-fone propose? En
epondanta ces questions et en appliquant les m&mes techiques que celles que
nous employons pour €curiser n'importe quelle autre apptation, notamment :

{ par la ®curisation des connexions;

{ par l'authenti cation et l'autorisation des interaction s.

Comme nous allons le voir, ces techniques o rent des solutisselaboees qu'il est
possible de combiner pour optimiser les esultats. Par exmple, il est possible
d'utiliser un pare-feu avec un service Web XML [4] an de limiter I'aces a

certaines fonctionnalies (nethodes) en fonction de la nature du client et de
strakgies peetablies.

Pour plus de clare, commercons par examiner chacune desadutions actuel-

lement disponibles pour scuriser l'infrastructure.

6.1 Securisation de l'infrastructure

Un service de communication sOr repose sur une infrastrucire scurise.
Il existe diverses technologies qui, inegees dans un @n de scurie global,
permettent d'assurer la €curie de l'infrastructure d' une plate-forme de com-
munication. Le processus de plani cation relatifa sa miseen uvre suppose :
{ une identi cation approfondie des risques potentiels liesa I'environnement
(virus, pirates, etc.);
{ une analyse des consquences d'une violation de la ®cif et des mesures
peventivesa envisager;
{ une strakgie d'impkmentation soigneusement plani ee pour inegrer les
mesures de fcurita tous les niveaux du eseau (cliens, proxies, serveurs),
en fonction de l'identi cation et de I'analyse pealablem ent ealises.

6.2 Securisation des connexions

Une des solutions les plus faciles pour €curiser ces seres de di usion est
d'assurer la abilie de la connexion entre le client et le serveur. Pour atteindre
cet objectif, plusieurs techniques sont possibles, selom Iporee du eseau et le
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pro | d'activie des interactions. Citons, parmi les plus epandues et les plus
accessibles, les techniques suivantes : des egles qui tegent sur I'existence d'un
pare-feu, le protocole SSL (Secure Sockets Layer), Kerbesat aussi les eseaux
prives virtuels (VPN, Virtual Private Network), .

Si nous savons exactement quels ordinateurs doivent aceeda la plate-forme
de communication multimedia, nous pouvons appliquer des egles de pare-feu
a n de limiter l'acees sur la base d'adresses IP connues. Cite technique s'avere
utile lorsque nous souhaitons restreindre l'aces aux orthateurs au sein d'un
eseau prive, LAN ou WAN par exemple, et que le contenu des ux n'est pas
un secret (par consquent, pas de chi rement). Les pare-fa tels que ISA Server
(Internet Security and Acceleration) [5] o renteventuel lement un ensemble de
egles reposant sur des straegies et permettent de limier,a des deges divers,
l'aces aux ordinateurs par les clients, en fonction de leu origine ou de leur
identie.

Le protocole SSL permet detablir des connexions fcurises sur des eseaux
non curies (tels qu'lnternet). Bien qu'il constitue u ne solution touta fait e -
cace en termes de scurisation des communications, il pessur les performances
d'une facon non regligeable. Les services Web XML peuventerer le protocole
SSL inege aussi bien au niveau du client que du serveur.

Kerberos est un protocole eseau qui permet aux utilisateus de s'authen-
ti er par l'intermediaire d'un serveur scuri®e. Des se rvices comme |'ouverture
de session et la copie a distance, la copie ®curiee de luers entre sysemes
et autres fonctionnaliesa haut risque deviennent ainsi consicerablement plus
sOrs et contrélables. Ce protocole fonctionne sur un comble de l'identie des
clients, qui peuvent obtenir par la suite des tickets pour sauthenti er aupes
des dierents services pesents sur le eseau. Toutes |s transactions passant par
Kerberos sont chi ees, ce qui esout un ensemble de proldmes de scurie

Un eseau priwe virtuel (VPN) est une extension d'un ese au priwe qui assure
des connexions sur des eseaux partages ou publics commeiternet. Via un
VPN, vous pouvez envoyer des donrees d'un ordinateura un atre sur une
connexion fcuriee. Semblable par bien des coes au mtocole SSL, le VPN est
une connexion pointa-pointa long terme. Aussi exige-t-il une connexiona long
terme pour que le gain en termes d'e cacie soit sensible.

6.3 Securisation des documents multinedia

La scurisation de ces documents passe par la ®curisatiode toutes les enties
constituant le document.

Pour les netadonrees XML, le W3C avec I'lETF ont mis en place deux
groupes de travail (XML Signature WG [22] et XML Encryption W G [21]) qui
ont pour but de cevelopper une syntaxe XML permettant :

{ de repesenter une signature de tout ou partie d'un document ekrercable

par une http://www.w3.org/Addressing/  URI;

{ de chi rer/cechi rer des documentselectroniques (y co mpris tout ou partie

d'un document XML);
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{ d'utiliser une syntaxe XML pour repesenter le document sigre et les in-
formations permettant de le decoder.
On pourra renforcer cette fcurisation par la fcurisation des nedias interve-
nant dans un ux multimedia en utilisant des techniques de DRM, tatouage,
seganographie, et ngerprinting [3].

6.4 Authenti cation et autorisations

Authenti cation : l'authenti cation est le processus qui ¢ onsiste a \eri er
l'identie d'une personne (ou, plus gereralement, de <<quelque chose >>). Cette
<< personne >> ou ce << quelque chose >> est l'entie. Léndtlzation recessite
des preuves, autrement dit des informations d'identi cation. Par exemple, une
application cliente peut fournir un mot de passe comme infomation d'identi -
cation. Si elle pesente des informations correctes, le seme suppose qu'elle est
bien ce qu'elle petend &tre.

Autorisations : une fois que l'identie de I'entie est au thentiee, des autorisa-
tions peuvent étre accorcees. Pour qu'il y ait acesa un syseme, les informations
concernant I'entie sont compaees avec des informatiors de controle des aces,
par exemple avec une liste ACL (Access Control List). Les aes peuvent varier
selon les clients. Ainsi, certains clients ont un aces toal au service, alors que
d'autres n'ont aces qua certaines tAches. On peut acceodera certains clients un
aces completa I'ensemble des donrees,a d'autres un agsa un groupe limie
de donrees, ou encore un aces en lecture seule.

Une solution parmi les plus simples pour authenti er les acesa un service
de di usion de documents est d'utiliser les fonctionnalites d'authenti cation du
protocole employe pour lechange des messages. Pour la ppart des services de
communications, il s'agit d'exploiter les fonctions d'authenti cation du proto-
cole HTTP. Des solutions sous forme de services Web XML telk qu'Internet
Information Server (I1S) et ISA Server proposent plusieurs mecanismes d'au-
thenti cation sur HTTP.

7 Plate-forme de di usion propoze

L'objectif de cet article etant de pesenter les risques les au processus de
diusion de ux multinedia adaptables, nous allons pese nter sommairement
notre plate-forme de di usion. Plus de cetails peuvent &tre trouves dans [13].

Ainsi, pour valider les propositions pesentes dans leparagraphes peedents
nous avons eali® SEMAFOR (SEcure Multimedia Adaptation platFORm) un
prototype de plate-forme de di usion multinedia (Figure 6 ), utilisant des Ser-
vices Web XML. Nous avons aussi opt pour le format des ux mutinedia
SMIL (descriptions metadonrees XML), qui semble étre le plus appropre pour
la validation de nos travaux.

SEMAFOR implique deux niveaux de scurisation :

{ =scurisation des documents, qui consistea fournir un mecanisme de signa-

ture de documents autorisant les operations d'adaptation, tout en peservant
l'inegrie des uxechanges;
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{ scurisation des transactions, qui consiste a renforce les transactions et
les messagesechanges entre les dierents intervenantge la plate-forme.

7.1 Signature des documents multiredia

Nous utilisons dans SEMAFOR un sctema de signature de documnts mul-
timedia XML reposant sur la technique de Tiger-Tree Hashing (TTH) [2], en
repesentant le uxa signer sous forme de feuilles d'un arbre binaire de Ti-
ger. Chaque composant est repesene par une feuille, enajoutant de nou-
velles feuilles qu'on appelleFreeLeaves chaque FreeLeaf va se positionner a
cot d'une feuille correspondanta un nedia adaptable (Figure 4). Ces Free-
Leaves permettent l'insertion dynamique deements dans l'arb re de Tiger, et
sont instancees en utilisant des fonctions de hachageaens unique.

SEMAFOR

M1 SEMAFOR

M2

M1 Flid1  Flid 2 M2 Flid k MI

Fig.4. Repesentation du document en Tiger-arbre

Pour la signature de ses feuilles, nous avons adopt la recumandation du
W3C sur la signature XML, XML-DSIG, cette recommandation d e nit un pro-
cessus pour chirer des donrees et repesenter le esulat en XML. Les donrees
peuvent étre arbitraires, un document XML, ou une portion de document XML.
Le esultat du chirement est unekment XML qui contient une e&rence sur
les donrees chi ees. Cette technique permet donc, lors dune di usion de ux
multimedia :

{ de garantir I'authenticie du document multinedia de bo ut en bout malge

I'adaptation;

{ d'assurer l'inegrie des donrees du document multim edia;

{ d'obtenir la non-epudiation du document.

Ce sctema permeta un ou plusieurs proxies d'adaptation demodi er dy-
namiquement un document multimedia en supprimant ou inerant deseements
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dans ce dernier (selon les autorisations du serveur), toutrepeservant la capacie
du clienta \eri er la signature originale.

7.2 Securisation des transactions

En s'inspirant de bibliotteques de ®curisation de transactions d'e-Commerce
reposant sur XML, nous avons ¢ ni pour SEMAFOR le protocol e XSST (Xml
Secure Semafor Transactior). XSST est un format de message scurie pour
les transactions e ectwees sur la plate-forme SEMAFOR. Il est cecompos en
plusieurs ce nitions : d'une part la structure des messages et d'autre part les
dierentes e nitions et interactions.

La base d'XSST est le format de message XML utilis pour I'ecapsulation
$curiee des transactions. Le choix d'’XML s'est impos pour deux raisons ma-
jeures : d'une part, levolution de XML qui permet d'ajoute r desekments dans
les versions superieures sans remettre en question f@rsing des anciens formats
et d'une autre part, la portabilie entre les dierentes a rchitectures informa-
tiques. Le format se pesente sous cette forme :

<¥XSST xmlns...>

<encryption type="0-2-0-8" id="example" ...>

<data type=.../>

</data>

<signature type="1-4-1" id="example" ...>
dNGQnabD. ..

</signature>

</XSST>

Fig.5. Format d'un message XSST

Il'y a trois grandes parties dans la structure-méme du messge XSST :

{ encryption;

{ data;

{ signature.
Leement encryption peut apparatre de Oa n fois dans un méme message XSST.
Il & nit le type de chirement de leement  data via l'attribut type ainsi que
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la ck synetrique via un id ( keyld) ou la ck de session §ymmetricKey). La

e nition du type se fait via une table de correspondance cancernant le choix de
l'algorithme cryptographique, ainsi que les nethodes de fadding>> mais aussi
le mode de fonctionnement en tant que syseme cryptograptgue hybride ou non.

Lebment data ne peut apparatre qu'une fois dans un méme message XSST.
Il contient les donrees, (souvent) chi ees. L'attribut encoding permet de & nir
le type d'encodage de cette partie (par exemple : Base64). attribut type & nit
le type du message. Les types ne sont pas cecrits dans le stdard de base mais
dans des bases compkementaires. Ce type peut étre un autmmessage XSST mais
aussi des donrees speci ques. |l existe souvent aussi deusouseementsa data :
tid et timestamp. lls sont localies dans cetebment car le chi rement est e ectif
al'inerieur de lekment  data. D'autres sousekments peuvent apparatre suivant
le type du message lui-mé&me.

Lebment signature peut apparatre de Oa n fois dans un méme message
XSST. Il contient la signature de la partie data. Le type et la nethode de signa-
ture sont contenus dans l'attribut type qui est cecrit dans une table correspon-
danceequivalentea la partie encryption.

L'ensemble du format de message est cecrit dans le sctema ML XSST
principal. Ce format de message exprime le strict minimum dda transaction, ce
sont les utilisations propres des types quietendent la sytaxe et lesechanges.

7.3 Impémentation

Fonctionnellement, le prototype s'organise autour des trés composants : ser-
veur, proxies intermediaires et clients.

Serveur Le serveur est un peerequige d'un syseme dedition de ux multinedia
(SMIL, SVG, etc.), d'un analyseur de metadonrees qui gerere la repesentation
du ux en arbre de Tiger, et des modules de signature XML-DSIG[22] et XML-
ENC [21] pour la signature et le chi rement des nedias et du document XML.
Ces modules permettent aussi au serveur de signer ces tramsions selon le
format XSST avec des certi cats X509. Il dispose ainsi d'un nodule de gestion
de cks (partagee, privee, secete) selon la politique de fcurie »>e au niveau
du proxy.

Proxy On dispose au niveau du proxy de plusieurs modules :

{ un necanisme d'adaptation de documents multinedia (tra nsformation,
transcodage, etc.);

{ une base de donrees pour la gestion des pro Is des diererts clients reles
a la plate-forme;

{ un module de communication qui gere les transactions sousle format
XSST;

{ des modules de signature et de chi rement de documents XML mur les do-
cuments adapes et les transactions XSST ; ils permettent & validation de
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signatures et de certi cats, et ont aussi la charge de \eri er compktement
les signatures, de les horodater, eteventuellement les jeter;

{ et d'un module pour la gestion de la politique de curie entre les clients,
les serveurs, et le proxy (gestion des cks, \eri cation, authenti cation,
etc.).

Cette approche permet d'introduire tes simplement des fanctions de con ance,

l'intervention dans les services de la plate-forme se liménta rajouter des mo-
dules dans les politiques d'adaptation et de scurie au riveau du proxy.

Client Le client selon ses capacies et son environnement, dispesd'un ou-
til de visualisation de chier adape. Il dispose des modules recessaires pour
le dechirement et la \eri cation de signature des docume nts qu'il recoit, un
module qui gere les transactions XSST, ainsi que les outilsecessaires pour la
gestion des cks utiliees lors de ces operations. La mlisation de cette plate-forme
s'appuie sur les travaux ealies dans lequipe dans le domaine de I'adaptation de
ux multimedia. L'objectif de nos travaux en cours est d'am eliorer et d'optimi-
ser le screma de scurisation lors de la di usion des ux multimedia adaptables
cecrits en XML.

8 Conclusion

Nous avons pesente dans cet article une etude globale de probemes de
$curie dans les plates-formes de di usion de ux multimedia, plus particulerement
sur des architectures P2P ou client-serveur, utilisant desproxies d'adaptation
quand le uxechange n'est pas chie lors d'une partie ou de tout le long du
processus du transfert.

Nous avons pris le cas des ux multimedia adaptables, et nos sommes
inereses aux risques lesa la diusion de ces ux avant et apes adaptation.
Nous avons distingle les dierents niveaux de risque et les vulrerabilies ex-
ploieesa chaque fois. Nous nous sommes ensuite penchesur les attaques vi-
sant les medias eux-mémes, qui ont comme objectif de contoner les tatouages
pesents sur ces nedia. Un dernier niveau de vulrerabilie aetetude et qui
concerne les risques les aux terminaux clients plus partulerement les termi-
naux eger de type eephone ou PDA.

Les dierentes attaques pesenees montrent la recessie de penser la concep-
tion des algorithmes de ®curisation en termes d'applicaibns (adaptabilie, trans-
mission, etc.) : une fois ces applications ck nies, il devént possible d'anticiper
les attaques qui seront utilises et de les contrer.

A partir des ces dierentes etudes, nous avons pesent, pour conclure, un
syseme de di usion de documents multiredia, permettant la signature et le chif-
frement de ces derniers suivant les recommandations W3C, sune architecture
d'adaptation utilisant des proxies.

Les extensions futures et les approches de recherches caenpéntaires seront
importantes. Nous esperons pouvoir compter sur plusieursapports pour faire
evoluer les approches proposes et les dierents cevebppements.
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Fig. 6. Sctema fonctionnel de la plate-forme d'adaptation
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