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R�esum�e La di�usion multim�edia bouleverse actuellement l'Intern et et
les r�eseaux d'entreprise. Les plates-formes de di�usion de contenus mul-
tim�edia se vulgarisent de plus en plus (P2P, VoD, vid�eosur veillance, ima-
gerie m�edicale, etc.). Les techniques de communication et les moyens
d'acc�es se diversi�ent en cons�equence. N�eanmoins, ce d�eveloppement ra-
pide se voit entrav�e par l'absence de politiques de s�ecuri t�e assez �ables,
l'un des obstacles majeurs est certainement la gestion des droits (DRM)
et les risques de piratage, probl�eme qui s'ampli�e encore d ans les cas de

ux multim�edia adaptables sur des r�eseaux h�et�erog�ene s.
Cet article a donc pour but d'expliquer les vuln�erabilit�e s g�en�eralement
exploit�ees par les pirates pour s'introduire dans les syst �emes de di�usion
de 
ux multim�edia et pour s'approprier les contenus �echan g�es. Il ne vise
pas �a expliquer comment compromettre un syst�eme mais �a co mprendre
la fa�con dont il peut l'̂etre a�n de mieux pouvoir s'en pr�em unir. En
e�et, la meilleure fa�con de prot�eger un syst�eme est de pro c�eder de la
même mani�ere que les pirates a�n de cartographier les vuln �erabilit�es du
syst�eme. Ainsi cet article ne donne aucune pr�ecision sur l a mani�ere dont
les failles sont exploit�ees, mais pr�esente les vuln�erab ilit�es et les attaques
qui les ciblent, permettant de d�eterminer des moyens e�cac es pour les
contrer.
Un prototype de plate-forme d'�echange de documents multim �edia tota-
lement s�ecuris�ee est d�ecrit bri�evement �a la �n de cet ar ticle pour valider
les solutions propos�ees.

Mots Cl�es : Di�usion multim�edia, s�ecurit�e, adaptation de contenu, piratage.

1 Introduction

Le potentiel de transmission de �chiers multim�edia (musique, des jeux vid�eo,
des s�equences de �lms, des �emissions t�el�evis�ees, etc.) en temps r�eel, ainsi que
d'autres contenus multim�edias num�eriques sur les terminaux mobiles (t�el�ephones
portables, PDA, etc.) a d�eclench�e une activit�e f�ebrile sans pr�ec�edent. Actuel-
lement, dans la communaut�e multim�edia, beaucoup de travaux visent l'acc�es
omnipr�esent aux contenus en ligne [13][24][10]. L'objectif est d'o�rir des ser-
vices partout, n'importe quand, sur n'importe quel termina l. Les di�cult�es
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trait�ees sont g�en�eralement la diversit�e des documents et contenus multim�edia
[24], l'h�et�erog�en�eit�e des r�eseaux d'acc�es et la var i�et�e des terminaux [14]. Ceci a
conduit �a l'apparition de plates-formes de di�usion multi m�edia pour les �echanges
de ces contenus entre des terminaux de di��erents pro�ls, selon des architec-
tures Peer to Peer (P2P) ou Client-serveur.

Une probl�ematique tr�es importante reste n�eanmoins r�ec urrente dans ce type
de services : il s'agit de l'exposition de ces contenus aux risques d'attaque ou de
piratage sur les r�eseaux lors des op�erations de transfertet d'adaptation ( section
3), ainsi que sur les terminaux �a faibles ressources (section 5), et la di�cult�e de
la gestion des droits num�eriques (DRM [12][17],Digital Right Management).

Dans cet article, nous nous proposons d'aborder les plates-formes de di�usion
multim�edia sous l'angle g�en�eral de la s�ecurit�e et des r isques d'attaque (des com-
portements, des ressources disponibles, etc.). Di��erentes d�eclinaisons de cette
même approche sont propos�ees :

{ types d'attaques envisageables sur les contenus mono ou multim�edia �echang�es
(images, vid�eos, audio, etc.) ;

{ risques li�es aux op�erations d'adaptation des documents;
{ vuln�erabilit�e des terminaux mobiles.
La suite de l'article est articul�ee comme suit. Nous commencerons dans la

section 2 par pr�esenter l'architecture des plates-formesde di�usion multim�edia
ainsi que les formats des documents concern�es par notre �etude. Dans les sections
3, 4 et 5, nous d�ecrirons les risques li�es �a ces services dedi�usion et transac-
tions e�ectu�ees sur ces architectures. Nous donnerons ensuite, dans la section
6, quelques solutions envisageables pour r�esoudre ces probl�emes de s�ecurit�e et
pour se pr�emunir contre ces attaques. Nous terminerons parla section 7, avec la
description de notre plate-forme d'�echanges de documentsmultim�edia s�ecuris�ees
pour valider les solutions propos�ees.

2 Topologie d'une plate-forme de communication
multim�edia

Nous distinguons deux types d'architectures de plates-formes de di�usion
multim�edia selon la nature (adaptabilit�e) des 
ux �echan g�es entre les fournis-
seurs de contenu et les r�ecepteurs. Nous di��erencions donc les plates-formes o�u
les fournisseurs produisent des 
ux non adaptables et proposent des versions
multiples de leurs contenus, chacune destin�ee �a un pro�l mat�eriel donn�e, et les
plates-formes reposant sur l'envoi de 
ux adaptables (section 2.2), o�u une même
version sera envoy�ee �a tous les r�ecepteurs, des op�erateurs d'adaptation ( proxies)
s'occupant ensuite de fournir le bon format �a chaque r�ecepteur selon son pro�l.

2.1 Plate-forme de di�usion multim�edia adaptative

Dans cette �etude nous nous sommes int�eress�es aux plates-formes ditesadapta-
tives, c'est �a dire utilisant des proxies qui adaptent dynamiquement les donn�ees
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transmises, de fa�con �a ce que les terminaux r�ecepteurs puissent les exploiter
e�cacement, sans surcoût li�e �a leur manipulation.

Les proxies b�en�e�cient de m�ecanismes d'adaptation comme des �ltres (trans-
formation vid�eo, modi�cation automatique d'images, redi mensionnement, reca-
drage, etc.), des m�ecanismes de transcodage (changement de format vid�eo/ au-
dio/ images), etc. Les donn�ees sont adapt�ees en fonction des caract�eristiques du
terminal r�ecepteur et des pr�ef�erences de l'utilisateur [15].

Les composants qui interviennent dans ce syst�eme de di�usion constituent
une plate-forme de communication multim�edia adaptative. La Figure 1 illustre
ces composants ainsi que leur organisation physique (clients, serveur, proxies,
etc.). L'objectif d'un tel syst�eme est de restituer �a chaq ue client l'information
g�en�er�ee par le serveur, tout en satisfaisant aux besoinset aux contraintes d�e�nis
par le contexte de ce client (format, taille d'�ecran, langue, etc.).

Fig. 1. Topologie de la plate-forme de communication

�Emetteur (Serveur) Le serveur a pour tâche de produire les �chiers mul-
tim�edia adaptables, sous un format bien d�e�ni. Il le trans met ensuite, selon
la politique de communication, au proxy le plus proche en sp�eci�ant le ou les
destinataires.

R�ecepteurs (Clients) Ce sont des terminaux h�et�erog�enes qui permettent de
lire le 
ux multim�edia �emis par le serveur. Dans une topolo gie P2P, ces derniers
peuvent aussi jouer le rôle de serveurs.

Proxies Un proxy repr�esente une entit�e logique plac�ee sur des n�u ds in-
term�ediaires dans la plate-forme. Son rôle consiste �a r�ecup�erer les donn�ees des
�emetteurs, �a d�eterminer les adaptations qui doivent êt re employ�ees et �a envoyer
les donn�ees adapt�ees aux autres proxies ou directement aux clients.
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La fonction principale de cette plate-forme de communication, qui la di��erencie
d'un syst�eme de communication classique, est de confronter les pr�esentations
multim�edia auxquelles un utilisateur acc�ede avec le contexte l'environnant. Le
r�esultat de la confrontation, c'est-�a-dire l'adaptatio n des pr�esentations mul-
tim�edia au contexte de l'utilisateur, est la production d' une pr�esentation qui
correspond aux besoins et aux contraintes du contexte du r�ecepteur.

En termes de s�ecurit�e, la plate-forme de di�usions doit garantir :
{ l'authenticit�e du document multim�edia transmis de bout en bout malgr�e

l'adaptation (qui l'a envoy�e?) ;
{ l'int�egrit�e des donn�ees du document multim�edia (ont e lles �et�e modi��ees

durant la transaction ?) ;
{ la non-r�epudiation du document (son auteur ne peut d�ementir l'envoi du

document original, non adapt�e).

2.2 Document multim�edia adaptable

Nous appelonsdocument multim�edia adaptabletout document structur�e com-
pos�e d'un ensemble de m�edias de di��erents types : textes, images, animations,
vid�eos synth�etiques ou r�eelles, sons synth�etiques ou r�eels, et dont la pr�esentation
comporte une composante spatiale, hypertexte �eventuellement, mais aussi tem-
porelle, et permettant l'adaptabilit�e de ces m�edias �a di ��erents types de termi-
naux. Un tel document multim�edia peut se pr�esenter sous forme d'un :

{ �chier textuel, �ecrit dans une forme d�eclarative (HTML, SMIL [1], etc.) ou
non, additionn�e �a un ensemble de m�edias s�epar�es ;

{ �chier binaire (AVI, MPEG, etc.).
Il existe ainsi plusieurs formats de 
ux multim�edia adapta bles (MPEG-4,

MPEG-21 [17], SMIL, SVG, Flash), et notamment une grande vari�et�e dans les
documents structur�es. Notons que depuis ces derni�eres ann�ees, les 
ux utilisant
des m�etadonn�ees XML sont de plus en plus utilis�es. C'est sur ces derniers que
nous avons ax�e notre �etude ci-pr�esente.

Le standard XML, d�e�ni par le W3C [21][22], est en e�et appar u comme
le plus ad�equat pour atteindre les objectifs de l'adaptabilit�e. Le principe de ce
format est le même que pour tous les formats de documents structur�es : les
�el�ements de structure sont d�elimit�es par une balise de d �ebut d'�el�ement et une
balise de �n d'�el�ement. Chaque balise de d�ebut d'�el�eme nt contient le type de
l'�el�ement et �eventuellement ses attributs. Le contenu d e l'�el�ement est situ�e entre
les deux balises.

3 Risques li�es �a la plate-forme de communication

Tout composant du syst�eme de communication dans une plate-forme de dif-
fusion est potentiellement vuln�erable �a une attaque visant �a r�ecup�erer le 
ux
multim�edia, le modi�er, se l'approprier, etc., ou perturb er le fonctionnement du
syst�eme adaptable. Ces attaques sont en r�ealit�e g�en�eralement lanc�ees automati-
quement �a partir de machines du syst�eme adaptable infect�ees (virus, chevaux de
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Troie, vers, etc.), �a l'insu de leur propri�etaire, ou enco re activ�ees par des pirates
informatiques.

Si l'on consid�ere une plate-forme de di�usion utilisant des communications
via Internet. L'acheminement des 
ux sans itin�eraire pr�e con�cu fait qu'il est im-
possible de savoir par o�u passent les donn�ees, et donc d'avoir la garantie que
le chemin emprunt�e est sans danger. En e�et, les informations envoy�ees d'un
ordinateur �a l'autre peuvent passer par un certain nombre de machines avant
d'atteindre leur destination. Rien n'empêche un utilisateur de ces machines in-
term�ediaires d'intercepter le tra�c qui transite par elle s. Plusieurs techniques
d'attaques r�eseaux sont envisageables pour r�ecup�erer les 
ux transitant, Snif-
�ng, Spoo�ng, Deny Of Service, etc.

Dans notre contexte, nous distinguons deux niveaux d'attaques r�eseau �eventuelles
sur la plate-forme :

3.1 Sc�enario 1 : Attaque pr�e-adaptation

Dans ce cas de �gure, le pirate est positionn�e entre le serveur et les proxies
d'adaptation ; il a pour objectif de r�ecup�erer les 
ux mult im�edia transitant avant
les op�erations d'adaptation, a�n d'exploiter l'aspect ad aptable du document mul-
tim�edia qui le rend vuln�erable, pour le modi�er, se l'appr oprier ou le di�user
ill�egalement.

Fig. 2. Attaque Attaque pr�e-adaptation
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3.2 Sc�enario 2 : Attaque post-adaptation

Ici le pirate est positionn�e sur le r�eseau entre les proxies d'adaptation et les
clients, ou attaque directement le terminal r�ecepteur ; il peut aussi r�ecup�erer le

ux multim�edia transitant a�n de le copier et le di�user ill �egalement.

Fig. 3. Attaque post-adaptation

Pour garantir l'int�egrit�e et la con�dentialit�e des 
ux t ransmis et palier les
failles de s�ecurit�e sur les liens de communication, une solution serait la mise
en �uvre de m�ethodes de chi�rement des 
ux transmis, �evita nt les risques de
piratage de ces derniers tout en pr�eservant leur aspect authenti�able.

Pour assurer l'authenti�cation et la non-r�epudiation des documents mul-
tim�edia, une solution classique est de mettre en �uvre des m�ecanismes de si-
gnature num�erique. Une v�eri�cation r�eussie de la signat ure num�erique permet
au r�ecepteur de con�rmer l'identit�e de l'exp�editeur et e mpêche l'exp�editeur de
r�epudier le document.

Ces mesures de signature/chi�rement(( classiques)) sont tr�es pertinentes dans
le cadre de di�usion de 
ux non adaptable. Nonobstant, dans notre contexte les
contenus doivent autoriser les op�erateurs d'adaptation �a e�ectuer les change-
ments n�ecessaires sur le document avant sa di�usion. Toutesignature sera donc
invalid�ee apr�es une op�eration d'adaptation. Nous pr�es entons dans la section 7
une solution fond�ee sur un chi�rement (( lien �a lien )) des donn�ees transmises et
un m�ecanisme de signature autorisant les op�erations d'adaptation.
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4 Attaques possibles sur les 
ux multim�edia

Comme nous l'avons cit�e dans le paragraphe 2.2, la forme standard d'un
document multim�edia adaptable est l'association d'une description m�etadonn�ee
et d'un ensemble de m�edias (images, �chiers audio, �chiersvid�eo, texte, etc.).

Si la signature num�erique du 
ux multim�edia permet l'auth enti�cation de son
�emetteur, il existe d'autres techniques plus (( persistantes)) pour la s�ecurisation
des 
ux m�edia le constituant. Le tatouage num�erique ou, watermarking [6] se
pr�esente comme la solution ultime de protection des donn�ees m�edia. Son prin-
cipe est d'ins�erer une marque imperceptible dans les valeurs de la donn�ee. Dans
le cadre de la protection des droits d'auteurs, la marque ins�er�ee, appel�ee (( wa-
termarque )) correspond au code du copyright qui permettra alors d'identi�er le
propri�etaire. Ce type de tatouage doit r�epondre �a des contraintes fortes en termes
de robustesse. Id�ealement, quelles que soient les transformations (licites ou illi-
cites) que la donn�ee tatou�ee subit, la marque doit rester pr�esente tant que la
donn�ee reste exploitable. De plus, la pr�esence de la marque ne doit être d�etect�ee
que par des personnes autoris�ees (poss�edant une clef de d�etection priv�ee).

De nombreux algorithmes ont �et�es pr�esent�es r�ecemment et certains produits
sont même commercialis�es, cependant, aucun d'eux ne satisfait pleinement au
cahier des charges id�eal pour les 
ux adaptables. Nous pr�esentons dans ce qui
suit quelques types d'attaques envisageables sur des 
ux m�edias num�eriques
tatou�es visant �a contourner cette m�ethode de s�ecurisat ion. Pour plus de d�etails
vous pouvez consulter [6], [7] et [9].

{ Attaque par cropping : elle consiste �a extraire un morceau non tatou�e
d'un 
ux m�edia pour le r�eutiliser. Pour être r�esistant � a ce type d'attaque,
le tatouage doit être pr�esent sur tout le m�edia. La même situation se pro-
duit dans le domaine fr�equentiel du m�edia o�u la marque doi t être partout
pr�esente a�n d'�eviter une destruction par �ltrage passe bande.

{ Les algorithmes decompression peuvent être des attaques particuli�erement
dangereuses pour les processus de tatouage puisque leur objectif est exac-
tement l'oppos�e de celui du tatouage. On veut en e�et, par l'utilisation de
ces algorithmes ne garder du m�edia que les composantes essentielles �a leur
compr�ehension.

Des m�ethodes plus complexes cherchent �a retirer(( chirurgicalement )) la marque
du signal tatou�e. Cette op�eration peut être tr�es facile dans un cas particulier : si
l'impl�ementation de la marque ne d�epend pas du m�edia. Dans ce cas, un pirate
poss�edant plusieurs m�edias di��erents contenant la mêm e marque pourra enlever
celle-ci. En e�et, un simple moyennage des m�edias donnera une estim�ee de la
marque, qu'il pourra alors retrancher aux m�edias tatou�es. Cette situation peut
par exemple avoir lieu si l'on marque une s�equence de �lm. Onimposera donc
que l'�etape d'impl�ementation de la marque soit d�ependan te du m�edia, on dira
que le tatouage est statistiquement imperceptible.

{ L'attaque de l'impasse inhibe directement le protocole de tatouage. Cette
attaque est due �a un d�efaut d'injectivit�e de l'applicati on d'impl�ementation
de la marque.
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{ Attaque par collusion : L'attaquant poss�ede plusieurs copies du même
contenu avec quelques di��erences provenant de l'individualisation des wa-
termarques. Il les combine ensuite pour obtenir des documents qui ne
contiennent plus aucun signal de tatouage. cette attaque peut être uti-
lis�ee pour perturber les marques individualis�ees de type �ngerprint qui
permettent d'identi�er le client.

{ L'attaque par surmarquage consiste �a tatouer �a nouveau un m�edia d�ej�a
tatou�e. Pour certains sch�emas, en particulier si les lieux de tatouages sont
�x�es, cette attaque peut être tr�es dangereuse. Certains protocoles de ta-
touage se prot�egent en v�eri�ant, avant de distribuer une c lef, que le m�edia
original propos�e n'est pas tatou�e. Cette protection n'est utile que si le
sch�ema de tatouage demeure inconnu. En e�et, s'il est connu, un pirate
peut ajouter une marque de sa fabrication qui invalidera la d�etection.

{ L'attaque par recopie consiste �a recopier une marque obtenue pr�ealablement
(par exemple par estimation) sur un m�edia non marqu�e. Le d�etecteur va-
lidera alors le nouveau m�edia comme �etant tatou�e.

Il existe aussi d'autres attaques sp�eci�ques aux di��eren ts types de m�edia
(images, vid�eos, etc.), nous n'avons pas fait ici une description exhaustive de
toutes les attaques existantes. N�eanmoins, les avanc�eesr�ecentes dans le domaine
du tatouage num�erique pr�esentent plusieurs solutions etalgorithmes de tatouage
qui permettent d'�eviter ou de contrer ce type d'attaques. Furht pr�esente dans
[9] un panorama complet sur ce sujet.

Une des conclusions de cette �etude globale sur les attaquessur le tatouage
est d'accorder une grande importance �a la s�ecurisation des m�edias constituant le
document multim�edia, en plus de la s�ecurisation de la description m�etadonn�ees
de ce dernier. Les attaques sur les m�edias tiennent une place tr�es importante
dans le cahier des charges d'un processus de s�ecurisation puisqu'elles d�e�nissent
la robustesse d'un syst�eme.

5 Vuln�erabilit�e des terminaux mobiles

De plus en plus d'utilisateurs commencent �a t�el�echarger diverses applications
et contenus multim�edia sur leurs PDA et t�el�ephones porta bles, dont beaucoup
fonctionnent avec des syst�emes d'exploitation ouverts detype Symbian [18] ou
Microsoft. �Etant �equip�es d'un syst�eme d'exploitation, il est in�ev itable que ces
terminaux deviennent plus vuln�erables aux attaques. Le manque de m�ecanismes
de s�ecurit�e prot�egeant la valeur du contenu num�erique s ur ces terminaux por-
tables �etant un frein majeur pour l'explosion du multim�ed ia mobile.

Ni l'industrie des portables ni les propri�etaires de contenu n'ont trouv�e une
solution qui leur convienne mutuellement pour prot�eger ces terminaux portables
contre les(( maladies �electroniquement transmissibles)). Parmi les questions qui
restent en suspens on peut citer : o�u m�emoriser le contenu chi�r�e et comment
le prot�eger? Quel composant doit être charg�e de m�emoriser un code priv�e qui
d�everrouille et d�echi�re le contenu ? Comment transmettr e en toute s�ecurit�e le
contenu num�erique d�echi�r�e �a un lecteur multim�edia in t�egr�e au terminal mobile
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pour le d�ecodage MP3 ou H.264 ? Comment faire appliquer les r�egles d'utilisa-
tion du multim�edia num�erique sur un terminal mobile d'une mani�ere e�cace et
conviviale ?

Les attaques sur ce type de terminaux se font souvent via une interface r�eseau
sans �l : liaisons Wi-Fi ouvertes, failles dans Bluetooth (BlueSnar�ng, Backdoor,
Bluejacking..) [19], les PDA et Pocket PC posent aujourd'hui des probl�emes de
s�ecurit�e sp�eci�ques, les programmes malfaisants (virus, chevaux de Troie), se
propageant via ces interfaces.

La menace s'est mat�erialis�ee pour la premi�ere fois l'ann�ee derni�ere lorsqu'un
programme malfaisant pour t�el�ephones mobiles, un ver, appel�e Cabir, a �et�e lâch�e
dans la nature par le groupe de hackers << 29A >>. Leur but a�ch�e n'�etait que
de prouver la faisabilit�e du concept et d'alerter le monde. Depuis, Cabir s'est
m�etamorphos�e en un peu plus de 15 vari�et�es et sa trace a �et�e retrouv�ee dans 14
pays.

La vuln�erabilit�e des terminaux mobiles aux attaques r�es eaux ou virales s'ex-
plique en partie par la pr�edominance d'une seule plate-forme informatique. La
premi�ere vague d'attaques visant les terminaux mobiles a choisi pour cible le
syst�eme d'exploitation Symbian. Heureusement, les mobiles ne sont pas aussi
homog�enes que les PC : une faille a�ectant des appareils Symbian laisse des mil-
lions d'autres appareils indemnes. Mais il n'y a gu�ere de raison de se satisfaire
de la situation.

Dans les architectures actuelles, concernant les attaquesvisant �a r�ecup�erer
les 
ux multim�edia, une fois qu'un �chier num�erique est tr ansmis puis d�echi�r�e
sur le processeur, il est transf�er�e (( en clair )) vers un lecteur multim�edia sur le
terminal [23], exposant ainsi la liaison lors de laquelle les informations internes
du DRM peuvent être copi�ees. Il existe des solutions techniques �a ces probl�emes.
Le plus dur est de faire la part des choses en ce qui concerne lecoût, la s�ecurit�e,
la commodit�e et les b�en�e�ces pour les op�erateurs, les propri�etaires de contenu et
les utilisateurs.

Quelques constructeurs veulent mettre en �uvre la gestion des droits num�e-
riques (DRM) [12] sur une carte �a puce. D'autres, poussent pour un DRM int�egr�e
�a un moteur de s�ecurit�e câbl�e, sur une bande de base ou sur un processeur d'appli-
cations. D'autres fournisseurs de puces, proposent des solutions DRM similaires
au niveau des processeurs, combinant mat�eriel et logiciel. Ils proposent �egalement
des solutions DRM alternatives, et même concurrentes con�cues sp�eci�quement
pour les cartes SIM (t�el�ephones) ou pour les cartes 
ash amovibles (PDA, etc.).
L'utilisation de ces cartes 
ash repr�esente la troisi�eme m�ethode, qui permet d'en-
registrer et d'ex�ecuter les agents DRM sur des cartes multim�edia s�ecuris�ees, telle
que la carte << SecureMMC >> [23].

6 Proposition d'un sch�ema de s�ecurisation

Compte tenu des vuln�erabilit�es susmentionn�ees et des nombreux aspects li�es
�a la s�ecurit�e, �a l'authenti�cation et aux autorisation s, �a la con�dentialit�e et �a
l'int�egrit�e des donn�ees, et compte tenu du fait que les communications classiques
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sur Internet ne mentionnent pas la s�ecurit�e, il est ais�e d e dire que les communi-
cations dans une plate-forme de di�usion(( ne sont pas sûres !>>. Pourtant, exa-
minons de plus pr�es les services de communication sur Internet. Actuellement,
la cr�eation de services de communication s�ecuris�es n'est pas chose impossible.

Lorsque l'on aborde la question de la s�ecurit�e des communications, il faut
examiner les points suivants :

{ qu'essayons-nous de r�ealiser? Restreindre l'acc�es �a un service �a des utilisa-
teurs dûment habilit�es, �eviter que les documents multim �edia transmis ne
soient lus par des ind�esirables, etc. ;

{ comment allons-nous y parvenir ? Par le r�eseau, la couche transport, le
syst�eme d'exploitation, un service ou une application ;

{ quel niveau d'interop�erabilit�e recherchons-nous dans le cadre de notre so-
lution ? Un niveau local ou global.

Comment donc s�ecuriser les communications sur la plate-forme propos�ee ? En
r�epondant �a ces questions et en appliquant les mêmes techniques que celles que
nous employons pour s�ecuriser n'importe quelle autre application, notamment :

{ par la s�ecurisation des connexions ;
{ par l'authenti�cation et l'autorisation des interaction s.

Comme nous allons le voir, ces techniques o�rent des solutions �elabor�ees qu'il est
possible de combiner pour optimiser les r�esultats. Par exemple, il est possible
d'utiliser un pare-feu avec un service Web XML [4] a�n de limiter l'acc�es �a
certaines fonctionnalit�es (m�ethodes) en fonction de la nature du client et de
strat�egies pr�e�etablies.

Pour plus de clart�e, commen�cons par examiner chacune des solutions actuel-
lement disponibles pour s�ecuriser l'infrastructure.

6.1 S�ecurisation de l'infrastructure

Un service de communication sûr repose sur une infrastructure s�ecuris�ee.
Il existe diverses technologies qui, int�egr�ees dans un plan de s�ecurit�e global,
permettent d'assurer la s�ecurit�e de l'infrastructure d' une plate-forme de com-
munication. Le processus de plani�cation relatif �a sa miseen �uvre suppose :

{ une identi�cation approfondie des risques potentiels li�es �a l'environnement
(virus, pirates, etc.) ;

{ une analyse des cons�equences d'une violation de la s�ecurit�e et des mesures
pr�eventives �a envisager ;

{ une strat�egie d'impl�ementation soigneusement plani�� ee pour int�egrer les
mesures de s�ecurit�e �a tous les niveaux du r�eseau (clients, proxies, serveurs),
en fonction de l'identi�cation et de l'analyse pr�ealablem ent r�ealis�ees.

6.2 S�ecurisation des connexions

Une des solutions les plus faciles pour s�ecuriser ces services de di�usion est
d'assurer la �abilit�e de la connexion entre le client et le serveur. Pour atteindre
cet objectif, plusieurs techniques sont possibles, selon la port�ee du r�eseau et le



Actes du symposium SSTIC06 11

pro�l d'activit�e des interactions. Citons, parmi les plus r�epandues et les plus
accessibles, les techniques suivantes : des r�egles qui reposent sur l'existence d'un
pare-feu, le protocole SSL (Secure Sockets Layer), Kerberos et aussi les r�eseaux
priv�es virtuels (VPN, Virtual Private Network), .

Si nous savons exactement quels ordinateurs doivent acc�eder �a la plate-forme
de communication multim�edia, nous pouvons appliquer des r�egles de pare-feu
a�n de limiter l'acc�es sur la base d'adresses IP connues. Cette technique s'av�ere
utile lorsque nous souhaitons restreindre l'acc�es aux ordinateurs au sein d'un
r�eseau priv�e, LAN ou WAN par exemple, et que le contenu des 
ux n'est pas
un secret (par cons�equent, pas de chi�rement). Les pare-feu tels que ISA Server
(Internet Security and Acceleration) [5] o�rent �eventuel lement un ensemble de
r�egles reposant sur des strat�egies et permettent de limiter, �a des degr�es divers,
l'acc�es aux ordinateurs par les clients, en fonction de leur origine ou de leur
identit�e.

Le protocole SSL permet d'�etablir des connexions s�ecuris�ees sur des r�eseaux
non s�ecuris�es (tels qu'Internet). Bien qu'il constitue u ne solution tout �a fait e�-
cace en termes de s�ecurisation des communications, il p�ese sur les performances
d'une fa�con non n�egligeable. Les services Web XML peuventg�erer le protocole
SSL int�egr�e aussi bien au niveau du client que du serveur.

Kerberos est un protocole r�eseau qui permet aux utilisateurs de s'authen-
ti�er par l'interm�ediaire d'un serveur s�ecuris�e. Des se rvices comme l'ouverture
de session et la copie �a distance, la copie s�ecuris�ee de �chiers entre syst�emes
et autres fonctionnalit�es �a haut risque deviennent ainsi consid�erablement plus
sûrs et contrôlables. Ce protocole fonctionne sur un contrôle de l'identit�e des
clients, qui peuvent obtenir par la suite des tickets pour s'authenti�er aupr�es
des di��erents services pr�esents sur le r�eseau. Toutes les transactions passant par
Kerberos sont chi�r�ees, ce qui r�esout un ensemble de probl�emes de s�ecurit�e

Un r�eseau priv�e virtuel (VPN) est une extension d'un r�ese au priv�e qui assure
des connexions sur des r�eseaux partag�es ou publics comme Internet. Via un
VPN, vous pouvez envoyer des donn�ees d'un ordinateur �a un autre sur une
connexion s�ecuris�ee. Semblable par bien des côt�es au protocole SSL, le VPN est
une connexion point-�a-point �a long terme. Aussi exige-t-il une connexion �a long
terme pour que le gain en termes d'e�cacit�e soit sensible.

6.3 S�ecurisation des documents multim�edia

La s�ecurisation de ces documents passe par la s�ecurisation de toutes les entit�es
constituant le document.

Pour les m�etadonn�ees XML, le W3C avec l'IETF ont mis en plac e deux
groupes de travail (XML Signature WG [22] et XML Encryption W G [21]) qui
ont pour but de d�evelopper une syntaxe XML permettant :

{ de repr�esenter une signature de tout ou partie d'un document r�ef�eren�cable
par une http://www.w3.org/Addressing/ URI;

{ de chi�rer/d�echi�rer des documents �electroniques (y co mpris tout ou partie
d'un document XML) ;
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{ d'utiliser une syntaxe XML pour repr�esenter le document sign�e et les in-
formations permettant de le d�ecoder.

On pourra renforcer cette s�ecurisation par la s�ecurisation des m�edias interve-
nant dans un 
ux multim�edia en utilisant des techniques de D RM, tatouage,
st�eganographie, et �ngerprinting [3].

6.4 Authenti�cation et autorisations

Authenti�cation : l'authenti�cation est le processus qui c onsiste �a v�eri�er
l'identit�e d'une personne (ou, plus g�en�eralement, de <<quelque chose >>). Cette
<< personne >> ou ce << quelque chose >> est l'entit�e. L'authenti�cation n�ecessite
des preuves, autrement dit des informations d'identi�cation. Par exemple, une
application cliente peut fournir un mot de passe comme information d'identi�-
cation. Si elle pr�esente des informations correctes, le syst�eme suppose qu'elle est
bien ce qu'elle pr�etend être.

Autorisations : une fois que l'identit�e de l'entit�e est au thenti��ee, des autorisa-
tions peuvent être accord�ees. Pour qu'il y ait acc�es �a un syst�eme, les informations
concernant l'entit�e sont compar�ees avec des informations de contrôle des acc�es,
par exemple avec une liste ACL (Access Control List). Les acc�es peuvent varier
selon les clients. Ainsi, certains clients ont un acc�es total au service, alors que
d'autres n'ont acc�es qu'�a certaines tâches. On peut accorder �a certains clients un
acc�es complet �a l'ensemble des donn�ees, �a d'autres un acc�es �a un groupe limit�e
de donn�ees, ou encore un acc�es en lecture seule.

Une solution parmi les plus simples pour authenti�er les acc�es �a un service
de di�usion de documents est d'utiliser les fonctionnalit�es d'authenti�cation du
protocole employ�e pour l'�echange des messages. Pour la plupart des services de
communications, il s'agit d'exploiter les fonctions d'authenti�cation du proto-
cole HTTP. Des solutions sous forme de services Web XML telles qu'Internet
Information Server (IIS) et ISA Server proposent plusieurs m�ecanismes d'au-
thenti�cation sur HTTP.

7 Plate-forme de di�usion propos�ee

L'objectif de cet article �etant de pr�esenter les risques li�es au processus de
di�usion de 
ux multim�edia adaptables, nous allons pr�ese nter sommairement
notre plate-forme de di�usion. Plus de d�etails peuvent être trouv�es dans [13].

Ainsi, pour valider les propositions pr�esent�ees dans lesparagraphes pr�ec�edents
nous avons r�ealis�e SEMAFOR (SEcure Multimedia Adaptation platFORm) un
prototype de plate-forme de di�usion multim�edia (Figure 6 ), utilisant des Ser-
vices Web XML. Nous avons aussi opt�e pour le format des 
ux multim�edia
SMIL (descriptions m�etadonn�ees XML), qui semble être le plus appropri�e pour
la validation de nos travaux.

SEMAFOR implique deux niveaux de s�ecurisation :
{ s�ecurisation des documents, qui consiste �a fournir un m�ecanisme de signa-

ture de documents autorisant les op�erations d'adaptation, tout en pr�eservant
l'int�egrit�e des 
ux �echang�es ;
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{ s�ecurisation des transactions, qui consiste �a renforcer les transactions et
les messages �echang�es entre les di��erents intervenantsde la plate-forme.

7.1 Signature des documents multim�edia

Nous utilisons dans SEMAFOR un sch�ema de signature de documents mul-
tim�edia XML reposant sur la technique de Tiger-Tree Hashing (TTH) [2], en
repr�esentant le 
ux �a signer sous forme de feuilles d'un arbre binaire de Ti-
ger. Chaque composant est repr�esent�e par une feuille, en rajoutant de nou-
velles feuilles qu'on appelleFreeLeaves, chaque FreeLeaf va se positionner �a
cot�e d'une feuille correspondant �a un m�edia adaptable (F igure 4). Ces Free-
Leaves permettent l'insertion dynamique d'�el�ements dans l'arb re de Tiger, et
sont instanci�ees en utilisant des fonctions de hachage �a sens unique.

Fig. 4. Repr�esentation du document en Tiger-arbre

Pour la signature de ses feuilles, nous avons adopt�e la recommandation du
W3C sur la signature XML, XML-DSIG, cette recommandation d�e�nit un pro-
cessus pour chi�rer des donn�ees et repr�esenter le r�esultat en XML. Les donn�ees
peuvent être arbitraires, un document XML, ou une portion de document XML.
Le r�esultat du chi�rement est un �el�ement XML qui contient une r�ef�erence sur
les donn�ees chi�r�ees. Cette technique permet donc, lors d'une di�usion de 
ux
multim�edia :

{ de garantir l'authenticit�e du document multim�edia de bo ut en bout malgr�e
l'adaptation ;

{ d'assurer l'int�egrit�e des donn�ees du document multim� edia ;
{ d'obtenir la non-r�epudiation du document.
Ce sch�ema permet �a un ou plusieurs proxies d'adaptation demodi�er dy-

namiquement un document multim�edia en supprimant ou ins�erant des �el�ements



14 Actes du symposium SSTIC06

dans ce dernier (selon les autorisations du serveur), tout en pr�eservant la capacit�e
du client �a v�eri�er la signature originale.

7.2 S�ecurisation des transactions

En s'inspirant de biblioth�eques de s�ecurisation de transactions d'e-Commerce
reposant sur XML, nous avons d�e�ni pour SEMAFOR le protocol e XSST (Xml
Secure Semafor Transaction). XSST est un format de message s�ecuris�e pour
les transactions e�ectu�ees sur la plate-forme SEMAFOR. Il est d�ecompos�e en
plusieurs d�e�nitions : d'une part la structure des messages et d'autre part les
di��erentes d�e�nitions et interactions.

La base d'XSST est le format de message XML utilis�e pour l'encapsulation
s�ecuris�ee des transactions. Le choix d'XML s'est impos�e pour deux raisons ma-
jeures : d'une part, l'�evolution de XML qui permet d'ajoute r des �el�ements dans
les versions sup�erieures sans remettre en question leparsing des anciens formats
et d'une autre part, la portabilit�e entre les di��erentes a rchitectures informa-
tiques. Le format se pr�esente sous cette forme :

Fig. 5. Format d'un message XSST

Il y a trois grandes parties dans la structure-même du message XSST :
{ encryption ;
{ data ;
{ signature.

L'�el�ement encryption peut apparâ�tre de 0 �a n fois dans un même message XSST.
Il d�e�nit le type de chi�rement de l'�el�ement data via l'attribut type ainsi que
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la cl�e sym�etrique via un id ( keyId) ou la cl�e de session (symmetricKey). La
d�e�nition du type se fait via une table de correspondance concernant le choix de
l'algorithme cryptographique, ainsi que les m�ethodes de <<padding>> mais aussi
le mode de fonctionnement en tant que syst�eme cryptographique hybride ou non.

L'�el�ement data ne peut apparâ�tre qu'une fois dans un même message XSST.
Il contient les donn�ees, (souvent) chi�r�ees. L'attribut encoding permet de d�e�nir
le type d'encodage de cette partie (par exemple : Base64). L'attribut type d�e�nit
le type du message. Les types ne sont pas d�ecrits dans le standard de base mais
dans des bases compl�ementaires. Ce type peut être un autremessage XSST mais
aussi des donn�ees sp�eci�ques. Il existe souvent aussi deux sous-�el�ements �a data :
tid et timestamp. Ils sont localis�es dans cet �el�ement car le chi�rement est e�ectif
�a l'int�erieur de l'�el�ement data. D'autres sous-�el�ements peuvent apparâ�tre suivant
le type du message lui-même.

L'�el�ement signature peut apparâ�tre de 0 �a n fois dans un même message
XSST. Il contient la signature de la partie data. Le type et la m�ethode de signa-
ture sont contenus dans l'attribut type qui est d�ecrit dans une table correspon-
dance �equivalente �a la partie encryption.

L'ensemble du format de message est d�ecrit dans le sch�ema XML XSST
principal. Ce format de message exprime le strict minimum dela transaction, ce
sont les utilisations propres des types qui �etendent la syntaxe et les �echanges.

7.3 Impl�ementation

Fonctionnellement, le prototype s'organise autour des trois composants : ser-
veur, proxies interm�ediaires et clients.

Serveur Le serveur est un peer �equip�e d'un syst�eme d'�edition de 
 ux multim�edia
(SMIL, SVG, etc.), d'un analyseur de m�etadonn�ees qui g�en�ere la repr�esentation
du 
ux en arbre de Tiger, et des modules de signature XML-DSIG[22] et XML-
ENC [21] pour la signature et le chi�rement des m�edias et du document XML.
Ces modules permettent aussi au serveur de signer ces transactions selon le
format XSST avec des certi�cats X509. Il dispose ainsi d'un module de gestion
de cl�es (partag�ee, priv�ee, secr�ete) selon la politique de s�ecurit�e �x�ee au niveau
du proxy.

Proxy On dispose au niveau du proxy de plusieurs modules :
{ un m�ecanisme d'adaptation de documents multim�edia (tra nsformation,

transcodage, etc.) ;
{ une base de donn�ees pour la gestion des pro�ls des di��erents clients reli�es

�a la plate-forme ;
{ un module de communication qui g�ere les transactions sousle format

XSST ;
{ des modules de signature et de chi�rement de documents XML pour les do-

cuments adapt�es et les transactions XSST ; ils permettent la validation de
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signatures et de certi�cats, et ont aussi la charge de v�eri�er compl�etement
les signatures, de les horodater, et �eventuellement les rejeter ;

{ et d'un module pour la gestion de la politique de s�ecurit�e entre les clients,
les serveurs, et le proxy (gestion des cl�es, v�eri�cation, authenti�cation,
etc.).

Cette approche permet d'introduire tr�es simplement des fonctions de con�ance,
l'intervention dans les services de la plate-forme se limitant �a rajouter des mo-
dules dans les politiques d'adaptation et de s�ecurit�e au niveau du proxy.

Client Le client selon ses capacit�es et son environnement, dispose d'un ou-
til de visualisation de �chier adapt�e. Il dispose des modules n�ecessaires pour
le d�echi�rement et la v�eri�cation de signature des docume nts qu'il re�coit, un
module qui g�ere les transactions XSST, ainsi que les outilsn�ecessaires pour la
gestion des cl�es utilis�ees lors de ces op�erations. La r�ealisation de cette plate-forme
s'appuie sur les travaux r�ealis�es dans l'�equipe dans le domaine de l'adaptation de

ux multim�edia. L'objectif de nos travaux en cours est d'am �eliorer et d'optimi-
ser le sch�ema de s�ecurisation lors de la di�usion des 
ux multim�edia adaptables
d�ecrits en XML.

8 Conclusion

Nous avons pr�esent�e dans cet article une �etude globale des probl�emes de
s�ecurit�e dans les plates-formes de di�usion de 
ux multim �edia, plus particuli�erement
sur des architectures P2P ou client-serveur, utilisant desproxies d'adaptation
quand le 
ux �echang�e n'est pas chi�r�e lors d'une partie ou de tout le long du
processus du transfert.

Nous avons pris le cas des 
ux multim�edia adaptables, et nous sommes
int�eress�es aux risques li�es �a la di�usion de ces 
ux avan t et apr�es adaptation.
Nous avons distingu�e les di��erents niveaux de risque et les vuln�erabilit�es ex-
ploit�ees �a chaque fois. Nous nous sommes ensuite pench�essur les attaques vi-
sant les m�edias eux-mêmes, qui ont comme objectif de contourner les tatouages
pr�esents sur ces m�edia. Un dernier niveau de vuln�erabilit�e a �et�e �etudi�e et qui
concerne les risques li�es aux terminaux clients plus particuli�erement les termi-
naux l�eger de type t�el�ephone ou PDA.

Les di��erentes attaques pr�esent�ees montrent la n�ecessit�e de penser la concep-
tion des algorithmes de s�ecurisation en termes d'applications (adaptabilit�e, trans-
mission, etc.) : une fois ces applications d�e�nies, il devient possible d'anticiper
les attaques qui seront utilis�ees et de les contrer.

�A partir des ces di��erentes �etudes, nous avons pr�esent�e, pour conclure, un
syst�eme de di�usion de documents multim�edia, permettant la signature et le chif-
frement de ces derniers suivant les recommandations W3C, sur une architecture
d'adaptation utilisant des proxies.

Les extensions futures et les approches de recherches compl�ementaires seront
importantes. Nous esp�erons pouvoir compter sur plusieursapports pour faire
�evoluer les approches propos�ees et les di��erents d�eveloppements.
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Fig. 6. Sch�ema fonctionnel de la plate-forme d'adaptation
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