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3. Securité et Mobile IPv6

|. Protections par defaut

2. IPsec







Changements structurels

|. entete de taille fixe
2. fragmentation a la source, pas de checksum

3. extensions via chainage d’entetes
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Payload Length ° Next Header ' Hop Limit .
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40 octets
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|. Obtention du préfixe IPv6 annoncé par le
routeur d’acces (RS/RA, Router Solicitation/
Advertisement)

2. Generation de l'interface ID, test d’unicite locale

3. Generation de 'adresse via concatenation du
prefixe et de l'interface 1D






2. Rendre transparents les changements de mediums

3. Conserver les connections lors des deplacements

utiliser un laptop/PDA de la meme maniere qu’un
telephone portable



|dentifier

\/ : localisation geographique dans le reseau
® Nouvelle architecture necessaire:

|. compatible avec les noeuds clients

2. ne modifiant pas l'architecture de routage

= MIPv6 seulement présent dans les noeuds finaux



® TJrois nouvelles entites:

: joignable partout avec la HoA peu
importe sa CoA

: permet la correspondance CoA/HoA



HoA: adresse constante du MN; identifier

CoA: adresse du MN dans le reseau d’accueil; locator
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Binding Ack.
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2. Envoi de données CMPV6 Echo Request

\ICMPv6 Echo Reply

[ ] tunnel IPv6-IPv6




Home Address Option
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® fournit I'adresse source du paquet (HoA)

® assure le routage vers la position
physique du MN (locator)




Obtenir un routage optimal




le routage

\/ verifier que le MN est joignable a la CoA et a la
HoA

generer une clé permettant de signer le message
Binding Update a destination du CN
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2. Association Inding Update

Binding Ack.
ICMPV6 Echo Re
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3. Envoi de données w,

ICMPv6 Echo Reply
] tunnel IPV6-IPv6




Mobile IPv6




2. Communications directes entre MN et CN :
signalisation et donnees

Return Routability Procedure
3. Infrastructure reseau

Stateless behavior, Careful design



'infrastructure




|. preuve de possession de I'adresse (HoA)
2. extensions specifiques : HAO et RH Type 2

® Prevenir les DoS

|. contre l'infrastructure : émission des messages en
“un pour un”

2. contre les CN : caractere sans etat des echanges






2. MN :generer une cle permettant de signer les BU
emis a destination du CN

® Problemes possibles (MiTM, eavesdropping)

|. attaquant sur le reseau mere;
2. attaquant sur le reseau d’accueil

3. attaquants sur les deux réseaux
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® Ce qu’il faut proteger

|. Messages de signalisation (i.e. BU et BACK)
2. Return Routability Procedure (HoTIl/HoT)
3. Trafic de donnees (i.e. tunnel MN/HA)

Problemes lies a I'interaction MIPvé6/IPsec/IKE






UDDC du static Keving

keying optionnel

® Protection de la CoA

® SP et SA configurees avec la HoA du MN et
'adresse du HA.

® Selection sur le Mobility Header (i.e. 135)



- CoA et HoA entre 'option HAO et le champ
source du header |Pv6

® Reception : switch des adresses, puis
traitement par |Psec

® Binding Ack : méme principe mais sur le contenu
du Routing Header Type 2
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® En Dynamic Keying, IKE doit utiliser la CoA pour la
négociation des SA associees a la HoA.

L'adresse du selecteur de SA et celle du peer different
e Extension PF_KEY SADB X EXT PACKET :
® inclus le paquet ayant declenche le SADB ACQUIRE

® fournit le contexte au demon IKE
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referencent la HoA du MN.

® Mise a jour effectuee lors du bootstrapping
faisant suite a la “Home Registration”

® Maintien a jour de la CoA du MN via MIGRATE
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® |a reception d’'un BU par le HA
® Reception par :
® |e noyau pour MA| des SPD/SAD
® [ le déemon IKE pour MA] de sa session ]

® Negociation dynamique du support :



Tunnel IPsec Tunnel IPsec
HA-> HOA HoA -> HA

Tunnel IPsec

CoA_1->HA

Tunnel IPsec
HA -> CoA_1

Mouvement
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IKE Daemon

Mobile |PvE
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® Travaux futurs

|. IPsec entre MN et CN
2. utilisation en environnement PK|

3. IKEv2









