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Le point de vue de
« Monsieur tout le Monde »

C'est interdit !

Legislation repressive

Ce n'est pas bien!
Connotation negative, « hackerish »

C'est pour les geeks !
Compétences pointues necessaires

Canesertarien!

Fastidieux et sans garantie de resultat %



Le point de vue du
professionnel de la securité

C'est interdit !

Tout depend de ce que I'on (en) fait

Ce n'est pas bien!
Usage professionnel et ethique possible

C'est pour les geeks !
Outils de plus en plus performants / intuitifs

Canesertarien!

. /
De nombreux usages utiles et legaux %




Quelgques applications pour le RSSI .

Ecarter les produits mal finalisés et “suspects”
Evaluer la maintenabilité

Ameliorer la gestion du parc logiciel

Evaluer rapidement les produits cryptographiques

Effectuer des audits “live” de plateformes

= Sécurité accrue, controle renforcé_ asey

-



1. Ecarter les produits mal finalisés

Exemple : Nombreuses références au code source
dans la version finale :

oush  offset asc_BFDC34; "C:/ob/bora-19175/bora/1ib/wmdbschema/vm” . ..

oy [es1+308h], eax
call sub_S553BE1N

constat : versions de debogage livrees / vendues
Contréle qualité au rendez-vous ?
Pression commerciale ?

Logiciel fourni plus lent voire instable ?

=» Permet une sélection pertinente des /ﬁ’»'K
produits et solutions %



2. Evaluer la maintenabilité

Exemple
fonctions « fourre-tout ».

595 nodes, 23296 edge sE

Quid de la pérennité,
de la maintenabilité ?

/




3. Ecarter les produits “suspects”

Warning E|

Spywares, backdoors, etc. [

A\

Warning! If
your computer
has been suffer-
ing from fre-
quent crashes,
instability ar
slow PC speeds,
vou may have
critical errors on
your cormputer,

Tao scan your
computer for
critical errors,
click ves below,

Common signs:

Computer
instability

PC crashes

Slow computer
speeds

A\

=» Renforce la sécurité




4. Mieux gerer le parc logiciel

Repackagi

ng /

reparametrage des
applications.

® Universal Extractor 1.1

Archivednstaller to extract:

EEX

T arget directony:

| | LCancel |

Optimisation des
Installations et de la
taille des exécutables.

=» Bénéfice - pour les administrateurs

- pour le RSSI

Bl HUZBDX - UPX GUT 0.2

Fichier
Source

[ ocuments and SettingshkerouantonhBureadsAhpore, exe

Destination
[C:HDDcuments and SettingshkerouantonhBureauhAhpore ﬁ‘]

Cptions

Taux de compression @ Lﬂ}

Compatible 8086
« Compress Exports « Strip Relocations
< Compresser |es ressources Forcer la compression
< Compresser les icones | ® 1 z

« Faire une sauwvegarde « Remplacer si fichier existe

Execution

[ COompresser J [ DécnmpresserJ [




5. Evaluer rapidement
les produits cryptographiques

Algorlth meS | File: | C:\Documents ang "!i".' KANAL v?.B?

CivDocuments and Settingsibk\Bureau'RLApTo

a n n O n CéS Entrypoint: | O000A7E1
rée | I eme nt File Offset: | DOOOSES1
Implantés ’? Linker Info: |7.10

Microsoft YWisual C++ 7.

9 m O I n S d e Mulki Scan Task,
| Stay ontop

mauvaises about_|
S u rp r i S eS ! Detected 10 crypto signatures (in 0.62)

...face aux produits “Snake-Oil” %%

BLOWFISH [sbox] 1 DO01E412 1 00420618 S
CAST-128 [sbon 8] ODO1DFCE i 004201 C8
CECZZ y 00012180 0O0414BE0

DES [long] +: DO0177FRBE2 1 OD4191B2

PI fraction (MIMBUS fBLOWFISH) i OOD1EZDO &
SAFER [ebax] i 0001 C1C0:: OO41E3CO

SHAL [Compress] o 0D00106RB4 : DO4112R4
SQUARE [SD] s 000147Ce 5 004161C8

e e e e N ]

L e s e e s Y e O




6. Effectuer des audits « live »

Survelillance de processus
douteux, gestion de parc.

& Process Explorer - Sysinternals: www.sys. ..

Help

File ©Options ‘iew Process Find DLL  Users
Ha=r@s “s W
Frocess FID CPU | De
) | R 232 0as kO
OllyDbg - clamwin-0. 88.2.3-setup.exe - [CPL - main thread, module cl... |._||E|rz| 20 J

[€] Eie wiew Debug Options ‘indow Help =T
gﬂﬂﬂ LTI RS L|E[M|T|W/H|Cc|/|K[B|R|.| 5]

HE4E834E4

+ | Reai
B c:\Documents and S

Eichier

B=1E

Réglages

Rappork .
EEP . 8945 Fo

Général | Wersion 7
Compressed code?
T aille:
CRC-32 . L - 0 . L .
MDE: Quick, skatistical kest of module 'enigma’ reporks that its code section is either compressed, encrypted, or conkains
' o large amount of embedded data, Resulks of code analvsis can be wvery unreliable or simply wrong. Do you wank bo
Section | T conkinue analysis?
.text
_rdata . e
.data an (SN Mon
_ESFrC oo
il | ]
| EEF=BO1ZFFFB
[ R clarwin—.<Modu leEntruPoint >
stour source Address |Hen dump ASCIT ~
BE40AGER| B8 50 48 00|04 IF 40 O 5C 21 48 00|08 24 40 06|16, EVe, ~tE, 58— | JA1ZFrLE
BA4EREIR| 32 13 0B CB|E2 75 6E 74|69 &0 65 28|65 72 72 &F | 201 Runtine er/ S| SA1EFFEC
AA4GRAAZE| 72 20 20 20|20 20 &1 74|20 20 20 30|30 29 39 30|c st @oaa:— | 22 12FFDA
BE4EAESE) 28 BE 45 P2 V2 6F Y2 BE| 28 28 20 28| 28 28 28 28| 8.Error. A612FFOS
BE4BAE4D| 20 20 20 20|20 29 20 20|20 29 20 20|20 20 20 20 aoleERDe
AA4BRASE| 268 20 20 20| 2@ 29 20 20|20 28 28 20|28 29 26 28 aaleERDC
BA4BRASE| 20 20 20 20| 26 29 2@ 20|20 29 2@ 28|28 29 26 28 v
Ardnonral 6 PR PR SR PR SR PR SR @0 GO SR A AR GE AR G i L B8 1=2FFE4

Analvzing clamwin-: 234 heurnstical procedures, 149 calls to known, 37 calls bo guessed fur‘u:tiu:ul

| Paused




7. Vellle : apprendre |'état de |'art...

Lecture de tutoriaux, de blogs de forums...

Bﬂ’%fb

mmﬁp"?ﬁ
ez0=02e0%e2e2

eatri

22

=» Se tenir informé pour ne pas
dire “je ne savais pas” !!

0.0.0.0.0.9.0.0
Qr‘a?ofse!arg H
0363630

otamiming .0.0:

0 e0000900000000
COMPRENDRE

LE

indlf

=




... parfois méme en s'amusant !
Via les sites “underground”...

So... AQUON IL Looked Lixke Toh mRicNp Zll BEN EN FAIT QUANP ON MATTE UN ey
f PFEioU ! o AAIT yite ll MA  ROITINE INTERNE , 1. RESSEMBLE
L N PEU A cA ..,

eax, [ebp+buffer_nom]

offset as ;s PRISE 0 NoM. SToCKAGE EN [BUFFER_NoM3
scanf \h
:4\
Rec)PERATION De LA E
LONGEUR U Nom DANS EAX { ] L
! R

Ltext: 004018A7 1ea eax, [ebp+buffer_nom]
1 004018448 push eax
] call strien

aEI::I esp, 1|:|_i_1_ St g - f
i oLkl CEOT INFERIEUR A6, c'esT mMoRT
; eax, & - H
i 5 _01 ] L

offset astringXsTropPe ; "String XS ! Trop petit : name = 5 ynyn"
printf
- . Y




Outils In-dis-pen-sables !

Collections d'outils de Mark Russinovich (sysinternals.com)
et de Nir Sofer (nirsoft.net)

PelD (+ plugins : Krypto Analyzer etc.)

Tres pratique et simple d'utilisation.
0€

Universal Unpacker
Décompresse TOUT... ou presque.

OllyDbg (+ plugins)

« LE » débogueur par excellence... et gratuit en plus.

DataRescue IDA Pro (+ plugins)
Achetez-le, vous ne le regretterez pas. Franchement !
€€€

Vmware Workstation ou Microsoft Virtual Server
/sx

Ne prenez pas de risques en travaillant. @

... et bien d’autres encore...
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