(In) ®curie du syseme d'information : quelles
responsabilies ?

Marie Barel?

Juriste,
consultant specialise TIC
et ecurie de l'information et des sysemes
mbarel@links-conseil.net

Resune  Les risques assocesa un probéme de curie du syst eme d'in-
formation et leurs conequences juridiques en matere de responsabilie
sont percus par la plupart des professionnels de linformatique et en
particulier les DSI, les RSSI ainsi que les administrateurs Reseaux et
Sysemes, comme une jungle peu lisible, porteuse de craines di uses et
partant mal controees. L'objectif de cette pesentati on est de donner
a ceux inquiets au regard des responsabilies qu'ils encourent, quelques
ces de cecodage du syseme juridique susceptible de s'appliquer dans
leurs activies quotidiennes de protection, de surveilla nce, de controle et
de mise en conformie du eseau d'entreprise.

Ainsi, apes un esune des principes de mise en jeu de la responsabilie
civile et penale des personnes physiques et morales (secbn 1), nous exa-
minerons,a travers dierents cas, les principaux contex tes operationnels
dans lesquels les acteurs de la ®curie de I'entreprise €, en particulier,
les DSI ou les RSSI, continuent de s'interroger sur letend ue de leur res-
ponsabilie (section 2).

Ordre juridique concerre : France

1 Notionseémentaires du droit de la responsabilie

Nous pesenterons ici, de facon tes esunee, les di erentes voies d'action en
responsabilie qui peuvent étre envisagees, ainsi queds conditions auxquelles
elles doivent epondre.

On distinguera ainsi la voie civile (1.1) de la voie penale (.2), dont on peut
noter d'ores et cef la divergence des philosophies, la pemere visanta une simple
eparation pecuniaire du pejudice subi tandis que la seconde tend daborda
obtenir la punition du justiciable?!.

? Avertissement : Le pesent article reete simplement I'opinion de son au teur et n'a
pas valeur de consultation juridique. La reproduction et la repesentationa des ns
d'enseignement et de recherche sont autories sous eseve que soit clairement in-
dige le nom de l'auteur et la source. Pour toute autre utili sation, contactez l'auteur
a l'adresse de courrierelectronique suivante : marie.ba rel@legalis.net

! Notons ici reanmoins une particularie du droit frarcai s, que l'on ne retrouve pas
cereralement dans les droitsetrangers, qui est que le ju ge penal peut simultarement
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1.1 La responsabilie civile

La responsabilie civile, qui consiste en I'obligation de eparer le pejudice
causa autrui, peut avoir dierents fondements; en part iculier, les sources de
responsabilie qui pourront etre recherchees en matere de scurie des sysemes
d'information sont :

{ linexecution d'une obligation ree d'un contrat ( responsabilie contrac-
tuelle ) {a cetegard, on rappellera ici que I'externalisation de la gestion
de la scurie du Sl par contrat (infogerance), si elle permet d'organiser les
responsabilies respectives du client et du prestataire @ xant letendue
de leur responsabilie civile ainsi que son plafond nancier, elle ne permet
pasa l'inverse d'aleger la responsabilie penale du responsable scurie de
l'entreprise?, I'amenagement contractuel d'un transfert de responsablie
menaleetant inogerant en cette matere qui est ( d'ordre public )3 ;

ou (en l'absence de relation contractuelle),

{ la faute : on parle ici de responsabilie civile elictuelle ou quasi-
clictuelle, selon que la faute aee commise de facon intentionnelle a
non (par regligence ou imprudence). Dans tous les cds le demandeura
I'action devra rapporter la preuve a la fois d'une faute, d'un pejudice
et d'un lien de causalie, I'appeciation poree par le j uge se faisant en
ekrence au comportement de I' ( homme raisonnable)..., le probeme
pour le DSI {ou le RSSI-etant, de ce point de vue et comme le soligne un
auteur avec humour, que( le concept deDSI raisonabilus n‘a pas encore

emerge de facon tes claire )!
Cette faute, source de responsabilie, peut avoiree commise :

{ par soi-méme; ou bien encore;

{ par une personne qui cepend de soi responsabilie dite  ( du fait des
pepogs ), telle que pevuea l'article 1384 alirea 5. Nous verrons plus
loin dans nos ceveloppements dans quelles conditions la sponsabilie de
I'employeur peut etre engagee du fait des agissements dees salares, et
surtout comment il peut en principe s'en exorerer.

prononcer une sanction genale et xer le montant d'une ep aration civile (lorsque
la plainte est assortie d'une constitution de partie civile destiree a demander la
eparation pgecuniaire du dommage). Cette situation abou tit souventa de curieuses
congequences, tantét une peine symbolique assortie d'indemnisationselewees, tantét
une lourde condamnation penale assortie d'un euro symboliquea titre de eparation.

2 Sur ce sujet, lireeiter2.

% En ce sens, la loi ( Informatique et liberes ) qui pevoit, en cas de sous-traitance
de traitements de donreesa a caracere personnel, que I' entreprise qui con e ces
donreesa un tiers porte elle-méme, en tant que ( responsable du traitement )), toutes
les obligations egales aerentesa la ®curie et la ¢ on dentialie des donrees. Des
lors, conformementa l'article 35 de la loi du 6 aott 2004, c'esta l'entreprise cliente
de prescrire au prestataire les mesures de ®curie que cdui-ci doit respecter, et ce
sera la responsabilie Enale de l'entreprise cliente qui sera recherctee en cas de
probéme.

4 Articles 1382, 1383 et 1384 du code civil { articles qui, sur les 2328 que contient ce
code repesententa eux seuls 10 % des cecisions rendues r les tribunaux.
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1.2 La responsabilie gnale

La responsabilie penale, qui est une responsabilie personnelle (et non
assurable), oblige de supporter la peine pevue pour l'infaction qu'on I'a com-
mise soi-méme. De plus, pour &tre punissable, rappelonautj faut rapporter la
preuve des troiseements constitutifs de l'infraction ° :

{ekment kgal : suppose 'existence pealable d'un texte incriminant etsanc-

tionnant les agissements vies etape de quali cation del'infraction);

{ekment maktriel : suppose que linfraction s'est maerialiee par dier ents

actes (il peut s'agir aussi de I'omission de ealiser un a@ prescrit par la
loi ou le eglement)

{ekment intentionnel : suppose la volonk (consciente et libre) de l'auteur.

Il est important ici de faire la dierence entre la volone et le mobile
(qui, lui, est indierent ). Ainsi, la volone cetermine l'infraction alors que
le mobile tente d'en justi er la commission, d'y apporter une raison, un
motif. De mé&me, lorsque la loi pevoit un dol special (par exemple, les
actes de terrorisme supposent, pour emporter cette quali ation, le \ but
de troubler gravement I'ordre public, ou la terreur "), celui-ci ne se confond
pas avec le mobile : le dol special est invariable, pour une #ame infraction,
quel que soit le ou les auteurs, tandis que le mobile, lui, rés personnel et
varie suivant l'auteur.

Ainsi, il esulte de ce qui peede que, sur le plan penal, la responsabilie de
I'employeur (dirigeant de I'entreprise) ne pourra &tre retenue que si elui-ci a
intentionnellement participea la commission de l'infra ction { ce qui constituerait
un cas touta fait exceptionnel, I'hypotlese la plus couranteetant que le salare a
agia 'insu de son employeur. Notons cependant bien ici quecomme le souligne
dailleurs les pluseminents praticiens du droit’, 'employeur (méme en dehors de
toute participationa la commission de l'infraction), qui aurait pris connaissance
du cklit commis par son salarg, aura le plus grand iner’eta cenoncer les faits aux
autories judiciaires, se placant ainsi du coe des poursuivants pour cemontrer
son absence d'implication dans les faits litigieux. Une aliention, voire pire le
silence( en connaissance des faifl pourraita l'inverse faire revétira I'employeur

5 Article 111-3 du code nal. Corresponda l'adage ( nullum crimen, nulla poena sine
lege) (( pas de crime, pas de peine sans lo)).

8 Pour une armation du caracere inogerant du mobile en tan t que fait justi catif

d'une infraction, on peut citer dans le domaine SSI :

Soc. ler octobre 2002, Gaz. pal. 20 avril 2003, p. 33, note Tesalonikos > au

sujet d'un salare qui avait voulu critiquer les choix de sa direction informatique en
matere de curie ;a l'appui de ses critiques sur le di spositif en place, ledit salare
avait proecea des tests d'intrusion sans autorisation de sa herarchie et aceda
des donrees auxquelles il nétait pas habiliea aced er avec son propre mot de passe.
Con rmation de son licenciement pour faute grave.
Par exemple, Me Alain Benssousan a l'occasion de la table ronde sur la ( gestion
de crise) (Eurosec 2005) ou Me Oliver Iteanu dans le cadre du Salon juridique de
I'Internet et du nurrerique,edition 2004 { conérence su r ) la responsabilie du RSSI
dans l'entreprise ).
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I'nabit du complice ou, mais de manere encore plus improbale, la qualie de
coauteur @ condition de prouver dans ce cas que la fournitue de moyens ayant
concourua l'infraction aee faite avec l'intention de ¢ ommettre le celit).

Il convientegalement de souligner, pour la suite des cevéoppements, que les
personnes morales (entreprises)  ne peuvent étre penalement poursuivies que
lorsque la loi ou le eglement le pevoit expressement, confornrementa l'article
121-2 du code penal. Par exemple, l'article 323-6 du code gnal pevoit que les
personnes morales peuvent étre ceclaees responsablates infractions de nies
aux articles 323-1 et suivants (entrave ou atteintes aux sysmes et aux donrees
informatiques).

En n, et surtout, la question de savoir si les DSI* et lesRSSI* encourent
une responsabilie enale conduita se pencher sur le mecanisme de lagéégation
de pouvoir ( qui a pour objet et pour e et d'operer un transfert de la resp on-
sabilie genale du chef d'entreprise vers le pepos dekgataire )8.

La question de la aégation de pouvoir et de la responsabi lie
enale du DSI/RSSI. {

Ainsi, comme a pu l'exposer peedemment Me Isabelle Rened [REN], les
DSl et les RSSI encourent bien, en tant que specialistes deal ®curie des
sysemes d'information, une responsabilie penale sous eserve que ceux-ci aient
et investis dans ce domaine d'une cekgation de pouvoir valable.

Pour ce faire, la preuve de la cekgation qui doit étre rapporee par le chef
d'entreprise { et dont les fondamentaux du egime ontee »es, en l'absence
de dispositions kgales y aerent, par les tribunaux eux-mémes { consiste en la
eunion de troisebments qui caracerisent le transfe rt de competences envers la
personne dekgataire :

1. autorie : signi e que la personne investie de la dekgation doit avoir un pou-
voir de commandement tel que les salares appliquent ses dictives. Ainsi,
dans le cadre du SI*, le cekgataire doit par exemple étreen position de faire
respecter les modalies d'utilisation des ressources imfrmatiques e nies
dans la charte de l'entreprise. A cetegard, Me Renard, dansson article
pecie, s'interrogea juste titre sur le point de savoir si un RSSI peut étre
valablement muni d'une dcekgation de pouvoir, ( puisque gereralement cette
fonction ne s'accompagne pas de pouvoir herarchiqué) ;

2. competences : en matere de Sl, s'ajouteront ici aux competences tech-
nigues la connaissance et la matrise des textes kgaux ab le DSI ou,
eventuellement le RSSI, aura la charge de contrbler I'apfication;

3. moyens: vise en particulier le budget allote au cekgataire pour mettre en
uvre les mesures recessaires pour matriser les risqueglenties de I'entre-
prise.

8 Ainsi, le mecanisme en question ne joue que dans le cadre de elations herarchiques
organiees dans une entreprise ou un groupe d'entrepriseset ne peut en aucun cas,
comme nous l'indiquions plus haut, s'appliquer entre une socee cliente et le salare
d'un tiers (infogerant par exemple).
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Au-deb de ces conditions de validie de la cekgation d e pouvoir, d'autres
exigences portant surl'objet de la cekgation doivent encore etre satisfaites :

{ la cekgation doit étre pecise @ cetegard, siaucu ne egle de forme n'est en
principe requise- la jurisprudence admettant méme les degations verbales
ks lors qu'elles sont cepourvues d'ambiguse -, le ¢ Egataire en matere
de Sl aura ici ineréta exiger unecrit tes pecis qua nta letendue de sa
mission et quant au champ exact de la cekgation de pouvoi), et

{ elle doit revetir un caracere de permanence (pas de dzgationa une per-
sonne occupant temporairement le poste).

En n, d'apes la jurisprudence, le chef d'entreprise est tenu d'informer le salare
des conequences produites par la cekgation de pouvoira savoir un transfert
de responsabilie penale, mais il n'est a priori pas recessaire que le salare l'ait
formellement accepee pour que celle-ci soit valable (pacontre I'expression d'un
refus ne permettrait pas que la cekegation produise d'e et).

En dernier lieu, notonsegalement que, depuis une jurisprdence relativement
ecente (Cass. Crim.* 30 octobre 1996), la sub-cekgation de pouvoir est possible
s lors que le sub-cekgataire est lui-méme pourvu de b competence, de l'au-
torie et des moyens recessaires pour exercer sa missiorinsi, un DSI pourrait
cekguer en partie ses pouvoirsa un autre salare : le RSSI par exemple, ou plus
vraisemblablement et dans le cadre de grands groupes, auxsgonsables infor-
matiques charges de cepartements ou de liales (sous e&rve du principe de non
cumul des cekgations de pouvoir®).

Ainsi, penalement responsable sous eserve de cekgaibn de pouvoir valide,
on sait pourtant combien la mission de la DSI se complexi e aul de I'adoption
de nouvelles eglementations et normes internationalesce qui rend chaque jour
plus di cile la matrise d'un Sl devenu la source potentiel le d'infractions de plus
en plus varees, parmi lesquelles :

{ le ekchargement illicite de logiciels ou chiers prot eges par le droit d'au-
teur au sein de I'entreprise;

{ le manquement au respect de I'obligation de scurie a erente aux donrees
a caracere personnel!® traiees par I'entreprise (donrees clients compor-
tant des informations nanceres par exemple) ; et

{ toutes les infractions penales susceptibles d'étre commises par les salares
sur le eseau en utilisant les moyens de l'entreprise (di amation, trac
d'images pedophiles, fuite d'informations con dentiell es, etc.).

Pour mesurer de manere plus concete le risque de voir engger cette res-
ponsabilie ( du fait du syseme d'information ), nous envisagerons maintenant
de traiter succinctement plusieurs hypotreses tiees ducontexte ogerationnel en
matere de SSI.

% Suivant ce principe, pour une liale ou un cepartement cet  ermire, une seule personne
devra étre investie du pouvoir.
19 pour une ¢k nition, voir l'article 2 de la loi n 2004-801 du 6 aott 2004 modi ant

la loi historique ( Informatique et liberes ) du 6 janvier 1978 : http://www.cnil.
fr/index.php?id=300
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2 Cas de mise en jeu de la responsabilie dans dierents
contextes ogerationnels SSI

Les cas de responsabilie civile ou penale envisages dasile cadre du pesent
article traiteront des hypotteses suivantes :

{ pejudice causa un tiers au travers du syseme d'information

{ responsabilie engagee du fait d'un salare

{ responsabilie du fait des mesures de surveillance opeees sur le eseau
d'entreprise

{ responsabilie engagee en raison d'un cefaut de mise en conformita la
eglementation.

2.1 De la responsabilie civile ou gnale du fait d'un pejudice
cauga un tiers au travers du syseme d'information de
I'entreprise

Cas du cefaut de ®curisation d'un traitement de donrees a caracere

personnel L'hypotlese pose est la suivante : une entreprise enregire les
eponses de ses clientsa un questionnaire en ligne sur sosite web dans un
chier non proege auquel un tiers parvienta aceder. | | est pecie que ce -

chier contient des donreesa caracere personnel et qu'i proede d'une collecte
de donrees loyale et ayant rempli les formalies pealables de dceclaration aupes
de la CNIL.

Dans ce cadre, il est recessaire de & nir en premier lieu gi est le ( respon-
sable du traitement)), au sens de la loi( Informatique et liberes ). La loi du 6
janvier 1978, modiee par la loi n 2004-801 du 6 aoat 2004, le ¢k nit en son
article 3-1 comme celui qui cetermine les nalies et les moyens du traitement
consicee. Il ne s'agit donc pas, d'une manere gerera le, du service informatique
ni du sous-traitant technique!! qui a la charge de gerer ces traitements, mais bien
de l'entreprise propretaire de ces traitements eta trav ers elle, son repesentant
kgal.

Ensuite, il convient de rappeler quelles sont les obligatins qui pesent sur
le responsable d'un traitement de donreesa caracere pesonnel en matere de
scurie du chier. Sur ce point, c'est l'article 34 de la | oi peciee qui pevoit
que :

( Le responsable du traitement est tenu de prendre toutes prautions utiles
(...) pour peserver la £curie des donrees et, notamm ent, empécher qu'elles
soient ceformees, endommagees, ou que des tiers non autiges y aient aces. )

En cas de manquement cette obligation de scurie et de cordentialie des
donrees, le kgislateur a pevu une peine de 5 ans d'empigonnement et 300.000
euros d'amende (art. 226-17 du code penal). Toutefois, en'dbsence de prescrip-
tions techniques pecises, c'est au responsable du traiteent de determiner les

11 Voir nos pe@dentes remarques concernant la responsabilie de l'infogerant SSI et
les dispositions de l'article 35 de la loi du 6 aodt 2004.
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mesuresa mettrea uvre, en fonction ( de la nature des donrees et des risques
pesenes par le traitement. )

En n, sur les conequences de lI'absence de mesure de protem du syseme
d'information et plus particulerement de la partie d'un s ite web rebergeant
des donrees a caracere personnel, il est ineressant & rappeler egalement,
apes l'aaire Kitetoa, que le responsable du traitement concerre se trouverait
empécte de :

1 se constituer partie civile en vue de I'obtention d'une r eparation pecuniaire
car celui-ci ne saurait( se pevaloir de ses propres carences et regligences pour
arguer d'un petendu pejudice )2 en ealie subi par les personnes concerrees;

2 reprochera un tiers d'avoir aceder frauduleusement a ces donrees(a
cefaut de toute indication [du carackre con dentiel] de ces donrees et de tout
obstaclea l'aces )*3.

Toutefois, cette cecision majeure, qui prend le contre-ped de la position
classique en caractrisant I'absence dekment intentionnel par le defaut d'une
interdiction (et non plus d'une autorisation 4) expressedu mare du syseme et
conditionne l'incrimination d'aces frauduleux a I'exi stence d'un dispositif de
fcurie, ne doit pas étre interpeee comme un revire ment complet de la juris-
prudence. Elle marque simplement, selon nous, une plus grde intransigeance
a legard des certaines (( victimes ) d'aces frauduleux qui ont faillia leur obli-
gation de scurie pevue par la loi, les circonstances de l'espece dans l'a aire
kitetoaetant par ailleurs marqiees par I'usage de ( moyens eguliers)) et par un
contexte applicatif : pages d'un site web, \qui ne font par ¢ nition 'objet d'au-
cune protection de la part de I'exploitant du site ou de son @stataire de services
" et ar ( méme s'agissant de donrees nominatives, l'internaute y e@dant dans
de telles conditions (cf. supra, 2) ne peut inerer de leur seule nature qu'elles
ne sont pas publees avec l'accord des ineresss)

Cas de l'attaque par rebond Prenons cette fois pour hypottese celle de ser-
veurs de messagerie mal con gues qui vont tre utilisespar des pirates comme
relais de spamming pour di user massivement un messagea caracere publici-

taire, mais qui contient en ealie un virus. Dans quelle m esure la responsabilie

de l'entreprise et ses responsables (dirigeants, DSI, ...peut-elle &tre engagee

du fait du pejudice cause aux victimes de ces attaques ?

D'abord, pecisons en ce qui concerne lspam que celui-ci ne fait pas l'objet
de sanction speci que, mais peut tre poursuivi sur d'autres fondements tels que
la prospection commerciale non solliciee, la collecte fauduleuse des adresses
e-mails ou bien encore l'entrave au fonctionnement du systme lorsque l'envoi
eee des messages conduit (de facon intentionnelle)a une saturation de la

12 Tribunal correctionnel de Paris, 13 octobre 2002 - Revue Communication Commerce
electronique , mai 2002, p.31, note Grynbaum

13 Cour d'appel de Paris, 12™e ch., 30 octobre 2002 { Méme revue, janvier 2003, p.
30, note Grynbaum

14 Cf. CA Toulouse, 3™ ch., 21 janvier 1999
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bande passante des serveurs cibks voir un blocage de I'asa la messagerie (on
parlera ici plutét d' e-mail bombing).

Toutefois, en ealie, dans notre hypothese, le spam n'est que le moyen de
propager un contenu illicite, en l'occurrence un virus, ce gi est susceptible de
relever du nouvel article 323-3-1 du code penal, introduit par la loi du 21 juin
2004 (plus connue sous l'acronymg LEN ) ou ( LCEN )). Pour nemoire, ce
texte sanctionne :

( le fait, sans motif egitime, de d'importer, de ctenir, d 'orir, de ®der
ou de mettrea disposition unequipement, un instrument, un programme infor-
matique ou toute donree corcus ou specialement adapespour commettre une
ou plusieurs des infractions pevues par les articles 323a 323-3 est puni des
peines pevues respectivement pour l'infraction elle-n@me ou pour l'infraction la
plus s\erement eprinee. ) 1°

Ainsi, on peut s'interroger sur le point de savoir si cette irffraction est sus-
ceptible d'incriminer celui qui, de bonne foi, relaye ou retansmet le mail infece
par le biais de sa messagerieelectronique elle-méme congmise,a de nouveaux
destinataires.

De prime abord, on pourrait epondre que, s'agissant d'un élit, le juge penal
exigera la preuve de l'intention du di useur du messagé®, preuve souvent di cile
a rapporter et qui en I'espece devrait faire defaut puisq ue I'hypottese envisagee
est bien celle d'une transmissiorinvolontaire du message infece. Cependant, les
victimes infeckes, et plus particulerement les entreprises dont la productivie et
la continuie méme peuvent &tre gravement compromise sitea ces attaques Vvi-
rales'’, essaieront avant tout d'obtenir eparation de leur dommage en se placant
sur le terrain de la responsabilie civile celictuelle ou quasi-celictuelle, le defaut
de con guration du serveur pouvant alors &tre consicele soit comme une faute
soit comme une regligence dans la ®curisation du sysere origine de I'attaque. . .

La tendance des jugesa se montrer moins cements avec leesponsables de
Sl qui ne corrigent pas les failles de curie (cf.supra, a aire Kitetoa) impose
ks lors de se montrer tes prudent. En & nitive, dans to us les cas d'attaque
par rebond { qui recourent gereralementa des techniques sophistigiees pour
dissimuler l'installation par exemple d'un rootkit sur un serveur Web (tunnel
IPV6, cryptage, logiciels anti-forensic, etc.)'®, et en particulier s'agissant des

15 Pour plus de cetails sur les conditions et le champ d'applic ation de cette nouvelle
disposition, voir notre article : Nouvel article 323-3-1 du code genal : le cheval de
Troie du égislateur? { MISC 14, juin 2004.

16 Article 121-3 du code nal : (Il n'y a point de crime ou de clit sans intention de
le commettre, et donc la volone de causer le dommagea autr ui doit pouvoir étre
etablie.

17 Les particuliers victimes, elles, en raison du seuil de juridicie, adopteront plutét un
e exe de protection technique (installation/misea jou r d'anti-virus) que d'engager
des poursuites judiciaires ...

18 pPour un panorama des publications sur les techniques anti-forensic qui consistent
a cketruire, camou er, modi er des traces ou pevenir la ¢ eation d' ( empreintes
electroniques ) dans le but de limiter les moyens d'enquéte ou d'examen d'un syseme,
voir : Anti-forensic , L. Roger { Actes de la conérence SSTIC'05 (pp. 403 & S.).
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grandes entreprises qui possedent leur propre infrastruture (auquel cas elles
peuvent étre assimieesa un fournisseur d'aces au ses de la loi sur la ®curie
quotidienne {LSQ{ du 15 novembre 2001) doivent imperativement conserver
toutes les preuves susceptibles detablir leur innocencest notamment les donrees
techniques de connexion telles que stipukes dans le eog decret d'application
du 24 mars 2006°.

2.2 Responsabilie civile ou gnale engage du fait des agissements
d'un salare
Cas des propos di amatoires tenus sur le blog d'un salare Il s'agit

ici d'envisager les responsabilies encourues du fait depropos di amatoires qui
seraient tenusa I'encontre d'une socee concurrente de I'entreprise par un sa-
lare auteur d'un blog satirique. Ce dernier, bien qu'reberge par un tiers, est
administe par le salarea son domicile, le soir, au moyen du portable misa sa
disposition par I'entreprise.

Comme indigwe plus haut, la responsabilie civile de I'entreprise ou de I'em-
ployeur peut trouver sa source dans la faute commise par uff pepos ) (autre-
ment dit un salare),a moins qu'il ne cemontre que celui- ci a commis un abus de
fonction. C'est la Cour de cassation, dans un arrét de prinipe rendu en chambre
penere du 19 mai 1988%°, qui a e les conditions dans lesquelles I'employeur
(appek ici le ( commettant ) peut s'exorerer de cette responsabilie ( de plein
droit )?*,a savoir lorsque le ( pepo ) a agi :

i { hors des fonctionsauxquelles il est employe,

i { sans autorisation et

ii { a des nsetrangeres a ses attributions.

Puis, la chambre criminelle de la cour a pecis dans un aute arrét de 19882
quetait dans I'exercice de ses fonctions le salare qui atrouve dans son emploi
( l'occasion et les moyens de sa fautg.

Appligiee au domaine des technologies d'information, cete jurisprudence a
donre lieua une ckecision (que l'on jugera, avec d'autres [ITE], plutot s\ere)
rendue par le TGI* de Marseille le 11 juin 2003 SA Escota c./ St Lycos, St
Lucent Technologies et M. N.B23), dans laquelle les juges ont ceclae responsable

19 Decret n 2006-358 relatif a la conservation des donrees des communications
electroniques (paru au JO du 26 mars 2006). C'est sans surprise que le texte a ope
pour la duee de conservation maximum pevue par la loi, so it un an. De plus, il xe
les cakgories de donreesa conserver : identi cation de ['utilisateur et destinataires
de la communication, type dequipements terminaux, date, heure et duee de chaque
echange, services compémentaires utilies, fourniss eurs (soit, dans les grandes lignes,
les donrees envisagees dans le cadre de la Convention surd cybercriminalie adopte
en 2001).

20 Byll. civ. n5; D.1988.513, note Larroumet

2L C'esta-dire automatique (il n'est pas recessaire de rap porter aucune faute de l'em-
ployeur lui-méme). ..

22 Cass.crim., 23 juin 1988 { Gaz.Pal. 1989.1.13, note Doucet

2 Consultez les minutes du jugement sur : http://www.juriscom.net/documents/
tgimarseille20030611.pdf
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de contrefacon I'employeur du ceateur d'un site Internet litigieux 2* en consta-
tant que "le site litigieux aet ealie sur le lieu de travail gr*ace aux moyens
fournis par I'entreprise " ; que, dans la mesure ai( la libre consultation des sites
Internetetait autorige et aucune interdiction speci que retait formuee quant
a leventuelle ealisation de sites Internet ou de fourn iture d'informations sur
des pages personnellel, la faute salare avaitee commise (dans le cadre des
fonctions auxquelles iletait employe ).

Gageons que cette ®\erie du tribunal dans I'a aire Esc ota (dont les faits
sont parfaitement similairesa I'hypothese retenue dansle pesent cas) ne fera pas
ecole et que les juges charges de I'appel sauront etabli lequilibre en fonction
de la ealie de la participation de chacuna la ealisat ion du dommage caus par
les agissements d'un salare.

A cetegard, on peut mesurer, au vu de ce premier jugement, Importance que
revéte l'interpetation des chartes de bon usage des resairces informatiques de
I'entreprise. Ces documents, qui sont autant de \eritables guides comportemen-
taux, doivent en particulier permettre de dessiner tes peciement les contours
de l'usagea des ns pries toke par I'entreprise, leq uel comportera par exemple
les crieres de ¢ nition suivants :

{ un usage non susceptible d'amoindrir les conditions d'aes professionnel

{ ne mettant pas en cause la productivie de I'utilisateur

{ ne portant pas atteinte aux ineréts ou la eputation de I'entreprise

{ ni de naturea causer un quelconque pejudicea un tiers.

Responsabilie gnale du fait d'un comportement atlict ueux d'un sa-
lare  Apes la responsabilie civile, il s'agit ici d'envisager la mise en jeu de la
responsabilie penale de I'entreprise ou son repesentant du fait d'une infraction
commise par le salare dans le cadre de son emploi. Entre ategs hypotheses, on
peut citer ici deux exemples qui sont dang( 'air du temps ) :

{ ekchargement en mode P2P de chiers pirates (audio, viceo ou logiciels

contrefaits) { art. L.335-3 CPI*

{ ekchargement d'images pedophiles { art. 227-23 C.pen.*

En e et, la responsabilie penale du chef d'entreprise (et de I'entreprise elle-
méme si la loi le pevoit { cf. supra, principe de kgalie) peut touta fait etre
engagee pour toute infraction cause dans l'entreprise jr un pepo® dans la
mesure aJ le chef d'entreprise est tenu d'une obligation desurveillance et de
controle sur le fonctionnement de I'entreprise. Cependat) force est de constater

24 plus peciement, il s'agissait d'un site satirique den omne ( Escroca), tendanta
cenoncer les abus dont faisait preuve (selon le ceateur du site) la socee Escota,
concessionnaire de la construction et de l'exploitation d' autoroutes du sud-est de la
France. L'action intenee sur les chefs de contrefacon de marque, contrefecon des
pages du site "escota.com” et pour les propos obs@nes et le insultes prokeesa
l'attention de ses employes et de ses dirigeants, etait di rigge contre le ceateur du
site mais egalement son hebergeur (Multimania devenu Lycos) et son employeur
auquel iletait reprocte de ne pas avoir surveile ses sal ares.
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que les cas de condamnation du dirigeant sur ce fondement sotes rares. Les
raisons principales en sont les suivantes ...

Pour pouvoir étre retenue, la responsabilie penale de lemployeur recessiterait
de cemontrer sa participation intentionnelle a la commis sion de linfraction,
s@nario qui serait plutdt exceptionnel par rapporta I' hypotrese la plus cou-
rante qui est que le salare agit dans ces cas de gurea l'irsu de cet employeur.
Ce dernier n'est donc certainement pas (sauf encore une foisaracere tes ex-
ceptionnel) co-auteur de l'infraction du salare et, de la m&éme facon, il ne revétira
ereralement pas non plus I'habit du complice, leEme nt moral de la complicie
(qui est e niea l'article 121-7 du code penal) impliqua nt, comme l'explicite
les tribunaux, ((une participation volontaire et consciente de l'aide appoeea la
commission d'une infraction (...) )?®, (une simple regligence ne pouvant étre
assimieea une participation intentionnelle )>26.

Ainsi, dans un jugement rendu par le Tribunal correctionnel du Mans le 16
Bvrier 1998 (Monsieur le Procureur de la Republique / Phi lippe H) au des images
pedophiles avaientet ekchargees par un salare sur l'Internet, la responsabilie
du dirigeant n'a pasee recherctee sur le plan penal.

Toutefois, il en aurait tes certainementee autrement s'il avaitee cemonte
que le dirigeant avaitet informe du comportement celi ctueux sans rien faire
pour le faire cesser. Il est donc fortement recommande par'énsemble des pra-
ticiens de veillera toujours se placer( du coe des poursuivants) en cenorcant
les faits aupes des autories de police et justice, I'abgention ou le silence( en
connaissance de causpetant alors susceptible de se transformer en aide ou
assistancea la commission du celit (cf. supra, Cass.crim. 23 juin 1988).

2.3 Responsabilie civile ou gnale engage du fait des m esures de
surveillance opees sur le eseau d'entreprise

La cybersurveillance est au c ur des relations de travail modernes et le fragile
equilibre entre le respect des droits du salare (vie privwee, secret des correspon-
dances, ...) et le droit de contréle et de surveillanc€ de I'employeur sous-tend
la lieie des controles qui sont opees sur le eseau d'entreprise. De nombreux
ecueils menacent ainsi le( long euve tranquille ) (soyons un peu ironique!)
gu'est aujourd'hui la vie des professionnels de la SSI qui vent dans ce domaine,
a efaut d'un encadrement rigoureux, de nombreuses occasns d'engagement de
leur responsabilie.

Cas du contrdle de la messagerieelectronique Ainsi, en matere de controle
de la messagerie electronique, la jurisprudence s'est pgressivement fornee et

2 T corr.* Lyon, 19 cecembre 1983 { Gaz.Pal. 1985.somm.216, note Doucet

%6 Crim., 6 decembre 1989 { Dr.penal.1990.117

27 'employeur tire ces droits de son pouvoir de direction - Cass. Soc 14 mars 2000
Dujardin ¢/ Se Instinet
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a mari depuis l'arret Nikon du 2 octobre 200128, S'agissant de la responsabilie
des personnes en charge de ce contrble, c'est la lecture da dire du labora-
toire de I'( ESPCI ) qui suscite le plus d'ineret (CA Paris, 17 decembre 2001),
et cea un double point de vue : d'une part, les juges du fond y at adope
une interpetation restrictive de la notion d'intercepti on ilegale de correspon-
dance et, d'autre part, ils ont pecie les limites de la mission de contréle des
administrateurs :

{ Sur la notion d'interception ilegale de correspondance : ( L'interception
est e nie par les dictionnaires Larousse comme Hachette atour de deux
notions : d'une part, le fait d'arréter quelque chose ou quigu'una son pas-
sage, d'autre part, celui de s'emparer, de prendre par surpse ce qui appar-
tienta quelqu'un d'autre. Le tribunal (TGI Paris, 2 nov. 2000) s'est eEea
cette seconde acception en retenant qu'il y avait eu "prise & connaissance
par surprise". Or, (...) il esulte des especes les plus proches des faits
de l'actuelle proedure (Cass. Crim., 14 avril 1999 Dalloz 1999 Somm.
p. 324 pour I'exploitation de la messagerie d'un appareil "&too" et CA
Aix-en-Provence 12 cecembre 1996 JCP 1997 jurisprudence 2975 pour
un appareil Tam Tam) que ne constituent pas une interceptionla lecture
et la retranscription de messages s lors que celles-ci necessitent ni
cerivation ou branchement et sont e ectiees sans arti ce ni stratageme
ce qui reprend d'ailleurs une peedente formule utilisee a I'occasion de
lecoute d'une conversation eéphonique (Cass. Crm. 2 avril 1997 bull
n 131). Au cas d'espece (surveillance opeeea partir du serveur de mes-
sagerie),aucun arti ce ni stratageme ne peut étre retenu. (...) ).

{ Sur les limites de la mission des administrateurs de eseax : (Il est dans la
fonction des administrateurs de eseaux d'assurer le fontonnement nor-
mal de ceux-ci ainsi que leur scurie ce qui entrame, ertre autre, qu'ils

2 Armation du principe de respect de la vie prive et du secre t des corres-
pondances personnelles,( ceci méme au cas ai I'employeur aurait interdit une
utilisation non professionnelle de l'ordinateur ) (http://www.courdecassation.
frlagenda/arrets/arrets/99-42942arr.htm ), reprise dans plusieurs ccisions des
juges du fond (notamment, CA Chamtery { 6 novembre 2003, Mme Anne O.
c./ CGEA Annecy : http://www.foruminternet.org/documents/juridprudenc el
lire.phtml?id=961 ), qui pecisent que ne sont proeges que les seuls messages
qui pesentent un caracere personnel, a l'exclusion de s correspondances de na-
ture professionnelle. A cetegard, on soulignera que le juge ne manque pas, en ce
qui concerne les crieres de distinction entre messages a caracere prive et ceux
d'ordre professionnel, de se etrer le casecteanta | a norme c nie dans la Charte
d'utilisation de I'entreprise. Voir notamment : Conseil de prud’hommes Nanterre,
15 septembre 2005 GOttp://www.foruminternet.org/documents/juridprudenc e/
lire.phtml?id=980 ) { au sujet de messages d'un salare ne comportant pas la
mention ( PRV ) (pour priv) impoee par la Charte, ou encore : CA Douai,
26 novembre 2004, M. Philippe B. c./ SA Laboratoires Pharmac eutiques Ro-
dael, M. Paul E. ( http://www.foruminternet.org/documents/juridprudenc e/
lire.phtmlI?id=957 ){ au sujet de courriersa caracere professionnel mais st ocles
sur son PC et verrouiles dans des chiers informatiques pe rsonnels du salare.
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aient aces aux messageries eta leur contenu, ne seraitee que pour les
ebloquer ou eviter des cemarches hostiles. (...) Par catre il appara’t
des eements du dossier que les (administrateurs) ont misen place une
surveillance particulere an de connatre le contenu des correspondances
emises ou recues par (letudiant). (...) (Que si) La pe occupation de la
fcurie du eseau justi ait que les administrateurs de sysemes et eseaux
fassent usage de leurs positions et des possibilies tedues dont ils dis-
posaient pour mener les investigations et prendre les meses que cette
fcurie imposaient { de la méme facon que la Poste doit eagira un colis
ou une lettre suspecte. Par contre la divulgation du contendles messages
ne relevait pas de ces objectifs)

En & nitive, l'arrét de la Cour d'appel { dont nous venons de citer les princi-
paux extraits {, contribue biena clari er le rble et la res ponsabilie des adminis-
trateurs eseau @ cetegard, on soulignera que les recormandations de la CNIL
concernant ( le réle des administrateurs informatiques) se situent egalement
dans le droit | de cette jurisprudence?®). Cependant, il n'adresse pas de eponse
pecisea la probematique pratique qui va se poser s lors aux operationnels
charges du controle de la messagerie,a savoir commentaagir facea la consta-
tation de faits graves et pejudiciablesa I'entreprise au cours des operations de
controle®°,

Tenus a une obligation stricte de con dentialie les emp”echant de eweler
le contenu de ces constatationsa leur sugerieur herarcique qui dispose pour-
tant de l'autorie et du pouvoir de decision, les juges les autorisent simplement,
et sans autre recommandation, a ( prendre toutes les mesures que la scurie
impose). La CNIL, quanta elle, pour tenter de epondre aux inque tudes des
administrateurs apes de la condamnation de leurs pairs er2001, indique dans
son Rapport pecie (cf. notes de bas de page) que ceux-ci eraient likees de
leur obligation de con dentialie dans les cas suivants :

{ mise en cause du( bon fonctionnement technique des applicationg)

{ mise en cause de lg( ®curie ) ou de ( l'inerét de I'entreprise )

{ (disposition kgislative particulere ) les contraignanta faire etat des in-
formations auxquelles ils ont eu aces dans le cadre de leunission.

2% 2me Rapport sur la cybersurveillance sur les lieux de travail (Edition 2004, mise
a jour cecembre 2003 - http://www.cnil fr/fileadmin/documents/approfondir/
rapports/Rcybersurveillance-2004-VD.pdf ) : ( Les administrateurs qui doivent
veiller a assurer le fonctionnement normal et la ®curit e des eseaux et sysemes
sont conduits par leurs fonctions mémea avoir acesa I' ensemble des informations
relatives aux utilisateurs (messagerie, connexionsa I'l nternet, chiers "logs" ou de
journalisation, etc.) y compris celles qui sont enregistr ees sur le disque dur du poste
de travail. Un tel aces n'est contraire a aucune disposit ion de la loi du 6 janvier
1978.)

Sur le sujet, lire : Le role de I'administrateur eseau dans la cybersurveill ance, Me
Martine Ricouart-Maillet et Caroline Requillart - http://www.juriscom.net/pro/
2/priv20020408.pdf

30
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On le voit, la situation des administrateurs est pour le moirs inconfortable car
les egles du jeu ainsienonees ne leur permettent pas decerner \eritablement
leur marge de man uvre en cas de constatation ou de suspiciorde faits graves
recessitant des mesures de contrél@on contradictoires. De plus, seul un juge
saisi sur requéte esta méme, en vertu de son pouvoir d'apgciation souverain®?,
de quali er les faits eweks par les traces enregiste es.

Cas de l'ogeration commando ( bureau propre )! De la méme facon,
les operations de contréle inopire merees de plus en pls couramment par les
cepartements scurie de grandes entreprises dans le cdre d'audits de scurie 33,
trouvent leurs limites dans le méme principe fondamental & respect de la vie
privee des salares et la chambre sociale de la Cour de caaton, dans un arrét
du 17 mai 200%*, est venue peciser sur ce point les justi cations dont peu
se pevaloir I'employeur pour prendre connaissance des kiers personnels des
salares.

En l'espece, c'est la cecouverte par un employeur de photserotiques® dans
le tiroir du bureau d'un salare absentqui I'avait conduita e ectuer une recherche

31 sur les egles de proedure en matere d'appeciation d es preuves, voir dans les actes
de la conérence SSTIC'05 : Delits informatiques et preuve : le ¢ de l'impossible ? ,
par Marie Barel

32 Rappelons ici que la collecte et la conservation de ces trace, méme assuee
par un huissier de justice (sur ce point, voir le eerenti el Inforensique SI04 :
http://www.celog.fr'sommaire.php3?page=referentiel ), doit toujours respecter
un certain nombre de formes ekmentaires destirees a ga rantir la qualie de la
preuve et en particulier, cecrire les conditions qui ont en toue les operations de
contréle , les pecautions prises pour prendre copie des donrees et en garan-
tir l'inegrie. Pour un exemple de placement sous scell es jug irrecevable, voir :
CA Douai, 17 decembre 2004 { Me Philippe E. ¢/ Mme Marie-Clau de M. >
http://www.foruminternet.org/documents/jurisprudenc e/lirephtml|?id=954
Pour memoire, l'intervention de Mme Pelegrin-Bomel au SST IC'05 : La ®curie chez
Bouygues Telecom
Texte de l'arrét : http://www.droit-tic.com/juris/aff.php?id fn _gjuris=29
Pecisons ici que la possession comme la consultation d'images erotiques ou bien
méme a caracere pornographique n'est pas constitutive en soi d'une infraction et
rekve de la seule privve du salare, sauf lorsque ces images (ou vidos) pornogra-
phiques sont susceptibles d'@tre vues ou percues par des rmmeurs. Par ailleurs, en
matere d'images pedophiles, la simple consultation ne r ebve pas directement des
faits incrimiresa l'article 227-23 du code penal. Ainsi  un arrét de la Cour de Cas-
sation (Crim., 5 janvier 2005 - http://www.legalis.net/breves-article.php3?

id fn _garticle=1448 ) a estime justiee la cecision de relaxe quietait inter venue

en faveur d'un homme qui avait consule, dans un espace multinedia municipal,

des images pedopornographiques sur Internet car le pevenu sétait contene de vi-

sualiser ces clictes sans les enregistrer, les imprimer odes envoyera une adresse de

courrierelectronique. La seule captation automatique de s images incrimirees dans la
memoire temporaire de l'ordinateur pendant trois jours ne su sait pasa maerialiser
l'infraction de cetention (en e et, statuant par cefaut - c'esta-dire en l'absence du

33

34
35
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sur le disque dur de I'employe (et dont les juges du fond re¢vent par ailleurs que
l'acesa l'ordinateur netait proege par aucun mot d e passe). Cette enqueéte,
non contradictoire et occasionree en dehors d'un contréle sysematique { cequi,
selon la Cour d'appel, lui conkrait des lors le caracere d'une ( circonstance
exceptionnelle)), ewla (un ensemble de dossiers totalement etrangers a ses
fonctions gurant notamment sous un chier intitue ( perso) ", motivant un
licenciement pour faute grave.

Or, suivant I'attendu de principe adope ici par la Cour de c assation, ( I'em-
ployeur ne peut ouvrir les chiers identies par le salari e comme personnels
contenus dans le disque dur de l'ordinateur qu'en pesencale ce dernier ou
celui-ci doment appek ), a moins que cela ne soit justie par un ( risque ou
evenement particulier ) (notions qui restent encorea peciser dans la jurispru-
dence a venir mais dont on peut estimer, par analogie avec die adopte en
matere de fouille sur le lieu de travail®®, qu'elles reposeront sur trois types de
crieres :

{ atteintea la ®curie de I'entreprise,

{ dege de gravit certain et

{ caractre d'urgence.

2.4 Responsabilie civile ou gnale engage du fait d'un cfaut de
mise en conformieta la eglementation

Facea un contexte eglementaire et normatifa la fois sin gulerementetoe et
evolutif, la lisibilie des nombreuses obligations auxquelles les entreprises du sec-
teur des technologies de l'information et des eecoms sat aujourd'hui soumises
est relativement di cile, cependant que la mise en conformia ces textes { qui
fait souvent appela des competences de specialistes pouen analyser la poree
{, est misea la charge des DSI dont la fonction se complexi e Des lors, dans un
contexte operationnel qui fait gure de terrain mire, on ¢ omprend aiement la
pressiona laquelle ils sont soumis face aux nombreuses ansabilies qui leur
sont ceeglees.

Atitre d'illustration, on peutevoquer les multiples sanc tions civiles ou penales
qui sont pevues par exemple en cas de non-respect :

- des dispositions concernant la collecte, la conservatign.. ou les ux trans-
frontaliers de donreesa caracere personnel (loi du 6 janvier 1978 modiee);

- des egles applicables en matere de controle a I'expatation de biens de
cryptologie (accords de Wassenaar);

- des obligations de conservation des donrees techniquesedconnexion qui
s'imposent non seulement aux prestataires Internet dont lenetier principal est
de fournir un acesa l'Internet, mais s'appliquent aussia toutes les entreprises
qui fournissent une adresse de courrier electronique a lars salares (loi du 15
novembre 2001 ; cecret d'application du 24 mars 2006 pedes).

pevenu-, les juges ne pouvaient en l'espece tenter de requali er l'infraction en im-
portation).

3% Cf. en particulier : Cass.soc., 11 decembre 2001 (Bull., V, n 377, p. 303) - http:
Ilww juritel.com/Ld] fn _ghtml-491.html
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Quiils soient penalement et donc personnellement resporables’’ ou bien la
cible potentielle des mesures disciplinaires (licencienm¢ entre autres) suscep-
tibles d'etre prise par exemplea la suite d'une condamnaton civilea I'encontre
de I'entreprise qui n'a pas respece les obligations dontlilui incombait d'assu-
rer l'application, les responsables ogerationnels se trave dans une position tes
cklicate qu'il convient de gerer au mieux sur la base d'une\eritable Politique de
Gestion des Risques Juridiques (PGRJ).

En e et, la PGRJ o re aux dirigeants et aux responsables ogerationnels un
outil de lecture globale du risque juridiquedont on vient de souligner la di cule
de diagnostic et qui a egalement la caraceristique d'étre transversal c'esta-
dire qui concerne I'ensemble des ressources d'une orgartisa. Pour mettre en
oeuvre une politique de gestion des risques juridiques adéea l'entreprise et
a son environnement, des outils (veille en particulier) et une nmethodologie sont
recessaires. Les principales etapes de letablissemdnde cette politique [VER]
consisteronta la fois en :

{ lidenti cation et la localisation dans les ressources de I'entreprise des
risques® potentiels et des obligations au regard des specicies t son
activie et du cadre eglementaire auquel elle se rattache;

{ levaluation du risque euegarda la strakgie de l'ent reprise (notamment,
e nition du niveau de risque acceptable en prenant en congkration I'en-
vironnement juridique mais aussi technique, commercial, bmain et orga-
nisationnel dans lequel I'entreprise evolue) ;

{ un traitement du risque (eduction) et la gestion du risqu e esiduel, no-
tamment par le recoursa l'assurance.

En n, condition sine quanone pour assurer la perennie de l'activie de I'en-
treprise par une misea jour en continue de la cartographie @s risquesetablieab
initio , une information et une sensibilisation des collaborateus s'awere indispen-
sable de facona la foisa aneliorer leur culture juridiq ue et leur permettre d'etre
en mesure d'identi er de nouvelles zones de risques, conbuant ainsia facili-
ter l'adaptation de I'entreprise aux changements de I'envionnement juridique,
economique et technique.

3 Conclusion

Ce bref expos de la probematique de la responsabilie & entreprise leea la
gestion du syseme d'information et des eseaux nous a pamis,a travers quelques
exemples parmi les plus symptomatiques, d'entrevoir les pncipales catgories

37 Sur les conditions de validie de la deegation enale, se ekrer pour memoirea la
section 1.2 du pesent article.

% Sur la notion de risque, notons ici qu'elle peut recouvrir de ux acceptations, l'une
regative, qui se ccline principalement en risque penal , risque nancier et risque
d'image, et l'autre, positive, au sens non plus de vulrerab ilie mais au contraire
d'opportunie pour l'entreprise qui saura anticiper les evolutions de son environne-
ment et tirer un avantage concurrentiel des normes nouvelles.
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de risques qui doivent &tre pris en consiceration au sein d la politique de gestion
des risques juridiques.

Cette cemarche, dans laquelle les juristes sont eux-mé&ngeameresaevoluer
pour proposer en premier lieu des solutions plutdét que de dire le droit ), doit
permettre en particulier aux responsables ogerationnelsdu Sl dont les activies
cererent des risques de plus en plus en nombreux, de mieux eftriser ces risques
en acqlerant la connaissance recessaire des normes juigples applicablesa leur
netier et d'identi er e cacement les comportements trans gressifs au travers un
tableau de bord des risques juridiques.

Trop souvent percue encore comme un poste de charge inutijda PGRJ, qui
participe d'une meilleure gouvernance de I'entreprise, peneta n'en pas douter
de pevenir des sinistres dont les conequences nancees sont gereralement sans
commune mesure avec les investissements induits par sa miea uvre.
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Abeviations

CA Cour d'appel

Cass. Cour de cassation

Civ. Chambre civile (de la)

Crim. Chambre criminelle (de la)

Soc. Chambre sociale (de la)

C.Civ. Code civil

C. Ren. Code penal

CPI Code de la Propret intellectuelle

DSI Directeur (ou Direction) des sysemes d'information
PGRJ Politique des Gestion des Risques Juridiques
RSSI Responsable de la scurie des sysemes d'inform&dbn
S| Syseme d'information

TGI Tribunal de Grande Instance



