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R�esum�e Les risques associ�es �a un probl�eme de s�ecurit�e du syst� eme d'in-
formation et leurs cons�equences juridiques en mati�ere de responsabilit�e
sont per�cus par la plupart des professionnels de l'informatique et en
particulier les DSI, les RSSI ainsi que les administrateurs R�eseaux et
Syst�emes, comme une jungle peu lisible, porteuse de craintes di�uses et
partant mal contrôl�ees. L'objectif de cette pr�esentati on est de donner
�a ceux inquiets au regard des responsabilit�es qu'ils encourent, quelques
cl�es de d�ecodage du syst�eme juridique susceptible de s'appliquer dans
leurs activit�es quotidiennes de protection, de surveilla nce, de contrôle et
de mise en conformit�e du r�eseau d'entreprise.
Ainsi, apr�es un r�esum�e des principes de mise en jeu de la responsabilit�e
civile et p�enale des personnes physiques et morales (section 1), nous exa-
minerons, �a travers di��erents cas, les principaux contex tes op�erationnels
dans lesquels les acteurs de la s�ecurit�e de l'entreprise et, en particulier,
les DSI ou les RSSI, continuent de s'interroger sur l'�etend ue de leur res-
ponsabilit�e (section 2).
Ordre juridique concern�e : France

1 Notions �el�ementaires du droit de la responsabilit�e

Nous pr�esenterons ici, de fa�con tr�es r�esum�ee, les di��erentes voies d'action en
responsabilit�e qui peuvent être envisag�ees, ainsi que les conditions auxquelles
elles doivent r�epondre.

On distinguera ainsi la voie civile (1.1) de la voie p�enale (1.2), dont on peut
noter d'ores et d�ej�a la divergence des philosophies, la premi�ere visant �a une simple
r�eparation p�ecuniaire du pr�ejudice subi tandis que la seconde tend d'abord �a
obtenir la punition du justiciable1.

? Avertissement : Le pr�esent article re
�ete simplement l'opinion de son au teur et n'a
pas valeur de consultation juridique. La reproduction et la repr�esentation �a des �ns
d'enseignement et de recherche sont autoris�ees sous r�eserve que soit clairement in-
diqu�e le nom de l'auteur et la source. Pour toute autre utili sation, contactez l'auteur
�a l'adresse de courrier �electronique suivante : marie.ba rel@legalis.net

1 Notons ici n�eanmoins une particularit�e du droit fran�cai s, que l'on ne retrouve pas
g�en�eralement dans les droits �etrangers, qui est que le ju ge p�enal peut simultan�ement
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1.1 La responsabilit�e civile

La responsabilit�e civile, qui consiste en l'obligation de r�eparer le pr�ejudice
caus�e �a autrui, peut avoir di��erents fondements ; en part iculier, les sources de
responsabilit�e qui pourront être recherch�ees en mati�ere de s�ecurit�e des syst�emes
d'information sont :

{ l'inex�ecution d'une obligation n�ee d'un contrat ( responsabilit�e contrac-
tuelle ) { �a cet �egard, on rappellera ici que l'externalisation de la gestion
de la s�ecurit�e du SI par contrat (infog�erance), si elle permet d'organiser les
responsabilit�es respectives du client et du prestataire en �xant l'�etendue
de leur responsabilit�e civile ainsi que son plafond �nancier, elle ne permet
pas �a l'inverse d'all�eger la responsabilit�e p�enale du responsable s�ecurit�e de
l'entreprise2, l'am�enagement contractuel d'un transfert de responsabilit�e
p�enale �etant inop�erant en cette mati�ere qui est (( d'ordre public ))3 ;

ou (en l'absence de relation contractuelle),
{ la faute : on parle ici de responsabilit�e civile d�elictuelle ou quasi-

d�elictuelle, selon que la faute a �et�e commise de fa�con intentionnelle ou
non (par n�egligence ou imprudence). Dans tous les cas4, le demandeur �a
l'action devra rapporter la preuve �a la fois d'une faute, d'un pr�ejudice
et d'un lien de causalit�e, l'appr�eciation port�ee par le j uge se faisant en
r�ef�erence au comportement de l' (( homme raisonnable)). . . , le probl�eme
pour le DSI {ou le RSSI- �etant, de ce point de vue et comme le souligne un
auteur avec humour, que(( le concept deDSI raisonabilus n'a pas encore
�emerg�e de fa�con tr�es claire )) !

Cette faute, source de responsabilit�e, peut avoir �et�e commise :
{ par soi-même ; ou bien encore ;
{ par une personne qui d�epend de soi :responsabilit�e dite (( du fait des

pr�epos�es )), telle que pr�evue �a l'article 1384 alin�ea 5. Nous verrons plus
loin dans nos d�eveloppements dans quelles conditions la responsabilit�e de
l'employeur peut être engag�ee du fait des agissements de ses salari�es, et
surtout comment il peut en principe s'en exon�erer.

prononcer une sanction p�enale et �xer le montant d'une r�ep aration civile (lorsque
la plainte est assortie d'une constitution de partie civile destin�ee �a demander la
r�eparation p�ecuniaire du dommage). Cette situation abou tit souvent �a de curieuses
cons�equences, tantôt une peine symbolique assortie d'indemnisations �elev�ees, tantôt
une lourde condamnation p�enale assortie d'un euro symboli que �a titre de r�eparation.

2 Sur ce sujet, lire~citer2.
3 En ce sens, la loi (( Informatique et libert�es )) qui pr�evoit, en cas de sous-traitance

de traitements de donn�ees �a a caract�ere personnel, que l' entreprise qui con�e ces
donn�ees �a un tiers porte elle-même, en tant que (( responsable du traitement )), toutes
les obligations l�egales a��erentes �a la s�ecurit�e et la c on�dentialit�e des donn�ees. D�es
lors, conform�ement �a l'article 35 de la loi du 6 août 2004, c'est �a l'entreprise cliente
de prescrire au prestataire les mesures de s�ecurit�e que celui-ci doit respecter, et ce
sera la responsabilit�e p�enale de l'entreprise cliente qu i sera recherch�ee en cas de
probl�eme.

4 Articles 1382, 1383 et 1384 du code civil { articles qui, sur les 2328 que contient ce
code repr�esentent �a eux seuls 10 % des d�ecisions rendues par les tribunaux.
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1.2 La responsabilit�e p�enale
La responsabilit�e p�enale, qui est une responsabilit�e personnelle (et non

assurable), oblige de supporter la peine pr�evue pour l'infraction qu'on l'a com-
mise soi-même. De plus, pour être punissable, rappelons qu'il faut rapporter la
preuve des trois �el�ements constitutifs de l'infraction 5 :

{ �el�ement l�egal : suppose l'existence pr�ealable d'un texte incriminant etsanc-
tionnant les agissements vis�es (�etape de quali�cation del'infraction) ;

{ �el�ement mat�eriel : suppose que l'infraction s'est mat�erialis�ee par di��er ents
actes (il peut s'agir aussi de l'omission de r�ealiser un acte prescrit par la
loi ou le r�eglement)

{ �el�ement intentionnel : suppose la volont�e (consciente et libre) de l'auteur.
Il est important ici de faire la di��erence entre la volont�e et le mobile
(qui, lui, est indi��erent 6). Ainsi, la volont�e d�etermine l'infraction alors que
le mobile tente d'en justi�er la commission, d'y apporter une raison, un
motif. De même, lorsque la loi pr�evoit un dol sp�ecial (par exemple, les
actes de terrorisme supposent, pour emporter cette quali�cation, le \ but
de troubler gravement l'ordre public, ou la terreur "), celu i-ci ne se confond
pas avec le mobile : le dol sp�ecial est invariable, pour une m̂eme infraction,
quel que soit le ou les auteurs, tandis que le mobile, lui, reste personnel et
varie suivant l'auteur.

Ainsi, il r�esulte de ce qui pr�ec�ede que, sur le plan p�enal , la responsabilit�e de
l' employeur (dirigeant de l'entreprise) ne pourra être retenue que si celui-ci a
intentionnellement particip�e �a la commission de l'infra ction { ce qui constituerait
un cas tout �a fait exceptionnel, l'hypoth�ese la plus courante �etant que le salari�e a
agi �a l'insu de son employeur. Notons cependant bien ici que, comme le souligne
d'ailleurs les plus �eminents praticiens du droit7, l'employeur (même en dehors de
toute participation �a la commission de l'infraction), qui aurait pris connaissance
du d�elit commis par son salari�e, aura le plus grand int�er êt �a d�enoncer les faits aux
autorit�es judiciaires, se pla�cant ainsi du côt�e des poursuivants pour d�emontrer
son absence d'implication dans les faits litigieux. Une abstention, voire pire le
silence(( en connaissance des faits)), pourrait �a l'inverse faire revêtir �a l'employeur

5 Article 111-3 du code p�enal. Correspond �a l'adage (( nullum crimen, nulla poena sine
lege )) ((( pas de crime, pas de peine sans loi))).

6 Pour une a�rmation du caract�ere inop�erant du mobile en tan t que fait justi�catif
d'une infraction, on peut citer dans le domaine SSI :

Soc. 1er octobre 2002, Gaz. pal. 20 avril 2003, p. 33, note Tessalonikos > au
sujet d'un salari�e qui avait voulu critiquer les choix de sa direction informatique en
mati�ere de s�ecurit�e ; �a l'appui de ses critiques sur le di spositif en place, ledit salari�e
avait proc�ed�e �a des tests d'intrusion sans autorisation de sa hi�erarchie et acc�ed�e �a
des donn�ees auxquelles il n'�etait pas habilit�e �a acc�ed er avec son propre mot de passe.
Con�rmation de son licenciement pour faute grave.

7 Par exemple, Me Alain Benssousan �a l'occasion de la table ronde sur la (( gestion
de crise)) (Eurosec 2005) ou Me Oliver Iteanu dans le cadre du Salon juridique de
l'Internet et du num�erique, �edition 2004 { conf�erence su r )) la responsabilit�e du RSSI
dans l'entreprise )).
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l'habit du complice ou, mais de mani�ere encore plus improbable, la qualit�e de
coauteur (�a condition de prouver dans ce cas que la fourniture de moyens ayant
concouru �a l'infraction a �et�e faite avec l'intention de c ommettre le d�elit).

Il convient �egalement de souligner, pour la suite des d�eveloppements, que les
personnes morales (entreprises) ne peuvent être p�enalement poursuivies que
lorsque la loi ou le r�eglement le pr�evoit express�ement, conform�ement �a l'article
121-2 du code p�enal. Par exemple, l'article 323-6 du code p�enal pr�evoit que les
personnes morales peuvent être d�eclar�ees responsablesdes infractions d�e�nies
aux articles 323-1 et suivants (entrave ou atteintes aux syst�emes et aux donn�ees
informatiques).

En�n, et surtout, la question de savoir si les DSI* et les RSSI* encourent
une responsabilit�e p�enale conduit �a se pencher sur le m�ecanisme de lad�el�egation
de pouvoir (( qui a pour objet et pour e�et d'op�erer un transfert de la resp on-
sabilit�e p�enale du chef d'entreprise vers le pr�epos�e d�el�egataire ))8.

La question de la d�el�egation de pouvoir et de la responsabi lit�e
p�enale du DSI/RSSI. {

Ainsi, comme a pu l'exposer pr�ec�edemment Me Isabelle Renard [REN], les
DSI et les RSSI encourent bien, en tant que sp�ecialistes de la s�ecurit�e des
syst�emes d'information, une responsabilit�e p�enale sous r�eserve que ceux-ci aient
�et�e investis dans ce domaine d'une d�el�egation de pouvoir valable.

Pour ce faire, la preuve de la d�el�egation qui doit être rapport�ee par le chef
d'entreprise { et dont les fondamentaux du r�egime ont �et�e �x�es, en l'absence
de dispositions l�egales y a��erent, par les tribunaux eux-mêmes { consiste en la
r�eunion de trois �el�ements qui caract�erisent le transfe rt de comp�etences envers la
personne d�el�egataire :

1. autorit�e : signi�e que la personne investie de la d�el�egation doit avoir un pou-
voir de commandement tel que les salari�es appliquent ses directives. Ainsi,
dans le cadre du SI*, le d�el�egataire doit par exemple êtreen position de faire
respecter les modalit�es d'utilisation des ressources informatiques d�e�nies
dans la charte de l'entreprise. A cet �egard, Me Renard, dansson article
pr�ecit�e, s'interroge �a juste titre sur le point de savoir si un RSSI peut être
valablement muni d'une d�el�egation de pouvoir, (( puisque g�en�eralement cette
fonction ne s'accompagne pas de pouvoir hi�erarchique)) ;

2. comp�etences : en mati�ere de SI, s'ajouteront ici aux comp�etences tech-
niques la connaissance et la mâ�trise des textes l�egaux dont le DSI ou,
�eventuellement le RSSI, aura la charge de contrôler l'application ;

3. moyens : vise en particulier le budget allou�e au d�el�egataire pour mettre en
�uvre les mesures n�ecessaires pour mâ�triser les risquesidenti��es de l'entre-
prise.

8 Ainsi, le m�ecanisme en question ne joue que dans le cadre de relations hi�erarchiques
organis�ees dans une entreprise ou un groupe d'entrepriseset ne peut en aucun cas,
comme nous l'indiquions plus haut, s'appliquer entre une soci�et�e cliente et le salari�e
d'un tiers (infog�erant par exemple).
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Au-del�a de ces conditions de validit�e de la d�el�egation d e pouvoir, d'autres
exigences portant surl'objet de la d�el�egation doivent encore être satisfaites :

{ la d�el�egation doit être pr�ecise (�a cet �egard, si aucu ne r�egle de forme n'est en
principe requise- la jurisprudence admettant même les d�el�egations verbales
d�es lors qu'elles sont d�epourvues d'ambigu•�t�e -, le d�e l�egataire en mati�ere
de SI aura ici int�erêt �a exiger un �ecrit tr�es pr�ecis qua nt �a l'�etendue de sa
mission et quant au champ exact de la d�el�egation de pouvoir), et

{ elle doit revêtir un caract�ere de permanence (pas de d�el�egation �a une per-
sonne occupant temporairement le poste).

En�n, d'apr�es la jurisprudence, le chef d'entreprise est tenu d'informer le salari�e
des cons�equences produites par la d�el�egation de pouvoir, �a savoir un transfert
de responsabilit�e p�enale, mais il n'est a priori pas n�ecessaire que le salari�e l'ait
formellement accept�ee pour que celle-ci soit valable (parcontre l'expression d'un
refus ne permettrait pas que la d�el�egation produise d'e�et).

En dernier lieu, notons �egalement que, depuis une jurisprudence relativement
r�ecente (Cass. Crim.* 30 octobre 1996), la sub-d�el�egation de pouvoir est possible
d�es lors que le sub-d�el�egataire est lui-même pourvu de la comp�etence, de l'au-
torit�e et des moyens n�ecessaires pour exercer sa mission.Ainsi, un DSI pourrait
d�el�eguer en partie ses pouvoirs �a un autre salari�e : le RSSI par exemple, ou plus
vraisemblablement et dans le cadre de grands groupes, aux responsables infor-
matiques charg�es de d�epartements ou de �liales (sous r�eserve du principe de non
cumul des d�el�egations de pouvoir9).

Ainsi, p�enalement responsable sous r�eserve de d�el�egation de pouvoir valide,
on sait pourtant combien la mission de la DSI se complexi�e au�l de l'adoption
de nouvelles r�eglementations et normes internationales,ce qui rend chaque jour
plus di�cile la mâ�trise d'un SI devenu la source potentiel le d'infractions de plus
en plus vari�ees, parmi lesquelles :

{ le t�el�echargement illicite de logiciels ou �chiers prot �eg�es par le droit d'au-
teur au sein de l'entreprise ;

{ le manquement au respect de l'obligation de s�ecurit�e a��erente aux donn�ees
�a caract�ere personnel10 trait�ees par l'entreprise (donn�ees clients compor-
tant des informations �nanci�eres par exemple) ; et

{ toutes les infractions p�enales susceptibles d'être commises par les salari�es
sur le r�eseau en utilisant les moyens de l'entreprise (di�amation, tra�c
d'images p�edophiles, fuite d'informations con�dentiell es, etc.).

Pour mesurer de mani�ere plus concr�ete le risque de voir engager cette res-
ponsabilit�e (( du fait du syst�eme d'information )), nous envisagerons maintenant
de traiter succinctement plusieurs hypoth�eses tir�ees ducontexte op�erationnel en
mati�ere de SSI.

9 Suivant ce principe, pour une �liale ou un d�epartement d�et ermin�e, une seule personne
devra être investie du pouvoir.

10 Pour une d�e�nition, voir l'article 2 de la loi n�2004-801 du 6 août 2004 modi�ant
la loi historique (( Informatique et libert�es )) du 6 janvier 1978 : http://www.cnil.
fr/index.php?id=300
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2 Cas de mise en jeu de la responsabilit�e dans di��erents
contextes op�erationnels SSI

Les cas de responsabilit�e civile ou p�enale envisag�es dans le cadre du pr�esent
article traiteront des hypoth�eses suivantes :

{ pr�ejudice caus�e �a un tiers au travers du syst�eme d'information
{ responsabilit�e engag�ee du fait d'un salari�e
{ responsabilit�e du fait des mesures de surveillance op�er�ees sur le r�eseau

d'entreprise
{ responsabilit�e engag�ee en raison d'un d�efaut de mise en conformit�e �a la

r�eglementation.

2.1 De la responsabilit�e civile ou p�enale du fait d'un pr�ejudice
caus�e �a un tiers au travers du syst�eme d'information de
l'entreprise

Cas du d�efaut de s�ecurisation d'un traitement de donn�ees �a caract�ere
personnel L'hypoth�ese pos�ee est la suivante : une entreprise enregistre les
r�eponses de ses clients �a un questionnaire en ligne sur sonsite web dans un
�chier non prot�eg�e auquel un tiers parvient �a acc�eder. I l est pr�ecis�e que ce �-
chier contient des donn�ees �a caract�ere personnel et qu'il proc�ede d'une collecte
de donn�ees loyale et ayant rempli les formalit�es pr�ealables de d�eclaration aupr�es
de la CNIL.

Dans ce cadre, il est n�ecessaire de d�e�nir en premier lieu qui est le (( respon-
sable du traitement )), au sens de la loi(( Informatique et libert�es )). La loi du 6
janvier 1978, modi��ee par la loi n�2004-801 du 6 août 2004, le d�e�nit en son
article 3-I comme celui qui d�etermine les �nalit�es et les m oyens du traitement
consid�er�e. Il ne s'agit donc pas, d'une mani�ere g�en�era le, du service informatique
ni du sous-traitant technique11 qui a la charge de g�erer ces traitements, mais bien
de l'entreprise propri�etaire de ces traitements et �a trav ers elle, son repr�esentant
l�egal.

Ensuite, il convient de rappeler quelles sont les obligations qui p�esent sur
le responsable d'un traitement de donn�ees �a caract�ere personnel en mati�ere de
s�ecurit�e du �chier. Sur ce point, c'est l'article 34 de la l oi pr�ecit�ee qui pr�evoit
que :

(( Le responsable du traitement est tenu de prendre toutes pr�ecautions utiles
(. . . ) pour pr�eserver la s�ecurit�e des donn�ees et, notamm ent, empêcher qu'elles
soient d�eform�ees, endommag�ees, ou que des tiers non autoris�es y aient acc�es. ))

En cas de manquement cette obligation de s�ecurit�e et de con�dentialit�e des
donn�ees, le l�egislateur a pr�evu une peine de 5 ans d'emprisonnement et 300.000
euros d'amende (art. 226-17 du code p�enal). Toutefois, en l'absence de prescrip-
tions techniques pr�ecises, c'est au responsable du traitement de d�eterminer les

11 Voir nos pr�ec�edentes remarques concernant la responsabilit�e de l'infog�erant SSI et
les dispositions de l'article 35 de la loi du 6 août 2004.
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mesures �a mettre �a �uvre, en fonction (( de la nature des donn�ees et des risques
pr�esent�es par le traitement. ))

En�n, sur les cons�equences de l'absence de mesure de protection du syst�eme
d'information et plus particuli�erement de la partie d'un s ite web h�ebergeant
des donn�ees �a caract�ere personnel, il est int�eressant de rappeler �egalement,
apr�es l'a�aire Kitetoa, que le responsable du traitement concern�e se trouverait
empêch�e de :

1� se constituer partie civile en vue de l'obtention d'une r�eparation p�ecuniaire
car celui-ci ne saurait (( se pr�evaloir de ses propres carences et n�egligences pour
arguer d'un pr�etendu pr�ejudice ))12 en r�ealit�e subi par les personnes concern�ees ;

2� reprocher �a un tiers d'avoir acc�eder frauduleusement �a ces donn�ees(( �a
d�efaut de toute indication [du caract�ere con�dentiel] de ces donn�ees et de tout
obstacle �a l'acc�es ))13.

Toutefois, cette d�ecision majeure, qui prend le contre-pied de la position
classique en caract�erisant l'absence d'�el�ement intentionnel par le d�efaut d'une
interdiction (et non plus d'une autorisation 14) expressedu mâ�tre du syst�eme et
conditionne l'incrimination d'acc�es frauduleux �a l'exi stence d'un dispositif de
s�ecurit�e, ne doit pas être interpr�et�ee comme un revire ment complet de la juris-
prudence. Elle marque simplement, selon nous, une plus grande intransigeance
�a l'�egard des certaines (( victimes )) d'acc�es frauduleux qui ont failli �a leur obli-
gation de s�ecurit�e pr�evue par la loi, les circonstances de l'esp�ece dans l'a�aire
kitetoa �etant par ailleurs marqu�ees par l'usage de (( moyens r�eguliers )) et par un
contexte applicatif : pages d'un site web, \ qui ne font par d�e�nition l'objet d'au-
cune protection de la part de l'exploitant du site ou de son prestataire de services
" et o�u (( même s'agissant de donn�ees nominatives, l'internaute y acc�edant dans
de telles conditions (cf. supra, 2�) ne peut inf�erer de leur seule nature qu'elles
ne sont pas publi�ees avec l'accord des int�eress�es.))

Cas de l'attaque par rebond Prenons cette fois pour hypoth�ese celle de ser-
veurs de messagerie mal con�gur�es qui vont être utilis�espar des pirates comme
relais de spamming pour di�user massivement un message �a caract�ere publici-
taire, mais qui contient en r�ealit�e un virus. Dans quelle m esure la responsabilit�e
de l'entreprise et ses responsables (dirigeants, DSI, . . . )peut-elle être engag�ee
du fait du pr�ejudice caus�e aux victimes de ces attaques ?

D'abord, pr�ecisons en ce qui concerne lespam, que celui-ci ne fait pas l'objet
de sanction sp�eci�que, mais peut être poursuivi sur d'autres fondements tels que
la prospection commerciale non sollicit�ee, la collecte frauduleuse des adresses
e-mails ou bien encore l'entrave au fonctionnement du syst�eme lorsque l'envoi
r�ep�et�e des messages conduit (de fa�con intentionnelle) �a une saturation de la

12 Tribunal correctionnel de Paris, 13 octobre 2002 - Revue Communication Commerce
�electronique , mai 2002, p.31, note Grynbaum

13 Cour d'appel de Paris, 12�e me ch., 30 octobre 2002 { Même revue, janvier 2003, p.
30, note Grynbaum

14 Cf. CA Toulouse, 31�e me ch., 21 janvier 1999
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bande passante des serveurs cibl�es voir un blocage de l'acc�es �a la messagerie (on
parlera ici plutôt d' e-mail bombing).

Toutefois, en r�ealit�e, dans notre hypoth�ese, le spam n'est que le moyen de
propager un contenu illicite, en l'occurrence un virus, ce qui est susceptible de
relever du nouvel article 323-3-1 du code p�enal, introduit par la loi du 21 juin
2004 (plus connue sous l'acronyme(( LEN )) ou (( LCEN ))). Pour m�emoire, ce
texte sanctionne :

(( le fait, sans motif l�egitime, de d'importer, de d�etenir, d 'o�rir, de c�eder
ou de mettre �a disposition un �equipement, un instrument, un programme infor-
matique ou toute donn�ee con�cus ou sp�ecialement adapt�espour commettre une
ou plusieurs des infractions pr�evues par les articles 323-1 �a 323-3 est puni des
peines pr�evues respectivement pour l'infraction elle-même ou pour l'infraction la
plus s�ev�erement r�eprim�ee. )) 15

Ainsi, on peut s'interroger sur le point de savoir si cette infraction est sus-
ceptible d'incriminer celui qui, de bonne foi, relaye ou retransmet le mail infect�e
par le biais de sa messagerie �electronique elle-même compromise, �a de nouveaux
destinataires.

De prime abord, on pourrait r�epondre que, s'agissant d'un d�elit, le juge p�enal
exigera la preuve de l'intention du di�useur du message16, preuve souvent di�cile
�a rapporter et qui en l'esp�ece devrait faire d�efaut puisq ue l'hypoth�ese envisag�ee
est bien celle d'une transmissioninvolontaire du message infect�e. Cependant, les
victimes infect�ees, et plus particuli�erement les entreprises dont la productivit�e et
la continuit�e même peuvent être gravement compromise suite �a ces attaques vi-
rales17, essaieront avant tout d'obtenir r�eparation de leur dommage en se pla�cant
sur le terrain de la responsabilit�e civile d�elictuelle ou quasi-d�elictuelle, le d�efaut
de con�guration du serveur pouvant alors être consid�er�e soit comme une faute
soit comme une n�egligence dans la s�ecurisation du syst�eme origine de l'attaque. . .

La tendance des juges �a se montrer moins cl�ements avec les responsables de
SI qui ne corrigent pas les failles de s�ecurit�e (cf.supra, a�aire Kitetoa) impose
d�es lors de se montrer tr�es prudent. En d�e�nitive, dans to us les cas d'attaque
par rebond { qui recourent g�en�eralement �a des techniques sophistiqu�ees pour
dissimuler l'installation par exemple d'un rootkit sur un serveur Web (tunnel
IPV6, cryptage, logiciels anti-forensic, etc.)18, et en particulier s'agissant des

15 Pour plus de d�etails sur les conditions et le champ d'applic ation de cette nouvelle
disposition, voir notre article : Nouvel article 323-3-1 du code p�enal : le cheval de
Troie du l�egislateur ? { MISC 14, juin 2004.

16 Article 121-3 du code p�enal : (( Il n'y a point de crime ou de d�elit sans intention de
le commettre, et donc la volont�e de causer le dommage �a autr ui doit pouvoir être
�etablie.

17 Les particuliers victimes, elles, en raison du seuil de juridicit�e, adopteront plutôt un
r�e
exe de protection technique (installation/mise �a jou r d'anti-virus) que d'engager
des poursuites judiciaires . . .

18 Pour un panorama des publications sur les techniques anti-forensic qui consistent
�a d�etruire, camou
er, modi�er des traces ou pr�evenir la c r�eation d' (( empreintes
�electroniques )) dans le but de limiter les moyens d'enquête ou d'examen d'un syst�eme,
voir : Anti-forensic , L. Roger { Actes de la conf�erence SSTIC'05 (pp. 403 & s.).
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grandes entreprises qui poss�edent leur propre infrastructure (auquel cas elles
peuvent être assimil�ees �a un fournisseur d'acc�es au sens de la loi sur la s�ecurit�e
quotidienne {LSQ{ du 15 novembre 2001) doivent imp�erativement conserver
toutes les preuves susceptibles d'�etablir leur innocence, et notamment les donn�ees
techniques de connexion telles que stipul�ees dans le r�ecent d�ecret d'application
du 24 mars 200619.

2.2 Responsabilit�e civile ou p�enale engag�ee du fait des agissements
d'un salari�e

Cas des propos di�amatoires tenus sur le blog d'un salari�e Il s'agit
ici d'envisager les responsabilit�es encourues du fait despropos di�amatoires qui
seraient tenus �a l'encontre d'une soci�et�e concurrente de l'entreprise par un sa-
lari�e auteur d'un blog satirique. Ce dernier, bien qu'h�eberg�e par un tiers, est
administr�e par le salari�e �a son domicile, le soir, au moyen du portable mis �a sa
disposition par l'entreprise.

Comme indiqu�e plus haut, la responsabilit�e civile de l'entreprise ou de l'em-
ployeur peut trouver sa source dans la faute commise par un(( pr�epos�e )) (autre-
ment dit un salari�e), �a moins qu'il ne d�emontre que celui- ci a commis un abus de
fonction. C'est la Cour de cassation, dans un arrêt de principe rendu en chambre
pl�eni�ere du 19 mai 198820, qui a �x�e les conditions dans lesquelles l'employeur
(appel�e ici le (( commettant ))) peut s'exon�erer de cette responsabilit�e (( de plein
droit ))21, �a savoir lorsque le (( pr�epos�e )) a agi :

i { hors des fonctionsauxquelles il est employ�e,
ii { sans autorisation et
iii { �a des �ns �etrang�eres �a ses attributions.
Puis, la chambre criminelle de la cour a pr�ecis�e dans un autre arrêt de 198822

qu'�etait dans l'exercice de ses fonctions le salari�e qui atrouv�e dans son emploi
(( l'occasion et les moyens de sa faute)).

Appliqu�ee au domaine des technologies d'information, cette jurisprudence a
donn�e lieu �a une d�ecision (que l'on jugera, avec d'autres [ITE], plutôt s�ev�ere)
rendue par le TGI* de Marseille le 11 juin 2003 (SA Escota c./ St�e Lycos, St�e
Lucent Technologies et M. N.B.23), dans laquelle les juges ont d�eclar�e responsable
19 D�ecret n� 2006-358 relatif �a la conservation des donn�ees des communications

�electroniques (paru au JO du 26 mars 2006). C'est sans surprise que le texte a opt�e
pour la dur�ee de conservation maximum pr�evue par la loi, so it un an. De plus, il �xe
les cat�egories de donn�ees �a conserver : identi�cation de l'utilisateur et destinataires
de la communication, type d'�equipements terminaux, date, heure et dur�ee de chaque
�echange, services compl�ementaires utilis�es, fournisseurs (soit, dans les grandes lignes,
les donn�ees envisag�ees dans le cadre de la Convention sur la cybercriminalit�e adopt�ee
en 2001).

20 Bull. civ. n�5 ; D.1988.513, note Larroumet
21 C'est-�a-dire automatique (il n'est pas n�ecessaire de rap porter aucune faute de l'em-

ployeur lui-même). . .
22 Cass.crim., 23 juin 1988 { Gaz.Pal. 1989.1.13, note Doucet
23 Consultez les minutes du jugement sur : http://www.juriscom.net/documents/

tgimarseille20030611.pdf
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de contrefa�con l'employeur du cr�eateur d'un site Internet litigieux 24 en consta-
tant que " le site litigieux a �et�e r�ealis�e sur le lieu de travail gr^ ace aux moyens
fournis par l'entreprise " ; que, dans la mesure o�u(( la libre consultation des sites
Internet �etait autoris�ee et aucune interdiction sp�eci� que n'�etait formul�ee quant
�a l'�eventuelle r�ealisation de sites Internet ou de fourn iture d'informations sur
des pages personnelles)), la faute salari�e avait �et�e commise (( dans le cadre des
fonctions auxquelles il �etait employ�e )).

Gageons que cette s�ev�erit�e du tribunal dans l'a�aire Esc ota (dont les faits
sont parfaitement similaires �a l'hypoth�ese retenue dans le pr�esent cas) ne fera pas
�ecole et que les juges charg�es de l'appel sauront r�etablir l'�equilibre en fonction
de la r�ealit�e de la participation de chacun �a la r�ealisat ion du dommage caus�e par
les agissements d'un salari�e.

A cet �egard, on peut mesurer, au vu de ce premier jugement, l'importance que
revête l'interpr�etation des chartes de bon usage des ressources informatiques de
l'entreprise. Ces documents, qui sont autant de v�eritables guides comportemen-
taux, doivent en particulier permettre de dessiner tr�es pr�ecis�ement les contours
de l'usage �a des �ns priv�es tol�er�e par l'entreprise, leq uel comportera par exemple
les crit�eres de d�e�nition suivants :

{ un usage non susceptible d'amoindrir les conditions d'acc�es professionnel
{ ne mettant pas en cause la productivit�e de l'utilisateur
{ ne portant pas atteinte aux int�erêts ou la r�eputation de l'entreprise
{ ni de nature �a causer un quelconque pr�ejudice �a un tiers.

Responsabilit�e p�enale du fait d'un comportement d�elict ueux d'un sa-
lari�e Apr�es la responsabilit�e civile, il s'agit ici d'envisage r la mise en jeu de la
responsabilit�e p�enale de l'entreprise ou son repr�esentant du fait d'une infraction
commise par le salari�e dans le cadre de son emploi. Entre autres hypoth�eses, on
peut citer ici deux exemples qui sont dans(( l'air du temps )) :

{ t�el�echargement en mode P2P de �chiers pirates (audio, vi d�eo ou logiciels
contrefaits) { art. L.335-3 CPI*

{ t�el�echargement d'images p�edophiles { art. 227-23 C.p�en.*
En e�et, la responsabilit�e p�enale du chef d'entreprise (et de l'entreprise elle-

même si la loi le pr�evoit { cf. supra, principe de l�egalit�e) peut tout �a fait être
engag�ee pour toute infraction caus�ee dans l'entreprise par un pr�epos�e dans la
mesure o�u le chef d'entreprise est tenu d'une obligation desurveillance et de
contrôle sur le fonctionnement de l'entreprise. Cependant, force est de constater

24 Plus pr�ecis�ement, il s'agissait d'un site satirique d�en omm�e (( Escroca )), tendant �a
d�enoncer les abus dont faisait preuve (selon le cr�eateur d u site) la soci�et�e Escota,
concessionnaire de la construction et de l'exploitation d' autoroutes du sud-est de la
France. L'action intent�ee sur les chefs de contrefa�con de marque, contrefa�con des
pages du site "escota.com" et pour les propos obsc�enes et les insultes prof�er�ees �a
l'attention de ses employ�es et de ses dirigeants, �etait di rig�ee contre le cr�eateur du
site mais �egalement son h�ebergeur (Multimania devenu Lycos) et son employeur
auquel il �etait reproch�e de ne pas avoir surveill�e ses sal ari�es.
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que les cas de condamnation du dirigeant sur ce fondement sont tr�es rares. Les
raisons principales en sont les suivantes . . .

Pour pouvoir être retenue, la responsabilit�e p�enale de l'employeur n�ecessiterait
de d�emontrer sa participation intentionnelle �a la commis sion de l'infraction,
sc�enario qui serait plutôt exceptionnel par rapport �a l' hypoth�ese la plus cou-
rante qui est que le salari�e agit dans ces cas de �gure �a l'insu de cet employeur.
Ce dernier n'est donc certainement pas (sauf encore une fois, caract�ere tr�es ex-
ceptionnel) co-auteur de l'infraction du salari�e et, de la même fa�con, il ne revêtira
g�en�eralement pas non plus l'habit du complice, l'�el�eme nt moral de la complicit�e
(qui est d�e�nie �a l'article 121-7 du code p�enal) impliqua nt, comme l'explicite
les tribunaux, (( une participation volontaire et consciente de l'aide apport�ee �a la
commission d'une infraction (. . . ) ))25, (( une simple n�egligence ne pouvant être
assimil�ee �a une participation intentionnelle ))26.

Ainsi, dans un jugement rendu par le Tribunal correctionnel du Mans le 16
f�evrier 1998 (Monsieur le Procureur de la R�epublique / Phi lippe H) o�u des images
p�edophiles avaient �et�e t�el�echarg�ees par un salari�e sur l'Internet, la responsabilit�e
du dirigeant n'a pas �et�e recherch�ee sur le plan p�enal.

Toutefois, il en aurait tr�es certainement �et�e autrement s'il avait �et�e d�emontr�e
que le dirigeant avait �et�e inform�e du comportement d�eli ctueux sans rien faire
pour le faire cesser. Il est donc fortement recommand�e par l'ensemble des pra-
ticiens de veiller �a toujours se placer(( du côt�e des poursuivants )) en d�enon�cant
les faits aupr�es des autorit�es de police et justice, l'abstention ou le silence(( en
connaissance de cause)) �etant alors susceptible de se transformer en aide ou
assistance �a la commission du d�elit (cf. supra, Cass.crim. 23 juin 1988).

2.3 Responsabilit�e civile ou p�enale engag�ee du fait des m esures de
surveillance op�er�ees sur le r�eseau d'entreprise

La cybersurveillance est au c�ur des relations de travail modernes et le fragile
�equilibre entre le respect des droits du salari�e (vie priv�ee, secret des correspon-
dances, . . . ) et le droit de contrôle et de surveillance27 de l'employeur sous-tend
la lic�eit�e des contrôles qui sont op�er�es sur le r�eseau d'entreprise. De nombreux
�ecueils menacent ainsi le (( long 
euve tranquille )) (soyons un peu ironique !)
qu'est aujourd'hui la vie des professionnels de la SSI qui voient dans ce domaine,
�a d�efaut d'un encadrement rigoureux, de nombreuses occasions d'engagement de
leur responsabilit�e.

Cas du contrôle de la messagerie �electronique Ainsi, en mati�ere de contrôle
de la messagerie �electronique, la jurisprudence s'est progressivement form�ee et

25 T.corr.* Lyon, 19 d�ecembre 1983 { Gaz.Pal. 1985.somm.216, note Doucet
26 Crim., 6 d�ecembre 1989 { Dr.p�enal.1990.117
27 L'employeur tire ces droits de son pouvoir de direction - Cass. Soc 14 mars 2000

Dujardin c/ St�e Instinet
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a mûri depuis l'arrêt Nikon du 2 octobre 200128. S'agissant de la responsabilit�e
des personnes en charge de ce contrôle, c'est la lecture de l'a�aire du labora-
toire de l'(( ESPCI )) qui suscite le plus d'int�erêt (CA Paris, 17 d�ecembre 2001),
et ce �a un double point de vue : d'une part, les juges du fond y ont adopt�e
une interpr�etation restrictive de la notion d'intercepti on ill�egale de correspon-
dance et, d'autre part, ils ont pr�ecis�e les limites de la mission de contrôle des
administrateurs :

{ Sur la notion d'interception ill�egale de correspondance : (( L'interception
est d�e�nie par les dictionnaires Larousse comme Hachette autour de deux
notions : d'une part, le fait d'arrêter quelque chose ou quelqu'un �a son pas-
sage, d'autre part, celui de s'emparer, de prendre par surprise ce qui appar-
tient �a quelqu'un d'autre. Le tribunal (TGI Paris, 2 nov. 2000) s'est r�ef�er�e �a
cette seconde acception en retenant qu'il y avait eu "prise de connaissance
par surprise". Or, (. . . ) il r�esulte des esp�eces les plus proches des faits
de l'actuelle proc�edure (Cass. Crim., 14 avril 1999 Dalloz 1999 Somm.
p. 324 pour l'exploitation de la messagerie d'un appareil "Tatoo" et CA
Aix-en-Provence 12 d�ecembre 1996 JCP 1997 jurisprudence 22975 pour
un appareil Tam Tam) que ne constituent pas une interceptionla lecture
et la retranscription de messages d�es lors que celles-ci nen�ecessitent ni
d�erivation ou branchement et sont e�ectu�ees sans arti�ce ni stratag�eme
ce qui reprend d'ailleurs une pr�ec�edente formule utilis�ee �a l'occasion de
l'�ecoute d'une conversation t�el�ephonique (Cass. Crm. 2 avril 1997 bull
n�131). Au cas d'esp�ece (surveillance op�er�ee �a partir du serveur de mes-
sagerie),aucun arti�ce ni stratag�eme ne peut être retenu. (. . . ) )).

{ Sur les limites de la mission des administrateurs de r�eseaux : (( Il est dans la
fonction des administrateurs de r�eseaux d'assurer le fonctionnement nor-
mal de ceux-ci ainsi que leur s�ecurit�e ce qui entrâ�ne, entre autre, qu'ils

28 A�rmation du principe de respect de la vie priv�ee et du secre t des corres-
pondances personnelles,(( ceci même au cas o�u l'employeur aurait interdit une
utilisation non professionnelle de l'ordinateur )) (http://www.courdecassation.
fr/agenda/arrets/arrets/99-42942arr.htm ), reprise dans plusieurs d�ecisions des
juges du fond (notamment, CA Chamb�ery { 6 novembre 2003, Mme Anne O.
c./ CGEA Annecy : http://www.foruminternet.org/documents/juridprudenc e/
lire.phtml?id=961 ), qui pr�ecisent que ne sont prot�eg�es que les seuls messages
qui pr�esentent un caract�ere personnel, �a l'exclusion de s correspondances de na-
ture professionnelle. A cet �egard, on soulignera que le juge ne manque pas, en ce
qui concerne les crit�eres de distinction entre messages �a caract�ere priv�e et ceux
d'ordre professionnel, de se r�ef�erer le cas �ech�eant �a l a norme d�e�nie dans la Charte
d'utilisation de l'entreprise. Voir notamment : Conseil de prud'hommes Nanterre,
15 septembre 2005 (http://www.foruminternet.org/documents/juridprudenc e/
lire.phtml?id=980 ) { au sujet de messages d'un salari�e ne comportant pas la
mention (( PRV )) (pour priv�e) impos�ee par la Charte, ou encore : CA Douai,
26 novembre 2004, M. Philippe B. c./ SA Laboratoires Pharmac eutiques Ro-
dael, M. Paul E. ( http://www.foruminternet.org/documents/juridprudenc e/
lire.phtml?id=957 ){ au sujet de courriers �a caract�ere professionnel mais st ock�es
sur son PC et verrouill�es dans des �chiers informatiques pe rsonnels du salari�e.
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aient acc�es aux messageries et �a leur contenu, ne serait-ce que pour les
d�ebloquer ou �eviter des d�emarches hostiles. (. . . ) Par contre il apparâ�t
des �el�ements du dossier que les (administrateurs) ont misen place une
surveillance particuli�ere a�n de connâ�tre le contenu des correspondances
�emises ou re�cues par (l'�etudiant). (. . . ) (Que si) La pr�e occupation de la
s�ecurit�e du r�eseau justi�ait que les administrateurs de syst�emes et r�eseaux
fassent usage de leurs positions et des possibilit�es techniques dont ils dis-
posaient pour mener les investigations et prendre les mesures que cette
s�ecurit�e imposaient { de la même fa�con que la Poste doit r�eagir �a un colis
ou une lettre suspecte. Par contre la divulgation du contenudes messages
ne relevait pas de ces objectifs.))

En d�e�nitive, l'arrêt de la Cour d'appel { dont nous venons de citer les princi-
paux extraits {, contribue bien �a clari�er le rôle et la res ponsabilit�e des adminis-
trateurs r�eseau (�a cet �egard, on soulignera que les recommandations de la CNIL
concernant (( le rôle des administrateurs informatiques)) se situent �egalement
dans le droit �l de cette jurisprudence29). Cependant, il n'adresse pas de r�eponse
pr�ecise �a la probl�ematique pratique qui va se poser d�es lors aux op�erationnels
charg�es du contrôle de la messagerie, �a savoir comment r�eagir face �a la consta-
tation de faits graves et pr�ejudiciables �a l'entreprise au cours des op�erations de
contrôle30.

Tenus �a une obligation stricte de con�dentialit�e les emp êchant de r�ev�eler
le contenu de ces constatations �a leur sup�erieur hi�erarchique qui dispose pour-
tant de l'autorit�e et du pouvoir de d�ecision, les juges les autorisent simplement,
et sans autre recommandation, �a (( prendre toutes les mesures que la s�ecurit�e
impose)). La CNIL, quant �a elle, pour tenter de r�epondre aux inqui�e tudes des
administrateurs apr�es de la condamnation de leurs pairs en2001, indique dans
son Rapport pr�ecit�e (cf. notes de bas de page) que ceux-ci seraient lib�er�es de
leur obligation de con�dentialit�e dans les cas suivants :

{ mise en cause du(( bon fonctionnement technique des applications))
{ mise en cause de la(( s�ecurit�e )) ou de (( l'int�erêt de l'entreprise ))
{ (( disposition l�egislative particuli�ere )) les contraignant �a faire �etat des in-

formations auxquelles ils ont eu acc�es dans le cadre de leurmission.

29 2�eme Rapport sur la cybersurveillance sur les lieux de trav ail (Edition 2004, mise
�a jour d�ecembre 2003 - http://www.cnil.fr/fileadmin/documents/approfondir/
rapports/Rcybersurveillance-2004-VD.pdf ) : (( Les administrateurs qui doivent
veiller �a assurer le fonctionnement normal et la s�ecurit� e des r�eseaux et syst�emes
sont conduits par leurs fonctions même �a avoir acc�es �a l' ensemble des informations
relatives aux utilisateurs (messagerie, connexions �a l'I nternet, �chiers "logs" ou de
journalisation, etc.) y compris celles qui sont enregistr�ees sur le disque dur du poste
de travail. Un tel acc�es n'est contraire �a aucune disposit ion de la loi du 6 janvier
1978. ))

30 Sur le sujet, lire : Le rôle de l'administrateur r�eseau dans la cybersurveill ance, Me
Martine Ricouart-Maillet et Caroline Requillart - http://www.juriscom.net/pro/
2/priv20020408.pdf
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On le voit, la situation des administrateurs est pour le moins inconfortable car
les r�egles du jeu ainsi �enonc�ees ne leur permettent pas decerner v�eritablement
leur marge de man�uvre en cas de constatation ou de suspicionde faits graves
n�ecessitant des mesures de contrôlenon contradictoires. De plus, seul un juge
saisi sur requête est �a même, en vertu de son pouvoir d'appr�eciation souverain31,
de quali�er les faits r�ev�el�es par les traces enregistr�e es32.

Cas de l'op�eration commando (( bureau propre )) ! De la même fa�con,
les op�erations de contrôle inopin�e men�ees de plus en plus couramment par les
d�epartements s�ecurit�e de grandes entreprises dans le cadre d'audits de s�ecurit�e 33,
trouvent leurs limites dans le même principe fondamental de respect de la vie
priv�ee des salari�es et la chambre sociale de la Cour de cassation, dans un arrêt
du 17 mai 200534, est venue pr�eciser sur ce point les justi�cations dont peut
se pr�evaloir l'employeur pour prendre connaissance des �chiers personnels des
salari�es.

En l'esp�ece, c'est la d�ecouverte par un employeur de photos �erotiques35 dans
le tiroir du bureau d'un salari�e absentqui l'avait conduit �a e�ectuer une recherche

31 Sur les r�egles de proc�edure en mati�ere d'appr�eciation d es preuves, voir dans les actes
de la conf�erence SSTIC'05 : D�elits informatiques et preuve : le d�e� de l'impossible ? ,
par Marie Barel

32 Rappelons ici que la collecte et la conservation de ces traces, même assur�ee
par un huissier de justice (sur ce point, voir le r�ef�erenti el Inforensique SI04 :
http://www.celog.fr/sommaire.php3?page=referentiel ), doit toujours respecter
un certain nombre de formes �el�ementaires destin�ees �a ga rantir la qualit�e de la
preuve et en particulier, d�ecrire les conditions qui ont en tour�e les op�erations de
contrôle , les pr�ecautions prises pour prendre copie des donn�ees et en garan-
tir l'int�egrit�e. Pour un exemple de placement sous scell� es jug�e irrecevable, voir :
CA Douai, 17 d�ecembre 2004 { Me Philippe E. c/ Mme Marie-Clau de M. >
http://www.foruminternet.org/documents/jurisprudenc e/lirephtml?id=954

33 Pour m�emoire, l'intervention de Mme Pelegrin-Bomel au SST IC'05 : La s�ecurit�e chez
Bouygues Telecom.

34 Texte de l'arrêt : http://www.droit-tic.com/juris/aff.php?id fn gjuris=29
35 Pr�ecisons ici que la possession comme la consultation d'images �erotiques ou bien

même �a caract�ere pornographique n'est pas constitutive en soi d'une infraction et
rel�eve de la seule priv�ee du salari�e, sauf lorsque ces images (ou vid�eos) pornogra-
phiques sont susceptibles d'̂etre vues ou per�cues par des mineurs. Par ailleurs, en
mati�ere d'images p�edophiles, la simple consultation ne r el�eve pas directement des
faits incrimin�es �a l'article 227-23 du code p�enal. Ainsi un arrêt de la Cour de Cas-
sation (Crim., 5 janvier 2005 - http://www.legalis.net/breves-article.php3?
id fn garticle=1448 ) a estim�e justi��ee la d�ecision de relaxe qui �etait inter venue
en faveur d'un homme qui avait consult�e, dans un espace mult im�edia municipal,
des images p�edopornographiques sur Internet car le pr�evenu s'�etait content�e de vi-
sualiser ces clich�es sans les enregistrer, les imprimer oules envoyer �a une adresse de
courrier �electronique. La seule captation automatique de s images incrimin�ees dans la
m�emoire temporaire de l'ordinateur pendant trois jours ne su�sait pas �a mat�erialiser
l'infraction de d�etention (en e�et, statuant par d�efaut - c'est-�a-dire en l'absence du
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sur le disque dur de l'employ�e (et dont les juges du fond rel�event par ailleurs que
l'acc�es �a l'ordinateur n'�etait prot�eg�e par aucun mot d e passe). Cette enquête,
non contradictoire et occasionn�ee en dehors d'un contrôle syst�ematique { cequi,
selon la Cour d'appel, lui conf�erait d�es lors le caract�er e d'une (( circonstance
exceptionnelle)), r�ev�ela (( un ensemble de dossiers totalement �etrangers �a ses
fonctions �gurant notamment sous un �chier intitul�e (( perso)) ", motivant un
licenciement pour faute grave.

Or, suivant l'attendu de principe adopt�e ici par la Cour de c assation,(( l'em-
ployeur ne peut ouvrir les �chiers identi��es par le salari� e comme personnels
contenus dans le disque dur de l'ordinateur qu'en pr�esencede ce dernier ou
celui-ci dûment appel�e )), �a moins que cela ne soit justi��e par un (( risque ou
�ev�enement particulier )) (notions qui restent encore �a pr�eciser dans la jurispru-
dence �a venir mais dont on peut estimer, par analogie avec celle adopt�ee en
mati�ere de fouille sur le lieu de travail36, qu'elles reposeront sur trois types de
crit�eres :

{ atteinte �a la s�ecurit�e de l'entreprise,
{ degr�e de gravit�e certain et
{ caract�ere d'urgence.

2.4 Responsabilit�e civile ou p�enale engag�ee du fait d'un d�efaut de
mise en conformit�e �a la r�eglementation

Face �a un contexte r�eglementaire et normatif �a la fois sin guli�erement �eto��e et
�evolutif, la lisibilit�e des nombreuses obligations auxquelles les entreprises du sec-
teur des technologies de l'information et des t�el�ecoms sont aujourd'hui soumises
est relativement di�cile, cependant que la mise en conformit�e �a ces textes { qui
fait souvent appel �a des comp�etences de sp�ecialistes pour en analyser la port�ee
{, est mise �a la charge des DSI dont la fonction se complexi�e. D�es lors, dans un
contexte op�erationnel qui fait �gure de terrain min�e, on c omprend ais�ement la
pression �a laquelle ils sont soumis face aux nombreuses responsabilit�es qui leur
sont d�el�egu�ees.

A titre d'illustration, on peut �evoquer les multiples sanc tions civiles ou p�enales
qui sont pr�evues par exemple en cas de non-respect :

- des dispositions concernant la collecte, la conservation, . . . ou les 
ux trans-
frontaliers de donn�ees �a caract�ere personnel (loi du 6 janvier 1978 modi��ee) ;

- des r�egles applicables en mati�ere de contrôle �a l'exportation de biens de
cryptologie (accords de Wassenaar) ;

- des obligations de conservation des donn�ees techniques de connexion qui
s'imposent non seulement aux prestataires Internet dont lem�etier principal est
de fournir un acc�es �a l'Internet, mais s'appliquent aussi �a toutes les entreprises
qui fournissent une adresse de courrier �electronique �a leurs salari�es (loi du 15
novembre 2001 ; d�ecret d'application du 24 mars 2006 pr�ecit�es).

pr�evenu-, les juges ne pouvaient en l'esp�ece tenter de requali�er l'infraction en im-
portation).

36 Cf. en particulier : Cass.soc., 11 d�ecembre 2001 (Bull., V, n� 377, p. 303) - http:
//www.juritel.com/Ldj fn ghtml-491.html
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Qu'ils soient p�enalement et donc personnellement responsables37 ou bien la
cible potentielle des mesures disciplinaires (licenciement entre autres) suscep-
tibles d'être prise par exemple �a la suite d'une condamnation civile �a l'encontre
de l'entreprise qui n'a pas respect�e les obligations dont il lui incombait d'assu-
rer l'application, les responsables op�erationnels se trouve dans une position tr�es
d�elicate qu'il convient de g�erer au mieux sur la base d'unev�eritable Politique de
Gestion des Risques Juridiques (PGRJ).

En e�et, la PGRJ o�re aux dirigeants et aux responsables op�erationnels un
outil de lecture globale du risque juridique, dont on vient de souligner la di�cult�e
de diagnostic et qui a �egalement la caract�eristique d'être transversal c'est-�a-
dire qui concerne l'ensemble des ressources d'une organisation. Pour mettre en
oeuvre une politique de gestion des risques juridiques adapt�ee �a l'entreprise et
�a son environnement, des outils (veille en particulier) et une m�ethodologie sont
n�ecessaires. Les principales �etapes de l'�etablissement de cette politique [VER]
consisteront �a la fois en :

{ l'identi�cation et la localisation dans les ressources de l'entreprise des
risques38 potentiels et des obligations au regard des sp�eci�cit�es de son
activit�e et du cadre r�eglementaire auquel elle se rattache ;

{ l'�evaluation du risque eu �egard �a la strat�egie de l'ent reprise (notamment,
d�e�nition du niveau de risque acceptable en prenant en consid�eration l'en-
vironnement juridique mais aussi technique, commercial, humain et orga-
nisationnel dans lequel l'entreprise �evolue) ;

{ un traitement du risque (r�eduction) et la gestion du risqu e r�esiduel, no-
tamment par le recours �a l'assurance.

En�n, condition sine quanone pour assurer la p�erennit�e de l'activit�e de l'en-
treprise par une mise �a jour en continue de la cartographie des risques �etablieab
initio , une information et une sensibilisation des collaborateurs s'av�ere indispen-
sable de fa�con �a la fois �a am�eliorer leur culture juridiq ue et leur permettre d'être
en mesure d'identi�er de nouvelles zones de risques, contribuant ainsi �a facili-
ter l'adaptation de l'entreprise aux changements de l'environnement juridique,
�economique et technique.

3 Conclusion

Ce bref expos�e de la probl�ematique de la responsabilit�e en entreprise li�ee �a la
gestion du syst�eme d'information et des r�eseaux nous a permis, �a travers quelques
exemples parmi les plus symptomatiques, d'entrevoir les principales cat�egories

37 Sur les conditions de validit�e de la d�el�egation p�enale, se r�ef�erer pour m�emoire �a la
section 1.2 du pr�esent article.

38 Sur la notion de risque, notons ici qu'elle peut recouvrir de ux acceptations, l'une
n�egative, qui se d�ecline principalement en risque p�enal , risque �nancier et risque
d'image, et l'autre, positive, au sens non plus de vuln�erab ilit�e mais au contraire
d'opportunit�e pour l'entreprise qui saura anticiper les � evolutions de son environne-
ment et tirer un avantage concurrentiel des normes nouvelles.
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de risques qui doivent être pris en consid�eration au sein de la politique de gestion
des risques juridiques.

Cette d�emarche, dans laquelle les juristes sont eux-mêmes amen�es �a �evoluer
pour proposer en premier lieu des solutions plutôt que de(( dire le droit )), doit
permettre en particulier aux responsables op�erationnelsdu SI dont les activit�es
g�en�erent des risques de plus en plus en nombreux, de mieux mâ�triser ces risques
en acqu�erant la connaissance n�ecessaire des normes juridiques applicables �a leur
m�etier et d'identi�er e�cacement les comportements trans gressifs au travers un
tableau de bord des risques juridiques.

Trop souvent per�cue encore comme un poste de charge inutile, la PGRJ, qui
participe d'une meilleure gouvernance de l'entreprise, permet �a n'en pas douter
de pr�evenir des sinistres dont les cons�equences �nanci�eres sont g�en�eralement sans
commune mesure avec les investissements induits par sa miseen �uvre.
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Abr�eviations

CA Cour d'appel
Cass. Cour de cassation
Civ. Chambre civile (de la)
Crim. Chambre criminelle (de la)
Soc. Chambre sociale (de la)
C.Civ. Code civil
C. P�en. Code p�enal
CPI Code de la Propri�et�e intellectuelle
DSI Directeur (ou Direction) des syst�emes d'information
PGRJ Politique des Gestion des Risques Juridiques
RSSI Responsable de la s�ecurit�e des syst�emes d'information
SI Syst�eme d'information
TGI Tribunal de Grande Instance


