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R�esum�e L'objet de cet article est de mesurer les coûts li�es �a l'ut ilisa-
tion des extensions de s�ecurit�e du DNS. Cet article pr�ese nte les r�esultats
d'une �etude sur les performances des diverses extensions de s�ecurit�e du
protocole DNS (DNSSEC et TSIG), ainsi que d'autres protocol es de
s�ecurit�e comme IPsec. Les tests ont �et�e faits sur une pla teforme, de
mani�ere �a permettre une comparaison entre ces diverses extensions. Le
coût de ces diverses extensions de s�ecurit�e ayant �et�e m is en �evidence,
il est alors possible d'impl�ementer une base DNS s�ecuris�ee en choisis-
sant les m�ecanismes de s�ecurit�e de mani�ere ad�equate en fonction des
performances que le syst�eme doit atteindre, l'applicatio n sp�eci�que �a la-
quelle doit r�epondre l'architecture DNS, son environneme nt r�eseau... In-
versement, on pourra �egalement d�ecider, connaissant le coût g�en�er�e par
les extensions de s�ecurit�e, de ne pas les impl�ementer dans un premier
temps, et modi�er l'architecture progressivement de mani� ere �a pouvoir
impl�ementer, par la suite, les extensions choisies.

1 Introduction

Internet repose en grande partie sur le syst�eme DNS, qui permet d'�etablir
le lien entre un nom de domaine et une adresse IP. Ce syst�eme de nommage a
�et�e construit �a l'heure o�u la s�ecurit�e ne constituait pas une pr�eoccupation im-
portante dans l'�elaboration des protocoles. Par la suite des options et des exten-
sions de s�ecurit�e (DNSSEC rfc2535 [?], rfc4033 [?], rfc4034 [?], rfc4035 [?], TSIG
rfc2845 [?], SIG(0) rfc2931 [?]) ont �et�e normalis�ees. Toutefois, le d�eploiement de
ces options n'est pas encore tr�es r�epandu �a l'�echelle del'Internet, et le syst�eme
DNS �a l'heure actuelle ne peut être consid�er�e comme s�ecuris�e.
Les attaques de plus en plus nombreuses perp�etr�ees �a l'encontre du syst�eme de
nommage montrent que, du point de vue s�ecurit�e, le syst�eme DNS constitue en
lui même une faiblesse de l'Internet. Le d�eploiement de DNSSEC se fait de plus
en plus pressant. Toutefois, ce protocole normalis�e en mars 2005 implique des
changements radicaux sur la structure et l'architecture des serveurs DNS actuels.
En e�et, le protocole DNSSEC utilise des m�ecanismes plus lourds qui modi�ent
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consid�erablement le protocole DNS.
Le syst�eme DNS est utilis�e �a l'heure actuelle principalement pour assurer le ser-
vice de nommage sur l'Internet. Toutefois, l'�emergence denouveaux protocoles
comme ENUM, par exemple, o�re de nouvelles perspectives de services et donc
une utilisation nouvelle des bases de donn�ees DNS, avec de nouvelles contraintes
de s�ecurit�e, comme la con�dentialit�e, l'authenti�cati on des clients...
L'objet de cet article est donc de mesurer les coûts li�es �al'utilisation des exten-
sions de s�ecurit�e du DNS. Cet article pr�esente les r�esultats d'une �etude sur les
performances des diverses extensions de s�ecurit�e du protocole DNS (DNSSEC
et TSIG), ainsi que d'autres protocoles de s�ecurit�e comme IPsec (rfc2401 [?],
[?]). SIG(0) ne sera pas test�e ici car ce protocole utilise de la cryptographie
asym�etrique, et est essentiellement utiliser a�n d'authenti�er les requêtes �emises
par une personne sp�eci�que, comme un administrateur. Les tests ont �et�e faits sur
une plateforme, de mani�ere �a permettre une comparaison entre ces diverses ex-
tensions. Le coût de ces diverses extensions de s�ecurit�eayant �et�e mis en �evidence,
il est alors possible d'impl�ementer une base DNS s�ecuris�ee en choisissant les
m�ecanismes de s�ecurit�e de mani�ere ad�equate en fonction des performances que
le syst�eme doit atteindre, l'application sp�eci�que �a la quelle doit r�epondre l'ar-
chitecture DNS, son environnement r�eseau... Inversement, on pourra �egalement
d�ecider, connaissant le coût g�en�er�e par les extensions de s�ecurit�e, de ne pas les
impl�ementer dans un premier temps, et modi�er l'architect ure progressivement
de mani�ere �a pouvoir impl�ementer, par la suite, les extensions choisies.

Fig. 1. Plateforme de test DNS/DNSSEC avec des tunnels IPsec
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2 Description de la Plateforme DNS

L'ensemble des tests DNSSEC ont �et�e e�ectu�es sur une architecture (voir
Illustration 1 et Illustration 2) �a deux zones :

- Une zone m�ere correspondant au domaine rootdomain., et
- Une zone �lle pour subdomain.rootdomain.
La plateforme DNS servant cette architecture comprend trois serveurs :
- Un pour le domaine rootdomain., et
- Deux pour le sous-domaine subdomain.rootdomain : un serveur mâ�tre et

un esclave qui se synchronise avec le mâ�tre.
L'ensemble de la plateforme est reli�e au r�eseau IPv6 ([?]) de France T�el�ecom

R&D. Pour e�ectuer les tests, un quatri�eme serveur cache-forwarder qui sert de
relais pour les clients a �et�e introduit.
Les serveurs sont des Pentium II et III �a 500 Mhz avec 128 MB dem�emoire,
utilisant le syst�eme d'exploitation Linux Ubuntu (kernel 2.6).

Fig. 2. Architecture de test DNS/DNSSEC

3 Objectifs et strat�egie

Cette partie vise �a donner une br�eve description des di��e rentes extensions et
protocoles qui peuvent concerner la s�ecurit�e du syst�emeDNS. A la suite de ce
tour d'horizon, nous d�eterminerons la strat�egie de test �a suivre.

3.1 Description des m�ecanismes de s�ecurit�e DNS

DNSSEC est une extension s�ecuris�ee de DNS standardis�ee par l'IETF (par la
rfc4033 [?], la rfc4034 [?] et la rfc4035 [?]). Elle permet de v�eri�er l'int�egrit�e des
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donn�ees des �echanges du protocole DNS. Elle permet �egalement d'authenti�er
la source de la donn�ee. Pour cela, elle utilise un syst�eme de cl�e qui signe les
donn�ees et qui permet �a partir d'un point s�ecuris�e de par courir une châ�ne de
con�ance (les serveurs DNS) et de s�ecuriser le lien entre les donn�ees envoy�ees
entre les di��erents serveurs de l'architecture du DNS.
TSIG et SIG(0) (DNS Request and Transaction Signatures) sont des extensions
DNS qui permettent d'assurer des services d'authenti�cation.
TSIG (rfc2845 [?]) signe les donn�ees de mani�ere sym�etrique. Les clients et le ser-
veur s'authenti�ent donc grâce �a une cl�e partag�ee. Ce syst�eme d'authenti�cation
est donc envisageable pour des architectures o�u le nombre de clients est r�eduit.
En e�et, soit ces derniers doivent partager une cl�e sym�etrique, soit le serveur
doit poss�eder une cl�e sym�etrique par client di��erent. U n m�ecanisme qui permet
l'�echange de clefs sym�etriques pour TSIG est TKEY (rfc2930 [?]).
SIG(0) (rfc2931 [?]) permet de chi�rer la transaction avec une clef priv�ee (crypto-
graphie asym�etrique). Sa contrepartie publique devrait être stock�ee dans la zone.
A la di��erence de DNSSEC, c'est plutôt l'�echange qui est a uthenti��e/sign�e que
la donn�ee DNS elle même.
IPsec (rfc2401 [?]) (Internet Protocol Security) permet de g�erer la con�den tia-
lit�e et l'authenti�cation des datagrammes IP. L'authenti �cation ne porte pas
sur les donn�ees DNS sp�eci�quement, mais bien plus sur une(( connexion)) entre
deux adresses IP. La v�eri�cation porte donc sur la provenance imm�ediate de la
donn�ee. Il est possible d'authenti�er le fournisseur de la donn�ee, par exemple
un serveur cache, mais pas toujours la source initiale sauf s'il y a un lien IPsec
vers le serveur de nom primaire. IPsec permet le chi�rement sym�etrique entre
le client et le serveur, ce qui, par rapport �a SIG(0) permet une authenti�cation
plus facilement g�erable. De plus, IPsec est muni d'un protocole de n�egociation
de clefs et d'Associations de S�ecurit�e (IKE, Internet Key Exchange).

3.2 Analyse de ces m�ecanismes

A�n de distinguer ces m�ecanismes de s�ecurit�e, il est n�ecessaire de consid�erer
les aspects suivants :

Quel est le mode de chi�rement utilis�e ? Les op�erations de chi�rement
peuvent mettre en jeu de la crypto sym�etrique ou asym�etrique. La crypto sym�etrique
n�ecessite que les deux entit�es �echangeant l'information poss�edent cette cl�e. Le
gros avantage de ce mode de chi�rement est qu'il est tr�es peucoûteux, pour
un niveau de s�ecurit�e donn�e, en termes de ressources n�ecessaires par rapport
�a l'utilisation la cryptographie asym�etrique. Le premie r inconv�enient de l'utili-
sation de la cryptographie sym�etrique est qu'il faut trouv er un moyen s�ecuris�e
pour communiquer la cl�e partag�ee par les deux entit�es. Le second inconv�enient
est que l'utilisation d'une même cl�e par les entit�es part ageant des informations
ne permet pas d'authenti�er l'entit�e �emettant l'informa tion. En e�et toutes les
entit�es utilisent le même m�ecanisme de chi�rement et la même cl�e. Il est donc
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impossible de connâ�tre la provenance de l'information.

Quelle s�ecurit�e est impl�ement�ee ? La s�ecurit�e reste un terme g�en�erique, et
peut être impl�ement�ee selon di��erents m�ecanismes. Le s m�ecanismes en question
sont :

La con�dentialit�e : cette caract�eristique permet de rendre toute donn�ee chi� r�ee
inexploitable par une quelconque entit�e n'ayant pas la cl�e n�ecessaire au
d�echi�rement. Les op�erations de chi�rement peuvent impl iquer aussi bien
de la cryptographie sym�etrique que de la cryptographie asym�etrique.

L'int�egrit�e : cette caract�eristique permet de s'assurer que la donn�ee n'a pas �et�e
chang�ee entre le moment o�u elle a �et�e �emise par l'entit� e source, et re�cue par
l'entit�e destinataire. On utilise souvent, pour cela un m�ecanisme de hachage,
qui permet �a partir d'une donn�ee quelque soit sa taille ini tiale, de fournir
un certain nombre d'octets que l'on appelle hash. Une propri�et�e essentielle
du hash est que deux donn�ee initiale doivent avoir, en termes de probabilit�e,
des hashs di��erents !

L'authenti�cation : L'authenti�cation permet au destinataire de s'assurer de
la provenance de l'information. L'authenti�cation n�eces site dans la plus part
des cas l'utilisation de la cryptographie asym�etrique. En e�et, une donn�ee
chi�r�ee a par la cl�e priv�ee d'une entit�e, ne sera d�echi� r�ee que par les en-
tit�es poss�edant la cl�e publique associ�ee. L'authenti� cation d'une donn�e ce
fait g�en�eralement par l'interm�ediaire de signatures, q ui correspondent au
chi�rement par une cl�e priv�e d'un r�esum�e (ou hash) de la d onn�ee.

Quelle est la donn�ee chi�r�ee ? Avec une même m�ethode de chi�rement, il
est possible de chi�rer des donn�ees di��erentes. Chi�rer l es paquets IP, dans le
cadre d'IPsec permet d'int�egrer la s�ecurit�e au niveau tr ansport, i.e. sur la com-
munication entre deux entit�es, alors que chi�rer les donn�ees DNS, i.e. au niveau
application permet de s'abstraire de l'impl�ementation r�eseau. La donn�ees est
sign�ee par une autorit�e, et quelque soit la mani�ere dont une entit�e obtient cette
donn�ee sign�ee, i.e. directement de l'autorit�e, ou non, cette entit�e est capable de
v�eri�er la provenance de cette donn�ee. Ainsi la donn�ee chi�r�ee au niveau applica-
tion permet l'utilisation de n�uds interm�ediaires (des se rveurs que l'on appelle
ici serveurs caches), car l'authenti�cation ne se fait pas au niveau de serveur.

Outre la position de la donn�ee dans le mod�ele ISO/OSI [?] la donn�ee peut
�egalement di��erer selon sa nature. En e�et, traditionnel lement, une communica-
tion entre deux entit�es est dites chi�r�ee (resp. sign�ee) lorsque la sortie de l'entit�e
source est chi�r�ee (resp. sign�ee) et que le 
ux est d�echi� r�e (resp. la signature
v�eri��ee) par l'entit�e destinataire. Dans ce cas, le 
ux e st chi�r�e, et chaque com-
munication n�ecessite une op�eration de chi�rement. On peut �egalement consid�erer,
qu'on donn�ee soit chi�r�ee (resp. sign�ee) une fois pour to utes, et donc une op�eration
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de chi�rement (resp. de signature) ne soit pas n�ecessaire �a chaque nouvelle tran-
saction. Cette vision permet d'e�ectuer un pr�e-calcul, et donc d'�eviter l'op�eration
de chi�rement (resp de signature) lors des charges.

M�ecanisme
Crypto Donn�ee

chi�r�ee
S�ecurit�e

Couche OSI

Sym / Asym dynamique /
statique

Conf Int. Ayth.

DNSSEC Asym Statique Non Oui Oui Appli
TSIG Sym Dynamique Non Oui Non Appli
IPsec Sym Dynamique Oui Oui Oui Transport

Tab. 1. Tableau compar�e des m�ecanismes

Tableau compar�e des m�ecanismes Ainsi, il apparâ�t clairement que par rap-
port �a TSIG, DNSSEC utilise de la cryptographie sym�etriqu e, plus coûteuse que
la cryptographie sym�etrique. En revanche DNSSEC pr�e-calcule des signatures
donn�ees DNS, alors que TSIG calcule les signatures des datagrammes transmis.
Le fait d'utiliser la cryptographie asym�etrique permet au protocole DNSSEC au
destinataire d'authenti�er la source �emettrice de l'info rmation. Cette source est
identi��ee par son couple de cl�e priv�ee / cl�e publique, et non pas par l'adresse IP
d'un serveur. En e�et, la donn�ee concern�ee par les op�erations de s�ecurit�e est la
donn�ee DNS. Tout comme DNSSEC, TSIG n'impl�ementent pas la fonction de
con�dentialit�e. En e�et, les donn�ees DNS sont consid�er� ees comme publiques et
n'ont pas cons�equent pas �a être chi�r�ees. TSIG doit êtr e associ�e �a un m�ecanisme
de distribution de cl�es. Un d�eploiement du m�ecanisme TSI G sur un grand nombre
de client ne semble par cons�equent pas envisageable.

IPsec, par rapport �a DNSSEC permet d'impl�ementer la con�d entialit�e. Par
contre IPsec associe les op�erations de s�ecurit�e �a des adresses IP. Ce m�ecanisme ne
permet l'utilisation de tiers, comme les serveurs caches, distribuant l'information.
En e�et, les donn�ees DNSSEC, i.e. la donn�ee et sa signatureassoci�ee permettent
au client d'en v�eri�er la provenance de l'information ind� ependamment de l'entit�e
dont elle est envoy�ee.

IPsec, comme TSIG utilise le chi�rement sym�etrique rapide, et moins coûteux
que le chi�rement asym�etrique utilis�e dans DNSSEC. TSIG n 'impl�emente que
l'int�egrit�e et ne permet ni l'authenti�cation, ni la con� dentialit�e. Par contre IP-
sec b�en�e�cie de m�ecanismes de n�egociation de cl�es que sont IKEv1 et IKEv2.
Ces coûts de n�egociation lors de l'�etablissement de liens IPsec, ne sont d'ailleurs
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pas pris en compte dans les tests.

En�n notons �egalement que DNSSEC est un protocole qui vise �a s�ecuriser
l'ensemble du syst�eme DNS, alors que TSIG et IPsec s�ecurise davantage des tran-
sactions. Ainsi DNSSEC est muni de m�ecanismes permettant,grâce aux champs
sp�eci�ques NSEC, et �a un classement lexicographique des donn�ees DNS (i.e.
des noms de domaine), de fournir au client une preuve de non existence d'une
donn�ee faisant l'objet d'une requête. De plus, DNSSEC estmuni de m�ecanismes
de s�ecurit�e permettant d'�etablir une châ�ne de con�anc e entre les di��erents ser-
veurs composants l'architecture de nommage, un peu comme une PKI.

3.3 Les objectifs de l'�etude

L'objectif des tests est de comparer les performances de la plateforme dans
plusieurs con�gurations possibles. Certaines des extensions pr�esent�ees ci dessous
peuvent parâ�tre redondantes dans certains cas au niveau de leur fonctionna-
lit�e, notamment lorsque l'on confronte des m�ecanismes des�ecurit�e s'attachant
�a v�eri�er l'int�egrit�e des enregistrements, ou �a authe nti�er soit au niveau DNS,
soit �a des niveaux plus bas. L'objectif des tests est donc depermettre �a un ad-
ministrateur de connâ�tre le coût li�e �a ces di��erentes con�gurations s�ecuris�ees,
et d'e�ectuer un choix en fonction de ses besoins et de ce coût.

Les principales con�gurations �etudi�ees ont �et�e :

DNS : Cette con�guration est la r�ef�erence �a laquelle nous allo ns nous r�ef�erer
de mani�ere �a �evaluer le coût de la s�ecurit�e.

DNSSEC : Cette extension de s�ecurit�e, permet de garantir l'int�eg rit�e des donn�ees
h�eberg�ees au sein du serveur DNS, et de garantir que la source des enregis-
trements est une entit�e de con�ance. Cette option est plus �a consid�erer dans
le cadre d'une relation client - serveur, car le serveur fournit au client les
informations n�ecessaires pour valider l'information. Cot�e serveur, le client
reste anonyme, et n'est pas authenti��e.

DNS + IPsec : Cette con�guration est davantage utilis�e dans le cadre desre-
lations serveur - serveur ou client - serveur dans le cas o�u le nombre de
clients est restreint. En e�et, l'�etablissement d'un tunn el IPsec n�ecessite une
con�guration pr�ealable et n'est pas envisageable dans le cas d'un nombre
�elev�e de clients. Il s'agit donc ici d'une con�guration me ttant en oeuvre des
serveurs DNS avec la s�ecurisation des liens serveur mâ�tre - serveur esclave
ou clients - serveurs DNS. Dans cette con�guration, on pro�tera des pro-
pri�et�es d'IPsec qui permettent non seulement d'authenti �er les paquets par
signature �electronique, mais aussi de chi�rer les donn�ees assurant ainsi leur
con�dentialit�e.
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DNSSEC + IPsec : Cette con�guration utilise IPsec a�n de s�ecuriser les tran -
sactions entre les serveurs, et DNSSEC a�n de s�ecuriser lestransactions entre
les clients et le serveur DNS.

TSIG : Cette con�guration n'est utilis�ee que pour des liens serveurs - serveurs
ou client - serveur dans le cadre d'un nombre restreint de clients. En e�et,
TSIG utilise un chi�rement sym�etrique et n�ecessite alors une con�guration
entre les deux acteurs, �a la di��erence de IPsec qui peut utiliser IKE pour la
n�egociation de clefs. Toujours a la di��erence d'IPsec, TSIG n'impl�emente pas
le chi�rement de donn�ees et ne permet donc pas d'assurer la con�dentialit�e
des donn�ees lors de la transaction.

3.4 Strat�egie de tests

Pour chacune des con�gurations mentionn�ees, nous allons essayer d'�evaluer
l'impact de la s�ecurit�e, en terme de coût sur les points suivants :

1. Les temps de r�eponse �a des requêtes.

2. L'occupation CPU par le processus serveur DNS.

3. Les temps de mise �a jour.

Les tests sont e�ectu�es sur deux environnements distincts:
- Un serveur particulier
- La plateforme
On peut mener les tests sur un serveur particulier et mesurerainsi l'impact

dû �a la s�ecurit�e sur un serveur. On parlera alors de tests serveur. Toutefois, l'ar-
chitecture DNS est constitu�ee de plusieurs serveurs, et l'impact de la s�ecurit�e
doit être mesur�e par rapport �a l'ensemble de ces serveurs. On parlera alors de
tests de plateforme.

Par ailleurs les tests peuvent avoir trois natures distinctes :

Tests unitaires : il s'agit de mesurer et caract�eriser le comportement de la
plateforme ou d'un serveur dans le cas d'une requête unitaire. Pour cela
les protocoles de mesures et de probabilit�e nous am�enent �a e�ectuer une
succession de requêtes.

Tests en charge : Ces tests visent �a observer le comportement d'un serveur ou
de la plateforme dans le cas d'une utilisation r�eelle, i.e.par plusieurs clients
ind�ependants.

Tests de mise �a jour de serveurs utilisant nsupdate

Les tests se feront en trois parties. Nous commencerons par les tests unitaires,
puis nous continuerons par les tests en charge. En�n, nous terminerons par les
tests de mise �a jour.

Pour les tests portant sur l'�evaluation des temps de r�eponse et l'occupation
m�emoire et CPU des serveurs, deux clients DNS ont �et�e util is�e : le client clas-
sique dig qui fait partie de la distribution BIND 9.3.1 ([?]) et un client Java
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d�evelopp�e notamment pour les tests. A la di��erence du cli ent dig , qui se bloque
dans l'attente d'une r�eponse apr�es avoir envoy�e la requête, le client Java permet
d'envoyer des requêtes de mani�ere asynchrone (le programme a deux threads
d'ex�ecution : il envoie les requête sur le premier et re�coit et analyse les r�eponses
sur le deuxi�eme). De ce fait, il est adapt�e aux tests �a charge variable. Pour les
tests portant sur les mises �a jour, le programmensupdate de BIND 9.3.1 a �et�e
utilis�e pour tester le temps de mise �a jour. Pour g�en�erer de mani�ere automatique
les objets de requêtes, on a cr�ee des scriptsbash.

4 Tests unitaires

4.1 Description des tests unitaires

Le premier test consiste �a faire r�epondre la plateforme �a des requêtes DNS
lanc�ees par un client dig . Ce client g�en�erera un nombre de requêtes. La requête
N +1 est envoy�ee apr�es la r�eception de la r�eponse �a la requête N . On se contente
de mesurer le temps de r�eponse �a toutes les questions et d'�evaluer les ressources
utilis�ees. Les requêtes sont les mêmes dans toutes les con�gurations.

Un serveur DNS est un processus (appel�e named) sur une machine. Ce pro-
cessus emploie des ressources de la machine : une partie du temps CPU et une
partie de la m�emoire vive.

4.2 Coût s�ecurit�e sur le temps de r�eponse

Le Tableau 2 pr�esente dans sa deuxi�eme ligne les temps de r�eponse en millise-
condes. Des di��erences entre les performances obtenues dans des diverses con�-
gurations sont tout de suite visibles. Pour l'instant, seul le temps de r�esolution
de la tâche est pris en compte. Des d�egradations importantes apparaissent d�ej�a
dans les con�gurations mettant en �uvre des m�ecanismes de s�ecurit�e. Le coût
du �a la s�ecurit�e est mis en �evidence dans la troisi�eme li gne du tableau.

Con�guration DNS (DNS + IP sec) DNSSEC (DNSSEC+IPsec)
Temps de r�eponse (ms) 192 207 258 299
Coût de la s�ecurit�e sur le
temps de r�eponse par rap-
port au DNS classique (%)

0% +8% +34% +55%

Tab. 2. Temps de r�eponse selon les extensions de s�ecurit�e

Le temps de r�eponse a �et�e jug�e comme param�etre pertinent pour faire des
comparaisons entre les di��erentes con�gurations analys�ees. Les r�esultats obte-
nus montre clairement la classi�cation suivante en terme r�epercussion sur le



10 Actes du symposium SSTIC06

temps de r�eponse : DNS< (DNS+IPsec) < DNSSEC < (DNSSEC + IPsec).
Le coût inf�erieur g�en�er�e par l'utilisation d'IPsec pa r rapport �a DNSSEC est
dû au fait que les op�erations de chi�rement sym�etrique sont nettement moins
coûteuses que les op�erations de chi�rement asym�etriques. Bien que les signatures
des champs soient pr�e-calcul�ee par le serveur, et donc unerequêtes, ne demande
pas d'op�eration de chi�rement de la part du serveur, le client doit v�eri�er la
signature. Cette op�eration de v�eri�cation comprend, un c alcul de hash, et une
comparaison de ce dernier avec la valeur fournie par le serveur DNSSEC. Cette
valeur est chi�r�ee �a l'aide de la cl�e priv�ee du serveur DN SSEC, et plac�ee dans
le champ de type SIG. Le client doit donc d'une part calculer un hash, puis
d�echi�rer avec la cl�e priv�ee celui contenu dans le champ SIG, et comparer ces
deux valeurs. Ces deux op�erations n�ecessitent, pour une m̂eme machine client,
plus de temps de calcul que les op�erations de chi�rement sym�etrique d'IPsec.

Le coût du �a l'utilisation simultan�ee de DNSSEC et d'IPse c est sup�erieur �a
la somme des coûts g�en�er�es par DNSSEC et IPsec s�epar�ement. Ceci peut être
en partie expliqu�e par le fait que DNSSEC n�ecessite l'envoie de plus de donn�ees
que DNS, et donc une op�eration de chi�rement plus lourde quedans le cas de
l'utilisation de DNS est mise en �uvre.

4.3 Coût s�ecurit�e sur le temps CPU

Le Tableau 3 pr�esente le coût (en temps de calcul) engendr�e par les di��erentes
con�gurations. Ce coût est mesur�e par la charge CPU. Il apparâ�t �evident que le
relais (le cache-forwarder) est plus charg�e que les autresentit�es de l'architecture
lors de l'utilisation d'un client unique : autour de 8% de la charge CPU pour le re-
lais contre �a peine 2,9% charge CPU pour le serveur de rootdomain, les machines
ayant une con�guration similaire. Le cache-forwarder est un serveur fonctionnant
en mode r�ecursif : toutes les requêtes passent par lui et ilse charge de garder des
contextes pour toutes les requêtes. Pour chacune des requ^etes re�cues, il peut en-
voyer plusieurs requêtes envers les serveurs de la plateforme dans le but d'obtenir
la r�eponse �nale car les serveurs de la plateforme fonctionnent en mode it�eratif :
ils donnent la r�eponse la plus appropri�ee qu'ils poss�edent. Nous repr�esenterons
entre parenth�eses une quanti�cation du coût g�en�er�e pa r la s�ecurit�e.

Les charges CPU des serveurs sont assez faibles. En e�et, le client dig en-
voie les requêtes les unes apr�es les autres, d�es qu'il a obtenu la r�eponse de la
pr�ec�edente requête. Ce client est donc incapable de charger de fa�con su�sante
les serveurs et met ainsi en �evidence la haute disponibilit�e des serveurs DNS, par
rapport aux coûts r�eseaux.

Ces r�esultats montrent que le coût de la s�ecurit�e se r�ep ercute di��eremment
selon le type de serveur.
Ainsi pour le serveur DNS racine, interrog�e lors de chaque interrogation, le coût
de la s�ecurit�e peut être consid�er�e, par ordre de croissance : DNS << (DNS
+ IPsec) < DNSSEC <<< ( DNSSEC + IPsec). La di��erence de coût entre
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X X X X X X X XXServeur test�e
Con�g.

DNS (DNS + IPsec) DNSSEC (DNSSEC + IPsec )

dnssec1 0:82% 1:21% 1:25% 2:89%
(serveur rootdomain) [+0 %] [+47%] [+52%] [+252%]
dnssec2 0:20% 0:36% 0:30% 0:90%
(serveur mâ�tre subdomain) [+0%] [+80%] [+50%] [+350%]
dnssec3 0:20% 0:35% 0:30% 0:73%
(serveur esclave subdomain) [+0%] [+75%] [+50%] [+265%]

Cache - forwarder
7:20% 7:40% 8:80% 8:80%
[+0%] [+2%] [+22%] [+22%]

Tab. 3. Charge CPU en fonction des extensions de s�ecurit�e

DNSSEC et la combinaison (DNS + IPsec) est relativement faible. Il serait alors
raisonnable de penser que le coût de chi�rement sym�etrique dans (DNS et IPsec)
est compens�e par la les op�erations propres �a DNSSEC. Les op�erations propres
�a DNSSEC ne comportent pas ici de calculs induits par le chi�rement. Les �-
chiers de zone DNSSEC sont beaucoup plus volumineux que les �chiers de zone
DNSSEC (environ 7 fois plus volumineux). En e�et, les �chiers de zone DNS-
SEC contiennent, en plus des champs du DNS traditionnel, deschamps de type
propre �a DNSSEC (NSEC, SIG...). Lors que le serveur re�coit une requête, il
doit proc�eder �a la recherche d'informations Le serveur doit alors proc�eder �a la
recherche d'informations sp�eci�ques au sein d'un �chier plus volumineux d'une
part. De plus, �a une information DNS sont associ�ees plusieurs informations DNS-
SEC, elle-même relativement volumineuses. On peut estimer qu'au volume d'une
information DNS de type adresse (A), le volume DNSSEC de la m^eme informa-
tion est environ 14 fois plus important. En e�et, �a une donn�ee DNS, il faut dans
le cadre de DNSSEC lui associer une signature ainsi qu'un champ de type NSEC
�egalement sign�e. L'ensemble des donn�ees DNSSEC que le serveur DNSSEC doit
traiter et envoyer est alors beaucoup plus volumineux que dans le cadre de DNS.
Ainsi, le coût CPU d'IPsec correspond au traitement de deuxchamps DNS au-
quel on associe les champs DNSSEC.
Concernant les serveurs de la zone subdomain mâ�tre et esclave, le classement
est DNS < DNSSEC < (DNS + IPsec) << (DNSSEC + IPsec).
La di��erence entre DNSSEC et ( DNS + IPsec) n'est pas, au regard des valeurs
des %CPU 
agrante. En e�et, dans le cadre d'une association mâ�tre - esclave,
il faut tenir compte des messages �echang�es entre les mâ�tres et les esclaves. Ces
messages ne sont nullement impact�es par DNSSEC. Par contreun lien IPsec
a �et�e �etabli entre les serveurs (( mâ�tre )) et (( esclave)), et ces communications
sont chi�r�es. Ces messages, ne sont certes pas volumineux,mais dans le cas de
tests unitaires, leur impact, avec les valeurs du champ param�etrant ces �echanges
(champ SOA), n'est pas n�egligeables. Ainsi IPsec est plus consommateur en res-
sources CPU car nous sommes dans le cas de tests unitaires et que les dialogues
entre les clients et les esclaves sont �egalement chi�r�es par IPsec alors qu'ils ne
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sont nullement impact�e par DNSSEC.
Analysons la di��erence entre le comportement des serveursde la zone rootdoa-
main et ceux de la zone subdomain. Dans le cadre de la con�guration de la
maquette, les serveurs DNS de la zone subdomain traitent deux fois moins de
requêtes que celui de rootdomain. En e�et, le tra�c est r�eparti sur les serveurs
(( mâ�tres )) et les serveurs(( esclaves)). Toutefois, la nature des tra�cs g�en�er�es
n'est pas identique. Les paquets r�eponses du serveur rootdomain comprennent
l'association de subdomain �a un serveur DNS (un champ de type NS), et l'as-
sociation de ce serveur DNS �a une adresse IP (champ de type A). Il faut dans
le cadre de DNSSEC tenir compte des champs DNSSEC associ�e, i.e. NSEC et
SIG pour chacun d'eux. Dans le cas des serveurs(( mâ�tre )) et (( esclave)) traitant
la zone subdomain, chacun renvoi dans sa r�eponse l'association entre le nom de
domaine et l'adresse IP (type A). Dans le cas de DNSSEC, il faut lui associer
les champs de type NSEC et SIG. Ainsi, les serveurs de la zone rootdomain
ont des r�eponses deux fois plus importantes que les serveurs de la zone sub-
domain. Les serveurs de la zone subdomain traitent �egalement deux fois moins
de requêtes que ceux de la zone rootdomain. Ceci est con�rmer par un rapport
d'environ 1

4 entre le serveur de la zone rootdomain et ceux de la zone subdomain.

Concernant le serveur cache-forwarder, il est di�cile de mener une ana-
lyse comparative avec les autres serveurs de la plateforme,car la machine est
di��erente. Par contre l'analyse entre les di��erents prot ocoles de s�ecurit�e peut
être men�ee. Le classement en termes de consomation CPU estalors DNS < IP-
sec << DNSSEC < ( DNSSEC + IPsec). Les coûts induits par IPsec sur le
cache forwarder sont n�egligeables en comparaison de ceux induits par IPsec sur
les autres serveurs (en pourcentages). La principale di��erentiation de ce serveur
est qu'il est soumis �a une charge et des op�erations de v�eri�cation de signature qui
permettent de mettre en �evidence les coûts relatifs dus �ala s�ecurit�e, en pr�esence
de tra�c ou de charge r�eseau.
Ainsi, ces tests mettent en �evidence que les coûts g�en�er�es par la s�ecurit�e doivent
�egalement être �evalu�es en charge, que DNSSEC permet de recentrer la s�ecurit�e
sur les relations client serveur, alors qu'IPsec tient compte de l'ensemble du tra-
�c (interrogation client, gestion des serveurs...). Toutefois il est raisonnable de
consid�erer DNS < (DNS + IPsec ) < DNSSEC << ( DNSSEC + IPsec).

4.4 Coût s�ecurit�e sur la ressource m�emoire

Le Tableau 4 pr�esente le pourcentage m�emoire utilis�e pendant les tests par
les trois serveurs et par le cache-forwarder.

La charge des serveurs est proportionnelle au nombre d'enregistrements de
la zone (un serveurBINDcharge au d�emarrage toute la zone en m�emoire, sous
r�eserve d'une capacit�e de m�emoire su�sante sinon il crac he). Des tests ant�erieurs
ont montr�e que la taille de zone n'a aucun impact sur le tempsde r�esolution
d'une requête. Dans l'exemple consid�er�e, les zones ont des dimensions r�eduites
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X X X X X X X XXServeur test�e
Con�g.

DNS (DNS + IPsec) DNSSEC (DNSSEC + IPsec )

dnssec1
1:60% 1:60% 1:60% 1:60%

(serveur rootdomain)
dnssec2

1:70% 1:70% 1:70% 1:80%
(serveur mâ�tre)
dnssec3

1:70% 1:70% 1:80% 1:80%
(serveur esclave)
cache - forwarder 0:40% 0:40% 0:80% 0:90%

Tab. 4. Utilisation de la m�emoire en fonction des extensions de s�e curit�e

(peu d'enregistrements) ce qui explique les faibles pourcentages de m�emoire uti-
lis�ee sur les serveurs de nom.

L'occupation de la m�emoire d'un serveur cache-forwarder devrait être assez
importante dans la situation o�u les temps de vie (TTL) des enregistrements DNS
sont non nuls. En raison des tests r�ep�etitifs, le TTL des enregistrements que nous
utilisons est �x�e �a 0 (ils sont jet�es de la m�emoire du cach e-forwarder juste apr�es
la �n de la r�esolution d'une requête). Ceci explique le faible pourcentage m�emoire
utilis�ee. Toutefois, la quantit�e de m�emoire n�ecessair e dans le cas d'une r�esolution
DNSSEC est deux fois plus �elev�ee, en raison des enregistrements suppl�ementaires
(SIG, NSEC) introduits par DNSSEC. Cette di��erence n'est v isible que sur
le serveur cache-forwarder car il se comporte comme un client, e�ectuant des
op�erations de v�eri�cation, alors qu'un serveur de nom pri maire utilise peu de
ressources m�emoires suppl�ementaires dues �a des op�erations de calcul.

4.5 Conclusion

Ces premiers tests permettent de mettre en �evidence le coût de la s�ecurit�e
sur des requêtes unitaires en fonction des con�gurations.En terme de ressources
CPU et de temps de r�eponse, le fait qu'IPsec utilise la cryptographie sym�etrique
rend ce protocole moins gourmand en ressources que l'utilisation de chi�re-
ment asym�etrique de DNSSEC. Cette di��erence est relativement importante
en terme de temps de r�eponse unitaire mais la di��erence ne semble plus signi�-
cative lorsque la charge augmente un peu.
En terme de ressource m�emoire, les tests unitaires font apparâ�tre que DNSSEC,
n�ecessite plus de ressources, �a la fois en raison des calculs g�en�er�es par cette so-
lution, et par les donn�ees n�ecessaires et suppl�ementaires.
Notons �egalement que IPsec est ici test�e uniquement dans le cas o�u les tunnels
ont d�ej�a �et�e con�gur�es. La n�egociation n'est pas pris e en compte.
Dans ce premier test, le clientdig fourni par la distribution BIND 9.3.1 a montr�e
ses limites : il s'av�ere int�eressant de l'utiliser dans des tests unitaires, mais il ne
permet pas de faire varier le nombre de requêtes envoy�ees �a la plateforme a�n
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d'�etudier la capacit�e maximale de traitement des serveurs.

Pour cette raison, de nouveaux tests ont �et�e faits avec un client DNS d�evelopp�e
en Java, �a la place dedig .

5 Tests en charge

A partir de ce test, le client utilis�e n'est plus dig, mais le client d�evelopp�e
pour les besoins des tests. Il nous permet de faire varier le nombre de requêtes en-
voy�ees par seconde vers un serveur et d'estimer le nombre der�eponses correctes
re�cues. Il simule de cette mani�ere l'existence de plusieurs clients qui interagissent
de fa�con asynchrone avec les serveurs DNS, de mani�ere �a �etudier leur compor-
tement dans un environnement r�eseau. Les param�etres regard�es attentivement
seront le taux de r�eponses correctes et la charge CPU dans lecas d'une surcharge.
Par la suite des tests sur un serveur et sur l'ensemble de la plateforme seront faits.

5.1 Coût CPU et taux de r�eponses correctes en mode mono -
serveur

Fig. 3. Charge CPU fonction de nombre de requêtes, en fonction des di��erentes con�-
gurations DNS, (DNS + IPsec ), DNSSEC, ( DNSSEC + IPsec)

L'objectif de ce test est de mettre en �evidence la capacit�emaximale de trai-
tement d'un serveur de nom, et de quanti�er l'impact des con�gurations de
s�ecurit�e sur les serveurs DNS. Chaque con�guration met en�evidence un point
de rupture correspondant �a un nombre de requêtes �a partir duquel le serveur ne



Actes du symposium SSTIC06 15

sera plus capable d'e�ectuer la moindre op�eration. On parlera alors depoint de
rupture machine. L'Illustration 3 met en �evidence ce point de rupture en tra �cant
la charge CPU en fonction du nombre de requêtes envoy�ees.
Le graphe met alors deux valeurs de point de rupture machine selon les con�-
gurations de s�ecurit�e. Les con�gurations impl�ementant (DNSSEC + IPsec) et
(DNS + IPsec) montent jusqu'�a 100% CPU alors que les con�gurations DNS-
SEC et DNS n'atteignent que 90% CPU. Ainsi, la mise en place d'IPsec peut
mettre la machine en surcharge, voir la rendre indisponible, non seulement pour
le service DNS, mais �egalement pour les autres fonctionnalit�es.
Le graphe montre �egalement qu'en charge au niveau consommation de temps
CPU pour un même nombre de requêtes, les coûts des di��erents m�ecanismes de
s�ecurit�e sont les suivants : DNS < DNSSEC < (DNS+IPsec) < (DNSSEC +
IPsec). En e�et, il apparâ�t alors que la con�guration DNSSEC en charge est
moins consommatrice en ressources CPU. Ceci s'explique carun contexte IPsec
implique une op�eration de chi�rement, qui pour des tests unitaires est moins
consommatrice que la gestion d'un contexte DNSSEC, mais quipar contre avec
une croissance du nombre de contextes, et donc une gestion deces derniers,
s'av�ere plus consommatrice.

Fig. 4. Nombre de bonnes r�eponses fonction de nombre de requêtes,selon les di��erentes
con�gurations DNS, (DNS + IPsec ), DNSSEC, ( DNSSEC + IPsec)

Toutefois, avant d'arriver �a la saturation du serveur en ta nt que machine, on
passe par un �etat interm�ediaire qui correspond �a une rupt ure du service DNS.
Ce point de rupture a lieu �a partir du moment o�u le serveur n' est plus capable
de r�epondre �a toutes les requêtes qui lui sont envoy�ees.On parlera dans ce cas de
point de rupture service. L'Illustration 4 met en �evidence ces points de rupture
service sur chacune des con�gurations test�ees.
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Dans ces tests le client envoie des requêtes directement sur le serveur dnssec1
(le cache - forwarder n'est pas utilis�e).
L'Illustration 3 montre que pour les con�gurations IPsec les niveaux de charge
peuvent atteindre 100% alors qu'elle n'atteint que 90% pourles autres con�-
gurations. On consid�ere alors qu'un serveur commence �a être surcharg�e �a 90%
de son niveau de charge maximale soit 90% CPU dans le premier cas et 81%
CPU dans le deuxi�eme cas. La position de point critique sur ce deuxi�eme graphe
d�epend �egalement de con�guration (voir Tableau5).

Con�guration DNS (DNS + IPsec) DNSSEC (DNSSEC + IPsec )
Point de rupture �a 90% (90%
de la charge maximale au
point de rupture machine)

3000 2000 1800 1500

Coût de la s�ecurit�e 0% +33% +40% +50%

Tab. 5. Les points de surcharge CPU pour un serveur dans les di��eren tes con�gurations

Le Tableau 6 permet alors d'�evaluer en termes de requêtes la charge maxi-
male support�ee par les serveurs DNS selon di��erentes con�gurations. Ce tableau
con�rme le coût sup�erieur en p�eriode de charge d'IPsec par rapport �a DNSSEC.
L'illustration 4 met en �evidence que pour des petites valeurs de la charge, le
nombre de r�eponses est �egal au nombre de requêtes pour toutes les con�gu-
rations. Pour des valeurs plus grandes, le graphe n'est pluslin�eaire. Le point
de rupture service correspond au taux de requêtes maximal que le serveur est
capable de traiter correctement. La position du point critique d�epend de la con�-
guration et est r�esum�ee dans le Tableau 5.

Con�guration DNS DNSSEC (DNS + IPsec) (DNSSEC + IPsec )
Point de rupture service 3000 2500 2000 1500
Coût de la s�ecurit�e 0 +17% +33% +50%

Tab. 6. La capacit�e maximale de traitement pour un serveur de noms d ans les
di��erentes con�gurations

Ainsi, l'�evaluation des di��erentes con�gurations de s�e curit�e montre que le pro-
tocole DNSSEC est plus robuste qu'IPsec lors d'une situation de charge, Ainsi
DNSSEC semble coûter deux fois moins ch�ere qu'IPsec en terme de nombre
maximal de requêtes DNS trait�ees.



Actes du symposium SSTIC06 17

5.2 Coût CPU et taux de r�eponses correctes en mode platefor me

Il s'agit toujours d'un test en charge, cette fois-ci l'objet du test �etant la
plateforme. Le client d�evelopp�e en Java envoie des requêtes �a destination de la
plateforme en utilisant comme point interm�ediaire un rela is.
Lors de ce test, le relais devient un goulot d'�etranglement. Pour un taux de
requêtes r�eduit, il g�ere bien le processus de r�esolution (pr�es de 100%). Pour des
taux plus �elev�es, il �echoue de temps en temps pendant le processus de r�esolution
en envoyant des r�eponses de typeSERVFAIL�a son client ou il rejette directement
la requête et il n'envoie plus de r�eponses. Le client devrait distinguer mainte-
nant parmi les r�eponses qu'il re�coit entre les messages correctes (NO ERROR) et
les messages d'erreur (SERVFAIL).
Pour les tests des con�gurations utilisant DNSSEC, il y a deux possibilit�es :
le client peut d�ecider de demander au relais de ne pas faire une v�eri�cation de
signature ou le laisser faire (option par d�efaut). La premi�ere option peut être
sp�eci��ee en mettant le bit CD(Checking Disable) �a 1 dans la requête. Au lieu
de quatre types de tests �a faire, maintenant il y en a six car six combinaisons
possibles.

Fig. 5. Nombre de r�eponses correctes en fonction de nombre de requêtes, des con�gura-
tion et de la v�eri�cation ou non de signatures DNS (C), (DNS + IPsec) (F), (DNSSEC
+ IPsec) avec v�eri�cation de signature (I), (DNSSEC + IPsec ) sans v�eri�cation de si-
gnature (M), DNSSEC avec v�eri�cation de signature (Q), et D NSSEC sans v�eri�ctaion
de signature (T).

Tout comme dans le test ant�erieur, le graphe Nombre de R�eponses correctes
en fonction de Nombre de Requêtes (Illustration 5) fait ressortir un point de
rupture par con�guration �etudi�ee. Les positions de ces points sont visibles dans
le Tableau 7.
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Con�g. DNS (DNS
+
IPsec)

DNSSEC
(avec
v�eri�cation
de signa-
ture)

DNSSEC
(sans
v�eri�cation
de signa-
ture)

(DNSSEC
+ IPsec)
(avec
v�eri�cation
de signa-
ture)

(DNSSEC
+ IPsec)
(sans
v�eri�cation
de signa-
ture)

Nombre maxi-
mal de requêtes
r�epondues correc-
tement

1000 700 400 450 300 400

Coût de la s�ecurit�e 0 +30% +60% +55% +70% +60%

Tab. 7. Capacit�e maximale de traitement de requêtes par une plate forme - test en
charge de la plateforme

Le classement sur le coût de la s�ecurit�e que fait apparâ�tre la comparai-
son du taux de r�eponse correctes / le nombre de requêtes envoy�ees est le sui-
vant : DNS < (DNS+IPsec) < (DNSSEC sans v�eri�cations) < (DNSSSEC
avec v�eri�cations) < (DNSSEC sans v�eri�cations + IPsec ) < (DNSSEC avec
v�eri�cations + IPsec). Les valeurs qui apparaissent dans le tableau peuvent
parâ�tre surprenantes �a un premier regard, par rapport �a celles trouv�ee lors des
tests mono serveurs. La baisse de performances dans le cas dela plateforme
est tr�es importante si on s�ecurise le protocole DNS. Les nombres de requêtes
r�esolues correctement sont beaucoup plus petits que les valeurs qui apparaissent
dans le test d'un serveur individuel. Cette situation s'explique par le fait que le
relais qui se charge de la r�esolution des requêtes ouvre des contextes et proc�ede
�a des v�eri�cations de signatures (si on lui le demande). Il devient vite surcharg�e,
beaucoup plus vite que le reste des serveurs de l'architecture.

Vu le graphe dans l'Illustration 6 et en faisant un raisonnement similaire �a
celui du test pr�ec�edent, il devient clair que les valeurs du nombre maximal de
requêtes r�epondues correctement dans chaque con�guration correspondent bien
�a des r�egimes de surcharge pour le relais. Ce test met en �evidence l'importance
de la prise en compte de l'architecture dans son ensemble. Dans ce cas particu-
lier, il y a un goulot d'�etranglement : le relais.
Les tests en charge ont n�ecessit�e le d�eveloppement d'un outil sp�eci�que. Ils ont
mis en �evidence le fait que les relais DNS sont des v�eritables goulots d'�etranglement
dans l'architecture et que, si on veut s�ecuriser le protocole DNS, cela va alourdir
encore plus leur situation ce qui engendrera des chutes de performances impor-
tantes. Lors de tests, il ne su�t pas de se contenter d'�etudier les serveurs DNS
primaires. Il faudrait prendre en compte la totalit�e des �e l�ements, notamment les
relais.
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Fig. 6. La charge CPU du relais en fonction du nombre de requêtes, des con�guration
et de la v�eri�cation ou non de signatures DNS (B), (DNS + IPse c) (D), (DNSSEC
+ IPsec) avec v�eri�cation de signature (F), (DNSSEC + IPsec ) sans v�eri�cation de
signature (I), DNSSEC avec v�eri�cation de signature (L), e t DNSSEC sans v�eri�ctaion
de signature (P).

6 Impact de la s�ecurit�e sur les temps de mise �a jour

Mis �a part les param�etres d�ej�a vus dans les tests ant�eri eurs, un �el�ement jug�e
important dans le processus de choix de la d�emarche pour s�ecuriser le protocole
DNS est le temps de mise �a jour des donn�ees h�eberg�ees par les DNS. Ce pa-
ram�etre peut être d�e�ni comme la dur�ee de temps �ecoul�e e entre le moment o�u
la mise �a jour a �et�e demand�ee et le moment o�u elle devient e�ective, i.e. visible
dans les r�eponses des serveurs.
Dans nos tests le serveur mâ�tre met �a jour son �chier de zone et noti�e en-
suite l'esclave des changements produits. Celui-ci r�ecup�ere ces changements et
les int�egre �a son tour dans sa copie de �chier de zone. Les deux redeviennent
ainsi synchronis�es. Le logiciel utilis�e pour faire des mises �a jour (respectant la
rfc2136 [?]) est nsupdate qui vient avec la distribution BIND 9.3.1 .
Les tests seront e�ectu�es sur des con�gurations DNS, (DNS+IPsec), (DNS+TSIG)
et DNSSEC. TSIG utilise des clefs sym�etriques partag�ees pour signer des mes-
sages et authenti�er de cette mani�ere le client qui met �a jour et l'esclave aupr�es
du serveur mâ�tre. Le m�ecanisme TSIG est g�en�eralement utilis�e pour s�ecuriser
les transactions entre les serveurs. En e�et, il n'est pas envisageable de passer
�a l'�echelle un tel m�ecanisme, et de l'impl�ementer dans l e cadre de consultations
client, o�u chaque client serait authenti��e par une cl�e sy m�etrique.

Le test consiste �a envoyer des commandes d'e�acement pourN objets de
type AAAA (IPv6) qui existe dans la zone et ensuite �a envoyer des commandes
pour la suppression desN objets supprim�es.
Deux variantes sont possibles : envoyer toutes les commandes d'un même type
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d'un coup, ou par plusieurs appels �a la fonctionnsupdate. Apr�es l'envoi des N
commandes de suppression, on lance la commande dig pour v�eri�er que toutes
les suppressions ont �et�e faites. Si on suppose que les commandes de mise �a jour
sont e�ectu�ees dans l'ordre de pr�esentation au serveur, il su�t d'envoyer juste
une requête ayant comme objet leN i�eme objet �a supprimer. Si la r�eponse n'est
pasNXDOMAIN, cela signi�e que l'objet existe encore et la requêtedig est r�ep�et�ee.
La proc�edure est la même pour l'ajout, �a la di��erence que l'appel �a la fonction
dig sera r�ep�et�e tant qu'on n'obtient pas de r�eponse NO ERROR. En pratique notre
hypoth�ese de travail selon laquelle les mises �a jour s'e�ectuaient dans l'ordre a
�et�e valid�e en utilisant un deuxi�eme test plus coûteux q ui consistait �a observer la
pr�esence de tous les N objets (au lieu de un seul leN i�eme ).
Les Illustrations 7 et 8, montrent le fait que les di��erence s entre les temps de

Fig. 7. Temps (en secondes) de mise �a jour (suppression) du serveurmâ�tre en fonction
du nombre de commandes dans le cas d'un seul appel nsupdate. DNS (rouge), (DNS
+ IPsec) (vert), (DNS + TSIG) (violet)

mise �a jour (suppression) dans les trois con�gurations bas�ees DNS ne sont pas
signi�catives ni pour le serveur mâ�tre ni pour le serveur esclave. Pour le serveur
esclave il y a un retard de 0:5 secondes par rapport au mâ�tre.

Pour l'ajout des enregistrements, les valeurs de temps de mise �a jour sont �a
peu pr�es les mêmes que dans le cas de la suppression et consid�erons que ce n'est
pas important de les pr�esenter.

En revanche, avec l'utilisation de DNSSEC (voir Illustrati on 9), il apparâ�t
une grande di��erence entre les performances de la plateforme par rapport aux
con�gurations DNS mais aussi entre les temps de la suppression et ces de l'ajout
pour cette même con�guration DNSSEC. Pour un test de 1000 enregistrements,
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il y a un facteur de multiplication de 15 pour le temps de suppression et 75 pour
l'ajout. Ces facteurs augmentent avec le nombre d'enregistrements concern�es.

L'explication consiste dans le fait que le serveur DNSSEC doit signer de
nouveau des enregistrements de la zone (tels que ceux de typeNSEC) chaque
fois qu'un changement est fait. L'e�ort est d'autant plus im portant dans le cas
de l'ajout car il faut signer aussi les enregistrements ajout�es.

Fig. 8. Temps (en secondes) de mise �a jour (suppression) du serveuresclave en fonction
du nombre de commandes dans le cas d'un seul appel nsupdate. DNS (rouge), (DNS
+ IPsec) (vert), (DNS + TSIG) (violet)

Fig. 9. Temps (en secondes) de mise �a jour (suppression/ajout) du serveur mâ�tre en
fonction du nombre de commandes dans le cas d'un seul appel nsupdate dans le cas
d'une con�guration DNSSEC, suppression (D), ajout (G)
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7 Conclusion

Ces tests ont montr�e que la s�ecurit�e a un impact non n�egli geable sur les
performances du syst�eme de nommage. Des param�etres tels que : le temps de
r�eponse d'un serveur/une plateforme, la capacit�e maximale de traitement de
requêtes pour un serveur/une plateforme et le temps de mise�a jour des serveurs
sont �a prendre en compte lors du choix de ce type d'architecture.
TSIG s'est av�er�e assez peu coûteux lors de nos tests de mise �a jour et il semble
adapt�e pour s�ecuriser les transactions entre les serveurs. Assez simple �a con�gu-
rer, TSIG ne permet que d'o�rir une garantie d'int�egrit�e, et d'authenti�cation.
Il n�ecessite une con�guration sp�eci�que et manuelle, ent re les entit�es impliqu�ees
auxquelles on attribue une cl�e sym�etrique. Aucun protocole de n�egociation n'est
envisageable, et le passage �a l'�echelle de TSIG semble proscrit. IPsec par contre
permet d'o�rir un service d'int�egrit�e et d'authenti�cat ion des donn�ees. Il dis-
pose d'un m�ecanisme de n�egociation de clefs (IKE). Une fois le tunnel �etabli,
son coût est comparable �a celui de TSIG. DNSSEC par contre,ne semble pas
du tout adapt�e �a des besoins de mises �a jour fr�equentes.
En ce qui concerne le temps de r�eponse d'une architecture peu charg�ee, la so-
lution DNS + IPsec est meilleure par rapport �a la solution DN SSEC. Rien
d'�etonnant, (DNSSEC+IPsec) est la pire en terme de d�egradation de perfor-
mances.
Pour la capacit�e de traitement de requêtes par un serveur de nom, la solution
DNSSEC est meilleure que (DNS + IPsec). Par contre, quand il s'agit d'un test
de plateforme, les performances chutent plus rapidement dans le cas de la con�-
guration DNSSEC.
Ces tests on port�e sur des technologies permettant de s�ecuriser le lien entre un
nom de domaine et une adresse IP. DNSSEC permet d'assurer l'authenti�cation
des sources des enregistrements DNS et leur int�egralit�e tandis que TSIG et IPsec
permet d'authenti�er le partenaire lors d'un �echange de messages. IPsec propose
�egalement un service de con�dentialit�e de donn�ees.
Pour aller encore plus loin et s�ecuriser le lien entre une adresse IP et une adresse
Ethernet, SEND est un choix possible. Dans le cas de l'utilisation d'IPsec, les
adresses IP peuvent être authenti��ees. Par contre il est n�ecessaire de s�ecuriser
le lien entre la couche IP et la couche Ethernet, sans quoi même avec la bonne
adresse IP, il est impossible de garantir que le hôte qui re�coit le paquet est bien le
hôte d�esir�e. SEND et IPsec permettent de s�ecuriser les niveaux 2 et 3 du mod�ele
ISO/OSI [ ?].
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