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Resune  L'objet de cet article est de mesurer les cotts lesa l'ut ilisa-
tion des extensions de curie du DNS. Cet article pese nte les esultats
d'uneetude sur les performances des diverses extensions d scurie du
protocole DNS (DNSSEC et TSIG), ainsi que d'autres protocol es de
fcurie comme IPsec. Les tests ontet faits sur une pla teforme, de
manéerea permettre une comparaison entre ces diverses extensions. Le
colt de ces diverses extensions de fcurie ayantee m is enevidence,
il est alors possible d'impementer une base DNS scurisee en choisis-
sant les mecanismes de scurie de manere acequate en fonction des
performances que le syseme doit atteindre, l'applicatio n sgeci quea la-
quelle doit epondre I'architecture DNS, son environneme nt eseau... In-
versement, on pourraegalement decider, connaissant le cott geree par
les extensions de scurie, de ne pas les impementer dans un premier
temps, et modi er l'architecture progressivement de mani erea pouvoir
impementer, par la suite, les extensions choisies.

1 Introduction

Internet repose en grande partie sur le syseme DNS, qui penet detablir

le lien entre un nom de domaine et une adresse IP. Ce sysemeednommage a
ek construita I'heure a1 la scurie ne constituait  pas une peoccupation im-
portante dans lelaboration des protocoles. Par la suite ces options et des exten-
sions de ecurie (DNSSEC rfc2535 [?], rfc4033 [?], rfc4034 [?], rfc4035 [?], TSIG
rfc2845 [?], SIG(0) rfc2931 [?]) ontet normalisees. Toutefois, le eploiement de
ces options n'est pas encore tes epandua lechelle del'Internet, et le syseme
DNSa I'heure actuelle ne peut étre consicke comme sairise.

Les attaques de plus en plus nombreuses perpeteesa I'econtre du syseme de
nommage montrent que, du point de vue curie, le syseme DNS constitue en
lui m&me une faiblesse de I'Internet. Le ceploiement de DNESEC se fait de plus
en plus pressant. Toutefois, ce protocole normalie en ma 2005 implique des
changements radicaux sur la structure et I'architecture des serveurs DNS actuels.
En e et, le protocole DNSSEC utilise des mecanismes plus lards qui modi ent
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consicerablement le protocole DNS.

Le syseme DNS est utilia I'heure actuelle principale ment pour assurer le ser-
vice de nommage sur l'Internet. Toutefois, lemergence denouveaux protocoles
comme ENUM, par exemple, o re de nouvelles perspectives deessvices et donc
une utilisation nouvelle des bases de donrees DNS, avec deuavelles contraintes
de =curie, comme la con dentialie, I'authenti cati on des clients...

L'objet de cet article est donc de mesurer les codts lesal'utilisation des exten-
sions de ecurie du DNS. Cet article pesente les esultats d'une etude sur les
performances des diverses extensions de scurie du protole DNS (DNSSEC
et TSIG), ainsi que d'autres protocoles de scurie comme IPsec (rfc2401 P],
[?]). SIG(0) ne sera pas tesk ici car ce protocole utilise ded cryptographie
asynetrique, et est essentiellement utiliser a n d'authenti er les requétesemises
par une personne sgeci que, comme un administrateur. Les ésts ontee faits sur
une plateforme, de manerea permettre une comparaison etre ces diverses ex-
tensions. Le colt de ces diverses extensions de curigyantee mis enevidence,

il est alors possible dimpementer une base DNS wcurise en choisissant les
mecanismes de curie de manere adcequate en fonction des performances que
le syseme doit atteindre, l'application speci quea la quelle doit epondre l'ar-
chitecture DNS, son environnement eseau... Inversementon pourraegalement
ckecider, connaissant le col0t geree par les extensions de scurie, de ne pas les
impementer dans un premier temps, et modi er l'architect ure progressivement
de manerea pouvoir impementer, par la suite, les extensions choisies.

Maitre rootdomain.

CNAME : dnssecl.rootdomain.
Alias: mrootns.rootdomain.
Adresse IPv6 :
fec0::250:4ff:febe:12fa

Cache - forwarder
. Adresse IPv6 :
Clie t_/m-u.-;zl)l-.-7()_(7.1‘;719.1:,160

Maitre subdomain.rootdomain. Esclave subdomain.rootdomain.
CNAME : dnssec2.rootdomain. CNAME : dnssec3.rootdomain.

Alias: msubns subdomain rootdomain. Alias: scubns subdomain rootdomain

Fig.1. Plateforme de test DNS/DNSSEC avec des tunnels IPsec
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2 Description de la Plateforme DNS

L'ensemble des tests DNSSEC ontet e ecties sur une architecture (voir
lllustration 1 et lllustration 2)a deux zones :

- Une zone nere correspondant au domaine rootdomain., et

- Une zone lle pour subdomain.rootdomain.

La plateforme DNS servant cette architecture comprend tros serveurs :

- Un pour le domaine rootdomain., et

- Deux pour le sous-domaine subdomain.rootdomain : un serve matre et

un esclave qui se synchronise avec le matre.

L'ensemble de la plateforme est rele au eseau IPv6 (P]) de France Teecom
R&D. Pour e ectuer les tests, un quatreme serveur cache-brwarder qui sert de
relais pour les clients aet introduit.

Les serveurs sont des Pentium Il et llla 500 Mhz avec 128 MB demremoire,
utilisant le syseme d'exploitation Linux Ubuntu (kernel 2.6).

Maitre rootdomain.

CNAME : dnssecl.rootdomain.
Alias: mrootns.rootdomain.
Adresse IPv6 :
[fec0::250:4ff:febe:12fa

Cache - forwarder

Client Addresse IPv6 :

2001:688:1f8b:1d5a:20c:
76ff:fed9:ed60 Esclave : subdomain.rootdomain.
CNAME : dnssec3.rootdomain.
/ Alias: ssubns.subdomain.rootdomair

Adresse IPV6 :
fec0::290:27ff fefe:ede

Maitre subdomain.rootdomain.
CNAME : dnssec2.rootdomain.
Alias: msubns.subdomain.rootdomain.
Adresse IPv6:
fec0::290:27ff:fefe:b3c

Fig. 2. Architecture de test DNS/DNSSEC

3 Objectifs et straegie

Cette partie visea donner une beve description des die rentes extensions et
protocoles qui peuvent concerner la fcurie du sysemeDNS. A la suite de ce
tour d'horizon, nous ceterminerons la straegie de test a suivre.

3.1 Description des necanismes de curie DNS

DNSSEC est une extension curiee de DNS standardiseqr I'ETF (par la
rfc4033 [?], la rfc4034 [?] et la rfc4035 [?]). Elle permet de \eri er l'inegrie des
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donrees desechanges du protocole DNS. Elle permetegataent d'authenti er
la source de la donree. Pour cela, elle utilise un syseme @ ck qui signe les
donrees et qui permeta partir d'un point curie de par courir une chame de
con ance (les serveurs DNS) et de scuriser le lien entre ke donrees envoyes
entre les dierents serveurs de l'architecture du DNS.

TSIG et SIG(0) (DNS Request and Transaction Signatures) sohdes extensions
DNS qui permettent d'assurer des services d'authenti cation.

TSIG (rfc2845 [?]) signe les donrees de manere synetrique. Les clients ele ser-
veur s'authenti ent donc gracea une ck partagee. Ce sy seme d'authenti cation
est donc envisageable pour des architectures ai le nombreedclients est eduit.
En e et, soit ces derniers doivent partager une ck synetrique, soit le serveur
doit possder une ck synetrique par client dierent. U n nmecanisme qui permet
lechange de clefs synetriques pour TSIG est TKEY (rfc2930 [?]).

SIG(0) (rfc2931 [?]) permet de chi rer la transaction avec une clef privee (crypto-
graphie asynetrique). Sa contrepartie publique devrait étre stoclee dans la zone.
A la dierence de DNSSEC, c'est plutot lechange qui est a uthentie/sigre que

la donree DNS elle méme.

IPsec (rfc2401 P]) (Internet Protocol Security) permet de cerer la con den tia-
lie et l'authenti cation des datagrammes IP. L'authenti cation ne porte pas
sur les donrees DNS speci quement, mais bien plus sur ung{ connexion) entre
deux adresses IP. La \eri cation porte donc sur la provenarce imnediate de la
donree. Il est possible d'authenti er le fournisseur de la donree, par exemple
un serveur cache, mais pas toujours la source initiale saufilsy a un lien IPsec
vers le serveur de nom primaire. IPsec permet le chi rement gnetrique entre
le client et le serveur, ce qui, par rapporta SIG(0) permet une authenti cation
plus facilement gerable. De plus, IPsec est muni d'un protaole de regociation
de clefs et d'Associations de Securie (IKE, Internet Key Exchange).

3.2 Analyse de ces necanismes

A n de distinguer ces necanismes de curit, il est recessaire de consicerer
les aspects suivants :

Quel est le mode de chirement utili® ? Les operations de chirement
peuvent mettre en jeu de la crypto symetrique ou asynetrique. La crypto synetrique
recessite que les deux enties echangeant l'information possedent cette ck. Le
gros avantage de ce mode de chirement est qu'il est tes peucolteux, pour
un niveau de scurie donre, en termes de ressources reessaires par rapport
a l'utilisation la cryptographie asymetrique. Le premie r inconwenient de I'utili-
sation de la cryptographie synetrique est qu'il faut trouv er un moyen curie
pour communiquer la ck partagee par les deux enties. Le second inconwenient
est que l'utilisation d'une méme ck par les enties part ageant des informations
ne permet pas d'authenti er I'entieemettant I'informa tion. En e et toutes les
enties utilisent le méme necanisme de chirement et la méme ck. Il est donc



Actes du symposium SSTIC06 5

impossible de connatre la provenance de l'information.

Quelle gcurie est impémenee ? La scurie reste un terme gererique, et
peut étre impemenee selon dierents mecanismes. Le s mecanismes en question
sont :

La con dentialie : cette caraceristique permet de rendre toute donree chi ee
inexploitable par une quelconque entie n‘ayant pas la ck recessaire au
cechi rement. Les ogerations de chirement peuvent impl iquer aussi bien
de la cryptographie synetrique que de la cryptographie asyretrique.

L'inegrie : cette caraceristiqgue permet de s'assurer que la donree fa pasee
changee entre le moment a elle aeeemise par I'entit e source, et recue par
I'entie destinataire. On utilise souvent, pour cela un m ecanisme de hachage,
qui permeta partir d'une donree quelque soit sa taille initiale, de fournir
un certain nombre d'octets que I'on appelle hash. Une propeke essentielle
du hash est que deux donree initiale doivent avoir, en terme de probabilie,
des hashs dierents!

L'authenti cation : L'authenti cation permet au destinataire de s'assurer de
la provenance de l'information. L'authenti cation reces site dans la plus part
des cas l'utilisation de la cryptographie asyrnetrique. En e et, une donree
chiee a par la ck privve d'une entie, ne sera cechi e que par les en-
ties possedant la ck publique assocee. L'authenti cation d'une donre ce
fait gereralement par l'intermediaire de signatures, q ui correspondent au
chi rement par une ck prive d'un esune (ou hash) de la d onree.

Quelle est la donree chiee? Avec une meéme nethode de chirement, il
est possible de chirer des donrees dierentes. Chirer | es paquets IP, dans le
cadre d'IPsec permet d'inegrer la scurie au niveau tr ansport, i.e. sur la com-
munication entre deux enties, alors que chi rer les donnees DNS, i.e. au niveau
application permet de s'abstraire de l'impementation r eseau. La donrees est
sigree par une autorie, et quelque soit la manéere dont une entie obtient cette
donree sigree, i.e. directement de l'autorie, ou non, cette entie est capable de
\eri er la provenance de cette donree. Ainsi la donree chi ee au niveau applica-
tion permet l'utilisation de n uds internediaires (des se rveurs que I'on appelle
ici serveurs caches), car l'authenti cation ne se fait pas a niveau de serveur.

QOutre la position de la donree dans le mocele ISO/OSI [?] la donree peut
egalement dierer selon sa nature. En e et, traditionnel lement, une communica-
tion entre deux enties est dites chi ee (resp. sigree) lorsque la sortie de I'entie
source est chi ee (resp. sigree) et que le ux est dechi e (resp. la signature
\eriee) par l'entie destinataire. Dans ce cas, le ux e st chi e, et chaque com-
munication recessite une operation de chi rement. On peutegalement consicerer,
qu'on donree soit chi iee (resp. sigree) une fois pour to utes, et donc une operation
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de chi rement (resp. de signature) ne soit pas recessair@ chaque nouvelle tran-
saction. Cette vision permet d'e ectuer un pe-calcul, et donc deviter l'operation
de chirement (resp de signature) lors des charges.

Mecanisme Crypto anree ecurie Couche OSI
chi ee
Sym / Asym |dynamique / |Conf |Int. Ayth.
statique
DNSSEC |Asym Statique Non  |Oui Oui Appli
TSIG |Sym Dynamique |Non |Oui Non Appli
IPsec |Sym Dynamique |Oui Oui Oui Transport

Tab. 1. Tableau compae des necanismes

Tableau compae des necanismes Ainsi, il appara clairement que par rap-
porta TSIG, DNSSEC utilise de la cryptographie syretriqu e, plus co0teuse que
la cryptographie synetrique. En revanche DNSSEC pe-calcule des signatures
donrees DNS, alors que TSIG calcule les sighatures des dajeammes transmis.
Le fait d'utiliser la cryptographie asynetriqgue permet au protocole DNSSEC au
destinataire d'authenti er la sourceemettrice de l'info rmation. Cette source est
identiee par son couple de ck privee / ck publique, et non pas par I'adresse IP
d'un serveur. En e et, la donree concerree par les operations de scurie est la
donree DNS. Tout comme DNSSEC, TSIG n'impementent pas la fonction de
con dentialie. En e et, les donrees DNS sont consicer ees comme publiques et
n'‘ont pas conequent pasa étre chi ees. TSIG doit tr e assocea un necanisme
de distribution de cks. Un deploiement du mecanisme TSI G sur un grand nombre
de client ne semble par conequent pas envisageable.

IPsec, par rapporta DNSSEC permet d'impementer la con d entialie. Par
contre IPsec associe les operations de curita des arksses IP. Ce necanisme ne
permet l'utilisation de tiers, comme les serveurs caches,istribuant l'information.
En e et, les donrees DNSSEC, i.e. la donree et sa signatureassocee permettent
au client d'en \eri er la provenance de l'information ind ependamment de I'entie
dont elle est envoyee.

IPsec, comme TSIG utilise le chi rement synetrique rapide, et moins colteux
que le chirement asynetrique utilie dans DNSSEC. TSIG n 'impemente que
l'inegrie et ne permet ni l'authenti cation, ni la con  dentialie. Par contre IP-
sec lere cie de mecanismes de regociation de cks que ent IKEv1 et IKEv2.
Ces coots de regociation lors de letablissement de lies IPsec, ne sont d'ailleurs
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pas pris en compte dans les tests.

En n notonsegalement que DNSSEC est un protocole qui visea scuriser
I'ensemble du syseme DNS, alors que TSIG et IPsec curisdavantage des tran-
sactions. Ainsi DNSSEC est muni de mecanismes permettantgrace aux champs
speci ques NSEC, eta un classement lexicographique des dnrees DNS (i.e.
des noms de domaine), de fournir au client une preuve de non istence d'une
donree faisant I'objet d'une requéte. De plus, DNSSEC esimuni de necanismes
de curie permettant detablir une chame de con anc e entre les dierents ser-
veurs composants l'architecture de nommage, un peu comme enPKI.

3.3 Les objectifs de ktude

L'objectif des tests est de comparer les performances de ldgteforme dans
plusieurs con gurations possibles. Certaines des extensins pesentes ci dessous
peuvent paratre redondantes dans certains cas au niveauedleur fonctionna-
lie, notamment lorsque I'on confronte des mecanismes descurie s'attachant
a \eri er l'inkgrie des enregistrements, oua authe nti er soit au niveau DNS,
soita des niveaux plus bas. L'objectif des tests est donc d@ermettrea un ad-
ministrateur de connatre le colt lea ces dierentes con gurations scurises,
et d'e ectuer un choix en fonction de ses besoins et de ce cad

Les principales con gurationsetudees ontet :

DNS : Cette con guration est la etrencea laguelle nous allons nous egrer
de manereaevaluer le colt de la ®curie.

DNSSEC : Cette extension de scurit, permet de garantir I'ineg rie des donrees
hebergees au sein du serveur DNS, et de garantir que la sowe des enregis-
trements est une entie de con ance. Cette option est plusa consicerer dans
le cadre d'une relation client - serveur, car le serveur fourit au client les
informations recessaires pour valider I'information. Coe serveur, le client
reste anonyme, et n'est pas authentie.

DNS + IPsec : Cette con guration est davantage utilis dans le cadre desre-
lations serveur - serveur ou client - serveur dans le cas ael nombre de
clients est restreint. En e et, letablissement d'un tunn el IPsec recessite une
con guration pealable et n'est pas envisageable dans le as d'un nombre
elewe de clients. Il s'agit donc ici d'une con guration me ttant en oeuvre des
serveurs DNS avec la ®curisation des liens serveur matr- serveur esclave
ou clients - serveurs DNS. Dans cette con guration, on pro tera des pro-
prees d'IPsec qui permettent non seulement d'authenti er les paquets par
signature electronique, mais aussi de chirer les donrees assurant ainsi leur
con dentialie.
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DNSSEC + IPsec :  Cette con guration utilise IPsec a n de ®curiser les tran -
sactions entre les serveurs, et DNSSEC a n de scuriser ledsansactions entre
les clients et le serveur DNS.

TSIG : Cette con guration n'est utilisee que pour des liens servaurs - serveurs
ou client - serveur dans le cadre d'un nombre restreint de aodints. En e et,
TSIG utilise un chi rement symretrique et recessite alors une con guration
entre les deux acteurs,a la dierence de IPsec qui peut utiliser IKE pour la
regociation de clefs. Toujours a la dierence d'IPsec, TSIG n'impkemente pas
le chirement de donrees et ne permet donc pas d'assurer la@n dentialie
des donrees lors de la transaction.

3.4 Straegie de tests

Pour chacune des con gurations mentionrees, nous allons ssayer devaluer
I'impact de la scurie, en terme de colt sur les points suvants :

1. Les temps de eponsea des requétes.
2. L'occupation CPU par le processus serveur DNS.
3. Les temps de misea jour.

Les tests sont e ectles sur deux environnements distincts:

- Un serveur particulier

- La plateforme

On peut mener les tests sur un serveur particulier et mesureainsi I'impact
doa la fcurie sur un serveur. On parlera alors de tests serveur Toutefois, I'ar-
chitecture DNS est constittee de plusieurs serveurs, et impact de la scurie
doit etre mesue par rapporta I'ensemble de ces serveursOn parlera alors de
tests de plateforme

Par ailleurs les tests peuvent avoir trois natures distinces :

Tests unitaires : il s'agit de mesurer et caraceriser le comportement de la
plateforme ou d'un serveur dans le cas d'une requéte unita¢. Pour cela
les protocoles de mesures et de probabilie nous amenent e ectuer une
succession de requétes.

Tests en charge : Ces tests visenta observer le comportement d'un serveur ou
de la plateforme dans le cas d'une utilisation eelle, i.e.par plusieurs clients
incependants.

Tests de misea jour de serveurs utilisant nsupdate

Les tests se feront en trois parties. Nous commencerons paed tests unitaires,
puis nous continuerons par les tests en charge. En n, nous teninerons par les
tests de misea jour.

Pour les tests portant sur levaluation des temps de eponse et I'occupation
nmemoire et CPU des serveurs, deux clients DNS ontek utilie : le client clas-
sique dig qui fait partie de la distribution BIND 9.3.1 ([?]) et un client Java
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ceveloppe notamment pour les tests. A la dierence du cli ent dig, qui se blogque
dans l'attente d'une eponse apes avoir envoye la requéte, le client Java permet
d'envoyer des requétes de manere asynchrone (le programe a deux threads
d'execution : il envoie les requéte sur le premier et recat et analyse les eponses
sur le deuxeme). De ce fait, il est adapt aux testsa charge variable. Pour les
tests portant sur les misesa jour, le programmensupdate de BIND 9.3.1 aek
utilie pour tester le temps de misea jour. Pour gererer de manere automatique
les objets de requétes, on a cee des scriptsash.

4 Tests unitaires

4.1 Description des tests unitaires

Le premier test consistea faire epondre la plateformea des requétes DNS
lanees par un client dig . Ce client gererera un nombre de requétes. La requéte
N +1 est envoyee apes la eception de la eponsea la requéte N . On se contente
de mesurer le temps de eponsea toutes les questions et elvaluer les ressources
utilies. Les requétes sont les mémes dans toutes lesrcgurations.

Un serveur DNS est un processus (appek named) sur une magcte. Ce pro-
cessus emploie des ressources de la machine : une partie dmps CPU et une
partie de la nemoire vive.

4.2 Cott ®curie sur le temps de eponse

Le Tableau 2 pesente dans sa deuxeme ligne les temps deeponse en millise-
condes. Des dierences entre les performances obtenues da des diverses con -
gurations sont tout de suite visibles. Pour l'instant, seul le temps de esolution
de la tache est pris en compte. Des cegradations importants apparaissent dep
dans les con gurations mettant en uvre des necanismes de ecurie. Le colt
dua la scurie est mis enevidence dans la troiseme li gne du tableau.

Con guration DNS |(DNS + IPsec)|DNSSEC |(DNSSEC+IPsec)
Temps de eponse (ms) 192 207 258 299
Cott de la scurie sur le | 0% +8% +34% +55%

temps de eponse par rap-
port au DNS classique (%)

Tab. 2. Temps de eponse selon les extensions de scurie

Le temps de eponse aekt juge comme paranetre pertinent pour faire des
comparaisons entre les dierentes con gurations analyses. Les esultats obte-
nus montre clairement la classi cation suivante en terme epercussion sur le
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temps de eponse : DNS< (DNS+IPsec) < DNSSEC < (DNSSEC + IPsec).
Le coat inkrieur geree par l'utilisation d'IPsec pa r rapporta DNSSEC est
do au fait que les operations de chirement symetrique sont nettement moins
colteuses que les operations de chi rement asynetriques. Bien que les signatures
des champs soient pe-calcuke par le serveur, et donc unesquétes, ne demande
pas d'operation de chirement de la part du serveur, le client doit \erier la
signature. Cette operation de \eri cation comprend, un c alcul de hash, et une
comparaison de ce dernier avec la valeur fournie par le sewe DNSSEC. Cette
valeur est chi eea l'aide de la ck privee du serveur DN SSEC, et place dans
le champ de type SIG. Le client doit donc d'une part calculer in hash, puis
cechi rer avec la ck privee celui contenu dans le champ SIG, et comparer ces
deux valeurs. Ces deux operations recessitent, pour une ®me machine client,
plus de temps de calcul que les operations de chi rement syetrique d'IPsec.

Le codt dua l'utilisation simultaree de DNSSEC et d'IPse ¢ est superieura
la somme des colts gerees par DNSSEC et IPsec paenent. Ceci peut etre
en partie explige par le fait que DNSSEC recessite I'envae de plus de donrees
que DNS, et donc une operation de chi rement plus lourde quedans le cas de
I'utilisation de DNS est mise en uvre.

4.3 Codt curie sur le temps CPU

Le Tableau 3 pesente le colt (en temps de calcul) engendrpar les dierentes
con gurations. Ce colt est mesue par la charge CPU. Il apparatevident que le
relais (le cache-forwarder) est plus charge que les autresnties de I'architecture
lors de l'utilisation d'un client unique : autour de 8% de la charge CPU pour le re-
lais contrea peine 2,9% charge CPU pour le serveur de rootdoain, les machines
ayant une con guration similaire. Le cache-forwarder est un serveur fonctionnant
en mode ecursif : toutes les requétes passent par lui et ibe charge de garder des
contextes pour toutes les requétes. Pour chacune des regi#’s recues, il peut en-
voyer plusieurs requetes envers les serveurs de la platefioe dans le but d'obtenir
la eponse nale car les serveurs de la plateforme fonctionent en mode ieratif :
ils donnent la eponse la plus appropree qu'ils possedeit. Nous repesenterons
entre parentteses une quanti cation du colt ¢eree pa r la fcurie.

Les charges CPU des serveurs sont assez faibles. En e et, lBeat dig en-
voie les requétes les unes apes les autres, s qu'il a tdnu la eponse de la
peedente requéte. Ce client est donc incapable de chager de facon su sante
les serveurs et met ainsi enevidence la haute disponibitdes serveurs DNS, par
rapport aux colts eseaux.

Ces esultats montrent que le colt de la scurie se ep ercute dieremment
selon le type de serveur.

Ainsi pour le serveur DNS racine, interroge lors de chaquerterrogation, le colt
de la scurie peut etre consicce, par ordre de croissance : DNS << (DNS
+ IPsec) < DNSSEC <<< ( DNSSEC + IPsec). La dierence de co0t entre
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Y s
")\XXX Cong.

Serveur sk X X x DNS |(DNS + IPsec) [IDNSSEC|(DNSSEC + IPsec )

dnssecl 0:82% 1:21% 1:25% 2:89%
(serveur rootdomain) [+0 %)] [+47%)] [+52%] [+252%)]
dnssec2 0:20% 0:36% 0:30% 0:90%
(serveur ma'tre subdomain) | [+0%] [+80%] [+50%] [+350%]
dnssec3 0:20% 0:35% 0:30% 0:73%
(serveur esclave subdomain) [+0%] [+75%)] [+50%] [+265%)]
Cache - forwarder 7:20% 7:40% 8:80% 8:80%

[+0%)] [+2%] [+22%] [+22%)]

Tab. 3. Charge CPU en fonction des extensions de scurie

DNSSEC et la combinaison (DNS + IPsec) est relativement faitbe. 1l serait alors
raisonnable de penser que le colt de chi rement synetriqe dans (DNS et IPsec)
est compens par la les operations propresa DNSSEC. Les gerations propres
a DNSSEC ne comportent pas ici de calculs induits par le chirement. Les -
chiers de zone DNSSEC sont beaucoup plus volumineux que leshiers de zone
DNSSEC (environ 7 fois plus volumineux). En e et, les chiers de zone DNS-
SEC contiennent, en plus des champs du DNS traditionnel, deshamps de type
propre a DNSSEC (NSEC, SIG...). Lors que le serveur recoit une requéte, il
doit proedera la recherche d'informations Le serveur dat alors proedera la
recherche d'informations speci ques au sein d'un chier plus volumineux d'une
part. De plus,a une information DNS sont assocees plusi@rs informations DNS-
SEC, elle-méme relativement volumineuses. On peut estinmeyu'au volume d'une
information DNS de type adresse (A), le volume DNSSEC de la rafme informa-
tion est environ 14 fois plus important. En e et,a une donn ee DNS, il faut dans
le cadre de DNSSEC lui associer une signature ainsi qu'un chg de type NSEC
egalement sigre. L'ensemble des donrees DNSSEC que le seeur DNSSEC doit
traiter et envoyer est alors beaucoup plus volumineux que das le cadre de DNS.
Ainsi, le coat CPU d'IPsec correspond au traitement de deuxchamps DNS au-
quel on associe les champs DNSSEC.

Concernant les serveurs de la zone subdomain matre et eagk, le classement
est DNS< DNSSEC < (DNS + IPsec) << (DNSSEC + IPsec).

La dierence entre DNSSEC et ( DNS + IPsec) n'est pas, au regard des valeurs
des %CPU agrante. En e et, dans le cadre d'une association ra'tre - esclave,
il faut tenir compte des messagesechanges entre les mats et les esclaves. Ces
messages ne sont nullement impaces par DNSSEC. Par contrein lien IPsec
aeeetabli entre les serveurs ( matre ) et ( esclave), et ces communications
sont chi es. Ces messages, ne sont certes pas volumineuxpais dans le cas de
tests unitaires, leur impact, avec les valeurs du champ panaetrant cesechanges
(champ SOA), n'est pas regligeables. Ainsi IPsec est plus@ansommateur en res-
sources CPU car nous sommes dans le cas de tests unitaires eedes dialogues
entre les clients et les esclaves sontegalement chi es pr IPsec alors gu'ils ne
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sont nullement impace par DNSSEC.

Analysons la dierence entre le comportement des serveurgle la zone rootdoa-
main et ceux de la zone subdomain. Dans le cadre de la con gutian de la
maquette, les serveurs DNS de la zone subdomain traitent deufois moins de
requétes que celui de rootdomain. En e et, le tra c est eparti sur les serveurs
( ma'tres) et les serveurs( esclaves). Toutefois, la nature des tra cs cerees
n'est pas identique. Les paquets eponses du serveur rootmmain comprennent
I'association de subdomaina un serveur DNS (un champ de typ NS), et l'as-
sociation de ce serveur DNSa une adresse IP (champ de type A)l faut dans
le cadre de DNSSEC tenir compte des champs DNSSEC assoceei NSEC et
SIG pour chacun d'eux. Dans le cas des serveufsma'tre ) et ( esclave) traitant
la zone subdomain, chacun renvoi dans sa eponse l'assotian entre le nom de
domaine et l'adresse IP (type A). Dans le cas de DNSSEC, il faului associer
les champs de type NSEC et SIG. Ainsi, les serveurs de la zon®atdomain
ont des eponses deux fois plus importantes que les servesirde la zone sub-
domain. Les serveurs de la zone subdomain traitentegalenre deux fois moins
de requétes que ceux de la zone rootdomain. Ceci est con rm@ar un rapport
d'environ % entre le serveur de la zone rootdomain et ceux de la zone submain.

Concernant le serveur cache-forwarder, il est dicile de mener une ana-
lyse comparative avec les autres serveurs de la plateformear la machine est
dierente. Par contre l'analyse entre les dierents prot ocoles de curie peut
etre meree. Le classement en termes de consomation CPU ealors DNS < IP-
sec<< DNSSEC < ( DNSSEC + IPsec). Les co0ts induits par IPsec sur le
cache forwarder sont regligeables en comparaison de ceurduits par IPsec sur
les autres serveurs (en pourcentages). La principale dieentiation de ce serveur
est qu'il est soumisa une charge et des operations de \erication de signature qui
permettent de mettre enevidence les couts relatifs dusala €curit, en pesence
de tra c ou de charge eseau.

Ainsi, ces tests mettent enevidence que les colts geress par la ®curie doivent
egalement étreevalles en charge, que DNSSEC permet de ecentrer la fcurie
sur les relations client serveur, alors qu'lPsec tient comfe de I'ensemble du tra-
c (interrogation client, gestion des serveurs...). Toutefois il est raisonnable de
consicerer DNS < (DNS + IPsec ) < DNSSEC << ( DNSSEC + IPsec).

4.4 Cott fcurie sur la ressource nemoire

Le Tableau 4 pesente le pourcentage memoire utilis perdant les tests par
les trois serveurs et par le cache-forwarder.

La charge des serveurs est proportionnelle au nhombre d'engestrements de
la zone (un serveurBINDcharge au cemarrage toute la zone en memoire, sous
eserve d'une capacie de memoire su sante sinon il crac he). Des tests anerieurs
ont monte que la taille de zone n'a aucun impact sur le tempsde esolution
d'une requéte. Dans I'exemple consicee, les zones ont es dimensions eduites
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XX x (;(on 9 DNS |(DNS + IPsec) |DNSSEC|(DNSSEC + IPsec )
Serveur tes XX
dnssecl . 1:60%|  1:60% 1:60% 1:60%
(serveur rootdomain)
dnssec2 1:70%|  1:70% 1:70% 1:80%
(serveur ma'tre)
dnssec3 1:70%|  1:70% 1:80% 1:80%
(serveur esclave)
cache - forwarder 0:40% 0:40% 0:80% 0:90%

Tab. 4. Utilisation de la memoire en fonction des extensions de % curie

(peu d'enregistrements) ce qui explique les faibles pourc¢ages de nmemoire uti-
lie sur les serveurs de nom.

L'occupation de la nemoire d'un serveur cache-forwarder @vrait étre assez
importante dans la situation ai les temps de vie (TTL) des enregistrements DNS
sont non nuls. En raison des tests epetitifs, le TTL des enregistrements que nous
utilisons est »a 0 (ils sont jees de la nemoire du cach e-forwarder juste apes
la nde la esolution d'une requéte). Ceci explique le faible pourcentage memoire
utiliee. Toutefois, la quantie de nemoire recessair e dans le cas d'une esolution
DNSSEC est deux fois pluselewee, en raison des enregistngents suppementaires
(SIG, NSEC) introduits par DNSSEC. Cette dierence n'est v isible que sur
le serveur cache-forwarder car il se comporte comme un cliene ectuant des
operations de \eri cation, alors qu'un serveur de nom pri maire utilise peu de
ressources memoires suppementaires duesa des operabns de calcul.

4.5 Conclusion

Ces premiers tests permettent de mettre enevidence le cddde la ®curie
sur des requétes unitaires en fonction des con gurationsEn terme de ressources
CPU et de temps de eponse, le fait qu'lPsec utilise la crypbgraphie synetrique
rend ce protocole moins gourmand en ressources que l'utififon de chire-
ment asymnetrigue de DNSSEC. Cette dierence est relativement importante
en terme de temps de eponse unitaire mais la dierence ne emble plus signi -
cative lorsque la charge augmente un peu.

En terme de ressource nemoire, les tests unitaires font apgra’tre que DNSSEC,
recessite plus de ressources,a la fois en raison des calsuerees par cette so-

lution, et par les donrees recessaires et suppementaies.

Notonsegalement que IPsec est ici tese uniguement dansd cas ai les tunnels
ont cepek con gues. La regociation n'est pas pris e en compte.

Dans ce premier test, le clientdig fourni par la distribution BIND 9.3.1 a monte

ses limites : il s'awere ineressant de I'utiliser dans des tests unitaires, mais il ne
permet pas de faire varier le nombre de requétes envoyes la plateforme an
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detudier la capacie maximale de traitement des serveurs.

Pour cette raison, de nouveaux tests ontek faits avec un dient DNS ceveloppe
en Java,a la place dedig .

5 Tests en charge

A partir de ce test, le client utilis n'est plus dig, mais le client ceveloppe
pour les besoins des tests. Il nous permet de faire varier leombre de requétes en-
voyees par seconde vers un serveur et d'estimer le nombre deponses correctes
recues. Il simule de cette manere I'existence de plusiets clients qui interagissent
de facon asynchrone avec les serveurs DNS, de manere atedier leur compor-
tement dans un environnement eseau. Les paranetres regaks attentivement
seront le taux de eponses correctes et la charge CPU dans t&as d'une surcharge.
Par la suite des tests sur un serveur et sur I'ensemble de lagieforme seront faits.

5.1 Cott CPU et taux de eponses correctes en mode mono -
serveur

Charge CPU / Nombre de Requétes
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90 o // —3
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50 WA | & a Column U
o » Column X
oo
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Charge CPU (%)

10 T T T T T T T 1
500 1000 1500 2000 2500 3000 3500 4000 4500

Nombre de Requétes

Fig. 3. Charge CPU fonction de nombre de requétes, en fonction des derentes con -
gurations DNS, (DNS + IPsec ), DNSSEC, ( DNSSEC + IPsec)

L'objectif de ce test est de mettre enevidence la capaciemaximale de trai-
tement d'un serveur de nom, et de quanti er l'impact des con gurations de
$curie sur les serveurs DNS. Chaque con guration met enevidence un point
de rupture correspondanta un nombre de requétesa partir duquel le serveur ne
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sera plus capable d'e ectuer la moindre operation. On parlera alors depoint de
rupture machine. L'lllustration 3 met enevidence ce point de rupture en tracant

la charge CPU en fonction du nombre de requétes envoyees.

Le graphe met alors deux valeurs de point de rupture machineedon les con -
gurations de scurie. Les con gurations impementant (DNSSEC + IPsec) et
(DNS + IPsec) montent jusqua 100% CPU alors que les con gurations DNS-
SEC et DNS n'atteignent que 90% CPU. Ainsi, la mise en place dPsec peut
mettre la machine en surcharge, voir la rendre indisponiblenon seulement pour
le service DNS, maisegalement pour les autres fonctionnas.

Le graphe montre egalement qu'en charge au niveau consomntian de temps
CPU pour un méme nombre de requétes, les colts des dierats necanismes de
$curie sont les suivants : DNS < DNSSEC < (DNS+IPsec) < (DNSSEC +

IPsec). En e et, il apparat alors que la con guration DNSSEC en charge est
moins consommatrice en ressources CPU. Ceci s'explique can contexte IPsec
implique une ogeration de chirement, qui pour des tests unitaires est moins
consommatrice que la gestion d'un contexte DNSSEC, mais quar contre avec
une croissance du nombre de contextes, et donc une gestion des derniers,
s'awere plus consommatrice.

Nombre de Réponses / Nombre de Requétes
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Fig. 4. Nombre de bonnes eponses fonction de nombre de requétesselon les dierentes
con gurations DNS, (DNS + IPsec ), DNSSEC, ( DNSSEC + IPsec)

Toutefois, avant d'arrivera la saturation du serveur en ta nt que machine, on
passe par unetat internediaire qui corresponda une rupture du service DNS.
Ce point de rupture a lieua partir du moment a1 le serveur n' est plus capable
de epondrea toutes les requétes qui lui sont envoyeesOn parlera dans ce cas de
point de rupture service L'lllustration 4 met enevidence ces points de rupture
service sur chacune des con gurations tesees.
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Dans ces tests le client envoie des requétes directementrsie serveur dnssecl
(le cache - forwarder n'est pas utilie).

L'lllustration 3 montre que pour les con gurations IPsec les niveaux de charge
peuvent atteindre 100% alors qu'elle n'atteint que 90% pourles autres con -
gurations. On consicere alors qu'un serveur commence a e surchargea 90%
de son niveau de charge maximale soit 90% CPU dans le premieag et 81%
CPU dans le deuxeme cas. La position de point critique sur € deuxeme graphe
ependegalement de con guration (voir Tableau5).

Con guration DNS|(DNS + IPsec) [IDNSSEC|(DNSSEC + IPsec )
Point de rupturea 90% (90% |3000 2000 1800 1500

de la charge maximale au
point de rupture machine)
Cott de la scurie 0% +33% +40% +50%

Tab. 5. Les points de surcharge CPU pour un serveur dans les dierentes con gurations

Le Tableau 6 permet alors devaluer en termes de requétesal charge maxi-
male supporee par les serveurs DNS selon dierentes congurations. Ce tableau
con rme le coOt superieur en periode de charge d'IPsec pa rapporta DNSSEC.
L'illustration 4 met enevidence que pour des petites valeus de la charge, le
nombre de eponses estegal au nombre de requétes pour tdes les con gu-
rations. Pour des valeurs plus grandes, le graphe n'est plubreaire. Le point
de rupture service correspond au taux de requétes maximalwg le serveur est
capable de traiter correctement. La position du point critique cepend de la con -
guration et est esurree dans le Tableau 5.

Con guration DNS|DNSSEC|(DNS + IPsec) |(DNSSEC + IPsec )
Point de rupture service 3000 2500 2000 1500
Cott de la ecurie 0 | +17% +33% +50%

Tab. 6. La capacie maximale de traitement pour un serveur de noms d ans les
dierentes con gurations

Ainsi, levaluation des dierentes con gurations de € curie montre que le pro-
tocole DNSSEC est plus robuste qu'lPsec lors d'une situatin de charge, Ainsi
DNSSEC semble colter deux fois moins chere qu'IPsec en tare de nombre
maximal de requétes DNS traiees.
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5.2 Cott CPU et taux de eponses correctes en mode platefor me

Il s'agit toujours d'un test en charge, cette fois-ci I'objet du testetant la
plateforme. Le client cevelopge en Java envoie des requesa destination de la
plateforme en utilisant comme point internediaire un relais.

Lors de ce test, le relais devient un goulot detranglement Pour un taux de
requétes eduit, il gere bien le processus de esolution (pes de 100%). Pour des
taux pluselewes, ilechoue de temps en temps pendant le ppcessus de esolution
en envoyant des eponses de typ6SERVFAI& son client ou il rejette directement
la requéte et il n'envoie plus de eponses. Le client devrd distinguer mainte-
nant parmi les eponses qu'il recoit entre les messages geectes (NO ERRD&
les messages d'erreurSERVFAIL

Pour les tests des con gurations utilisant DNSSEC, il y a dew possibilies :
le client peut cecider de demander au relais de ne pas fairene \eri cation de
signature ou le laisser faire (option par cefaut). La premere option peut étre
speciee en mettant le bit CD(Checking Disable)a 1 dans la requéte. Au lieu
de quatre types de testsa faire, maintenant il y en a six car & combinaisons
possibles.

Fig. 5. Nombre de eponses correctes en fonction de nombre de regetes, des con gura-
tion et de la \eri cation ou non de signatures DNS (C), (DNS + IPsec) (F), (DNSSEC
+ IPsec) avec \eri cation de signature (1), (DNSSEC + IPsec ) sans \eri cation de si-

gnature (M), DNSSEC avec \eri cation de signature (Q), et D NSSEC sans \eri ctaion

de signature (T).

Tout comme dans le test anerieur, le graphe Nombre de Repases correctes
en fonction de Nombre de Requeétes (lllustration 5) fait resortir un point de
rupture par con gurationetudee. Les positions de ces points sont visibles dans
le Tableau 7.
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Cong. DNS|(DNS |DNSSEC |DNSSEC |(DNSSEC |(DNSSEC
+ (avec (sans + IPsec) |+ IPsec)
IPsec) |\eri cation |\erication |(avec (sans
de signa{de  signa-\eri cation |wrication
ture) ture) de signa{de  signa
ture) ture)
Nombre maxi- |1000,700 {400 450 300 400
mal de requétes
epondues correc-
tement
Colt de la ®curie | 0 [+30% (+60% +55% +70% +60%

Tab. 7. Capacie maximale de traitement de requétes par une plate forme - test en
charge de la plateforme

Le classement sur le coOt de la ®curie que fait apparafre la comparai-
son du taux de eponse correctes / le nombre de requétes enyees est le sui-
vant : DNS < (DNS+IPsec) < (DNSSEC sans \erications) < (DNSSSEC
avec \eri cations) < (DNSSEC sans \eri cations + IPsec ) < (DNSSEC avec
\eri cations + IPsec). Les valeurs qui apparaissent dans le tableau peuvent
par&tre surprenantesa un premier regard, par rapporta celles trouwee lors des
tests mono serveurs. La baisse de performances dans le cas ldeplateforme
est tes importante si on ecurise le protocole DNS. Les nonbres de requétes
esolues correctement sont beaucoup plus petits que les \eurs qui apparaissent
dans le test d'un serveur individuel. Cette situation s'exgique par le fait que le
relais qui se charge de la esolution des requétes ouvre decontextes et proede
a des \eri cations de signatures (si on lui le demande). Il devient vite surcharge,
beaucoup plus vite que le reste des serveurs de I'architeatel.

Vu le graphe dans I'lllustration 6 et en faisant un raisonnenent similairea
celui du test peedent, il devient clair que les valeurs du nombre maximal de
requétes epondues correctement dans chaque con guratin correspondent bien
a des egimes de surcharge pour le relais. Ce test met eneidence l'importance
de la prise en compte de l'architecture dans son ensemble. Da ce cas particu-
lier, il y a un goulot detranglement : le relais.

Les tests en charge ont recessit le ceveloppement d'un atil speci que. lls ont
mis enevidence le fait que les relais DNS sont des \erital#s goulots detranglement
dans l'architecture et que, si on veut ®curiser le protocée DNS, cela va alourdir
encore plus leur situation ce qui engendrera des chutes de if@rmances impor-
tantes. Lors de tests, il ne sut pas de se contenter detudier les serveurs DNS
primaires. Il faudrait prendre en compte la totalie dese Ements, notamment les
relais.
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Fig. 6. La charge CPU du relais en fonction du nombre de requétes, des con guration
et de la \eri cation ou non de signatures DNS (B), (DNS + IPse c¢) (D), (DNSSEC
+ IPsec) avec \eri cation de signature (F), (DNSSEC + IPsec ) sans \eri cation de
signature (I), DNSSEC avec \eri cation de signature (L), e t DNSSEC sans \eri ctaion
de signature (P).

6 Impact de la ®curie sur les temps de misea jour

Misa part les paranetres cep vus dans les tests aneri eurs, uneement juge
important dans le processus de choix de la cemarche pour guriser le protocole
DNS est le temps de misea jour des donrees tebergees pards DNS. Ce pa-
rametre peut &tre e ni comme la duee de tempsecouk e entre le moment ai
la misea jour aet demancke et le moment ai elle devient e ective, i.e. visible
dans les eponses des serveurs.

Dans nos tests le serveur matre meta jour son chier de zom et notie en-
suite I'esclave des changements produits. Celui-ci ecigre ces changements et
les inegrea son tour dans sa copie de chier de zone. Les dex redeviennent
ainsi synchronises. Le logiciel utili pour faire des msesa jour (respectant la
rfc2136 [?]) est nsupdate qui vient avec la distribution BIND 9.3.1.

Les tests seront e ectwes sur des con gurations DNS, (DNSHPsec), (DNS+TSIG)
et DNSSEC. TSIG utilise des clefs synetriques partagees pur signer des mes-
sages et authenti er de cette manere le client qui meta jour et l'esclave aupes
du serveur ma'tre. Le necanisme TSIG est gereralement uili' pour scuriser
les transactions entre les serveurs. En e et, il n'est pas erisageable de passer
a lechelle un tel mecanisme, et de lI'impementer dans | e cadre de consultations
client, as chaque client serait authentie par une ck sy netrique.

Le test consiste a envoyer des commandes d'e acement pouN objets de
type AAAA (IPv6) qui existe dans la zone et ensuitea envoyer des commandes
pour la suppression desN objets supprines.

Deux variantes sont possibles : envoyer toutes les commanslel'un méme type



20 Actes du symposium SSTIC06

d'un coup, ou par plusieurs appelsa la fonctionnsupdate. Apes I'envoi des N
commandes de suppression, on lance la commande dig pour i&r que toutes
les suppressions ontet faites. Si on suppose que les conandes de misea jour
sont e ectiees dans l'ordre de pesentation au serveur, | sut d'envoyer juste
une requéte ayant comme objet leN €™ objeta supprimer. Si la eponse n'est
pasNXDOMA|Bkla signi e que l'objet existe encore et la requétalig est epete.
La proedure est la m&me pour I'ajout,a la dierence que l'appela la fonction
dig sera epet tant qu'on n'obtient pas de eponse NO ERRORnh pratique notre
hypothese de travail selon laquelle les misesa jour s'e etuaient dans l'ordre a
et valice en utilisant un deuxeme test plus colteux g ui consistaita observer la
pesence de tous les N objets (au lieu de un seul I8l¢™¢).

Les lllustrations 7 et 8, montrent le fait que les dierences entre les temps de

Fig. 7. Temps (en secondes) de misea jour (suppression) du serveurmatre en fonction
du nombre de commandes dans le cas d'un seul appel nsupdate. DS (rouge), (DNS
+ IPsec) (vert), (DNS + TSIG) (violet)

misea jour (suppression) dans les trois con gurations bases DNS ne sont pas
signi catives ni pour le serveur matre ni pour le serveur esclave. Pour le serveur
esclave il y a un retard de 05 secondes par rapport au ma'tre.

Pour l'ajout des enregistrements, les valeurs de temps de méa jour sonta
peu pes les mémes que dans le cas de la suppression et coagins que ce n'est
pas important de les pesenter.

En revanche, avec l'utilisation de DNSSEC (voir Illustration 9), il apparat
une grande dierence entre les performances de la platefane par rapport aux
con gurations DNS mais aussi entre les temps de la suppregsi et ces de I'ajout
pour cette m&me con guration DNSSEC. Pour un test de 1000 eregistrements,
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il y a un facteur de multiplication de 15 pour le temps de suppession et 75 pour
l'ajout. Ces facteurs augmentent avec le nombre d'enregisements concerres.

L'explication consiste dans le fait que le serveur DNSSEC db signer de
nouveau des enregistrements de la zone (tels que ceux de typSEC) chaque
fois qu'un changement est fait. L'e ort est d'autant plus im portant dans le cas
de I'ajout car il faut signer aussi les enregistrements ajoss.

Fig. 8. Temps (en secondes) de misea jour (suppression) du serveuresclave en fonction
du nombre de commandes dans le cas d'un seul appel nsupdate. DS (rouge), (DNS
+ IPsec) (vert), (DNS + TSIG) (violet)

Fig. 9. Temps (en secondes) de misea jour (suppression/ajout) du serveur matre en
fonction du nombre de commandes dans le cas d'un seul appel nspdate dans le cas
d'une con guration DNSSEC, suppression (D), ajout (G)
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7 Conclusion

Ces tests ont monte que la scurie a un impact non regli geable sur les
performances du syseme de nommage. Des paranetres telsug : le temps de
eponse d'un serveur/une plateforme, la capacie maximale de traitement de
requétes pour un serveur/une plateforme et le temps de misejour des serveurs
sonta prendre en compte lors du choix de ce type d'architectire.

TSIG s'est awe assez peu colteux lors de nos tests de més jour et il semble
adape pour fcuriser les transactions entre les servels. Assez simplea con gu-
rer, TSIG ne permet que d'o rir une garantie d'inegrie, et d'authenti cation.

Il recessite une con guration speci que et manuelle, entre les enties impligiees
auxquelles on attribue une ck synetrique. Aucun protocole de regociation n'est
envisageable, et le passagea lechelle de TSIG semble psorit. IPsec par contre
permet d'o rir un service d'inegrie et d'authenticat ion des donrees. Il dis-
pose d'un necanisme de regociation de clefs (IKE). Une faé le tunnel etabli,
son colt est comparablea celui de TSIG. DNSSEC par contrene semble pas
du tout adapta des besoins de misesa jour fequentes.

En ce qui concerne le temps de eponse d'une architecture pechargee, la so-
lution DNS + IPsec est meilleure par rapporta la solution DN SSEC. Rien
detonnant, (DNSSEC+IPsec) est la pire en terme de cegradation de perfor-
mances.

Pour la capacit de traitement de requétes par un serveur & nom, la solution
DNSSEC est meilleure que (DNS + IPsec). Par contre, quand il ®git d'un test
de plateforme, les performances chutent plus rapidement dss le cas de la con -
guration DNSSEC.

Ces tests on pore sur des technologies permettant de ®aiser le lien entre un
nom de domaine et une adresse IP. DNSSEC permet d'assurer lithenti cation
des sources des enregistrements DNS et leur inegralieandis que TSIG et IPsec
permet d'authenti er le partenaire lors d'unechange de messages. IPsec propose
egalement un service de con dentialie de donrees.

Pour aller encore plus loin et scuriser le lien entre une acksse IP et une adresse
Ethernet, SEND est un choix possible. Dans le cas de l'utiliation d'IPsec, les
adresses IP peuvent étre authentiees. Par contre il est ecessaire de curiser
le lien entre la couche IP et la couche Ethernet, sans quoi nmée avec la bonne
adresse IP, il est impossible de garantir que le héte qui it le paquet est bien le
hote cesie. SEND et IPsec permettent de scuriser les riveaux 2 et 3 du mocele
ISO/OSI [?].
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