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Resune  La Diode eseau et ExeFilter sont deux projets compement aires
du CELAR pour construire des interconnexions hautement ® curiges
entre eseaux de niveaux de sensibilie dierents. lls v isenta permettre
par exemple l'interconnexion de eseaux sensibles avec Irternet, en ga-
rantissant une prise de risque minimale visa-vis des chevaux de Troie et
autres menaces.

La Diode eseau est corcue pour garantir un transfert de do nrees dans
un seul sens, en se basant sur une liaison optique unidirectbnnelle. Une
application simple est par exemple le ekchargement aut omatique de
mises a jour antivirus vers un eseau sensible, tout en empéchant la
moindre fuite de donrees vers Internet.

ExeFilter est un ltre gererique de chiers ou de courriel s, qui permet
de s'assurer que seuls certains formats de chiers matrigs sont accepes,
et que ceux-ci ne contiennent aucun contenu actif. (en se basnt sur les
principesenones lors de [SSTIC03] et [SSTIC04])

1 Introduction

Les produits de fcurie actuellement disponibles sur lemarche (pare-feux,
proxies applicatifs, antivirus, IDS, IPS, ...) se ewle nt indispensables mais sou-
vent insu sants pour assurer un haut niveau de con ance lorsqu'il s'agit d'in-
terconnecter un eseau sensible et un eseau non matrescomme Internet. En
e et, il est tes di cile de se proeger contre des chevaux de Troie speci quement
ceveloppes et correctement camoues dans des ux applicatifs. De plus, la plu-
part des protocoles standards o rent de nombreux canaux cdes permettant
a des chevaux de Troie ou des utilisateurs malveillants d'&porter des donrees
sensibles vers I'exerieur.

Pour epondre aux besoins d'interconnexion de eseaux sesibles avec des
eseaux non matries, le CELAR a corcu et develope 2 solutions techniques
compkmentaires pour areliorer le niveau de con ance degasserelles de ltrage :

{ la Diode eseau pour batir des interconnexions unidirectionnelles an

de transkrer des donrees d'un eseau de( niveau bas) vers un eseau de
( niveau haut ), sans risque de fuite dans l'autre sensa travers un canal
cacte.

{ ExeFilter pour Itrer les chiers et courriels suivant une politique s tricte,

a n de se pemunir contre |'entee de contenu actif pouvant camou er un
cheval de Troie ou tout code malveillant (y compris tous les wus).
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Cet article pesente ces deux projets qui ontete cevelo ppes en langage Python,
et qui sont actuellementa letat de prototypes utili’es en semi-production depuis
mi-2005.

2 Diode eseau optique

Une diode eseau est un syseme qui permet d'interconnecér 2 eseaux, en
autorisant le transfert de donrees dans un seul sens . Ce type de syseme est
ereralement employe pour relier un eseau recessitant un niveau de curie
elewe, appek (eseau haut)a un eseau de con ance moindre (par exemple
Internet), le (leseau bas). Seul la remonte d'informations du eseau bas vers
le haut est autorise, a n de garantir la con dentialie d u eseau haut.

| Autorisé

Réseau bas Réseau haut

DIODE

Interdit |

Cet article pesente le projet Diode eseau du CELAR, qui a pour but de mon-
trer qu'il est possible de mettre en place une liaison dioda laide de magriel stan-
dard avec un coat d'acquisition faible, tout en apportant un niveau de con ance
elewe.

2.1 Historique du projet

Bien sor, licee d'une ( diode eseau) n'est pas neuve. Il est facile de trou-
ver sur Internet des publications de travaux de recherche das ce domaine qui
remontent aux anrees 90 voire 80 (cf. [DSTO1,DSTO2,NPUMP), s'appuyant
sur des technologies optiques ou sur des liaisons ®rie RZ32. Certaines socees
proposent méme des produity( diode ) complets suretagere, comme [TENIX].

On peut cependant remarquer que la plupart des recherches etes appli-
cations sont pour l'instantetroitement leesa des besoins militaires. Cela peut
s'expliquer par le fait que les eglementations militaires divisent souvent les
eseaux en dierents niveaux de sensibilie, et imposent un cloisonnement tes
strict entre ces niveaux.

D'autre parta notre connaissance ce type de produit n'est toujours pas dis-
ponible en France, ce qui a fortement motiwe le lancement denotre projet, ainsi
que cette participation au symposium SSTIC.
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Les travaux concrets du CELAR sur la Diode eseau optique on cebue n
2001. Un premier prototype aet developpe en langage C en 2002, utilis en
plate-forme et anelioe jusqu'en 2005. Cette premere version o rait des ser-
vices de transfert de chiers, de synchronisation de epetoires, et de transfert
de messagerie Sendmail. Le projet pesent dans cette aitle est un second pro-
totype eecrit en langage Python depuis 2005, a n de simpli er le code source
et d'apporter de nouvelles aneliorations.

2.2 Vue d'ensemble

La version actuelle de la Diode eseau du CELAR est volontaiement tes
simple : elle permet uniqguement la recopie automatise de chiers ou d'arbo-
rescences compktes de epertoires d'un serveur bas vensn serveur haut. Cela
permet cep de mettre en oeuvre de nombreuses applicatios, que nous allons
cetailler plus loin. Il est pevu d'aneliorera moyen te rme cette version pour
elargir les services appores, notamment le transfert demessagerie et de ux de
supervision.

La diode eseau est constitiee de 2 parties, maerielle & logicielle, cecrites
dans les paragraphes suivants.

2.3 Partie maerielle

La partie maerielle de la diode est une liaison Ethernet ogique unidirection-
nelle qui relie 2 serveurs. |l s'agit de matriel standard peu orereux. Le caracere
unidirectionnel de la liaison est garanti par l'utilisatio n d'une seule bre optique
relee du coe ((bas)a un portemetteur optique (TX), du coe ( haut )a un
port ecepteur (RX).

Les caraceristiques optiques et electroniques intringques du maeriel as-
surent qu'aucune donree ne peut étre transmise du haut ves le bas, il n'existe
donc pas de canal cacte possible. C'est cette propree( matrielle ) qui dis-
tingue fondamentalement la diode eseau d'un pare-feu clasique : Méme s'il
est possible de con gurer un pare-feu pour bétir une liaisa unidirectionnelle
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entre deux eseaux, on ne pourra jamais assurer qu'une vuémabilie logicielle
ou un canal cacle ne puisse pas un jour permettre de transter des donrees
dans l'autre sens.
Il existe au moins 2 possibilies pour obtenir une telle liaison optique unidi-
rectionnelle :
{ Installer une carte eseau Ethernet optique dans chacun cs serveurs.
{ Utiliser des cartes Ethernet classiques (RJ45) dans les seeurs, et inerer
2 bo'tiers convertisseurs (transceivers) RJ45/optique atre les serveurs (cf.
sclema ci-dessus).
Ces 2 possibilies aboutissent strictement au méme lesltat, cependant nous
avons priviege la seconde, car cela permet de facilemencaraceriser la liaison
diode en tant que maetriel independant de tout PC et de tout logiciel. Chaque
serveur disposeegalement d'une autre carte eseau, a n @ le connecter au eseau
bas et haut.

Probéme de eception Le principal probeme renconte lors de la mise en
place de cette partie maerielle est le au fait que la plupart des cartes et des
convertisseurs optiques actuels \eri ent (intelligemment ) letat de la connexion
pour fonctionner. lls recessitent donc la eception egulere d'un signal sur leur
port de eception RX, ce qui n'est pas le cas si on se contentsimplement de
cebrancher une des 2 bres optiques comme indigue sur le sema ci-dessus.
Pour contourner ce probeme, nous avons test ou envisag diverses solutions :
{ Acheter un maeriel qui ne fait pas cette \eri cation, ou qui peut étre
con gue pour ne pas le faire. Ce type de matriel semble Felas de plus en
plus di cile (voire impossible)a trouver.
Modi er Egerement lelectronique interne du convert isseur pour desactiver
ou leurrer cette fonction (soudure d'une simple esistan@ judicieusement
place, par exemple). Cela risque cependant de compromet la garantie
du maeriel, voire de le rendre inutilisable.
Connecter un troiseme convertisseur branche ( dans le vide) sur ce port
RX (cf. [DSTO1,DSTO2] pour de beaux sclemas). D'apes nosquelques
essais cela fonctionne avec la plupart des moctles, seulertains posent
probeme.
Concevoir un syseme optique capable de reboucler une pdie du signal
emis du port TX sur le port RX, ou de simuler ce signal. Cette solution plus
ekgante skloigne cependant de notre objectif de depart quietait d'utiliser
uniguement du maeriel standard.
Au nal il est donc indispensable de bienetudier le magri el achet pour conce-
voir une diode eseau.

—~

—~

—~

2.4 Partie logicielle - BlindFTP

La partie logicielle de la diode eseau corresponda 2 proessus, chacunetant
instale sur un des serveurs. La partie cliente sur le server ( bas) est chargee
demettre les chiers d'un epertoirea travers la liais on optique, en utilisant le
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protocole UDP. La partie serveur sur le serveur( haut ) recoit les trorcons de
chiers et les reconstitue dans un epertoire destination. L'ensemble a pour but
de synchroniser un epertoire du serveur basa l'identique sur le serveur haut.

Ce fonctionnement simple permet de transérer facilementdes chiers ou des
courriels recus par d'autres clients ou serveurs HTTP, FTP, SMTP ou autres,
a n de fournir des services aux eseaux haut et bas.

Protocole BIindFTP Le principal probeme est que le protocole UDP ne
garantit ni 'acheminement des donreesa destination, ni leur inegrie. Seul UDP
est utilisable puisque la liaison unidirectionnelle ne pemet aucun acquittement,
TCP ne peut fonctionner sur une liaison de ce type. La transnmésion de donrees
se fait donc en aveugle.

Selon la charge CPU du serveur haut, on constate que le tampode la pile
IP est egulerement satue si le processus de eception ne traite pas les donrees
su samment vite. Certains datagrammes UDP sont alors perdus. Cette situation
se produit notamment lorsque le processus est occupeaedre les donrees recues
sur le disque dur.

Pour assurer une transmission compkte et inegre des chers, nous avons
donc do cevelopper un (modeste) protocole de transfert dechiers speci que en
aveugle sur UDP, baptie ( BlindFTP ). Il assure tout d'abord une limitation
du cebit demission, a n de pouvoir s'adapter aux perform ances des serveurs
employes. Il estegalement base sur la redondance de I'exoi : chaque chier est
transmis N fois, et le processus de eception compkte chaque fois les troncons
de chiers manquants.
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La premere version de la diode assurait une redondance auiveau de chaque
datagramme a n de garantir lI'inegrie d'un ux quelconq ue @ la manere de
TCP), ce qui a abouti au nala un fonctionnement relativeme nt complexe eta
un code source di cilea maintenir et aneliorer.

A linverse, BlindFTP est corcu de la facon la plus simple possible, et les
performances obtenues sont aussi satisfaisantes :

Coeemission , chaque chiera transmettre est divie en blocs de la taille
choisie d'un datagramme UDP (par exemple 1400 octets poureiter la fragmen-
tation) moins la taille de I'entete BlindFTP. Ensuite, on a joutea chaque bloc
une entéte qui contient les informations suivantes :

{ Nom, taille et date du chier

{ Nunero du bloc dans le chier, et nombre total de blocs

{ Index du cebut du bloc dans le chier (o set)

{ Checksum CRC32 du chier
Ces informations sont ajoutes dans chaque bloc, ce qui catitue une certaine
redondance et un certain overhead. Cependant cela permet d&@mpli er le pro-
cessus de eception, car n'importe quel datagramme peut e perdu. M&me si
un seul bloc d'un chier est recu, les informations recessiiresa son traitement
sont disponibles.

Le nom de chier contient le chemin relatif du chier par rapp ort au epertoire
source.

Coe eception , le processus BlindFTP reconstitue progressivement chag!
chieremis dans un chier temporaire, en notant les nurer os de blocs recus,
et en comblant les trous si des blocs ontee( perdus). Des que tous les blocs
d'un chier sont recus, celui-ci est recopea destinati on. On \eri e son inegriea
laide de I'empreinte CRC32, et son nom est analyse pourevier les vulrerabilies
de type ( directory traversal ).

Quand une perte de certains datagrammes se produit, plusiga transmis-
sions du méme chier sont recessaires pour competer I'easemble des blocs. Le
processus demission est donc con gue l'adresse pour mevoyer chaque chier
de l'arborescence source soit ince niment, soit un nombrejuge su sant de fois
(typiguement 10 ou 20), a n de eduire le risque de ne pas reevoir un chier.

Il auraitet possible d'employer un protocole existant p our assurer le trans-
fert de chiers sur une liaison unidirectionnelle, comme pa exemple [FLUTE].
Ce type de protocole n'est cependant pas adaptea une simp liaison diode en
raison de sa complexie, car il comprend des fonctionnalés destireesa la di u-
sion sur Internet via multicast, avec contréle de ux. Un pr otocole plus simple
comme BlindFTP permet de eduire au strict minimum la charg e du serveur
qui eceptionne les donrees, ce qui limite les pertes de dagrammes et aneliore
donc les performances.

Con guration L'utilisation du protocole UDP recessite sur le serveur bas la
conversion de l'adresse IP du serveur haut en adresse MAC. Aaase de la liai-
son diode, le protocole ARP normalement charge de cette coversion n'est pas
utilisable. Il est donc recessaire de con gurer statiquenent le couple d'adresses
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MAC/IP du serveur haut dans la table ARP du serveur bas, ce quipeut se faire
par exemple gracea la commande arp.

Une autre solution aurait pu &tre d'utiliser une adresse debroadcast IP
convertie en broadcast Ethernet, ou biena forger directenent des trames Ether-
net avec l'adresse du serveur haut.

Performances Sans optimisation particulere avec un programme en langae
Python relativement simple tournant sur des PCs standardsa 1GHz, il est pos-
sible d'obtenir un cebit moyen de 12 Mbpsa partir d'une lia ison Ethernet optique
a 100 Mbps.

Des travaux en cours devraient permettre d'areliorer ces grformances, no-
tamment :

{ Utilisation de Psyco (compilateur JIT pour Python, cf. [PS YCO])

{ Optimisation des paranetres syseme de la pile IP

{ Multithreading

{ Utilisation intensive de la memoire vive comme tampon

{ Utilisation de redondance et de parie (type PAR2, cf. [PA R2])

{ Diverses stratgies d'ordonnancement pour I'envoi des chiers

2.5 Applications

De nombreuses applications sont possiblea partir d'une dide eseau et du
protocole BlindFTP :

Transfert de chiers manuel Un epertoire de tepot est accessible aux
utilisateurs du eseau bas par FTP ou un partage Windows/Samba. Il est syn-
chronie vers un epertoire du eseau haut, lui aussi aceessible aux utilisateurs
gracea un autre serveur (cf. sckema ci-dessus).

Transfert de chiers automati® - misesa jour antivirus Cela peut etre
par exemple employe pour des misesa jour de signatures aiwirus ou d'outils
comme Nmap, Nessus, MBSA, etc.

Un client web comme wget ou curl est utilise dans une tAche faniee pour
techarger egulerement la nouvelle version de chi ers de misea jour disponibles
sur Internet. Ces chiers sont ensuite recopés via la dioce sur le eseau haut,
a n de mettrea jour les outils correspondants.

Ce type d'applicationelimine les fastidieuses misesa jar manuelles par sup-
ports amovibles, et permet d'aneliorer la eactivie en augmentant la fequence
des misesa jour.

Recopie de sites web En exploitant les fonctions d'aspiration de sites web
d'outils comme wget ou curl, il est envisageable de constiter un miroir de sites
web sur le eseau hauta travers la diode. Dans ce cas il est tile de combiner
la diode avec un Itrage de contenu comme ExeFilter pour se pokeger contre
deventuels codes malveillants.
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Transfert de misesa jour Windows avec WSUS WSUS est la solution de
Microsoft qui permet de constituer un serveur( Windows Update )a l'inerieur
d'un eseau d'entreprise, a n deviter que chaque poste client doive se connecter
a Internet pour kere cier des misesa jour automatiques . L'inconvenient majeur
de cette solution est que le serveur WSUS doit obligatoirema &tre connecea
Internet pour ekcharger egulerement les correcti fs.

Depuis mi-2005, la nouvelle version du serveur WSUS a appertine fonction
evolutionnaire, qui permet en n de transérer la base de donrees d'un serveur
WSUS vers un autre par simple recopie de chiers. Le serveur \US connece
au eseau d'entreprise n'a donc plus besoin d'étre connega Internet.

Nous utilisons cette solution depuis plusieurs mois avec sgesa travers la
diode CELAR, ce qui permet d'optimiser la mise a jour des poges clients et
serveurs Windows tout en garantissant la con dentialie d u eseau connecea la
diode.

Transfert de misesa jour Linux Comme la plupart des distributions Linux
proposentegalement des sysemes de misesa jour automagees, il est envisa-
geable de fournir ce servicea travers une liaison diode. @st une des applications
gque nous avons pevu de ceveloppera court terme.

Transfert de messagerie SMTP Il est possible de synchroniser une le d'at-
tente de messages d'un serveur (par exemple Sendmail ou Pogt a n de rece-
voir sur le eseau haut des messagesemis depuis le esedas. En e et la plupart
des serveurs sauvegardent les messages recus comme desechdans un simple
epertoire, qu'il est possible de recopier vers un autre seveur.

Cette application avaitet mise en oeuvre avec la premere version de la
diode, mais n'a pas encoreet adaptea la version actudle.

Synchronisation de bases de donrees, d'annuaires, ... Comme cela est le
cas avec WSUS, n'importe quelle base de donrees est expolike et importable
sous forme de chiers. Une liaison diode peut donc servira ecopier une base
de donrees quelconque d'un eseau bas vers un eseau hautl serait méme
envisageable d'optimiser le processus en adaptant le protele BlindFTP pour
fonctionner directement avec les serveurs de bases de daes sans passer par
des imports/exports de chiers.

Archivage curi® Certains sysemes d'information hautement scurises recessitent
la protection a long terme de l'inegrie de certaines do nrees archiwees, par
exemple de journaux de scurie an de garantir limputab ilie des actions et

la non-epudiation. Une diode peut étre utilisse pour recopier egulerement

ces informations vers un eseau( sanctuaire ) ai les utilisateurs ne peuvent se
connecter pour les e acer ou les modi er apes transfert.
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Supervision eseau et fcurie Une liaison diode est egalement exploi-
table pour des protocoles plus simples bass sur UDP. Il egpar exemple envisa-
geable de transmettre directement des protocoles unidirémnnels comme syslog
ou SNMP-trap a n de permettre la supervision du eseau bas par la eseau haut.

etection d'intrusion furtive - Honeypots Pour nir, une liaison op-
tique unidirectionnelle permetegalement lecoute es eau, par exemple pour la
cetection d'intrusion. Pour cela, il sut de remplacer le ( serveur diode bag) sur
les schkemas ci-dessus par un concentrateur eseau (hub)wpar un commutateur
(switch) avec un port con gue pour relayer tout le trac. L e serveur diode haut
Feberge quanta lui le logiciel de cetection d'intrusion . Celui-ci peut alorsecouter
tout le tra c, mais il ne peut rienemettre, ce qui le rend don c totalement furtif
méme en cas de vulrerabilie.

Ce type de solution pourrait aussi &tre ineressante dande cadre des pots de
miel, pour remonter des informations de facon plus furtive

3 ExeFilter

ExeFilter est un logiciel qui permet d'analyser et de ltrer des chiers ou
des courriels, an de ne laisser passer que des contenus rraes, statiques et
ino ensifs. Tout contenu actif comme un chier executable , une macro ou un
script peut étre bloge ou nettoye (cf. [SSTIC03,SSTIC04]).

Une politique de ltrage stricte est appliquee, pour n'accepter que certains
formats de chiers connus et matries. L'analyse est ecursive si des formats
conteneurs sont ceteces (archives ZIP, TAR, Gzip, ) Ce module est corcu de
facon gererique, a n de pouvoir I'employer pour divers p rotocoles : FTP, SMTP,
HTTP, ...

Aujourd'hui des ltres ontek cees pour analyser les f ormats les plus usuels :
TXT, HTML, PDF, DOC, XLS, PPT, RTF, JPG, GIF, MP3, AVI, ZIP, ..

3.1 Objectifs

L'objectif principal d'ExeFilter est de proeger I'ine  grie d'un syseme d'in-
formation particulerement sensible, lorsque celui-ci recoit des chiers ou des
courriels provenant d'autres sysemes d'un niveau de conance inkrieur (par
exemple Internet). Cette inegrie est particulereme nt menaee par les chevaux
de Troie, virus et autres codes malveillants contenus dansas chiers et courriels.
Comme cela avaitet rappek lors de [SSTICO03], il est impossible de concevoir
un ltre capable de discriminer sans erreur un code executdle (ino ensif ) d'un
code malveillant quelconque (connu ou inconnu).

Pour de nombreux sysemes d'information recessitant un haut niveau de
fcurie, les outils de protection classiques comme les @ivirus ou les Itres
bases sur des nethodes heuristiques ne sont pas su santskn e et leur concep-
tion suppose que l'on accepte toujours le risque de laisseapser certains codes
malveillants inconnus. Une solution plus satisfaisante ésdonc de ltrer toute
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forme de code executable, an de n'accepter que des contersutotalement sta-
tiques et ino ensifs. C'est I'objectif d'ExeFilter.

Il esta noter qu'ExeFilter proege contre quasiment tous les virus connus,
puisque ceux-ci se epliquent sous une forme de chiers eecutables qui n'est pas
accepee par ExeFilter dans une con guration ( standard ) (cf. [VBPREV] pour
un apercu des statistiques de virus actifs actuellement).

3.2 Historique du projet

Le CELAR se penche sur le ttreme de I'analyse de contenu ( chérs et cour-
riels) depuis au moins 2000. Apes plusieurs projets dives et vares dans ce
domaine, bass sur linegration d'outils commerciaux, nous avons abouti au
constat qu'il n‘est pas encore possible d'obtenir un Itrage satisfaisanta l'aide
d'outils disponibles sur le marcte.

Le projet qui a merea ExeFilter a cebue n 2004. Un premi er ceveloppement
tes rapide en langage Python a permis de montrer qu'iletait possible de conce-
voir un ltre tes e cace en se basant sur un algorithme soli de, decrit ci-apes.
Aujourd’hui ce projet est utili’e en semi-production depuis n 2005, et les
esultats sont tes encourageants.

3.3 Limites et contraintes

Meme si ExeFilter permet d'aboutira un niveau de con ance beaucoup plus

elewe qu'un antivirus classique, une protection absolue est impossible.

Tout d'abord, un ltre tel qu'ExeFilter est obligatoiremen tlimiea un nombre
ni de formats de chiers connus et matrises. Il est indis pensable de connatre
parfaitement un format pour pouvoir identi er quels sont le s contenus ino ensifs
et quels sont les contenus actifs.

De plus I'e cacie d'un tel ltrage ne peut etre garantie a 100% au cours du
temps :

{ Les formats de chiersevoluent. Un format ma'trie et ¢ onnua un instant
donre peut &tre enrichi et apporter de nouvelles fonctiomalies probematiques
en terme de scurie quelques mois plus tard.

{ L'interpetation d'un format de donrees cepend fortem ent de I'application
qui ouvre le chier, et ces applications peuventevoluer. Ainsi un méme
chier HTML ino ensif pour Mozilla Firefox peut se ewle r malveillant
lorsqu'il est ouvert dans Internet Explorer (et vice-versa).

{ L'exploitation d'une vulrerabilie d'impementatio  n d'une application, per-
mettant par exemple I'execution de code arbitrairea I'ai de d'un cebordement
de tampon. Cette vulrerabilie n'est pas lee au formatd e chier lui-méme,
maisa l'application.

Un ltrage strict tel que celui applige par ExeFilter estt s contraignant pour
l'utilisateur, car il interdit de nombreuses fonctionnalies ( actives) habituelle-
ment employees pour agementer les documents : macros, sipts, animations, ...
Il ne peut donc &tre mis en oeuvre que pour des interconnexits recessitant un
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niveau de con ance particulerementelewe. Les besoins constants dechanger de
nouveaux formats de chiers posent notamment probeme, ca il est recessaire
de mener une analyse de risques sur chaque format de chier.

Au nal ExeFilter permet de eduire drastiquement le risqu e de transmettre
un cheval de Troie ou un virus camoue dans un chier ou un courriel, au prix
d'une eduction notable de certaines fonctionnalies.

3.4 Algorithme

Le fonctionnement d'ExeFilter repose sur quelques iceesimples :

{ On ne veut autoriser que des formats de chiers ou de courris connus et
ma'tries. Pour cela, un chier doit &tre obligatoireme nt reconnu par son
nom (extension) ET par son contenu.

{ Les contenus autoriges doivent &tre ino ensifs pour le g/seme d'informa-
tion qui les recoit. On doit les ( nettoyer ) si cela est possible.

{ Les chiers inclus dans un format conteneur doivent &tre ecursivement
analyses.

Avant de decrire ce fonctionnement, il est recessaire de En e nir quelques
termes :

Cepollution ou nettoyage Action qui consistea supprimer ou cesactiver tout
contenu interne d'un chier (ou d'un ensemble de chiers) susceptible de poser
des probemes de scurie (conformementa une politiq ue de scurie choisie).

Format de chier Un format de chier corresponda un type de chier par-
ticulier qui peut etre decock et interpee par une app lication donree ou le
syseme d'exploitation. Un format est gereralement assocea une structure in-
terne pecise oua une syntaxe, ainsi qua un nom de chier se terminant par
une extension donree. Par exemple le contenu d'un chier eecutable Windows
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doit (au minimum) commencer par ( MZ ), et son nom doit se terminer par
I'extension ( .exe)).

Conteneur  Un format conteneur corresponda un chier susceptible de ontenir
un ou plusieurs autres chiers, qu'une application est caphle d'extraire. Par
exemple une archive ZIP est un format conteneur. Dans l'algathme gererique
d'ExeFilter, un epertoire estegalement un conteneur.

Filtre  Un ltre est un module logiciel correspondanta un format de chier
donre, capable :
{ d'analyser le nom et le contenu interne d'un chier an de con rmer s'il
correspond au format attendu,
{ de cetecter la pesenceeventuelle de contenu potentidlement dangereux,
{ de nettoyer ce contenu le casecteant,
{ ou de pevenir que ce contenu ne peut tre nettoye.

Resultat d'un Itre Apes l'action d'un Itre sur un chier, le esultat peut
étre I'un des suivants :

{ (accepe ) :le chier correspond bien au format attendu, et aucun conteu
potentiellement dangereux n'aet detecke.

{ (nettoy ) : le chier correspond bien au format attendu, au moins un
contenu potentiellement dangereux aet ceteck, tous ces contenus ontee
correctement supprimes ou esacties.

{ (refug ) : le chier correspond bien au format attendu, au moins un
contenu potentiellement dangereux aet cetece mais n'a pu etre correc-
tement supprime ou cesactie.

{ (non reconnu ) : le chier ne correspond pas au format attendu par le
Itre.

Algorithme de nettoyage L'algorithme global de nettoyage s'applique sur
un conteneur (un epertoire ou une archive). Pour chacun des chiers, on e ectue
les actions suivantes :

1. On extrait I'extension du nom du chier.

2. On zlectionne tous les ltres correspondanta cette exension. Par exemple
un chier (rapport.doc ) peut correspondre aux formats MS-Word, RTF ou
bien texte ASCII.

3. On applique alors chacun des ltres slectionres, qui aralyse le contenu du
chier, le nettoie si besoin, puis retourne un des esultats ¢k nis plus haut.

4. Les esultats des dierents ltres sont fusionres, en gardant le esultat prio-
ritaire.

5. Si un des ltres corresponda un format conteneur comme ZP, alors on
applique ecursivement le méme algorithmea ce conteneu.
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6. Si le esultat nal est (accept ) ou ( nettoye ), alors le chier peut &étre
transmisa destination. Sinon il est pla@ en quarantaine ou simplement sup-
prine.

7. Au nal, on obtient bien un chier dont on a \erie la coh erence du nom
avec un format, et dont le contenu aet valice et nettoye .

Filtrages ( liste noire ) et ( liste blanche ) Un ltrage de type ( liste
noire ) consistea accepter tout sauf certains contenus expliciteent interdits :
(tout ce qui n'est pas interdit est autorie ).

Alinverse, I'approche ( liste blanche ) n'autorise que certains contenus bien
identies et interdit tout le reste : ( tout ce qui n'est pas autorie est interdit ).

Pour ce qui concerne les formats de chiers, ExeFilter permed'appliquer
une politique de Itrage de type liste blanche, alors que la pupart des antivirus
et des logiciels d'analyse de contenu classiques sont paitbases sur I'approche
liste noire.

3.5 Applications

ExeFilter aee corcu comme un module gererique pouvan t servira de nom-
breuses applications, dont voici certains exemples :

Sas de apollution de supports amovibles Un sas de cepollution est un
poste client permettant lI'importation de chiers vers un sy seme d'information
$curiea partir de supports amovibles (disquettes, CDs, DVDs, cks USB, ...).

Habituellement ce type de solution repose essentiellemerstur 1 ou plusieurs
antivirus. ExeFilter permet d'appliquer une politique de scurite plus stricte an
de mieux prokger le syseme.

Passerelle de transfert de chiers ExeFilter peut &tre employe pour ap-
pliquer une politique de scurie sur une passerelle d'iterconnexion, lorsque 2
sysemes d'information ont besoin de sechanger des chers.

Pour cela il est par exemple possible de con gurer un serveUdfTP ou Samba
pour qu'il fournisse un epertoire de cep6t accessible eecriture cOeemetteur, et
un epertoire destination accessible en lecture de l'aute coe. ExeFilter est alors
charge de nettoyer chaque chier cepos avant de le recoper dans le epertoire
de destination.

Passerelle de Itrage de messagerie De la méme facon, ExeFilter peut
etre inege dans un serveur SMTP relais sur une passerde de messagerie, an
d'analyser tous les courriels et leurs peces jointes.
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Passerelle de ltrage Web Pour terminer, ExeFilter peut étre inege dans
un proxy HTTP pour curiser I'aces au Web.

Au contraire des applications peedentes, le caracere synchrone et dyna-
migue de la consultation Web recessite des performanceseiselewees. Ce type
d'application n'a pas encoreet valice avec la version actuelle d'ExeFilter.

Diode + ExeFilter Pour des passerelles d'interconnexion unidirectionnelke
comme celles dcecrites au chapitre( Diode eseau)), il est bien sar envisageable
de combiner la diode et ExeFilter a n de protgera la fois | a con dentialie et
I'inegrie du eseau haut, tout en assurant des service s de transfert de chiers,
de courriels et de sites web.

4 ...Pourquoi le langage Python?

Les 2 projets Diode et ExeFilter sont ceveloppes avec un tenps contraint, en
tentant de priviegier I'approche KISS (Keep It Simple, St upid, cf. [KISS]), pour
garantir la clare du code, levolutive et la portabilit e pendant les seclesa venir.
Un code source simple et clair est toujours plus facilea lie,a comprendre, et
donca scuriser eta auditer. Cela favorise egalement le partage au sein d'une
equipe de ceveloppement. Pour cela, Python est aujourd'tui un des langages
les plus adapes, car il fournit une syntaxe claire et des foctionnalies de haut
niveau. Mais ce sont les experts qui en parlent le mieux :

{ (Life is short. You need Python.) (Bruce Eckel, cf. [ECKEL])

{ (Python est le chemin le plus rapide entre l'icee et le progranme.) (Phi-

lippe Biondi, Las Vegas)
Plus ®rieusement, Python a permis de gagner beaucoup detaps lors du ceveloppement
de la diode et d'ExeFilter, puisque sa bibliotreque standad fournit de tes nom-
breuses fonctionnalies de haut niveau, comme par exemplé& gestion de chiers
ZIP, de contenus HTML, XML, etc.

Pour nir, ce langage aegalement permis de developper un ode tes por-
table, qui fonctionne aussi bien sous Windows, Linux, BSD ouMacOSX (en n,
presque).
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6 Conclusion

Les 2 projets Diode et ExeFilter pesents dans cet article apportent deux
briques innovantes pour bétir des interconnexions hauterant curiees entre un
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syseme d'information sensible et un eseau non matrie comme Internet. De
nombreuses applications sont possibles et ne demandent gutre developpees
ou anelioees.

La possibilie de diuser ces projets en tant que logiciels libres via le site
http ://admisource.gouv.fr est en cours detude. A suivre ...
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