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R�esum�e La Diode r�eseau et ExeFilter sont deux projets compl�ement aires
du CELAR pour construire des interconnexions hautement s�e curis�ees
entre r�eseaux de niveaux de sensibilit�e di��erents. Ils v isent �a permettre
par exemple l'interconnexion de r�eseaux sensibles avec Internet, en ga-
rantissant une prise de risque minimale vis-�a-vis des chevaux de Troie et
autres menaces.
La Diode r�eseau est con�cue pour garantir un transfert de do nn�ees dans
un seul sens, en se basant sur une liaison optique unidirectionnelle. Une
application simple est par exemple le t�el�echargement aut omatique de
mises �a jour antivirus vers un r�eseau sensible, tout en emp êchant la
moindre fuite de donn�ees vers Internet.
ExeFilter est un �ltre g�en�erique de �chiers ou de courriel s, qui permet
de s'assurer que seuls certains formats de �chiers mâ�tris�es sont accept�es,
et que ceux-ci ne contiennent aucun contenu actif. (en se basant sur les
principes �enonc�es lors de [SSTIC03] et [SSTIC04])

1 Introduction

Les produits de s�ecurit�e actuellement disponibles sur lemarch�e (pare-feux,
proxies applicatifs, antivirus, IDS, IPS, ...) se r�ev�ele nt indispensables mais sou-
vent insu�sants pour assurer un haut niveau de con�ance lorsqu'il s'agit d'in-
terconnecter un r�eseau sensible et un r�eseau non mâ�tris�e comme Internet. En
e�et, il est tr�es di�cile de se prot�eger contre des chevaux de Troie sp�eci�quement
d�evelopp�es et correctement camou
�es dans des 
ux applicatifs. De plus, la plu-
part des protocoles standards o�rent de nombreux canaux cach�es permettant
�a des chevaux de Troie ou des utilisateurs malveillants d'exporter des donn�ees
sensibles vers l'ext�erieur.

Pour r�epondre aux besoins d'interconnexion de r�eseaux sensibles avec des
r�eseaux non mâ�tris�es, le CELAR a con�cu et d�evelopp�e 2 solutions techniques
compl�ementaires pour am�eliorer le niveau de con�ance despasserelles de �ltrage :

{ la Diode r�eseau pour bâtir des interconnexions unidirectionnelles a�n
de transf�erer des donn�ees d'un r�eseau de(( niveau bas)) vers un r�eseau de
(( niveau haut )), sans risque de fuite dans l'autre sens �a travers un canal
cach�e.

{ ExeFilter pour �ltrer les �chiers et courriels suivant une politique s tricte,
a�n de se pr�emunir contre l'entr�ee de contenu actif pouvan t camou
er un
cheval de Troie ou tout code malveillant (y compris tous les virus).
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Cet article pr�esente ces deux projets qui ont �et�e d�evelo pp�es en langage Python,
et qui sont actuellement �a l'�etat de prototypes utilis�es en semi-production depuis
mi-2005.

2 Diode r�eseau optique

Une diode r�eseau est un syst�eme qui permet d'interconnecter 2 r�eseaux, en
autorisant le transfert de donn�ees dans un seul sens . Ce type de syst�eme est
g�en�eralement employ�e pour relier un r�eseau n�ecessitant un niveau de s�ecurit�e
�elev�e, appel�e (( r�eseau haut )) �a un r�eseau de con�ance moindre (par exemple
Internet), le (( r�eseau bas)). Seul la remont�ee d'informations du r�eseau bas vers
le haut est autoris�ee, a�n de garantir la con�dentialit�e d u r�eseau haut.

Cet article pr�esente le projet Diode r�eseau du CELAR, qui a pour but de mon-
trer qu'il est possible de mettre en place une liaison diode �a laide de mat�eriel stan-
dard avec un coût d'acquisition faible, tout en apportant un niveau de con�ance
�elev�e.

2.1 Historique du projet

Bien sûr, l'id�ee d'une (( diode r�eseau)) n'est pas neuve. Il est facile de trou-
ver sur Internet des publications de travaux de recherche dans ce domaine qui
remontent aux ann�ees 90 voire 80 (cf. [DSTO1,DSTO2,NPUMP]), s'appuyant
sur des technologies optiques ou sur des liaisons s�erie RS-232. Certaines soci�et�es
proposent même des produits(( diode )) complets sur �etag�ere, comme [TENIX].

On peut cependant remarquer que la plupart des recherches etdes appli-
cations sont pour l'instant �etroitement li�ees �a des beso ins militaires. Cela peut
s'expliquer par le fait que les r�eglementations militaires divisent souvent les
r�eseaux en di��erents niveaux de sensibilit�e, et imposent un cloisonnement tr�es
strict entre ces niveaux.

D'autre part �a notre connaissance ce type de produit n'est toujours pas dis-
ponible en France, ce qui a fortement motiv�e le lancement denotre projet, ainsi
que cette participation au symposium SSTIC.
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Les travaux concrets du CELAR sur la Diode r�eseau optique ont d�ebut�e �n
2001. Un premier prototype a �et�e d�evelopp�e en langage C en 2002, utilis�e en
plate-forme et am�elior�e jusqu'en 2005. Cette premi�ere version o�rait des ser-
vices de transfert de �chiers, de synchronisation de r�epertoires, et de transfert
de messagerie Sendmail. Le projet pr�esent�e dans cette article est un second pro-
totype r�e�ecrit en langage Python depuis 2005, a�n de simpli�er le code source
et d'apporter de nouvelles am�eliorations.

2.2 Vue d'ensemble

La version actuelle de la Diode r�eseau du CELAR est volontairement tr�es
simple : elle permet uniquement la recopie automatis�ee de �chiers ou d'arbo-
rescences compl�etes de r�epertoires d'un serveur bas versun serveur haut. Cela
permet d�ej�a de mettre en oeuvre de nombreuses applications, que nous allons
d�etailler plus loin. Il est pr�evu d'am�eliorer �a moyen te rme cette version pour
�elargir les services apport�es, notamment le transfert demessagerie et de 
ux de
supervision.

La diode r�eseau est constitu�ee de 2 parties, mat�erielle et logicielle, d�ecrites
dans les paragraphes suivants.

2.3 Partie mat�erielle

La partie mat�erielle de la diode est une liaison Ethernet optique unidirection-
nelle qui relie 2 serveurs. Il s'agit de mat�eriel standard peu on�ereux. Le caract�ere
unidirectionnel de la liaison est garanti par l'utilisatio n d'une seule �bre optique
reli�ee du côt�e (( bas)) �a un port �emetteur optique (TX), du côt�e (( haut )) �a un
port r�ecepteur (RX).

Les caract�eristiques optiques et �electroniques intrins�eques du mat�eriel as-
surent qu'aucune donn�ee ne peut être transmise du haut vers le bas, il n'existe
donc pas de canal cach�e possible. C'est cette propri�et�e(( mat�erielle )) qui dis-
tingue fondamentalement la diode r�eseau d'un pare-feu classique : Même s'il
est possible de con�gurer un pare-feu pour bâtir une liaison unidirectionnelle
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entre deux r�eseaux, on ne pourra jamais assurer qu'une vuln�erabilit�e logicielle
ou un canal cach�e ne puisse pas un jour permettre de transf�erer des donn�ees
dans l'autre sens.

Il existe au moins 2 possibilit�es pour obtenir une telle liaison optique unidi-
rectionnelle :

{ Installer une carte r�eseau Ethernet optique dans chacun des serveurs.
{ Utiliser des cartes Ethernet classiques (RJ45) dans les serveurs, et ins�erer

2 bô�tiers convertisseurs (transceivers) RJ45/optique entre les serveurs (cf.
sch�ema ci-dessus).

Ces 2 possibilit�es aboutissent strictement au même r�esultat, cependant nous
avons privil�egi�e la seconde, car cela permet de facilement caract�eriser la liaison
diode en tant que mat�eriel ind�ependant de tout PC et de tout logiciel. Chaque
serveur dispose �egalement d'une autre carte r�eseau, a�n de le connecter au r�eseau
bas et haut.

Probl�eme de r�eception Le principal probl�eme rencontr�e lors de la mise en
place de cette partie mat�erielle est li�e au fait que la plupart des cartes et des
convertisseurs optiques actuels v�eri�ent (( intelligemment )) l'�etat de la connexion
pour fonctionner. Ils n�ecessitent donc la r�eception r�eguli�ere d'un signal sur leur
port de r�eception RX, ce qui n'est pas le cas si on se contentesimplement de
d�ebrancher une des 2 �bres optiques comme indiqu�e sur le sch�ema ci-dessus.

Pour contourner ce probl�eme, nous avons test�e ou envisag�e diverses solutions :
{ Acheter un mat�eriel qui ne fait pas cette v�eri�cation, ou qui peut être

con�gur�e pour ne pas le faire. Ce type de mat�eriel semble h�elas de plus en
plus di�cile (voire impossible) �a trouver.

{ Modi�er l�eg�erement l'�electronique interne du convert isseur pour d�esactiver
ou leurrer cette fonction (soudure d'une simple r�esistance judicieusement
plac�ee, par exemple). Cela risque cependant de compromettre la garantie
du mat�eriel, voire de le rendre inutilisable.

{ Connecter un troisi�eme convertisseur branch�e (( dans le vide)) sur ce port
RX (cf. [DSTO1,DSTO2] pour de beaux sch�emas). D'apr�es nosquelques
essais cela fonctionne avec la plupart des mod�eles, seuls certains posent
probl�eme.

{ Concevoir un syst�eme optique capable de reboucler une partie du signal
�emis du port TX sur le port RX, ou de simuler ce signal. Cette solution plus
�el�egante s'�eloigne cependant de notre objectif de d�epart qui �etait d'utiliser
uniquement du mat�eriel standard.

Au �nal il est donc indispensable de bien �etudier le mat�eri el achet�e pour conce-
voir une diode r�eseau.

2.4 Partie logicielle - BlindFTP

La partie logicielle de la diode r�eseau correspond �a 2 processus, chacun �etant
install�e sur un des serveurs. La partie cliente sur le serveur (( bas)) est charg�ee
d'�emettre les �chiers d'un r�epertoire �a travers la liais on optique, en utilisant le
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protocole UDP. La partie serveur sur le serveur(( haut )) re�coit les tron�cons de
�chiers et les reconstitue dans un r�epertoire destination. L'ensemble a pour but
de synchroniser un r�epertoire du serveur bas �a l'identique sur le serveur haut.

Ce fonctionnement simple permet de transf�erer facilementdes �chiers ou des
courriels re�cus par d'autres clients ou serveurs HTTP, FTP, SMTP ou autres,
a�n de fournir des services aux r�eseaux haut et bas.

Protocole BlindFTP Le principal probl�eme est que le protocole UDP ne
garantit ni l'acheminement des donn�ees �a destination, ni leur int�egrit�e. Seul UDP
est utilisable puisque la liaison unidirectionnelle ne permet aucun acquittement,
TCP ne peut fonctionner sur une liaison de ce type. La transmission de donn�ees
se fait donc en aveugle.

Selon la charge CPU du serveur haut, on constate que le tamponde la pile
IP est r�eguli�erement satur�e si le processus de r�eception ne traite pas les donn�ees
su�samment vite. Certains datagrammes UDP sont alors perdus. Cette situation
se produit notamment lorsque le processus est occup�e �a �ecrire les donn�ees re�cues
sur le disque dur.

Pour assurer une transmission compl�ete et int�egre des �chiers, nous avons
donc dû d�evelopper un (modeste) protocole de transfert de�chiers sp�eci�que en
aveugle sur UDP, baptis�e (( BlindFTP )). Il assure tout d'abord une limitation
du d�ebit d'�emission, a�n de pouvoir s'adapter aux perform ances des serveurs
employ�es. Il est �egalement bas�e sur la redondance de l'envoi : chaque �chier est
transmis N fois, et le processus de r�eception compl�ete chaque fois les tron�cons
de �chiers manquants.
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La premi�ere version de la diode assurait une redondance au niveau de chaque
datagramme a�n de garantir l'int�egrit�e d'un 
ux quelconq ue (�a la mani�ere de
TCP), ce qui a abouti au �nal �a un fonctionnement relativeme nt complexe et �a
un code source di�cile �a maintenir et am�eliorer.

A l'inverse, BlindFTP est con�cu de la fa�con la plus simple possible, et les
performances obtenues sont aussi satisfaisantes :

Côt�e �emission , chaque �chier �a transmettre est divis�e en blocs de la tail le
choisie d'un datagramme UDP (par exemple 1400 octets pour �eviter la fragmen-
tation) moins la taille de l'entête BlindFTP. Ensuite, on a joute �a chaque bloc
une entête qui contient les informations suivantes :

{ Nom, taille et date du �chier
{ Num�ero du bloc dans le �chier, et nombre total de blocs
{ Index du d�ebut du bloc dans le �chier (o�set)
{ Checksum CRC32 du �chier

Ces informations sont ajout�ees dans chaque bloc, ce qui constitue une certaine
redondance et un certain overhead. Cependant cela permet desimpli�er le pro-
cessus de r�eception, car n'importe quel datagramme peut être perdu. Même si
un seul bloc d'un �chier est re�cu, les informations n�ecessaires �a son traitement
sont disponibles.

Le nom de �chier contient le chemin relatif du �chier par rapp ort au r�epertoire
source.

Côt�e r�eception , le processus BlindFTP reconstitue progressivement chaque
�chier �emis dans un �chier temporaire, en notant les num�er os de blocs re�cus,
et en comblant les trous si des blocs ont �et�e(( perdus )). D�es que tous les blocs
d'un �chier sont re�cus, celui-ci est recopi�e �a destinati on. On v�eri�e son int�egrit�e �a
laide de l'empreinte CRC32, et son nom est analys�e pour �eviter les vuln�erabilit�es
de type (( directory traversal )).

Quand une perte de certains datagrammes se produit, plusieurs transmis-
sions du même �chier sont n�ecessaires pour compl�eter l'ensemble des blocs. Le
processus d'�emission est donc con�gur�e l'adresse pour renvoyer chaque �chier
de l'arborescence source soit ind�e�niment, soit un nombrejug�e su�sant de fois
(typiquement 10 ou 20), a�n de r�eduire le risque de ne pas recevoir un �chier.

Il aurait �et�e possible d'employer un protocole existant p our assurer le trans-
fert de �chiers sur une liaison unidirectionnelle, comme par exemple [FLUTE].
Ce type de protocole n'est cependant pas adapt�e �a une simple liaison diode en
raison de sa complexit�e, car il comprend des fonctionnalit�es destin�ees �a la di�u-
sion sur Internet via multicast, avec contrôle de 
ux. Un pr otocole plus simple
comme BlindFTP permet de r�eduire au strict minimum la charg e du serveur
qui r�eceptionne les donn�ees, ce qui limite les pertes de datagrammes et am�eliore
donc les performances.

Con�guration L'utilisation du protocole UDP n�ecessite sur le serveur bas la
conversion de l'adresse IP du serveur haut en adresse MAC. A cause de la liai-
son diode, le protocole ARP normalement charg�e de cette conversion n'est pas
utilisable. Il est donc n�ecessaire de con�gurer statiquement le couple d'adresses
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MAC/IP du serveur haut dans la table ARP du serveur bas, ce quipeut se faire
par exemple grâce �a la commande arp.

Une autre solution aurait pu être d'utiliser une adresse debroadcast IP
convertie en broadcast Ethernet, ou bien �a forger directement des trames Ether-
net avec l'adresse du serveur haut.

Performances Sans optimisation particuli�ere avec un programme en langage
Python relativement simple tournant sur des PCs standards �a 1GHz, il est pos-
sible d'obtenir un d�ebit moyen de 12 Mbps �a partir d'une lia ison Ethernet optique
�a 100 Mbps.

Des travaux en cours devraient permettre d'am�eliorer ces performances, no-
tamment :

{ Utilisation de Psyco (compilateur JIT pour Python, cf. [PS YCO])
{ Optimisation des param�etres syst�eme de la pile IP
{ Multithreading
{ Utilisation intensive de la m�emoire vive comme tampon
{ Utilisation de redondance et de parit�e (type PAR2, cf. [PA R2])
{ Diverses strat�egies d'ordonnancement pour l'envoi des �chiers

2.5 Applications

De nombreuses applications sont possible �a partir d'une diode r�eseau et du
protocole BlindFTP :

Transfert de �chiers manuel Un r�epertoire de d�epôt est accessible aux
utilisateurs du r�eseau bas par FTP ou un partage Windows/Samba. Il est syn-
chronis�e vers un r�epertoire du r�eseau haut, lui aussi accessible aux utilisateurs
grâce �a un autre serveur (cf. sch�ema ci-dessus).

Transfert de �chiers automatis�e - mises �a jour antivirus Cela peut être
par exemple employ�e pour des mises �a jour de signatures antivirus ou d'outils
comme Nmap, Nessus, MBSA, etc.

Un client web comme wget ou curl est utilis�e dans une tâche plani��ee pour
t�el�echarger r�eguli�erement la nouvelle version de �chi ers de mise �a jour disponibles
sur Internet. Ces �chiers sont ensuite recopi�es via la diode sur le r�eseau haut,
a�n de mettre �a jour les outils correspondants.

Ce type d'application �elimine les fastidieuses mises �a jour manuelles par sup-
ports amovibles, et permet d'am�eliorer la r�eactivit�e en augmentant la fr�equence
des mises �a jour.

Recopie de sites web En exploitant les fonctions d'aspiration de sites web
d'outils comme wget ou curl, il est envisageable de constituer un miroir de sites
web sur le r�eseau haut �a travers la diode. Dans ce cas il est utile de combiner
la diode avec un �ltrage de contenu comme ExeFilter pour se prot�eger contre
d'�eventuels codes malveillants.



8 Actes du symposium SSTIC06

Transfert de mises �a jour Windows avec WSUS WSUS est la solution de
Microsoft qui permet de constituer un serveur(( Windows Update )) �a l'int�erieur
d'un r�eseau d'entreprise, a�n d'�eviter que chaque poste client doive se connecter
�a Internet pour b�en�e�cier des mises �a jour automatiques . L'inconv�enient majeur
de cette solution est que le serveur WSUS doit obligatoirement être connect�e �a
Internet pour t�el�echarger r�eguli�erement les correcti fs.

Depuis mi-2005, la nouvelle version du serveur WSUS a apport�e une fonction
r�evolutionnaire, qui permet en�n de transf�erer la base de donn�ees d'un serveur
WSUS vers un autre par simple recopie de �chiers. Le serveur WSUS connect�e
au r�eseau d'entreprise n'a donc plus besoin d'être connect�e �a Internet.

Nous utilisons cette solution depuis plusieurs mois avec succ�es �a travers la
diode CELAR, ce qui permet d'optimiser la mise �a jour des postes clients et
serveurs Windows tout en garantissant la con�dentialit�e d u r�eseau connect�e �a la
diode.

Transfert de mises �a jour Linux Comme la plupart des distributions Linux
proposent �egalement des syst�emes de mises �a jour automatis�ees, il est envisa-
geable de fournir ce service �a travers une liaison diode. C'est une des applications
que nous avons pr�evu de d�evelopper �a court terme.

Transfert de messagerie SMTP Il est possible de synchroniser une �le d'at-
tente de messages d'un serveur (par exemple Sendmail ou Post�x), a�n de rece-
voir sur le r�eseau haut des messages �emis depuis le r�eseaubas. En e�et la plupart
des serveurs sauvegardent les messages re�cus comme des �chiers dans un simple
r�epertoire, qu'il est possible de recopier vers un autre serveur.

Cette application avait �et�e mise en oeuvre avec la premi�ere version de la
diode, mais n'a pas encore �et�e adapt�ee �a la version actuelle.

Synchronisation de bases de donn�ees, d'annuaires, ... Comme cela est le
cas avec WSUS, n'importe quelle base de donn�ees est exportable et importable
sous forme de �chiers. Une liaison diode peut donc servir �a recopier une base
de donn�ees quelconque d'un r�eseau bas vers un r�eseau haut. Il serait même
envisageable d'optimiser le processus en adaptant le protocole BlindFTP pour
fonctionner directement avec les serveurs de bases de donn�ees sans passer par
des imports/exports de �chiers.

Archivage s�ecuris�e Certains syst�emes d'information hautement s�ecuris�es n�ecessitent
la protection �a long terme de l'int�egrit�e de certaines do nn�ees archiv�ees, par
exemple de journaux de s�ecurit�e a�n de garantir l'imputab ilit�e des actions et
la non-r�epudiation. Une diode peut être utilis�ee pour re copier r�eguli�erement
ces informations vers un r�eseau(( sanctuaire )) o�u les utilisateurs ne peuvent se
connecter pour les e�acer ou les modi�er apr�es transfert.



Actes du symposium SSTIC06 9

Supervision r�eseau et s�ecurit�e Une liaison diode est �egalement exploi-
table pour des protocoles plus simples bas�es sur UDP. Il estpar exemple envisa-
geable de transmettre directement des protocoles unidirectionnels comme syslog
ou SNMP-trap a�n de permettre la supervision du r�eseau bas par la r�eseau haut.

D�etection d'intrusion furtive - Honeypots Pour �nir, une liaison op-
tique unidirectionnelle permet �egalement l'�ecoute r�es eau, par exemple pour la
d�etection d'intrusion. Pour cela, il su�t de remplacer le (( serveur diode bas)) sur
les sch�emas ci-dessus par un concentrateur r�eseau (hub) ou par un commutateur
(switch) avec un port con�gur�e pour relayer tout le tra�c. L e serveur diode haut
h�eberge quant �a lui le logiciel de d�etection d'intrusion . Celui-ci peut alors �ecouter
tout le tra�c, mais il ne peut rien �emettre, ce qui le rend don c totalement furtif
même en cas de vuln�erabilit�e.

Ce type de solution pourrait aussi être int�eressante dansle cadre des pots de
miel, pour remonter des informations de fa�con plus furtive.

3 ExeFilter

ExeFilter est un logiciel qui permet d'analyser et de �ltrer des �chiers ou
des courriels, a�n de ne laisser passer que des contenus mâ�tris�es, statiques et
ino�ensifs. Tout contenu actif comme un �chier ex�ecutable , une macro ou un
script peut être bloqu�e ou nettoy�e (cf. [SSTIC03,SSTIC04]).

Une politique de �ltrage stricte est appliqu�ee, pour n'accepter que certains
formats de �chiers connus et mâ�tris�es. L'analyse est r�ecursive si des formats
conteneurs sont d�etect�es (archives ZIP, TAR, Gzip, ) Ce module est con�cu de
fa�con g�en�erique, a�n de pouvoir l'employer pour divers p rotocoles : FTP, SMTP,
HTTP, ...

Aujourd'hui des �ltres ont �et�e cr�e�es pour analyser les f ormats les plus usuels :
TXT, HTML, PDF, DOC, XLS, PPT, RTF, JPG, GIF, MP3, AVI, ZIP, .. .

3.1 Objectifs

L'objectif principal d'ExeFilter est de prot�eger l'int�e grit�e d'un syst�eme d'in-
formation particuli�erement sensible, lorsque celui-ci re�coit des �chiers ou des
courriels provenant d'autres syst�emes d'un niveau de con�ance inf�erieur (par
exemple Internet). Cette int�egrit�e est particuli�ereme nt menac�ee par les chevaux
de Troie, virus et autres codes malveillants contenus dans ces �chiers et courriels.
Comme cela avait �et�e rappel�e lors de [SSTIC03], il est impossible de concevoir
un �ltre capable de discriminer sans erreur un code ex�ecutable (( ino�ensif )) d'un
code malveillant quelconque (connu ou inconnu).

Pour de nombreux syst�emes d'information n�ecessitant un haut niveau de
s�ecurit�e, les outils de protection classiques comme les antivirus ou les �ltres
bas�es sur des m�ethodes heuristiques ne sont pas su�sants.En e�et leur concep-
tion suppose que l'on accepte toujours le risque de laisser passer certains codes
malveillants inconnus. Une solution plus satisfaisante est donc de �ltrer toute
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forme de code ex�ecutable, a�n de n'accepter que des contenus totalement sta-
tiques et ino�ensifs. C'est l'objectif d'ExeFilter.

Il est �a noter qu'ExeFilter prot�ege contre quasiment tous les virus connus,
puisque ceux-ci se r�epliquent sous une forme de �chiers ex�ecutables qui n'est pas
accept�ee par ExeFilter dans une con�guration (( standard )) (cf. [VBPREV] pour
un aper�cu des statistiques de virus actifs actuellement).

3.2 Historique du projet

Le CELAR se penche sur le th�eme de l'analyse de contenu (�chiers et cour-
riels) depuis au moins 2000. Apr�es plusieurs projets divers et vari�es dans ce
domaine, bas�es sur l'int�egration d'outils commerciaux, nous avons abouti au
constat qu'il n'est pas encore possible d'obtenir un �ltrage satisfaisant �a l'aide
d'outils disponibles sur le march�e.

Le projet qui a men�e �a ExeFilter a d�ebut�e �n 2004. Un premi er d�eveloppement
tr�es rapide en langage Python a permis de montrer qu'il �etait possible de conce-
voir un �ltre tr�es e�cace en se basant sur un algorithme soli de, d�ecrit ci-apr�es.
Aujourd'hui ce projet est utilis�e en semi-production depuis �n 2005, et les
r�esultats sont tr�es encourageants.

3.3 Limites et contraintes

Même si ExeFilter permet d'aboutir �a un niveau de con�ance beaucoup plus
�elev�e qu'un antivirus classique, une protection absolueest impossible.

Tout d'abord, un �ltre tel qu'ExeFilter est obligatoiremen t limit�e �a un nombre
�ni de formats de �chiers connus et mâ�tris�es. Il est indis pensable de connâ�tre
parfaitement un format pour pouvoir identi�er quels sont le s contenus ino�ensifs
et quels sont les contenus actifs.

De plus l'e�cacit�e d'un tel �ltrage ne peut être garantie � a 100% au cours du
temps :

{ Les formats de �chiers �evoluent. Un format mâ�tris�e et c onnu �a un instant
donn�e peut être enrichi et apporter de nouvelles fonctionnalit�es probl�ematiques
en terme de s�ecurit�e quelques mois plus tard.

{ L'interpr�etation d'un format de donn�ees d�epend fortem ent de l'application
qui ouvre le �chier, et ces applications peuvent �evoluer. Ainsi un même
�chier HTML ino�ensif pour Mozilla Firefox peut se r�ev�ele r malveillant
lorsqu'il est ouvert dans Internet Explorer (et vice-versa).

{ L'exploitation d'une vuln�erabilit�e d'impl�ementatio n d'une application, per-
mettant par exemple l'ex�ecution de code arbitraire �a l'ai de d'un d�ebordement
de tampon. Cette vuln�erabilit�e n'est pas li�ee au format d e �chier lui-même,
mais �a l'application.

Un �ltrage strict tel que celui appliqu�e par ExeFilter est t r�es contraignant pour
l'utilisateur, car il interdit de nombreuses fonctionnali t�es (( actives )) habituelle-
ment employ�ees pour agr�ementer les documents : macros, scripts, animations, ...
Il ne peut donc être mis en oeuvre que pour des interconnexions n�ecessitant un
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niveau de con�ance particuli�erement �elev�e. Les besoins constants d'�echanger de
nouveaux formats de �chiers posent notamment probl�eme, car il est n�ecessaire
de mener une analyse de risques sur chaque format de �chier.

Au �nal ExeFilter permet de r�eduire drastiquement le risqu e de transmettre
un cheval de Troie ou un virus camou
�e dans un �chier ou un courriel, au prix
d'une r�eduction notable de certaines fonctionnalit�es.

3.4 Algorithme

Le fonctionnement d'ExeFilter repose sur quelques id�ees simples :
{ On ne veut autoriser que des formats de �chiers ou de courriels connus et

mâ�tris�es. Pour cela, un �chier doit être obligatoireme nt reconnu par son
nom (extension) ET par son contenu.

{ Les contenus autoris�es doivent être ino�ensifs pour le syst�eme d'informa-
tion qui les re�coit. On doit les (( nettoyer )) si cela est possible.

{ Les �chiers inclus dans un format conteneur doivent être r�ecursivement
analys�es.

Avant de d�ecrire ce fonctionnement, il est n�ecessaire de bien d�e�nir quelques
termes :

D�epollution ou nettoyage Action qui consiste �a supprimer ou d�esactiver tout
contenu interne d'un �chier (ou d'un ensemble de �chiers) susceptible de poser
des probl�emes de s�ecurit�e (conform�ement �a une politiq ue de s�ecurit�e choisie).

Format de �chier Un format de �chier correspond �a un type de �chier par-
ticulier qui peut être d�ecod�e et interpr�et�e par une app lication donn�ee ou le
syst�eme d'exploitation. Un format est g�en�eralement associ�e �a une structure in-
terne pr�ecise ou �a une syntaxe, ainsi qu'�a un nom de �chier se terminant par
une extension donn�ee. Par exemple le contenu d'un �chier ex�ecutable Windows
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doit (au minimum) commencer par (( MZ )), et son nom doit se terminer par
l'extension (( .exe)).

Conteneur Un format conteneur correspond �a un �chier susceptible de contenir
un ou plusieurs autres �chiers, qu'une application est capable d'extraire. Par
exemple une archive ZIP est un format conteneur. Dans l'algorithme g�en�erique
d'ExeFilter, un r�epertoire est �egalement un conteneur.

Filtre Un �ltre est un module logiciel correspondant �a un format de �chier
donn�e, capable :

{ d'analyser le nom et le contenu interne d'un �chier a�n de co n�rmer s'il
correspond au format attendu,

{ de d�etecter la pr�esence �eventuelle de contenu potentiellement dangereux,
{ de nettoyer ce contenu le cas �ech�eant,
{ ou de pr�evenir que ce contenu ne peut être nettoy�e.

R�esultat d'un �ltre Apr�es l'action d'un �ltre sur un �chier, le r�esultat peut
être l'un des suivants :

{ (( accept�e )) : le �chier correspond bien au format attendu, et aucun contenu
potentiellement dangereux n'a �et�e d�etect�e.

{ (( nettoy�e )) : le �chier correspond bien au format attendu, au moins un
contenu potentiellement dangereux a �et�e d�etect�e, tous ces contenus ont �et�e
correctement supprim�es ou d�esactiv�es.

{ (( refus�e )) : le �chier correspond bien au format attendu, au moins un
contenu potentiellement dangereux a �et�e d�etect�e mais n 'a pu être correc-
tement supprim�e ou d�esactiv�e.

{ (( non reconnu )) : le �chier ne correspond pas au format attendu par le
�ltre.

Algorithme de nettoyage L'algorithme global de nettoyage s'applique sur
un conteneur (un r�epertoire ou une archive). Pour chacun des �chiers, on e�ectue
les actions suivantes :

1. On extrait l'extension du nom du �chier.

2. On s�electionne tous les �ltres correspondant �a cette extension. Par exemple
un �chier (( rapport.doc )) peut correspondre aux formats MS-Word, RTF ou
bien texte ASCII.

3. On applique alors chacun des �ltres s�electionn�es, qui analyse le contenu du
�chier, le nettoie si besoin, puis retourne un des r�esultats d�e�nis plus haut.

4. Les r�esultats des di��erents �ltres sont fusionn�es, en gardant le r�esultat prio-
ritaire.

5. Si un des �ltres correspond �a un format conteneur comme ZIP, alors on
applique r�ecursivement le même algorithme �a ce conteneur.
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6. Si le r�esultat �nal est (( accept�e )) ou (( nettoy�e )), alors le �chier peut être
transmis �a destination. Sinon il est plac�e en quarantaine ou simplement sup-
prim�e.

7. Au �nal, on obtient bien un �chier dont on a v�eri��e la coh� erence du nom
avec un format, et dont le contenu a �et�e valid�e et nettoy�e .

Filtrages (( liste noire )) et (( liste blanche )) Un �ltrage de type (( liste
noire )) consiste �a accepter tout sauf certains contenus explicitement interdits :
(( tout ce qui n'est pas interdit est autoris�e )).

A l'inverse, l'approche (( liste blanche )) n'autorise que certains contenus bien
identi��es et interdit tout le reste : (( tout ce qui n'est pas autoris�e est interdit )).

Pour ce qui concerne les formats de �chiers, ExeFilter permet d'appliquer
une politique de �ltrage de type liste blanche, alors que la plupart des antivirus
et des logiciels d'analyse de contenu classiques sont plut^ot bas�es sur l'approche
liste noire.

3.5 Applications

ExeFilter a �et�e con�cu comme un module g�en�erique pouvan t servir �a de nom-
breuses applications, dont voici certains exemples :

Sas de d�epollution de supports amovibles Un sas de d�epollution est un
poste client permettant l'importation de �chiers vers un sy st�eme d'information
s�ecuris�e �a partir de supports amovibles (disquettes, CDs, DVDs, cl�es USB, ...).

Habituellement ce type de solution repose essentiellementsur 1 ou plusieurs
antivirus. ExeFilter permet d'appliquer une politique de s�ecurit�e plus stricte a�n
de mieux prot�eger le syst�eme.

Passerelle de transfert de �chiers ExeFilter peut être employ�e pour ap-
pliquer une politique de s�ecurit�e sur une passerelle d'interconnexion, lorsque 2
syst�emes d'information ont besoin de s'�echanger des �chiers.

Pour cela il est par exemple possible de con�gurer un serveurFTP ou Samba
pour qu'il fournisse un r�epertoire de d�epôt accessible en �ecriture côt�e �emetteur, et
un r�epertoire destination accessible en lecture de l'autre côt�e. ExeFilter est alors
charg�e de nettoyer chaque �chier d�epos�e avant de le recopier dans le r�epertoire
de destination.

Passerelle de �ltrage de messagerie De la même fa�con, ExeFilter peut
être int�egr�e dans un serveur SMTP relais sur une passerelle de messagerie, a�n
d'analyser tous les courriels et leurs pi�eces jointes.
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Passerelle de �ltrage Web Pour terminer, ExeFilter peut être int�egr�e dans
un proxy HTTP pour s�ecuriser l'acc�es au Web.

Au contraire des applications pr�ec�edentes, le caract�ere synchrone et dyna-
mique de la consultation Web n�ecessite des performances tr�es �elev�ees. Ce type
d'application n'a pas encore �et�e valid�e avec la version actuelle d'ExeFilter.

Diode + ExeFilter Pour des passerelles d'interconnexion unidirectionnelles
comme celles d�ecrites au chapitre(( Diode r�eseau)), il est bien sûr envisageable
de combiner la diode et ExeFilter a�n de prot�eger �a la fois l a con�dentialit�e et
l'int�egrit�e du r�eseau haut, tout en assurant des service s de transfert de �chiers,
de courriels et de sites web.

4 ...Pourquoi le langage Python ?

Les 2 projets Diode et ExeFilter sont d�evelopp�es avec un temps contraint, en
tentant de privil�egier l'approche KISS (Keep It Simple, St upid, cf. [KISS]), pour
garantir la clart�e du code, l'�evolutive et la portabilit� e pendant les si�ecles �a venir.
Un code source simple et clair est toujours plus facile �a lire, �a comprendre, et
donc �a s�ecuriser et �a auditer. Cela favorise �egalement le partage au sein d'une
�equipe de d�eveloppement. Pour cela, Python est aujourd'hui un des langages
les plus adapt�es, car il fournit une syntaxe claire et des fonctionnalit�es de haut
niveau. Mais ce sont les experts qui en parlent le mieux :

{ (( Life is short. You need Python. )) (Bruce Eckel, cf. [ECKEL])
{ (( Python est le chemin le plus rapide entre l'id�ee et le programme.)) (Phi-

lippe Biondi, Las Vegas)
Plus s�erieusement, Python a permis de gagner beaucoup de temps lors du d�eveloppement
de la diode et d'ExeFilter, puisque sa biblioth�eque standard fournit de tr�es nom-
breuses fonctionnalit�es de haut niveau, comme par exemplela gestion de �chiers
ZIP, de contenus HTML, XML, etc.

Pour �nir, ce langage a �egalement permis de d�evelopper un code tr�es por-
table, qui fonctionne aussi bien sous Windows, Linux, BSD ouMacOSX (en�n,
presque).
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6 Conclusion

Les 2 projets Diode et ExeFilter pr�esent�es dans cet article apportent deux
briques innovantes pour bâtir des interconnexions hautement s�ecuris�ees entre un
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syst�eme d'information sensible et un r�eseau non mâ�tris�e comme Internet. De
nombreuses applications sont possibles et ne demandent qu'�a être d�evelopp�ees
ou am�elior�ees.

La possibilit�e de di�user ces projets en tant que logiciels libres via le site
http ://admisource.gouv.fr est en cours d'�etude. A suivre ...
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