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Resune  Skype est un logiciel de VOIP fonde sur une technologies peea
to peer. Il est simple d'utilisation, s'installe sur n'impo rte quelle machine.
Ses caraceristiques particuleres ont ce un engoue ment important ainsi
gu'une grande communaute d'utilisateurs.

D'un autre coe, le nombre important de connexions ouvert es vers l'exerieur,
son protocole propretaire ainsi que ses aptitudesa cj ouer les rewalls
ont tes vite e remarqes. De nombreux autres faits av ees ou non
sont venus gon er les rumeurs : un programme et une consommaton
processeur relativement important, aucun debut de piste p ermettant de
comprendre les necanismes eseau mis en uvre, et pour cou ronner le
tout, sa gratuie. Ces points et son rapide suces ont ce e une certaine
aura de mysere autour de lui.

Quelques administrateurs eseaux, gres par ce manque de transparence,
ont rechercte un moyen de bouter Skype hors de leurs eseauwx. Mais
ceux-ci se sont vite rendusa levidence qu'ils avaient a airea forte partie.
A nd'imaginer un mecanisme permettant de cetecter Skype , il est recessaire
de comprendre les necanismes et le protocole de Skype, et doc déetudier
son binaire. Nous verrons dans une premere partie les necanismes de
protection, ainsi que les moyens utili€s a n de les contou rner, puis dans
un second temps letude de quelques fonctionnalies assurant le bon fonc-
tionnement du eseau Skype.

1 Skype : application fernee

Cette etude a et ealize dans le but de faire de linte roperabilie entre
le protocole utilise par Skype et nos rewalls. En e et, les specications du
protocole nous ontet refuses.

Une socek doit mettre en uvre les moyens de proeger ses donrees infor-
matises.

2 Skype : un binaire porcepic

Cette partie va decrire les nethodes de protection de binare. La plupart des
techniques cecrites ci-dessous sont connues dans le monde la protection de
code (que ce soit la protection des logiciels de typ§ shareware) ou de sysemes
anti-copie utilies dans les jeux video).
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Ces protections sont en gereral trouvees dans des systnes vendus clef en
main. E ectivement, quand un developpeur cesire vendre son application, il peut
acheter une de ces protections, l'appliquer sur son programe, et ne se souci plus
des attaques auxquelles le binaire sera soumis. C'est la gextion qui sera en
premier lieu viee. Ce qui est notable est que ces impemeiations ne sont pas
ici des protections acheees mais bel et bien faite{ maison)).

Cela est probablement da au fait que les protections commeiales sont pour
la plupart casses de facon gererique c'esta dire qu'un attaquant ceveloppe un
outil permettant de contourner ces derneres en un seul ck de souris. Dans le
cas pesent, il fautetudier I'ensemble du syseme pour en comprendre tous les
necanismes.

2.1 Couche de chi rement

Principe Une premere nmethode permettant deviter les attaques statiques est
I'utilisation de couches de chi rement. Skype en pos®de 5Les enlever est rela-
tivement simple et peut etre fait de plusieurs facons.

Les binaires utilisant ce principe se cechi rent souvent enterement en nemoire.
L'astuce est alors de( dumper) le contenu de la memoire sur le disque. L'at-
taquant se retrouve alors avec une version presque fonctioelle du binaire, et
enterement claire.

Une deuxieme rrethode est detudier en cetail la partie d e code qui est respon-
sable de l'auto-cechi rement du programme, puis de reprogammer son propre
cechi reur.

Ici, on voit que le programme va tout d'abord se ceer une zom de travail
dans laquelle il va dcechirer I'ensemble des sections. On onnat alors la taille
approximative du binaire une fois cechi e (e ectivemen t, en plus d'etre chi es,
certains programmes sont compresss).

Une des raisons de I'utilisation de cette zone de travail estle ne pas modi er
les octets contenus dans une section de code directement lz®bligeraita avoir
cette section en read/write/execute et declencherait la protection maerielle de
certains processeurs (normalement contre I'execution decode dans une zone
modi able). Notez tout de m&me que ceci n'‘aet fait que pour la version Win-
dows (la version Linux e ectue les modi cations directemert dans les sections
de code).

push 4

push 1000h

mov eax, ds:dword_C82958 ; 3D8000h
push eax

push 0
call VirtualAlloc
mov ds:allocated_memory, eax

En C, cela donne :
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VirtualAlloc(
NULL, /I adresse de la egiona allouer
3D8000h, /I taille de la egion
1000h, /I type de l'allocation
4 /I droits d'acesa la egion
)i

Pour pouvoir distinguer les parties de codes claires des ptes chi ees, le pro-
gramme a ici une structure de donrees. Celle-ci peut étreatluite en observant
le code suivant :

mov eax, offset bin_base_addr

add eax, ds:start_ciphered_ptrledx*4]
mov eax, ds:start_unciphered_ptrleax*4]
add eax, ds:allocated_memory

mov dword ptr [ebp-14h], 7077F00Fh
mov eax, ds:size ciphered[eax*4]

Cette partie de code, responsable de l'initialisation de ldoucle de dechi rement,
va tout d'abord ecuperer I'adresse de base du binaire, pus l'adresse de depart
des octets chi es. Dans un deuxeme temps, il charge lI'adresse de destination
des octets une fois dechi es (notre zone allowee pecedemment plus un decalage)
et la taille de la zone courantea dechi rer.

Nous pouvons dores et cep reconstruire cette structure ce donree :

struct memory_location

{

unsigned int start_alloc;
unsigned int size_alloc;
unsigned int start_file;
unsigned int size file;
unsigned int protection_flag;

}

La boucle de dechirement des parties de code montre que la tsucture
peedente est utiliee sous forme de tableau dans le bimire : nous avons donc un
tableau de structure memorylocation . On peut ainsi retrouver la description de
toutes les zones chi ees dans le binaire en relisant ce taleau depuis le binaire.

ZONE 1 ZONE 3
dd 1000h dd 29A000h
dd 250000h dd 13C000h

dd 1000h dd 29A000h
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dd 250000h dd 3D000h

dd 20h dd 4

ZONE 2 ZONE 4

dd 251000h dd 3D6000h

dd 49000h dd 2000h

dd 251000h dd 2D7000h

dd 49000h dd 2000h

dd 2 dd 4

Notez que les zones sont sitlees les unesa la suite des ae#s (que ce soit
dans le binaire ou en nemoire). Elles ne se recouvrent pas. ©peut, gracea
I'attribut repesentant les droits de la zone en memoire, distinguer les parties
etant purement du code de celle ne contenant que des donree

A ce stade, nous pouvonsetudier la facon dont le programmes'auto dechi re.

decipher_loop:

mov eax, [eax+edx*4]
xor eax, [ebp-14h]

mov [edx+ecx*4], eax
mov eax, [eax+edx*4]

xor eax, [ebp-14h]

mov [ebp-28h], eax

add dword ptr [ebp-14h], 71h
inc dword ptr [ebp-18h]

dec dword ptr [ebp-34h]

jinz short decipher_loop

On voit que le ( chirement ) n'est en fait qu'une simple operation logique
sur les octets (un XOR). La clef, initialisee une fois par zone, est modiee a
chaque cechirement d'octet. Ceci permet de ne pas laissertranspara’tre les
zones depadding du programme dans le binaire chi e. E ectivement, quand o n
compile un programme, la section contenant le code ni souwvet sur un padding
compos du méme octet k. Un XOR cvoilerait alors des informations. Ici,
la clefetant modieea chaque octet dechi e, deux oct ets clairs identiques ont
un chi e dierent.

Point commun : Malware Il est ineressant de voir le rapport entre ces tech-
niques utilisees ici pour proeger un code des regards inécrets d'un attaquant,
des moyens mis en uvres dans le camou age denalwares (virus, trojan, shell-
code, etc). Pour comparer, voila un exemple de code assembterepesentant un
encodeur de shellcode.

; Exemple de shellcode encode
call dummy
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dummy:
pop edx
sub dl, -25 ; ecugeration d'eip

short_xor_beg:
XOr ecx,ecx
sub cx, -Ox15F ; taille du payload

short_xor_xor:
xor byte [edx], 0x99 ; decodage du payload
inc edx
loop short_xor_xor

shellcode:

db \xdd\xeb\xd6\xd0O\xdd\xca\xb9\xda
db \xf6\xeb\xc9\xf6\xch\xf8\xcd\xdO
db \xd6\xd7\xb9\xcb\xec\xd5\xdc\xc3
db ...

Ici, le payload du shellcode estegalement chi ea I'aid e d'un xor (avec clef
constante). Dans la plupart des cas, ce genre de manipulatioest utili pour
eviter certains caraceres interdits (comme le nx00, etc). Mais elles peuvent servir
a cacher une chame de caracere cklicate, cetecee par un IDS (/bin/bash
cmd.exe, etc)

La deuxeme raison pour laquelle le chirement de code est suvent utilise
par des virus est de mettre au ce un potentielemulateur de code. E ectivement,
une des techniques utilise par les anti virus pouretudier le comportement d'un
code est de lemuler . Ainsi, si ce dernier execute une sui¢ d'ogerations jugee
dangereuse, I'anti virus peut penser qu'il s'agit d'un codemalveillant. Dans notre
cas, si le binaire sollicite fortement lemulateur (multi couche de chi rement, ma-
nipulation de calculs en virgule ottante, d'instructions exotiques comme les ins-
tructions MMX ) il y a de fortes chances pour que lemulateur jette leponge. Ce
dernier n‘arrive donc pasa ceterminer le comportement du code vige, recessitant
alors une intervention humaine.

Une fois que le binaire est reconstruit dans la zone alloweeil utilise cette
dernere pourecraser les octets originaux. La phase suiante consistea remettre
les droits (execution, lecture,ecriture)a chaque zone.

Le esultat est un binaire cechi e, comme s'il avaitet e charge par le syseme
d'exploitation. Le dechireur est donc transparent et ne ¢ hange nullement le
comportement du binaire original.

Letape suivante est lecrasement d'une partie du code de dechi rement.
Netant plus utilie, le binaire I'e ace de la memoire po ur le cacher des regards
indiscrets.

; Exemple d'effacement de code
; (Anti dumping)
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mov edi, offset debut_zone_a_effacer

mov ecx, offset fin_zone_a_effacer

sub ecx, edi

xor eax, eax ; on remplace le code par \x00
rep stosb

2.2 Import incomplet de fonctions

Mecanisme  Mais les festivies ne s'arrétent pas b. Un binaire embarque en
egle gererale une structure cecrivant les bibliotte ques et les fonctions recessaires
pour son bon fonctionnement. Ceci permet au syseme d'explitation de s'assurer
gu'elles seront bien pesentes en memoire avant I'execdion du code proprement
dit. Cette table est appeke table des imports

Le probkme est qu'un attaquant peut s'inspirer de cette table pour en ceduire
les fonctionnalies du binaire, et méme les moyens utilies pour y parvenir. Le
programmeetude possde un mecanisme camou ant une partie de cette table.

Le binaire a bien une table des imports, comportant plusieus bibliottreques,
mais ce qui nous met la pucea l'oreille est qu'un binaire dsirant communi-
quer par TCP/UDP importe en greral ( WS2_32.dll ) (o rant justement des
fonctions de manipulation de socket). Ici, cette bibliotheque n'est pas importe.

Le code suivant s'assure justement du chargement manuel dette bibliotreque.
Ainsi, un micro loader aet impkement remplacant celui de Windows. Il impl emente
les fonctions minimales recessaires pour :

{ charger une bibliotreque (DLL);

{ charger une fonction d'une bibliotreque (utilisant son nom);

{ charger une fonction d'une bibliotreque (utilisant son o rdinal).

Pour y parvenir, le code utilise une astuce assurant ces 3 fations de manere
cererique. La méme structure interne est utilisse pour repesenter ces trois types
de donrees :

struct
char* nom;
int * ordinal;
unsigned char* adresse;

}

{ si l'attribut nom est pesent, et que les deux autres champs sont nul, le
code sait qu'il s'agit d'un chargement de bibliotreque ayant pour nom
l'attribut nom;

{ si l'attribut nom est pesent, et que les l'attribut adressen'est pas nul,
il s'agit d'un chargement de fonction appek nom, et que l'adresse de la
fonction doit etreecritea I'adresse adresse Cette fonction est lue depuis
la dernéere bibliotreque chargee;

{ si l'attribut ordinal est pesent, et que l'attribut adressen'est pas nul,
il s'agit d'un chargement de fonction d'ordinal ordinal, et I'adresse de la
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fonction doit étre ecritea l'adresse adresse Cette fonction est lue depuis
la dernéere bibliotreque chargee.

Voil quelques exemples illustrant le mecanisme peedent :

Ici, un chargement de bibliotreque (WINMM.dII)

dd offset awinmm_dll ; "WINMM.dII"
dd 0
dd 0

Ici, un chargement de fonction par son nom (wavelnReset)a'ladresse 3D69DO0h.

dd offset aWaveinreset ; "wavelnReset"
dd O
dd 3D69D0h

En n, un chargement de fonction utilisant son ordinal (3)a l'adresse 3D6A90h.

Ordinal 3
dd O

dd 3

dd 3D6A90h

Notez que si I'on tente dedumper le binaire depuis la memoire sur le disque,
le binaire ne sera pas fonctionnel. E ectivement, sa table és imports ne sera
pas compekte. Pour obtenir un binaire correct, il faut reconstruire une table
des imports compekte en fusionnant la table des imports orginale et la table
suppkmentaire imporee par le micro loader, puis injecter le esultat dans le
nouveau binaire.

La table originale est lue en utilisant un outil classique (@mme Stud PE).
La table additionnelle doit etre lue en utilisant la struct ure interne la decrivant.

Utilisation dans les codes malveillants Ici encore, I'utilisation du camou-
age des fonctions imporees par le binaire est tes commun dans le monde du
malware. Plus peciement, I'utilisation de Packers de binaire. Ceux-ci (chi rant
egalement les sections de codes ou de donrees) prennent emain le chargement
des bibliotreques utilies par le programme. Ainsi, un binaire reconstruita l'aide
d'UPX (un packer d'executables) ne montrera que 11 fonctions imprees, et ce,
quel que soit le nombre de fonctions imporeesa l'origine Ces 11 fonctions sont
les bases utiliees pour charger de facon dynamique le rés des fonctions du
binaire.

{ LoadLibraryA

{ GetProcAddress

{..
Voila une image permettant d'appecier les dierences entre le binaire origi-
nal, et une fois dechi e.

Quelques chires sur les imports de fonctions :

{ 674 import apparents
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Fig.1. legende : Code (en bleu), donrees (en vert) et code non eferen@ (en rouge)

{ 169 imports cactes

Bibliotreques chargees par le loader interne du binaire
{ KERNEL32.dll

{ WINMM.dII

{ ws2_32.dll

{ RPCRT4.dIl

{..

2.3 Anti debugger et Dionea muscipula Ellis (Droseraceae)

Dans le but deviter les attaques dynamiques, Skype impkmente plusieurs
techniques anti debugger, notamment contre Softice. Ces athodesetant relati-
vement classiques, il est facile de les dcetecter dans une afyse rapide du binaire.

Nous avons vu qu'unloaderetait execut avant le binaire. Celui-ci comporte
un premier test cetectant la pesence du debugger Softice. La methode reste
classique : le debuggefBoftice est compos de plusieurs pilotes (carSoftice est
un debugger ring0). Le but est de se faire passer pour une appation cliente
de ce pilote. On demande donc au syseme d'exploitation de ltarger ce dernier.
S'il est en memoire, le sysemes d'exploitation renverra alors un handle vers ce
pilote ; dans le cas contraire, un pointeur NULL.

mov eax, offset str_Siwvid ; "W.\Siwvid"
call test_driver
test al, al

Ce premier test est fait avant tout dechi rement des sections. Il peut étre
contrecare soit en renommant les pilotes, soit en observat les fonctions du
syseme d'exploitation permettant de charger un pilote (et en forcant un retour
de pointeur NULL).

Notez que les noms des pilotesa charger ne sont pas explieinent stocles
en clair dans le binaire. Ceux-ci sontegalement alee et dechi es au moment
de I'eecution. Dans le cas contraire unstrings sur le binaire aurait eek I'anti-
debugger de manere triviale.

Voila la forme de ces chames de caraceres chi ees dande binaire :

db 'B494A6545B414B4D',0

db 'B49AACA6B9A3FD7C636E',0

db 'B49BAB5DB7BD80CA4C',0

db 'B49D5D8BCC4638F9666B5C5B4E5D5B',0
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Les cha™mes une fois dechi ees sont :

\\SICE
\\Siwvid
\WANTICE
WASiwvidSTART

Une deuxeme cetection est faite beaucoup plus tard dans lexecution du
binaire (ceclenctea I'appel de certaines fonctions). Le but ici n‘est plus de faire
con ance aux proedures chargeant un pilote, mais de recheher de manere
exhaustive tous les pilotes dans une structure interne de Widows.

call EnumDeviceDrivers
call GetDeviceDriverBaseNameA

cmp eax, 'ntic'

jnz next_

cmp ebx, 'e.sy'

jnz next_

cmp ecx, 's\x00\x00\x00"'
jnz next_

La fonction EnumDeviceDrivers() permet justement de ecugerer une liste
cha’ree de structures cecrivant les pilotes actuellement charges en memoire. La
suite du code compare le nom des pilotesg ntice.sys) (correspondant justement
au nom d'un pilote utilie par Softice).

Notez au passage que la comparaison n'est pas faite avec strcmp() beau-
coup trop voyant pour un attaquant. De plus, le nometant com pae par mor-
ceaux, la cha™me de caracerg( ntice.sys) n'est pas stoclee de facon visible dans
le binaire.

cmp esi, 'icee'
jinz short next
cmp edi, 'xt.s'
jinz short next
cmp eax, 'ys\x00\x00'
jnz short next

D'autre noms de drivers sontegalement recherches dans dée liste : ici, le pi-
lote (iceext.sys) etant un plug-in de Softice permettant au passage de contour-
ner certains anti-debuggers).

Dans le tout premier test anti-debugger, le programme explitait qu'il fallait
arréter tout debugger avant de relancer I'executable. Dans le deuxeme test, le
programme sait clairement qu'il y a une tentative d'intrusi on dans le code : le
premier testetant pass, cela signi e normalement que ledebugger n'est pas en
memoire. Si s lors on le detecte, c'est que le premier test aee fauss, et qu'un
attaquant est en train d'analyser le code.
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Exemple de cas eel : ver Cette nethode de detection de debugger est
egalement utilisee pour proeger un virus/ver. L'exemp le est fait dans le ver
Worm.Win32 _Bropia-N. Ce ver contient une sous routine cetectant la pesence
du debugger Softice en chargeant ses pilotes. Le ver termirson execution dans
le cas ou ce dernier est pesent sur la machine (sans oubliat'a cher un texte
d'une rare qualie de style).

Debugger detected!: [E4

Fuck-aff

De méme, certains vers cetectent la pesence d'anti virus et terminent leur
execution. On commencea voir des virus qui terminentegalement des processus
commeOllydbg (un autre debugger). Comme par exemple, le veWWorm.Win32 _Mytob-
AR.

Une autre technique de detection est de tester le temps d'ecution pris par
une proedure. Dans la plupart des cas, une proedure (conue) va prendre un
temps T pour s'executer. Si un attaquant est en train de tracer pasa pas cette
proedure, son temps d'execution sera signi cativement rallonge. Ici c'est pareil :
le code ceclenche un chrononetre au cebut de I'edecution de la proedure. I
l'arreétea la terminaison de celle-ci. Si le temps pris estsugerieura par exemple
10 T, c'est qu'elle aet trace. Le code permettant de mesureg le temps est
plus ou moins bien cacte : les plus simples font appela unednction du syseme
d'exploitation GetTickCount (renvoyant le nombre de cycle d'horloge ecouk

depuis l'allumage du processeur). Ceux-ci sont facilemeridenti ables dans un
code.

call gettickcount
mov gettickcount_result, eax

On peut rendre le necanisme un peu plus subtil : il s'agit de &ire directement
appela une instruction du processeurrdtsc renvoyantegalement ce nombre de
cycle d'horloge.

Mais que faire si lI'on cetecte qu'un debugger est en train detracer notre
code?
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La premere icee serait de terminer I'execution. Mais la , un attaquant pour-
rait retrouver I'endroit du test et modi er le programme.

Skype et la methode du gobe-mouche : quand Skype detecte urattaquant
par mesure de temps, le programme se cebrouille pour envoyde debugger dans
une zone de non retour empéchant du méme coup l'attaquant @ remonter a
I'endroit du code Il'ayant trahi (d'as le nom gobe mouche).

Le programme cee tout d'abord une page en nemoire remplie d'octets
akatoires. Puis il randomize tous les registres et nit par sauter sur cette page
akatoire. Ces pecautions sont prises pour e acer toute trace permettant de re-
monter au code de cetection (pas decall stack d'adresse de retour, de registre
contenant des adresses de fonctions).

pushf

pusha

mov save_esp, esp

mov esp, ad_alloc?

add esp, random_value
sub esp, 20h

popa

jmp random_mapped_page

Mais cette technique peutegalement étre contourree. Ene et la page sto-
ckant les octets de codes akatoires peut &tre trace deqis sa ceation car elle
possde certaines caraceristiques : elle a une taille kin speci que, ses attributs
sont lecture, ecriture, et execution. On peut alors voir ou est cee cette page,
voir ainsi a1 elle est utiliee, et donc remonter jusqu'au test de cetection de
debugger.

2.4 Inegrie du code

Cette protection est des plus ineressants. Un \eri cate ur d'inegrie est une
partie de code qui va \eri er que d'autres parties de code sasibles ne sont pas
aleees. Ceci est ealie de facon simple : on somme les octets de codes sensibles,
et on compare avec la valeur calcuke sur le code inegre. iScette valeur est la
meéme, le code est bon, sinon, c'est que le code aee modé. En pratique,
I'operation ealiee sur les octets n'est pas forcement une addition, plutét une
oreration logique (xor, etc).

Ce qui est ineressant dans Skype est que cette nmethode estitilisee moult
fois : il y a environ 300 \eri cateurs de code dans Skype. Mas comment les
cetecter ?

Tout d'abord, il fautetudier son ennemi : voila en cktail u n de ces \eri cateurs
de code :

start:
Xor edi, edi
add edi, Ox688E5C
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mov eax, Ox320E83
xor eax, Ox1C4C4

mov ebx, eax
add ebx, OxFFCC5AFD
loop_start:
mov ecx, [edi+Ox10]
jmp Ibll
db Ox19
Ibl1:
sub eax, ecx
sub edi, 1
dec ebx
jnz loop_start
jmp Ibl2
db Ox73
Ibl2:
jmp Ibl3

dd OxC8528417, OxD8FBBD1, OxA36CFB2F, OXxES8D6E4B7, (80@B8
db Ox61, OxBD

Ibl3:
sub eax, Ox4C49F346

On peut voir que la premere partie (des lignesstarta loop_start) n'est autre
gu'une simple initialisation de pointeur sur l'adresse du @dea \eri er (stoclee
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ici dans le registreedi). Toute ces operations logiques et arithnetiques autour

de ce pointeur (pouvant se esumera une simple a ectation) sont justement ici

pesentes pour camou er la valeur nale du pointeur. Ainsi, des outils comme
IDA qui mettent en exergue les relations entre code pointant et @ade poine

ne montrent pas au premier abord la relation entre cette parte de code et
les octets de code \eries par lui. Notez aussi que le progamme initialise un

deuxeme registre (ebx) contenant le nombre d'octetsa sommer. La boucle, al-
lant de loop_start a Ibl2, contient :

{ une lecture de zone nemoire (permettant de lire les octetsde codes);

{ un operation logique/arithnetique, permettant de somm er les octets;;

{ une misea jour du pointeur de code;

{ un test de terminaison de la boucle.

On peut noter en comparant plusieurs checksums de code, desedences :
I'initialisation de pointeur (dierentes ogerations ut iliees), le pas d'incementation
de la boucle (plus ou moins grand, voire regatif), l'ogeration faite entre les octets
de codes. Ces checksums ont donc une certaine propree dpolymorphisme Si
nous voulons cetecter une instance de ce code parmi le coddile du programme
il nous fautecrire un script detectant uniqguement les gra ndes caraceristiques
de ces checksums (desigres par les quatre points plus has}.

Le but est donc de construire un script qui repere :

{ linitialisation de pointeur sur une zone de code;

{ une lecture en nemoire;

{ des operations arithnetiques/logiques;

{ un test de terminaison de boucle.

Gréacea un tel script, on peut retrouver I'emplacement de tous les checksums
de code (de ce type tout du moins). On se rend compte ici que les empla-
cements ontet choisis de manere akatoire. Ceci rend d'autant plus di cile
leurs cetections par analyse dynamique, caretant in®ees dans des fonctions au
hasard, ils peuvent étre execuesa tout moment (ou n'e tre jamais execues s'ils
sont inees dans du code mort).

La question suivante est commenteradiquer ces checksumsaas le but de
pouvoir modi eréditer le programme sans qu'ils ne corrom pent son eecution ?
Une solution serait de remplacer toute la boucle de calcul paune a ection
simple du registre repesentant le checksum par sa valeurigginale, c'esta dire la
bonne valeur du checksum. Mais pour remplir ces conditionspous avons besoin
de connatre cette valeur. Celle-ci peut étre calcuke a emulant le code d'un
checksum donre. Dans le cas ou le code ferait une simple \ecation entre la
valeur du checksum et le vrai checksum, il serait facile de ndi er le programme
pour annihiler tous ces tests. Mais ici, comme le code utilis les esultats de
checksums pour calculer des pointeurs utilises plus tard dns le programme,
nous n'avons pas d'informations sur ces valeurs nales.

On a ne notre script de telle fecon :

{ pour tous les checkcum;

{ emuler le code du checksum;

{ ecurerer la valeur calcuke par lemulateur;
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{ remplacer la boucle de code par une a ectation utilisant cete valeur cal-

cuke.

Ainsi, tous les \eri cateurs de code sont rendus inutiles. De plus, le pro-
gramme nal consomme beaucoup moins de ressource processquisque les
boucles ne sont pas execuees. Le code suivant montre uneri cateur de code
apes modi cation :

start:
xor edi, edi
add edi, Ox688E5C
mov eax, Ox320E83
xor eax, Ox1C4C4
mov ebx, eax
add ebx, OxFFCC5AFD
loop_start:
mov ecx, [edi+Ox10]
jmp Ibll
db Ox19
Ibl1:
mov eax, Ox4C49F311
nop
nop
nop
nop
nop
nop
jmp Ibl2
db Ox73
Ibl2:
jmp IbI3
dd OxC8528417, OxD8FBBD1, OxA36CFB2F, OXxES8D6E4B7, (Os80@B8
db Ox61, OxBD
Ibl3:
sub eax, Ox4C49F346

Une information ineressante peut etre retrouvee gracea ce necanisme :
comme nousemulons chaque checksum, nous connaissons de@artie est \eriee
par quels checksums. Il est amusant de noter que le principeedbase utili®e est
qu'un checksumA \eri e un checksum B, qui \eri ea son tour une partie C. De
plus, cette partie de codeC est \eriee par plusieurs autres couples de check-
sums de code. Un peu comme si une canera Imait un co re fort @ssurant son
inegrie) et qu'une deuxeme canera Imait la preme re canera.

Mais le travail n'est pas termire : il reste un dernier checksum de code glo-
bal (sur I'ensemble du binaire) \eri ant le binaire par sig nature nunerique : le
programme contient une signature garantissant (par l'autaie de certi cation
Skype) que le hash de la section de code correspond biena ketelivee par les
ceveloppeurs du code.
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Fig. 2. \éri cateurs de codes
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lea eax, [ebp+var_C]

mov edx, offset a65537 ; "65537"
call str_to_bignum

lea eax, [ebp+var_10]

mov edx, offset a38133593136037 ; "38133593136037677542"...
call str_to_bignum

Ici, nous ne connaissons pas la ck privee permettant de rgererer une signa-
ture pour notre binaire modie, mais une simple suppressian de ce test permet
d'obtenir un binaire fonctionnel.

2.5 Obscurcissement de code

Une autre methode anti reverse engineering utilisee dansSkype est I'obscur-
cissement. Celle-ci peut étre caegorisee dans deux faiitles : I'obscurcissement
au niveau assembleur, et I'obscurcissement au niveau de Igorithme.

L'obscurcissement au niveau de I'assembleur est fonce sutamoncellement
de plusieurs petits obscurcissement. Tout d'abord, un pewa la manere des check-
sums, le binaire tente de camou er des constantes par le adtat d'un calculs
arithmetique/logique. Voila un exemple de code :

mov eax, 9FFB40h

sub eax, 7F80h

mov edx, 7799C1Fh

mov ecx, [ebp-14h]

call eax ; sub_9F7BCO

neg eax

add eax, 19C87A36h

mov edx, OCCDACEFOh
mov ecx, [ebp-14h]

call eax ; eax = 009F8F70

Ici, on voit que l'appela une premere sous-proedure ed faita travers le
registre eax Mais si on regarde attentivement le code, on s'apperoit ge ce
registre est le esultat de calculs sur des constantes. Céweut dire que tous les
calculs e ecties avant I'appel de la sous-proedure peuent &tre remplaes par
une seule a ectation de ce registre par le esultat nal. On pourrait penser qu'une
telle transformation est inutile, sauf que celle-ci rend letravail d'un analyseur
statique relativement di cile.

sub_9F8F70:

mov eax, [ecx+34h]
push esi

mov esi, [ecx+44h]

sub eax, 292C1156h
add esi, eax

mov eax, 371509EBh
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sub eax, edx

mov [ecx+44h], esi
xor eax, 40FOFC15h
pop esi

retn

Il doit se rendre compte d'une part que les calculs sont consint, et doit
e ectuer ces calculs d'autre part dans le but de recouvrer ldresse de la fonction
appeke. Notez ici que cette sous fonction vaa son tour e etuer des calculs pour
trouver l'adresse de la deuxeme sous fonction. Cette trasformationetant ainsi
utilie dans plusieurs sous niveau (plusieurs indirectons) il devient tes di cile
de ceterminer tous les tenants et aboutissants d'un tel coek.

Une autre technique est le deroutage du ux d'execution. D ans un code
lireaire, le ux d'execution commence sur une instructio n et s'execute dans le
sens des adresses croissantes. Ici, le programme a ingtalin nmecanisme qui
cerere volontairement une erreur . Mais plutdét que de laisser le code planter,
le programme aegalement instale un necanisme permettant de ecugerer ses
propres erreurs. Quand l'erreur aee declenctee de manere volontaire, le ges-
tionnaire d'erreur ne rend pas la maina la proedure fautive maisa une autre
proedure. Il devient donc tes dicile de ceterminer de manere exhaustive
I'ensemble possible du ot d'execution.

lea edx, [esp+4+var_4]
add eax, 3D4D101h
push offset area

push edx

mov [esp+0Ch+var_4], eax
call RaiseException_0_

rol eax, 17h

xor eax, 350CA27h

pop ecx

Une autre technique utilisee pour ralentir letude du cod e est l'utilisation de
conditions opaques. Le principe est simple : il s'agit d'irsrer dans le code des
faux tests responsables de I'execution ou non d'une certaie partie de code. Le
but est de faire croire a l'attaquant qu'il est facea un cla ssiqueif/then alors
que le test est de toute facon tout le temps vrai (ou tout le temps faux) ceant
donc une zone de code mort. Le but est de rendre la condition asz opaque pour
forcer l'attagquanta analyser le code execue dans les daix cas possibles.

Le code suivant a ecte une constante a une variable @(ebp-18h). Cette
variable n'est plus jamais a ecke. Plus tard, il teste si cette variable est nulle ou
non. Si l'attaquant n'a pas not le fait que cet emplacement memoire contient
de toute facon une constante non nulle, il va analyser les dax parties de codes.

mov dword ptr [ebp-18h], 4AC298ECh

cmp dword ptr [ebp-18h], O
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mov eax, offset ptr
ip short near ptr loc_9F9025+1
loc_9F9025:

sub eax, 0B992591h

Ici, le test est un peu mieux cacke : il s'agit de faire un calal matrematique
(ici un cosinus d'une valeur entere entre 0 et 255), et de tster si le esultat est
nul. Un attaquantetourdi (ou un outil automatique) ne saur a pas ceterminer si
la condition est un vrai condition ou une condition opaque.

and eax, OFFh

mov dword ptr [esp+8+var_8], eax
fild [esp+8+var_8]
fcos

; Le cosinus d'un entier

; entre 0 et 255 est rarement nul
fcomp float O

fnstsw ax

test ah, 1

mov eax, 73CD560Ch

jnz short good_boy

mov eax, [ecx+10h]
good_boy:

En langage C, voila ce que pourrait donner une telle conditia :

it (sin(a)==42)
{
faire_nimportequoi();

}

continuer();

Dans notre cas, la proedure la plus obscurcie est la pro@ure permettant de
cererer la clef de dechi rement de chaque paquet. En e et cette fonction est la
fonction clef de Skype permettant de comprendre le protoc@. Si cette fonction
est reprise par un tierce personne, elle saif parler ) Skype.

Vu le nombre important de modi cations apporeesa cette f onction, il serait
tes long de letudier dans son ensemble. La solution utiliee ici est de transformer
un client Skype en oracle gererateur de ck. Nous injectns dans sa nemoire un
petit programme qui va venir parasiter son ot d'execution et le remplacer par
une proedure qui execute cette fonction de gereration de clef de dechi rement.
En clair, le processus Skype est en nemoire, mais mort, et éarement manipuke
par une partie de code sous notre controle.

Notre programme possde l'interface suivante : on entre ue graine sur une
SocketUNIX , notre programme va appeler la proedure dans le corps du @&@nt
Skype qui cerere la clef, il la ecugere et la transmet sur la sortie standard.
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Programme Programme
original "Zombifié"
Code binaire Code binaire

Parasite

I:l Code mort :_ ............
I:l Code actif T l

Entrée/sortie

2.6 Obscurcissement du protocole eseau

Une fois que le binaire est clair et analysable, letude du potocole eseau en
elle-méme peut commencer. Celle-ci va tout d'abord se coeatrer sur le des-
obscurcissement.

Le principe utiliee est de chi rer les paquetsa l'aide d'u n ux RC4. Les ma-
chines se mettent d'accord sur une grainea utiliser pour grerer la ck de ce RC4.
On voit bien ici que le RC4 n'est en aucun cas utilie pour chirer les paquets,
puisque la clef est en clair, mais uniquement dans le but de lwiller les donrees.
A la dierence, des cks de chirements sontechangees lors de communication
avec un autre utilisateur assurant la con dentialie des echanges.

UDP Le protocole UDPetant un mode ceconneck, cette graine est calculable
a partir de champs en clair dans I'en-téte de chaque paquetPour dechi rer un
paquet, Skype va d'abord gererer un CRC32 de l'adresse IP eurce, destination,
ainsi que d'un identi cateur de paquet. Ce CRC32 va &tre xoe avec la ceé com-
mune. Le esultat est ensuite pase dans la fameuse fonatn gererant alors la
clef du RCA4.

TCP Le protocole TCPetant lui un mode conneck, une graine de 3 bits est
echangee et c'est elle qui sera pasee dans la fonctiongyerant un ux RC4 qui
sera utilie pour la suite de la connexion TCP. Notez qu'unegraine est choisie
pour I'envoi des donrees, et une autre pour la eception ds donrees.

Une premere remarque est qu'il est facile pour une persona cesirant ces-
o usquer un ux de s'attaquer au protocole UDP, puisque chaque paquet em-
barque sa clef. De plus, il est plus dur de tenter d'intercepér une connexion
TCP si on necoute pas les personnes depuis le cebut de la awversation, car la
graine ne passe en clair qu'une fois,a l'initialisation dela session.
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‘ IP source ‘ IP Destination ‘ ID ‘\XOO\XOO‘

[ transformation }

Y

‘ clef RC4 (80 octets)

Nous avons pu voir les techniques permettant de proeger lebinaire, ainsi
que les moyens utiliees pour obtenir un binaire nal clair, et analysable. Une fois
le esultat obtenu, letude a monte les moyens mis en uv re pour camou er les
donrees transitant sur le eseau. Une fois cesetapes pages, nous pouvons nous
ineresser au protocole lui-méme.

2.7 Les necanismes ( vitaux ) et aéttournement

Etablir un eseau peer to peer aussi vaste que celui de Skypa recessie
I'impementation de plusieurs necanismes eseaux permettant la reconnaissance
des diverses parties.

Structure du eseaux Le eseau est constitte de n uds. Plusieurs n uds ont
eeelus comme super nuds. Leur rble est d'assurer le routage d'informations
sur ce eseaux. Ces super nuds sont herarchiges : ils sat regroupes en slots
(environ 10 super n uds par slots). Ces slots sont regrouges parblocs Il y a 8
slots par blocs. Le eseau se cecompose en 256 blocs.

Notez qu'un super nud a une vision totale de son environnement proche
(son bloc) c'esta dire qu'il conna’t les IP/PORT de tous le s super n uds qui le
composent, et n'a qu'une vision partielle du reste du esea : il ne conna que
I'lP/PORT d'un seul super n ud par bloc pour le reste du ese au.

Chaque n ud du eseau possde des caraceristiques (NATe , Firewalké , bande
passante, etc). Le mecanisme delection des super n uds e tient compte. Quand
le nombre de super n uds d'un slot diminue (par exemple car plusieurs clients
super n uds ont ceconneck leurs machines), un super nud cecide delire un
remplacant. Celui-ci choisi alors parmi sa liste de cliens celui qui possede les
caraceristiques favorablea son election. Il lui envoi e alors une commande lui
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demandant de devenir super n ud. S'il accepte, son IP/PORT est alors ajoute
a la liste des super n uds cep existant, et sera donree a u futurs clients cesirant
se connecter au eseaux.

Notez qu'un super n ud peut gerer au maximum 700 clients simultarement.

Di usion des informations Comme nous l'avons vu, le protocole Skype per-
met de di user des informations de signalisation. Une fois & couche d'obscurci-
cement enlewe, aucune fonctionnalie permettant I'authenti cation des donrees
n'est faite. Ainsi, un attaquant sachant forger des paquetgeuta sa guise envoyer
ces commandes demandanta un client de changer son status esuper n ud.

Une deuxeme liste est utilise pour enregistrer les cliamts ne faisant pas
ou peu de Itrage sur leur connexion. Ceux-ci seront plus tad utilies comme
Relay Manager permettant d'assurer une connectivie entre deux clients NATes .
Chacune des deux parties se connectea ce n ud. Puis, les paggts recus par le
client A seront relayees au client B, et les paquets recus fr le client B seront
relayees au nud A par le relay Manager.

Le n ud relais est dans l'incapacit de faire une attaque de type Man in the
middle car les deux partiesechangent et \eri ent leur cks publ iques, apes quoi
une ck de session est mise en place chirant leur session.

Voila une liste non exhaustive de commandes pouvant étre fopes et execuees
(car non authentiees) :

{ Requete de connexiona un super n ud

{ Demander la liste des super n uds d'un bloc i

{ Demander la liste des relais
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{ Demander un test de connectivie sur une IP/PORT de notre c hoix (adresse
privee ou publique)

{ Rechercher et requéter la clef publique d'un utilisateur

{ etc

3 Vous avez dit fonctionnel ?

Cette partie cetaille quelques fonctionnements sur la conmunication inter
clients, et des possibles fuites d'informations en dehorswdeseau client exploitant
le coke permissif de Skype.

3.1 Inscription au eseau

La phase de login des utilisateurs sur le eseau est le pointrucial permet-
tant leur authenti cation nale. Skype embarque des clefs RSA publiques dans
son binaire. En installant Skype, l'utilisateur fait con a nce a ces clefs. Elles
repesentent en quelque sorte l'autorie de certi catio n.

Quand un utilisateur veut se connecter, il grere tout d'abord sa propre
paire de clefs RSA, qui sera valide le temps de la session. Brgre egalement
une clef de session synetrique S. Pour s'authenti er aupes du serveur de Skype,
il envoie un cerive de son mot de passe chi e par sa clef desession S, ainsi que
cette clef S chi eea l'aide d'un modulo public de Skype. C es informations sont
communiguees au serveur de login. Le serveur ayant la clefrpee assocee, il
peut cechirer la clef de session S et doncegalement retraiver le derive du mot
de passe utilisateur. Si celui-ci est bon, il associe la clgfublique de I'utilisateur
a son login, et distribue l'information sur le eseau. Bie n sor, cette information
est sigree par Skype Inc.A ce stade, le client vient de recevoir un certi cat tout
neuf sigre par l'autorie de certi cation.

Ainsi, toute personne du eseau peut acedera la clef pulique d'une tierce
personne et \eri er son identie. L'utilisateur signee galement avec sa clef privee
RSA les informations le concernant : age, ville, penoms,etc. Pour \eri er ces
derneres, il faut donc demander la clef publique de I'utilisateur, \eri er qu'elle
est bien sigree par Skype, et \eri er la signature des infamations personnelles
avec cette clef.

Lorsque deux utilisateurs veulent communiquer, chacun derande tout d'abord
la clef publique de l'autre. lls \eri ent ensuite que cette clef a bienee sigree
par l'autorie. Puis chacun va envoyera l'autre un challe nge de quelques octets
a signer. Si le challenge est relewe avec suces, les deuxtilisateurs utilisent ces
clefs publiques pour sechanger une clef de session.

Ce necanisme permet deviter les attaques de typeMan in the middle. En
e et, meéme si un relais est instale entre deux clients nates, celui-ci ne peut
mener son attaque. S'il gerere une paire de clef RSA, il n'apas le mot de passe
permettant de faire signer sa clef commeetant celle d'un de deux utilisateurs.
De plus, s'il utilise la clef d'un des utilisateurs, il ne comat pas le clef privee
assocee et ne peut donc remplir le challenge ou interceptda clef de session.
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Modulo de Skype

v
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v
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Clef de session chiffrée

Secret partagé chiffré

Tout repose bien entendu sur le fait que l'autorie de certi cation (Skype
Inc) n'utilise pas ses clefs prives dans le but de cetourrer des conversations.

4 Conclusion

La question de savoir jusqu'al le logiciel a le droit d'aller pour o rira ses uti-
lisateurs un service reste donc entere. Il est vrai que legonctionnalies d'un tel
outil sont relativement plaisantes, mais doit on favoriserle confort au detriment

de la ®curie?



