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Abstract. BitLocker T M est la premi�ere mise en �uvre des sp�eci�cations de
la version 1.2 du TCG (Trusted Computing Group) au sein de la plateforme Win-
dows et permet d'e�ectuer le chi�rement complet d'un volume disque au niveau
secteur a�n d'o�rir une protection contre les attaques logi cielles r�ealis�ees en mode
d�econnect�e. Cette fonctionnalit�e repose sur la mise en � uvre d'algorithmes de
chi�rement AES compl�ement�es par un algorithme de di�usio n sp�eci�que appel�e
Elephant [6].

1 Introduction

En juin 2002, Microsoft annon�cait les premiers �el�ements du projet (( Palla-
dium )). En janvier 2003 Microsoft annon�cait sa volont�e de changer le nom de
(( Palladium )) en Next-Generation Secure Computing Base(NGSCB). Windows
R
 BitLocker TM est la premi�ere mise en �uvre de cette g�en�eration de techn olo-
gies qui vise �a ancrer la con�ance du logiciel dans le hardware.

Windows R
 BitLocker TM Drive Encryption (appel�e dans la suite BitLocker
BDE ou tout simplement BDE et connu pr�ec�edemment sous le nom de Secure
Startup { Full Volume Encryption et sous le nom de projet(( Cornerstone)) [3],
[4], [5]) est une fonctionnalit�e disponible avec les �editions Enterprise et Ultimate
de Windows Vista. BitLocker BDE e�ectue le chi�rement compl et d'un volume
disque au niveau secteur et o�re donc une protection contre des attaques lo-
gicielles en modeo�ine , attaques par lesquelles l'attaquant peut d�emarrer un
autre syst�eme d'exploitation et acc�eder ainsi au disque directement pour en ex-
traire les informations qu'il contient. BDE est con�cu pour o�rir une protection
(con�dentialit�e) contre le vol ou la perte d'ordinateurs p ortables ou d'ordinateurs
dont la s�ecurit�e physique est insu�sante.

Note importante : Les informations fournies dans le pr�esent document se
fondent sur une version pr�eliminaire de Windows Vista (pr�e-beta 2) ; celles-ci
peuvent donc être soumises �a changement et ce, jusqu'�a lamise �a disposition du
logiciel dans sa version �nale.
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2 BitLocker TM , TPM et TCG

BitLocker TM Drive Encryption est une fonctionnalit�e utilisant de mani �ere
optionnelle un TPM ( Trusted Platform Module) tel que sp�eci��e par le TCG 1

a�n de prot�eger les donn�ees de l'utilisateur et pour s'assurer que le contenu du
disque dur d'un ordinateur ex�ecutant Windows Vista n'a pas �et�e alt�er�e alors que
le syst�eme �etait o�ine . BDE fournit aux utilisateurs mobiles un bon niveau de
protection de donn�ees en cas de perte ou de vol de syst�eme.

BDE am�eliore la securite des donn�ees en mettant en �uvre deux fonction-
nalit�es majeures : le chi�rement de volume (CV) et le Contr ôle d'Int�egrit�e des
premiers composants d'Amor�cage (CIA).

{ CV prot�ege les donn�ees en interdisant aux utilisateurs non autoris�es de
casser la protection Windows des �chiers ou du syst�eme sur des ordinateurs
perdus ou vol�es. Cette protection est obtenue en chi�rant la totalit�e du
volume Windows. Avec une telle fonctionnalit�e, tous les �chiers utilisateur
et tous les �chiers syst�eme sans exception sont chi�r�es.

{ CIA assure que le d�echi�rement des donn�ees n'est e�ectu�e que si les com-
posants initiaux de l'amor�cage ont pass�e un contrôle d'int�egrit�e.

BDE o�re aussi des capacit�es d'extension et de management en exposant une
interface WMI et en o�rant des capacit�es d'�ecriture de scr ipts.

BDE est con�cu principalement pour utiliser la protection m at�erielle o�erte
par le TPM ( Trusted Platform Module) version 1.2. Un TPM est une puce
mat�erielle inviolable (dans les limites o�ertes par l'imp l�ementation du mat�eriel
consid�er�e) disponible sur la plateforme hardware et qui fournit le niveau d'at-
testation machine et le niveau de con�ance n�ecessaire pourassurer le stockage
mat�eriel des secrets et interdire un acc�es inappropri�e �a des informations con�-
dentielles et sensibles. Les TPM reposent sur des technologies ouvertes et stan-
dardis�ees qui assurent l'interop�erabilit�e de di��eren ts produits de s�ecurit�e dans
un environnement h�et�erog�ene.

En utilisant le TPM comme solution mat�erielle pour prot�eg er les cl�es, la
partition Windows toute enti�ere peut être chi�r�ee, y com pris les �chiers d'hiber-
nation et de pagination, les �chiers temporaires et les �chiers dedump.

2.1 BitLocker T M et l'amor�cage du syst�eme

BDE utilise les fonctionnalit�es du TPM, et plus sp�eci�que ment le m�ecanisme
de Static Root of Trust Measurement (SRTM) du �rmware d'amor�cage (d�e�ni
par le TCG), par lequel la con�ance peut être �etablie �a par tir de (( mesures))
e�ectu�ees au sein du processus de d�emarrage a�n de construire une empreinte
du syst�eme au sein desPlatform Con�guration Registers , ou PCR du TPM. La
�gure 1 illustre le Static Root of Trust Measurement des premiers composants
d'amor�cage. Dans le mod�ele SRTM, la con�ance est �etablie en prenant des(( me-
sures)) du syst�eme quand celui est suppos�e être sûr. Les m�ecanismes de SRTM
sont d�e�nis dans le document TCG v1.2 PC Client Implementation Speci�cation

1 TPM 1.2 - https://www.trustedcomputinggroup.org/groups/tpm/ .
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Fig. 1. Static Root of Trust Measurement des premiers composants d'amor�cage

for Conventional BIOS, disponible enhttps://www.trustedcomputinggroup.
org/specs/PCClient/ .

La s�equence d'amor�cage initiale dans le cas d'un BIOS conventionnel fonc-
tionne de la fa�con suivante :

{ Apr�es un reset du syst�eme, les PCR 0 �a 15 du TPM sont r�einitialis�es et l'o n
transf�ere l'ex�ecution �a une portion digne de con�ance du �rmware . Cette
portion digne de con�ance du �rmware en combinaison avec lehardware
est connue sous le nom deCore Root of Trust Measurement (CRTM). Cette
portion du �rmware peut uniquement être (( 
ash�ee )) �a nouveau dans un
environnement contrôl�e et approuv�e par le fabriquant du syst�eme.

{ Le code du CRTM (( mesure)) la prochaine �etape du �rmware dans PCR [0]
avant de l'ex�ecuter. C'est typiquement la portion du �rmware utilis�e pour
tester et con�gurer des �el�ements critiques du hardware comme la m�emoire.
Au fur et �a mesure de l'ex�ecution du processus d'amor�cage, davantage de
code est(( mesur�e )) et enregistr�e dans PCR [0]. Le principe fondamental
sous-jacent est que le code est toujours(( mesur�e )) avant d'être ex�ecut�e.
Apr�es qu'une (( mesure)) ait �et�e enregistr�ee dans un PCR, cette valeur est
consid�er�ee comme permanente et ne peut être alt�er�ee. La nouvelle valeur
du PCR est le hash (SHA-1) r�esultant de la concat�enation des contenus
pr�ec�edents et de la nouvelle (( mesure)) (SHA-1 or PCR[x] jj data). Tant
que chaque portion de code s'assure que tout nouveau code est(( mesur�e ))
avant son ex�ecution, on peut maintenir la châ�ne de con�ance en encrant
cette châ�ne dans le hardware.

{ Le �rmware (( mesure)) le code optionnel en lecture seule (read only code)
dans PCR [2]. Les ROM optionnelles peuvent �egalement(( mesurer)) d'autre
code en PCR [2]. Finalement, le�rmware (( mesure)) la portion de code du



4 Actes du symposium SSTIC06

Master Boot Record (MBR) en PCR [4] et la table de partitions en PCR
[5].

{ Le MBR prend alors le contrôle du processus d'amor�cage end�eterminant la
partition active, en chargeant le premier secteur de la partition d'amor�cage
en m�emoire et en(( mesurant)) les 512 premiers octets de ce secteur en PCR
[8]. Le MBR transf�ere alors l'ex�ecution �a ce secteur d'am or�cage.

{ Le secteur d'amor�cage de la partition active charge et(( mesure)) le restant
du code d'amor�cage dans PCR [9] avant de lui transf�erer l'ex�ecution.

{ Apr�es que le code d'amor�cage ait trouv�e et charg�e BOOTM GR, il (( me-
sure)) BOOTMGR dans PCR [10] avant de lui transf�erer l'ex�ecution . On
peut noter que dans le cas d'un futur code d'amor�cage bas�e sur EFI ( Exten-
sible Firmware Interface), BOOTMGR sera plutôt (( mesur�e )) directement
dans PCR [4] et PCR [8], PCR [9] et PCR[10] n'�etant pas utilis�es.

{ BOOTMGR contrôle l'int�egrit�e de toute application d'a mor�cage pour ce
qui concerne les volumes prot�eg�es par BDE et s'assure du maintien de
l'int�egrit�e lors de l'acc�es au volume prot�eg�e par BDE a pr�es que BOOTMGR
ait gagn�e l'acc�es �a la partition. Si le Root of Trust Measurement avant ce
point est invalide, alors aucun des volumes prot�eg�es par BDE n'est acces-
sible. Apr�es avoir descell�e le Volume Master Key, PCR [11] (qui au moment
du descellement contient z�ero) est rempli avec une valeur al�eatoire a�n que
soit pr�eserv�ee la restriction d'acc�es aux secrets de BDE.

BOOTMGR transf�ere le contrôle au loader du syst�eme d'exploitation pour le
volume sp�eci��e et ce loader contrôle l'int�egrit�e de tous les composants Windows
avant de transf�erer le contrôle au syst�eme d'exploitati on. Le syst�eme d'exploita-
tion contrôle alors l'int�egrit�e de tous les ex�ecutable s qui seront charg�es, y compris
ceux qui sont concern�es par la r�ealisation d'un logon authenti��e.

2.2 2.1 Mesures, scellement, descellement et cl�es

Lors de la mise sous tension, tous les PCR sont mis �a z�ero. Les PCR ne sont
modi��es uniquement que par la fonction (( extend)) qui positionne e�ectivement le
contenu d'un PCR au hash de son ancienne valeur et d'une châ�ne de caract�ere
qui lui est fournie comme donn�ee. On peut donc voir le contenu d'un PCR
comme correspondant �a unhash e�ectu�e sur toutes les châ�nes de donn�ees qui
ont �et�e fournies lors des appels �a la fonction extend pour ce PCR. Il n'y a aucun
m�ecanisme permettant de positionner la valeur d'un PCR �a un contenu donn�e, de
telle fa�con que si un PCR a une valeurx apr�es une s�erie d'extends, la seule fa�con
d'obtenir �a nouveau la valeur x est d'e�ectuer exactement la même s�equence
d'extendsapr�es une mise sous tension.

La même technologie fournit le moyen de s�ecuriser par chi�rement le �chier
d'hibernation (ou n'importe quel �chier de dump ou de pagination). Le r�eveil
depuis l'hibernation correspond donc exactement �a ce qui se passerait depuis un
amor�cage traditionnel.

La fonction de chi�rement de volume de BDE chi�re la partitio n syst�eme
Windows et scelle la cl�e sym�etrique dans le TPM. L'op�erat ion de scellement
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s�equestre e�ectivement la cl�e au sein du TPM, de telle fa�con que lors de pro-
chains amor�cages, le TPM puisse n'autoriser le descellement de la cl�e sym�etrique
que lors de l'ex�ecution d'un code dument sp�eci��e sur l'or dinateur consid�er�e. Le
code sp�eci��e en question (qui a la possibilit�e de desceller la cl�e sym�etrique) est
d�etermin�e par les valeurs contenues dans lesPlatform Con�guration Registers
(PCR). Le chi�rement de volume est e�ectu�e sur la base d'une granularit�e par
secteur. Un chi�rement par bloc est utilis�e a�n que la modi� cation d'un seul
octet d'un bloc a�ecte la totalit�e du bloc en question.

A�n d'en apprendre davantage sur la fa�con dont le logiciel utilise les PCR
contenus au sein d'un TPM, il est possible de consulter la documentation du
TCG cit�ee en r�ef�erence. En g�en�eral, les logiciels tels que BDE (( �etendent les
mesures)) des composants d'amor�cage initial dans les PCR.

Les nouvelles(( mesures)) e�ectu�ees lors de l'amor�cage doivent correspondre
aux (( mesures)) qui �etaient contenues dans les PCR au moment o�u BDE savait
que l'ordinateur �etait dans un �etat sûr, ou bien alors la c l�e ne sera pas des-
cell�ee. De plus, lors du scellement, l'appelant peut sp�eci�er quels PCR sp�eci�ques
doivent être compar�es avec les nouvelles valeurs de(( mesure)) lors du descelle-
ment. De cette fa�con, l'utilisateur peut être assur�e que le code introduit par
quelqu'un en train d'attaquer l'ordinateur ne pourra pas s'ex�ecuter et qu'il ne
pourra pas acc�eder �a des secrets chi�r�es sur le disque.

Les fonctions seal/unseal du TPM permettent un acc�es s�electif aux cl�es de
chi�rement en fonction des valeurs des registres PCR. La fonction sealest utilis�ee
pour chi�rer une cl�e dans un (( blob )) que seul le TPM peut d�echi�rer. De plus
le TPM ne d�echi�rera le (( blob )) en question que si et seulement si les registres
PCR s�electionn�es ont la même valeur qu'elles avaient au moment de l'op�eration
seal. En d'autres termes, on peut stocker une cl�e dans un(( blob )) de telle fa�con
qu'elle ne puisse être acc�ed�ee que lorsque les PCR s�electionn�es ont une valeur
particuli�ere.

Le chi�rement de BDE est fond�e sur une Volume Master Key (VMK) qui est
cr�e�ee (g�en�er�ee al�eatoirement) quand BDE est mis en se rvice et con�gur�e pour
la premi�ere fois. La VMK est prot�eg�ee (scell�ee) en utili sant le TPM ainsi que
d�ecrit pr�ec�edemment et stock�ee sur le disque. Pendant l a s�equence d'amor�cage,
le syst�eme d'exploitation utilise le TPM pour desceller la VMK (en se basant
sur le fait que les PCR contiennent les bonnes valeurs pour authenti�er le code
d'amor�cage) et acc�ede aux cl�es suivantes qui sont n�ecessaires pour e�ectuer le
d�echi�rement et le chi�rement lors des lectures et des �ecr itures sur le disque.
La protection fond�ee sur le TPM de la VMK peut être am�elior �ee en utilisant
un code PIN. Les donn�ees d�eriv�ees du code PIN fourni par l'utilisateur sont
pr�esent�ees au TPM comme des donn�ees d'autorisation a�n de desceller la VMK,
ce qui permet la mise en place d'un m�ecanisme de s�ecurit�e �a deux facteurs.

La VMK peut aussi être chi�r�ee �a l'aide d'une cl�e externe qui peut être
stock�ee sur un p�eriph�erique externe comme une cl�e USB. Même si BDE a �et�e
principalement con�cu pour utiliser les services hardwaredu TPM, BDE peut
être param�etr�e pour être utilis�e sur une machine ne ren fermant pas de TPM �a
travers l'utilisation d'une cl�e externe. Toutefois, quan d BDE est param�etr�e et



6 Actes du symposium SSTIC06

con�gur�e sur une machine dont le TPM est en service, BDE requerra et mettra
en vigueur la protection de la VMK �a travers le TPM.

La cl�e externe joue aussi le rôle d'une cl�e de r�ecup�eration, ce qui permet de
d�eplacer un volume chi�r�e depuis une machine o�u le TPM est en service vers une
autre machine. Apr�es avoir d�eplac�e un volume chi�r�e ver s une autre machine, la
cl�e externe ou cl�e de r�ecup�eration permet l'acc�es �a la VMK a�n de d�echi�rer le
volume.

BDE o�re �egalement une protection fond�ee sur un mot de passe pour des fonc-
tions de r�ecup�eration. Lors du param�etrage initial, qua nd l'utilisateur met BDE
en fonction, un mot de passe de r�ecup�eration est g�en�er�e automatiquement et ce
dernier peut être a�ch�e, imprim�e ou stock�e dans un �chie r sur un p�eriph�erique
externe a�n de permettre une conservation s�ecuris�ee (dans un co�re) et auto-
riser une r�ecup�eration ult�erieure. Si la machine rejoin t un domaine, le mot de
passe peut être g�en�er�e en fonction d'une politique de groupe (qui peut rendre la
cr�eation d'un mot de passe de r�ecup�eration obligatoire) et stock�e dans l'Active
Directory de fa�con transparente pour l'utilisateur. Quan d une r�ecup�eration est
n�ecessaire, l'administrateur peut fournir le mot de passeappropri�e (en prove-
nance de l'Active Directory) �a l'utilisateur a�n de permet tre le d�echi�rement de
la VMK sur la machine de l'utilisateur.

BDE fournit �egalement un mode de protection multi-niveau p ar lequel la
VMK est scell�ee �a la fois sur le TPM et sur la cl�e externe, le s deux �etant
n�ecessaires pour d�emarrer la machine et amorcer le syst�eme d'exploitation.
Dans cette con�guration, la cl�e externe devient une (( cl�e partielle )) requise pour
d�everrouiller la VMK en plus du TPM.

Dans certaines circonstances, la VMK peut être temporairement scell�ee avec
une cl�e externe, appel�ee (( cl�e en clair )) qui est stock�ee en clair sur le disque
dur de telle fa�con que le syst�eme puisse d�emarrer sans requ�erir le TPM et/ou le
p�eriph�erique de stockage de la cl�e externe. Ce mode temporaire sans protection
est appel�e (( disabled mode)). Ce mode est requis quand l'administrateur est en
train de mettre BDE en fonction ou de le mettre temporairement hors service
(a�n, par exemple, de mettre �a jour le BIOS ou d'autres composants qui sont
(( mesur�es )) lors du processus d'amor�cage). Une fois la mise �a jour e�ectu�ee et
que BDE est plac�e �a nouveau en(( enabled mode)), la (( cl�e en clair )) est supprim�ee
du disque dur (e�ac�ee plusieurs fois).

BDE peut être dans l'un des trois �etats suivants (tableau 1).
BDE requiert un minimum de deux partitions ou volumes disqueen plus du

MBR ( Master Boot Record). La premi�ere partition, appel�ee Partition d'Amor�cage
ou Syst�eme (ou volume actif) est le premier volume acc�ed�e quand l'ordina-
teur d�emarre. Ce volume contient des �chiers sp�eci�ques au hardware qui sont
n�ecessaires pour charger Windows et comprend leboot managerde l'ordinateur
(pour charger plusieurs syst�emes d'exploitation) et des utilitaires d'amor�cage.
La taille de la Partition Syst�eme sera typiquement aux environs de 350 MO.
Bien que la Partition Syst�eme puisse être sur le même volume que la Partition
du Syst�eme d'Exploitation (Volume du Syst�eme d'Exploita tion), BDE requiert
que ces deux partitions soient s�epar�ees et distinctes.
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Turned o� { pas de chi�rement Dans cet �etat, BDE n'a pas �et�e param�etr�e ou
con�gur�e ou n'a pas �et�e mis en service. Tous
les secteurs du volume sont non chi�r�es.

Enabled mode { chi�r�e Dans cet �etat, tous les secteurs du volume
sont chi�r�es. La Volume Master Key est
scell�ee dans l'un ou plusieurs des �el�ements
suivants (d�ependant de la con�guration) : le
TPM (avec ou sans code PIN), une cl�e ex-
terne, une cl�e d�eriv�ee d'un mot de passe, une
combinaison de TPM et de cl�e externe.

Disabled mode { chi�r�e, cl�e en clair Dans cet �etat, tous les secteurs du volume
sont chi�r�es. La Volume Master Key est
scell�ee dans une (( cl�e en clair )), c'est �a dire
une cl�e qui est disponible en clair sur le
disque dur.

Tab. 1. Trois �etats de BDE

La Partition d'Amor�cage est non chi�r�ee et sera (( mesur�ee)) et compar�ee par
rapport au TPM pour d�everrouiller la VMK. Le Partition d'Am or�cage contient
le secteur d'amor�cage, du code d'amor�cage et leboot manager (anciennement
NTLDR) et contient le support n�ecessaire pour un p�eriph�e rique de stockage
USB et la possibilit�e de r�ealiser des saisies sur le clavier.

La Partition du Syst�eme d'Exploitation (et les partitions donn�ees subs�equentes,
s'il y en a) est le volume chi�r�e qui convient le syst�eme d'e xploitation, les appli-
cations et les donn�ees.

3 Architecture

BDE est une application qui utilise l'architecture des services du TPM de
Windows Vista. Dans la �gure 2, les composantsServices de base du TPMet
Driver du TPM sont au c�ur des services du TPM. Le driver du TPM (tpm.sys)
est un driver en mode noyau qui est con�cu pour toutes les puces TPM qui
sont conformes aux sp�eci�cations du TCG en version 1.2. Cette impl�ementation,
conforme aux sp�eci�cations du TCG en version 1.2, �evite le besoin d'avoir �a
fournir des drivers sp�eci�ques �a chacune des impl�ementations de TPM et procure
donc une meilleure stabilit�e et une meilleure s�ecurit�e d e la plateforme. BDE
communique avec le TPM dans les phases initiales de l'amor�cage du syst�eme
d'exploitation �a travers un BIOS compatible TPM et �a trave rs le driver du TPM.
TBS (TPM Base Service) est le service qui permet les communications avec le
TPM. Il a un acc�es exclusif au driver du TPM : une fois le service d�emarr�e,
aucun autre service ne peut parler au TPM.
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Fig. 2. L'architecture simpli��ee du TPM de Windows Vista

Le chi�rement et le d�echi�rement de la partition NTFS (dans le cours du che-
min de donn�ees normal) est e�ectu�e en mode noyau au sein du driver �ltre fve-
vol.sys en utilisant AES avec une couche de di�usion additionnelle (une m�ethode
appel�ee Elephant) ainsi que pr�ecis�e plus loin. Comme tout driver �ltre, fve vol.sys
agit comme un �ltre de bas niveau entre le driver de bus, volmgr.sys et le driver
de fonction volsnap.sys. A cet emplacement dans la châ�ne,il peut consommer un
volume logique chi�r�e BDE (qui peut être compos�e de une ou plusieurs partitions
physiques) et produire un volume logique d�echi�r�e NTFS qu i sera consomm�e �a
son tour par le service devolume snapshot. Le d�echi�rement et le chi�rement
est e�ectu�e en r�eponse �a des requêtes de lecture/�ecriture disque qui sont born�ees
par des fronti�eres de secteur disque.

La �gure 3 illustre l'architecture du syst�eme d'exploitat ion et du noyau
dont BDE fait partie. De plus, le chi�rement et le d�echi�rem ent en utilisant
la m�ethode Elephant sont �egalement e�ectu�es :

{ Lors du d�emarrage au sein du boot manager(bootmgr) qui contient le code
d'Elephant grâce �a un mode d'�edition de lien statique ;

{ Pendant la conversion de volume (depuis un volume en clair vers un volume
chi�r�e ou vice versa) qui est lanc�ee au moyen de l'interface homme { ma-
chine appropri�ee ou �a travers des appels WMI �a l'API priv� ee (fveapi.dll) ;

{ Pendant la fonction de retour depuis l'hibernation dans les drivers �ltres :
rsmhbr32.exe, rsmhbr64.exe (en environnement 64 bits) et le �ltre de �-
chiers dump : dumpfve.sys.

Les API de BDE (fveapi.dll) fournissent un ensemble d'API priv�ees et non
expos�ees qui sont r�eserv�ees �a un usage interne pour l'interface home { machine
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(pour convertir un volume, mettre BDE hors service, etc.) oupour le fournisseur
WMI ( Windows Management Instrumentation).

Les API de BDE servent essentiellement d'acc�es direct au driver BDE. En
dehors, de la g�en�eration de cl�e (utilisant la CryptoAPI) , fveapi.dll appelle directe-
ment fvevol.sys et les fonctions de chi�rement (telles que la conversion de volume)
sont actuellement impl�ement�ees et ex�ecut�ees dans le driver fvevol.sys. BDE com-
munique avec le driver BDE (fvevol.sys) �a travers un ensemble d'appels IOCTL
tels que IOCTL GET DATASET, IOCTL SET DATASET, IOCTL GET FVEK,
IOCTL GET VMK, IOCTL PROVIDE VMK, etc. Le driver fvevol.sys r�ecup�ere
la VMK d�echi�r�ee depuis le bootmgr et la maintient en cache en m�emoire non
pagin�ee. BDE est fourni avec un fournisseurWindows Management Instrumen-

Fig. 3. Architecture du syst�eme d'exploitation et du noyau

tation (WMI) appel�e Win32 EncryptableVolume qui expose des m�ethodes (do-
cument�ees publiquement) permettant l'administration et la con�guration. Les
administrateurs du syst�eme peuvent con�gurer BDE localement et �a distance �a
travers les interfaces expos�ees par Win32EncryptableVolume. Les interfaces de
ce fournisseur WMI comprennent des fonctionnalit�es de management pour com-
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mencer, suspendre, revenir en arri�ere sur la con�gurationde chi�rement d'un
volume disque et pour con�gurer la fa�con dont la cl�e de chi� rement du volume
disque peut être prot�eg�ee.

Un autre fournisseur WMI, Win32 TPM, permet aux administrateurs de
con�gurer le hardware de s�ecurit�e TPM qui peut être utili s�e pour prot�eger de
fa�con transparente la cl�e de chi�rement du volume BDE.

Les m�ethodes expos�ees par la classe WMI Win32EncryptableVolume com-
prennent :

Decrypt, Encrypt, ProtectKeyWithTPM, ProtectKeyWithExt ernalKey,
ProtectKeyWithNumericalPassword, ProtectKeyWithTPMAn dPIN,
ProtectKeyWithTPMAndStartupKey, etc{\ldots}

Un outil disponible en ligne de commande (manage-bde) est disponible a�n de
fournir aux administrateurs de syst�eme un moyen simple pour v�eri�er l'�etat des
disques et pour e�ectuer des tâches d'administration classiques. Cet outil est
�ecrit comme un script fond�e sur les fournisseurs WMI disponibles et peut être
facilement modi��e pour aider �a la construction de solutio ns custom permettant
de r�epondre �a d'autres besoins d'administration. En voici un exemple :

manage-bde[.wsf ] -secure
[f -RecoveryPassword j-rp g f NumericalPasswordjg]
[f -RecoveryKey j-rk g PathToExternalKeyDirectory ]
[f -StartupKey j-skg PathToExternalKeyDirectory ]
[f -TPM PIN j-tp g PIN ]
[f -TPM StartupKey j-tsk g PathToExternalKeyDirectory ]
L'interface home { machine de BDE honore et met en vigueur lespolitiques

de groupe telles qu'elles sont d�e�nies quand la machine fait partie d'un domaine
Windows. Les politiques de groupe permettent le contrôle et la con�guration de
fonctionnalit�es de BDE telles que :

{ Obliger de faire la sauvegarde des informations de r�ecup�eration dans l'Ac-
tive Directory

{ Contrôler quels m�ecanismes de r�ecup�eration sont disponibles
{ Contrôler la m�ethode de chi�rement utilis�ee pour le vol ume
{ Requ�erir une authenti�cation �a deux facteurs et contrô ler d'autres m�ecanismes

de protection dans l'assistant de con�guration de BDE
{ Etc. . .

4 Gestion des cl�es

Nous pr�esentons ci-dessous un r�esum�e synth�etique de lagestion des cl�es ef-
fectu�ee par BDE.

4.1 Volume Master Key

La Volume Master Key (VMK) est une cl�e de 256 bits g�en�er�ee de fa�con
al�eatoire quand BDE est param�etr�e pour la premi�ere fois . Il n'y a pas de m�ecanisme
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pour changer ou renouveler la VMK, except�e en mettant hors service BDE (ce
qui provoque le d�echi�rement du volume entier) et en le param�etrant �a nouveau
(ce qui provoque la g�en�eration d'une nouvelle VMK et le chi �rement du volume).

La VMK est prot�eg�ee par des (( key protectors )) qui peuvent exister simul-
tan�ement. La table 2 synth�etise les di��erents m�ecanism es de protection de la
Volume Master Key (VMK) pour BDE :

Le chi�rement des cl�es en utilisant AES 256 est e�ectu�e en utilisant le mode
CCM (Counter with CBC-MAC ) du RFC 4309 de l'IETF. Le code en ques-
tion utilise l'impl�ementation Microsoft d'AES qui est lin k�e statiquement avec la
librairie interne rsa32.lib.

Nous pr�esentons ensuite les di��erentes fa�cons de prot�eger la VMK en fonc-
tion de la con�guration, ce qui produira les blobs VMK correspondants (ou key
protectors) sur le volume.

Sur une machine TPM
Mot de passe de r�ecup�eration Sur une machine qui ne fait paspartie d'un

domaine, le param�etrage d'un mot de passe de r�ecup�eration est optionnel.
Le mot de passe est g�en�er�e de fa�con al�eatoire par BDE sous la forme d'une
entit�e 128 bits qui est a�ch�ee sous la forme d'une repr�ese ntation de 48
digits (8 groupes of 6) �a l'utilisateur
{ La cl�e 128 bits est �eclat�ee en 8 blocs de valeurs de 16 bits.
{ Chaque valeur de 16 bits g�en�ere un bloc de 6 digits en multipliant le

nombre par 11.
{ Le mot de passe est format�e pour l'a�chage sous la forme 111111-

222222-333333-444444-555555-666666-777777-888888. Chaque bloc de 6
digits peut être entr�e individuellement et v�eri��e ; il n 'est est valide que
si :

(nombre % 11)==0 and (nombre/11) < 2^16).
L'utilisateur peut imprimer le mot de passe ou le sauvegarder dans un
�chier.
Sur une machine faisant partie d'un domaine, la politique degroupe dicte
si un mot de passe de r�ecup�eration est cr�e�e ou non. Si la politique de
groupe requiert un mot de passe de r�ecup�eration, le mot de passe est g�en�er�e
al�eatoirement et stock�e dans l'Active Directory. Le mot d e passe en ques-
tion n'est pas mis �a la disposition de l'utilisateur pendant le param�etrage
de BDE.
Un processus de d�erivation it�erative de cl�e qui combine le mot de passe
sur 128 bits avec un salage sur 128 bits permet de g�en�erer une cl�e AES sur
256 bits (d�esign�ee (( R )) ci-dessous) qui est utilis�ee pour chi�rer la VMK
comme suit :
P = SHA-256(Password data)

S = 16 bytes of salt

R = 0 // 256-bit chaining variable
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Protection de la VMK Algorithme et longueur
de la cl�e utilis�ee pour chif-
frer la VMK

Cl�e utilis�ee pour chi�rer
la VMK

TPM seul RSA 2048 SRK ( Storage Root Key) du
TPM : RSA 2048, cl�e pu-
blique

TPM avec le code PIN de
l'utilisateur

RSA 2048
Le code PIN est sur 4 �a 20
digits
Les premiers 160 bits de
SHA256 (PIN) sont utilis�es
comme donn�ee d'autorisation
dans le TPM

SRK ( Storage Root Key) du
TPM : RSA 2048, cl�e pu-
blique

Plusieurs couches { TPM
avec une cl�e externe utilis�ee
comme cl�e partielle

AES 256 SHA256 (IK2, ExK)
IK2 est une cl�e interm�ediaire
g�en�er�ee al�eatoirement,
stock�ee et prot�eg�ee par le
TPM sur le disque.
ExK est la cl�e externe.

Cl�e externe
Machine sans TPM seule-
ment

AES 256 ExK (cl�e externe)

Cl�e de r�ecup�eration AES 256 RK (Cl�e de r�ecup�eration)
Mot de passe de r�ecup�eration AES 256 DF (Salage, mot de passe)

Le mode de passe est une
valeur sur 48 digits g�en�er�ee
al�eatoirement.
(( Salage )) est une va-
leur sur 128 bits g�en�er�ee
al�eatoirement et stock�ee en
clair sur le disque.
DF est une fonction de
d�erivation it�erative bas�ee sur
SHA-256.

Cl�e en clair AES 256 CC (Cl�e en clair)
Tab. 2. Les di��erents m�ecanismes de protection de la Volume Master Key (VML)
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For ( i=0; i$<$2\^{}20; i++ )

R = SHA-256( R $\vert $ P $\vert $ S $\vert $ i ) \newline
// i is encoded as an 8-byte integer

Return R
Quand on e�ectue la r�ecup�eration, les digits du mot de passe de r�ecup�eration
sont entr�es en utilisant les cl�es de fonction du clavier (F1-F10), les cl�es
num�eriques 0-9, ou les 
�eches.

Cl�e de r�ecup�eration La cl�e de r�ecup�eration est option nelle. Pendant le pa-
ram�etrage initial, l'utilisateur se voit pr�esenter le ch oix de cr�eer une cl�e de
r�ecup�eration et de la sauvegarder dans un �chier. La cl�e d e r�ecup�eration
est une cl�e sur 256 bits et g�en�er�ee al�eatoirement. Sur u ne machine fai-
sant partie d'un domaine, la politique de groupe dicte le fait qu'une cl�e de
r�ecup�eration soit cr�e�ee ou non.
L'interface homme { machine permet �a l'utilisateur de sauvegarder sa cl�e
dans un �chier situ�e sur une cl�e USB amovible ou sur un partage r�eseau.

TPM avec ou sans code PIN L'utilisation d'un code PIN est optionnelle. Pen-
dant le param�etrage initial, l'utilisateur peut choisir d e rentrer un code
PIN qui sera utilis�e comme donn�ee d'autorisation par le TP M. Le code
PIN peut avoir de 4 �a 20 digits. Sur une machine faisant partie d'un do-
maine, l'utilisation d'un code PIN peut être mandat�ee par une politique
de groupe.

TPM avec cl�e externe (protection �a deux niveaux) L'utilis ation d'une cl�e ex-
terne est optionnelle. Pendant le param�etrage initial, l' utilisateur peut
choisir d'avoir une cl�e externe g�en�er�ee al�eatoiremen t et stock�ee sur un
p�eriph�erique externe (cl�e USB). La cl�e externe sera uti lis�ee comme cl�e par-
tielle a�n de permettre la mise en �uvre d'une protection �a d eux niveaux.
Sur une machine faisant partie d'un domaine, la politique degroupe dicte
le fait qu'une cl�e externe sout cr�e�ee ou non.

Cl�e en clair La VMK est chi�r�ee en utilisant une cl�e de 256 b its g�en�er�ee
al�eatoirement et qui est stock�ee sur le disque au sein dublob VMK. Cette
situation est une situation temporaire qui correspond au fait d'avoir BDE
en Disabled Mode(voir plus haut).

Sur une machine sans TPM Sur une machine sans TPM, la protection fond�ee
sur le TPM est remplac�ee par le m�ecanisme de protection parcl�e externe selon
lequel la VMK est chi�r�ee par un algorithme AES 256 en utilis ant la cl�e externe.
L' External Key VMK blob est alors le blob principal utilis�e pour d�echi�rer le
volume.

De plus le Recovery Password VMK blobet le Recovery Key VMK blob
peuvent aussi être pr�esents sur une machine sans TPM.

Le Disabled Modeassoci�e auClear Key VMK blob fonctionne �egalement sur
une machine sans TPM.
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Les key protectors (ou les VMK key blobs) sont stock�es comme m�etadonn�ees
sur le volume du syst�eme d'exploitation (celui qui est chi� r�e par BDE) �a trois
emplacements di��erents. Ces m�etadonn�ees repr�esentent une tr�es faible portion
du volume du syst�eme d'exploitation qui n'est pas chi�r�e p ar BDE. Malgr�e
que ces zones du volume du syst�eme d'exploitation soient enclair dans le sens
o�u elles ne sont pas chi�r�ees par la FVEK ( Full Volume Encryption Key ), ces
m�etadonn�ees contiennent typiquement des donn�ees qui sont chi�r�ees par la VMK
(Volume Master Key).

Chaque structure de m�etadonn�ees contient des informations en �etat �a la fois
chi�r�e et non chi�r�e. Plusieurs VMK blobs ou (( key protectors)) peuvent r�esider
sur les sections m�etadonn�ees du volume. Ce sont :

{ Le mot de passe de r�ecup�eration du VMK blob.
{ La cl�e de r�ecup�eration du VMK blob.
{ Le TPM+PIN VMK blob .
{ Le Two-Layer VMK blob.
{ Le start-up key VMK blob (pour des sc�enarios de cl�e de d�emarrage seule).
{ Le clear key VMK blob.

Les TPM+PIN VMK blobs et Two-Layer VMK blobs peuvent être pr�esents
simultan�ement sur le volume, a�n de permettre �a l'utilisa teur de d�emarrer avec
soit un code PIN ou une cl�e externe (deux niveaux).

Toutefois, si l'un quelconque des TPM+PIN VMK blobs ou Two-Layer VMK
blob est pr�esent, alors, il n'y a pas de(( TPM Only )) blob (car sa pr�esence neutra-
liserait la s�ecurit�e plus forte que permet le code PIN ou la cl�e externe). Quand
le TPM only blob est pr�esent, les seuls autresblobsqui peuvent être pr�esents sur
le volume sont lesRecovery Passwordet Recovery Key blobs.

En disabled mode, un key blobchi�rant la VMK (la cl�e en clair) est stock�e
en clair dans la structure de m�etadonn�ees sur le volume, enplus des autresblobs
existants.

4.2 4.2 R�ecup�eration depuis l'Active Directory

Les informations de r�ecup�eration relatives �a la fois �a l a propri�et�e du TPM
et �a la r�ecup�eration de la CMK sont stock�ees dans l'Activ e Directory quand la
machine fait partie d'un domaine. Les entr�ees en question sont prot�eg�ees par
des ACL et transmises �a travers des canaux LDAP s�ecuris�espar Kerberos. On
utilise les attributs et les sous-attributs de l'objet Computer.

Fonctionnalit�e TPM Puisqu'il n'y a qu'un mot de passe de propri�etaire du
TPM par ordinateur, le hashdu mot de passe de propri�etaire du TPM est stock�e
sous la forme d'un attribut de l'objet Computer.

Fonctionnalit�e BDE Les informations de r�ecup�eration de BDE sont stock�ees
dans un sous-objet de l'objet Computer. L'objet Computer est donc le container
de l'objet de r�ecup�eration BDE.
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Il peut exister plus d'un objet de r�ecup�eration BDE pour ch aque objet Com-
puter puisqu'il peut y avoir plus d'un mot de passe de r�ecup�eration associ�e �a un
volume BDE.

Chaque objet de r�ecup�eration BDE a un nom unique et contient un GUID
et un mot de passe de r�ecup�eration. Le GUID est un identi�ca teur unique pour
le mot de passe de r�ecup�eration d'un volume FVE.

Le nom d'un objet de r�ecup�eration BDE est limit�e �a 64 cara ct�eres en raison
des contraintes de l'Active Directory. Ce nom incorpore le GUID du mot de
passe de r�ecup�eration ainsi que des informations sur la date et l'heure sur une
longueur �xe de 63 caract�eres. Il est de la forme :

< Object Creation Date and Time>< Recovery Password GUID>
Par exemple :
2005-09-30T17 :08 :23-08 :00f 063EA4E1-220C-4293-BA01-4754620A96E7g
Le common name(cn) Active Directory pour l'objet de r�ecup�eration BDE es t

ms-FVE-RecoveryInformation et a, en plus des attributs obligatoires, deux at-
tributs, (( musthave)) nomm�es ms-FVE-RecoveryPassword et ms-FVE-RecoveryGuid.

Le mot de passe de r�ecup�eration BDE est stock�e sous la forme d'une châ�ne
Unicode en utilisant le common name ms-FVE-RecoveryPassword. Le GUID
BDE est stock�e sous la forme d'une châ�ne d'octets en utilisant le common name
ms-FVE-RecoveryGuid.

4.3 Full Volume Encryption Key

La VMK est utilis�ee pour prot�eger la FVEK ( Full Volume Encryption Key )
qui sera utilis�ee comme cl�e pour la m�ethode de chi�rement Elephant qui sera
d�ecrite ult�erieurement. Le fait d'utiliser un niveau d'i ndirection pour la protec-
tion du disque �a travers la VMK permet au syst�eme de pouvoir facilement utiliser
une autre cl�e (re-keying) quand l'une ou l'autre des cl�es situ�ees plus haut dans
la châ�ne de con�ance est perdue ou compromise, ce qui est particuli�erement
important quand le d�echi�rement et le re-chi�rement d'un v olume est coûteux.

La FVEK est une cl�e de chi�rement g�en�er�ee al�eatoiremen t de 128, 256, ou
512 bits en fonction de la m�ethode de chi�rement qui est con�gur�ee (par une
politique de groupe sur une machine appartenant �a un domaine). La FVEK

M�ethode de chi�rement utilis�ee Taille de la FVEK
Elephant 128 (d�efaut) 512
Elephant 256 512
AES 128 128
AES 256 256

est chi�r�ee en utilisant un algorithme AES 256 en mode CCM tel que sp�eci��e
par le RFC 4309 de l'IETF. Le code utilise correspond �a l'impl�ementation par
Microsoft d'AES link�e en statique avec la librairie intern e rsa32.lib. La VMK est



16 Actes du symposium SSTIC06

utilis�ee comme cl�e AES. Le blog FVEK est stock�e comme m�etadonn�ees (structure
FVE DATUM KEY) avec les VMK key protectors sur le volume du syst�eme
d'exploitation.

5 Chi�rement des blocs disque

BDE chi�re les donn�ees d'une partition disque au niveau secteur en utilisant
la m�ethode de chi�rement Elephant. Elephant utilise AES en mode CBC (Cypher
Block Chaining) pour le chi�rement de base en l'am�eliorant �a l'aide d'un (( dif-
fuseur )) pour lutter contre les attaques par manipulation de bits. La s�ecurit�e
du chi�rement de base est fournie par la couche AES qui a �et�e largement re-
vue par la communaut�e scienti�que et est g�en�eralement accept�ee par l'industrie.
La couche de di�usion ajoute certaines propri�et�es de s�ecurit�e suppl�ementaires
qui sont souhaitables pour chi�rer un disque mais ne sont pasfournies par des
m�ethodes de chi�rement traditionnelles telles qu'AES.

La m�ethode Elephant a les caract�eristiques suivantes :
{ Elle chi�re et d�echi�re les secteurs disque de 512, 1024, 2048, 4096 ou 8192

octets.
{ Elle prend le num�ero de secteur comme un param�etre suppl�ementaire ((( la

distorsion ))) et impl�emente des algorithmes de chi�rement/d�echi�rem ent
di��erents pour chacun des secteurs.

{ Elle prot�eg�e la con�dentialit�e du contenu en clair.
{ Un attaquant ne peut contrôler ou pr�edire aucun des aspects des change-

ments du contenu en clair r�esultant d'une modi�cation ou d' un remplace-
ment du contenu un secteur chi�r�e.

{ Elle est su�samment rapide pour que le ralentissement des performances
d'un portable induit par le chi�rement soit acceptable pour la plupart des
utilisateurs.

{ Elle a �et�e valid�ee �a travers un examen public et est g�en �eralement consid�er�ee
comme sûre.

La plateforme n'expose pas d'API permettant �a des d�eveloppeurs d'e�ectuer
des op�erations de chi�rement fond�ees sur Elephant. Au sein de BDE, le code
e�ectuant le chi�rement/d�echi�rement en utilisant Elephant s'ex�ecute en mode
noyau.

Rentrons maintenant dans quelques d�etails sur la m�ethodeElephant. Dans
la droite ligne de Bear, Lion, et Beast2, la m�ethode de chi�rement de BDE
a �et�e appel�ee Elephant. Elephant consiste en l'utilisation d'AES-CBC avec un
di�useur additionnel qui permet de stopper les attaques en modi�cation de bits.

Il y a quatre op�erations s�epar�ees pour chaque chi�rement . Le contenu en clair
est compos�e �a travers un XOR avec une cl�e de secteur, puis passe �a travers deux
di�useurs (sans cl�e), et est �nalement chi�r�e en AES en mod e CBC.

2 Bear and Lion [1], [2] sont deux m�ethodes de type block cipher utilisant des grands
blocs propos�ees par Ross Andersen et Eli Biham.

Malgr�e le fait que les m�ethodes Bear, Lion et Beast auraien t pu être retenus pour
satisfaire les exigences de BDE, il n'en a rien �et�e pour des raisons de performance.
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Le composant cl�e de secteur et le composant AES-CBC utilisent des cl�es
ind�ependantes, ce qui permet d'administrer une preuve facile du fait que la
m�ethode Elephant soit au moins aussi sûre qu'AES-CBC. Chacun de ces deux
composants utilise une cl�e de 256 bits, ce qui revient �a dire que la cl�e Elephant
compl�ete est une cl�e de 512 bits qui n'est autre que la cl�e FVEK que l'on a d�ecrit
pr�ec�edemment. Les premiers 256 bits de la FVEK sont utilis�es par le composant
cl�e de secteur, les derniers 256 bits de la FVEK constituantla cl�e de l'algorithme
AES.

En fonction de la version choisie, les deux composants peuvent n'utiliser que
128 bits parmi les 256 bits fournis, auquel cas, seuls les derniers 128 bits sont
retenus et utilis�es.

Quand la m�ethode Elephant est utilis�ee, la cl�e Elephant est toujours de 512
bits a�n de pouvoir supporter des cl�es plus longues sans pour autant changer le
syst�eme de gestion de cl�es. La m�ethode par laquelle les deux composants utilisent
des cl�es 128 bits est appel�eeElephant-128, qui est la m�ethode de chi�rement par
d�efaut. La version o�u les deux composants utilisent des cl�es 256 bits est appel�ee
Elephant-256.

La taille de bloc d'Elephant est variable : elle peut être de n'importe quelle
puissance de 2 entre 512 et 8192 octets (4096 { 65536 bits).

AES-CBC Le composant AES-CBC est simple. La cl�e AESK AES est soit de
128 bits soit de 256 bits, en fonction de la m�ethode qui a �et�e choisit lors de la
con�guration ( Elephant-128, le d�efaut, ou Elephant-256). La taille du bloc est
toujours un multiple de 16 octets, de telle fa�con qu'aucun remplissage ne soit
n�ecessaire. Le vecteur d'initialisation pour le secteurs est calcul�e comme suit :

IVs := E(K AES; e(s)) ; (1)

o�u E() est la fonction de chi�rement AES, et e()est une fonction d'encodage qui
fait correspondre �a chaque num�ero de secteurs une valeur unique de 16 octets.
Il est important de noter qu' IV s d�epend de la cl�e et du num�ero de secteur mais
pas des donn�ees.

Le contenu en clair est chi�r�e en utilisant AES-CBC et le vec teur d'initiali-
sation IV du secteur. Le d�echi�rement utilise la fonction inverse.

Le r�esultat de e()est la valeur de distorsion qui est utilis�ee dans cette partie
de l'algorithme de chi�rement. Le choix de e() n'a pas d'implications en termes
de s�ecurit�e (tant que cela reste une injection) et pourra varier avec l'application.
Dans le cas de l'application BDE la fonction d'encodagee est la plus simple
possible pour l'impl�ementation. Les premiers 8 octets du r�esultat correspondent
au d�eplacement en octets pour atteindre le secteur sur le volume (le d�ecalage en
octets depuis le d�ebut du volume). Cet entier est encod�e enutilisant une logique
de type little endian (least-signi�cant-byte �rst encoding ). Les derniers 8 octets
du r�esultat sont toujours �a z�ero.

Cl�e de secteur La cl�e de secteur de 256 bits est calcul�ee comme suit :

K s := E(K sec; e(s)) jjE (K sec; e0(s)) : (2)
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o�u E()est la fonction de chi�rement AES, K sec est la cl�e 128 ou 256 bits (en
fonction de la m�ethode : Elephant-128, le d�efaut, ou Elephant-256) pour ce
composant,e(s)est la fonction d'encodage utilis�ee dans la couche AES-CBC et
e0(s)est la même fonction quee(s)except�e le fait que le dernier octet du r�esultat
est 1.

La cl�e de secteur K s est r�ep�et�ee autant de fois que n�ecessaire pour obtenir
une cl�e de la taille du bloc, et le r�esultat se voit appliqu�e un XOR avec le contenu
en clair.

Di�useurs La di�usion est la propri�et�e d'un algorithme de chi�remen t qui
assure que le changement de quelques bits en entr�ee conduitau changement de
nombreux bits en sortie.

Les di�useurs A et B sont tr�es semblables mais ils fonctionnent dans des
directions oppos�ees. La conception de base de notre di�useur a de bonnes pro-
pri�et�es de di�usion dans une direction mais de mauvaises propri�et�es de di�usion
dans l'autre direction ; en utilisant deux di�useurs, cela permet d'avoir de bonnes
caract�eristiques de di�usion dans les deux directions.

Les di�useurs ont �et�e con�cus pour favoriser le d�echi�re ment dans la mesure o�u
c'est l'op�eration la plus commune. Nous d�ecrirons d'abord ces algorithmes dans
le sens du d�echi�rement et ensuite la fonction de chi�rement correspondante.

Chaque di�useur interpr�ete les donn�ees du secteur dans untableau de mots
de 32 bits, chaque mot �etant encod�e suivant une logiquelittle endian. Soit n le
nombre de mots dans le secteur etdi le i �eme mot du secteur o�u i est consid�er�e
modulo n pour permettre de simpli�er la notation. La fonction de chi� rement
du di�useur A est donn�e par :

fori = 0 ; 1; 2; : : : ; n:Acycles� 1 di  di + ( di � 2XOR( di � 5 <<< R (a)
imod 4)) :

(3)
La valeur i est un compteur de boucle qui parcourt le tableau de donn�eesAcycles

fois. (Il faut se souvenir que tous les indices sont modulon). L'addition est ef-
fectu�ee modulo 232, <<< est l'op�erateur de rotation �a gauche et R(a) := [9,0,13,0]
est un tableau de 4 constantes qui sp�eci�ent les quantit�esde rotation �a e�ectuer.

La fonction de chi�rement correspondante pour le di�useur A est facile �a
d�eriver :

fori = n:Acycles� 1; : : : ; 2; 1; 0 di  di � (di � 2XOR( di � 5 <<< R (a)
imod 4)) :

(4)
Les propri�et�es asym�etriques de di�usion sont faciles �a percevoir. Si l'on regarde
le di�useur A en mode d�echi�rement, le r�esultat d'une it�eration est ut ilis�e 2 et
5 it�erations plus tard, ce qui propage rapidement les changements au reste du
secteur. Dans la direction du chi�rement, la sortir d'une it �eration est utilis�ee n-5
et n-2 it�erations plus tard, ce qui fournit une di�usion beauco up plus lente.

Le di�useur B est tr�es semblable. Il a une bonne propri�et�e de di�usion d ans
le sens du chi�rement. La fonction de d�echi�rement du di�us eur B est d�e�nie
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par :

fori = 0 ; 1; 2; : : : ; n:Bcycles� 1 di  di + ( di +2 XOR( di +5 <<< R (a)
imod 4)) :

(5)
o�u R(b) := [0 ; 10; 0; 25]. La fonction de chi�rement du di�useur B est donn�ee
par :

fori = n:Bcycles� 1; : : : ; 2; 1; 0 di  di � (di +2 XOR( di +5 <<< R (a)
imod 4)) :

(6)
Les constantesAcycles etBcycles d�e�nissent combien de fois chacun des di�useurs
bouclent sur le secteur. Elles sont d�e�nies commeAcycles := 5 and Bcycles := 3.

Pour choisir le nombre de rotations, nous avons men�e des exp�erimentations
autour des propri�et�es de di�usion de nos di�useurs (dans l a direction de bonne
di�usion). Nous nous sommes concentr�es sur la vitesse �a laquelle une di��erence
d'un simple bit se di�usait �a travers un mot de 32 bits. Nos r�esultats ont montr�e
que si l'on changeait un seul bit dans di , chacun des bits de di +43 avait une chance
d'au moins ? de changer �a leur tour en un seul cycle avant d'undi�useur, les 43
mots correspondant �a environ ? d'un secteur de 512 octets3.
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3 Ceci est vrai pour le di�useur avant B . Pour le di�useur arri�ere A, un bit en d i

modi�e les bits en d i � 43 avec une probabilit�e ?.


