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Abstract. BitLocker ™ est la premere mise en uvre des sgeci cations de
la version 1.2 du TCG (Trusted Computing Group) au sein de la plateforme Win-
dows et permet d'e ectuer le chi rement complet d'un volume disque au niveau
secteur a n d'o rir une protection contre les attaques logi cielles ealies en mode
econneck. Cette fonctionnalie repose sur la mise en uvre d'algorithmes de
chi rement AES compEmengs par un algorithme de di usio n speci que appek
Elephant [6].

1 Introduction

En juin 2002, Microsoft annorcait les premiersebments du projet ( Palla-
dium ). En janvier 2003 Microsoft annorcait sa volone de change le nom de
( Palladium ) en Next-Generation Secure Computing BasgNGSCB). Windows
R BitLocker™ est la premere mise en uvre de cette gereration de techn olo-
gies qui visea ancrer la con ance du logiciel dans le hardwee.

Windows R BitLocker™ Drive Encryption (appek dans la suite BitLocker
BDE ou tout simplement BDE et connu peedemment sous le nom de Secure
Startup { Full Volume Encryption et sous le nom de projet( Cornerstone) [3],
[4], [5]) est une fonctionnalie disponible avec leseditions Enterprise et Ultimate
de Windows Vista. BitLocker BDE e ectue le chi rement compl et d'un volume
disque au niveau secteur et ore donc une protection contre ds attaques lo-
gicielles en modeo ine , attaques par lesquelles l'attaquant peut cemarrer un
autre syseme d'exploitation et aceder ainsi au disque drectement pour en ex-
traire les informations qu'il contient. BDE est corcu pour o rir une protection
(con dentialie) contre le vol ou la perte d'ordinateurs p ortables ou d'ordinateurs
dont la fcurie physique est insu sante.

Note importante : Les informations fournies dans le pesent document se
fondent sur une version peliminaire de Windows Vista (pre-beta 2); celles-ci
peuvent donc &tre soumisesa changement et ce, jusqua lanisea disposition du
logiciel dans sa version nale.
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2 BitLocker ™  TPM et TCG

BitLocker ™ Drive Encryption est une fonctionnalie utilisant de maniere
optionnelle un TPM (Trusted Platform Module) tel que specie par le TCG !
a n de protger les donrees de l'utilisateur et pour s'assurer que le contenu du
disque dur d'un ordinateur executant Windows Vista n'a pas et alee alors que
le sysemeetait oine . BDE fournit aux utilisateurs mobiles un bon niveau de
protection de donrees en cas de perte ou de vol de syseme.

BDE aneliore la securite des donrees en mettant en uvre deux fonction-
nalies majeures : le chi rement de volume (CV) et le Controle d'Inegrie des
premiers composants d'’Amoicage (CIA).

{ CV proege les donrees en interdisant aux utilisateurs non autories de
casser la protection Windows des chiers ou du syseme sur ds ordinateurs
perdus ou voks. Cette protection est obtenue en chirant la totalie du
volume Windows. Avec une telle fonctionnalig, tous les chiers utilisateur
et tous les chiers syseme sans exception sont chi es.

{ CIA assure que le cechi rement des donrees n'est e ectue que si les com-
posants initiaux de I'amoicage ont pass un contréle d'inegrie.

BDE o re aussi des capacies d'extension et de managementmeexposant une

interface WMI et en o rant des capacies déecriture de scr ipts.

BDE est corcu principalement pour utiliser la protection m atrielle o erte
par le TPM (Trusted Platform Module) version 1.2. Un TPM est une puce
maerielle inviolable (dans les limites o ertes par Iimp ementation du matriel
consicee) disponible sur la plateforme hardware et qui fournit le niveau d'at-
testation machine et le niveau de con ance recessaire pouassurer le stockage
maeriel des secrets et interdire un aces inappropre a des informations con -
dentielles et sensibles. Les TPM reposent sur des technoli@g ouvertes et stan-
dardisees qui assurent l'interoperabilie de dieren ts produits de curie dans
un environnement reerogene.

En utilisant le TPM comme solution maerielle pour proeg er les cks, la
partition Windows toute entere peut &tre chi ee, y com pris les chiers d'hiber-
nation et de pagination, les chiers temporaires et les chiers dedump.

2.1 BitLocker ™ et 'amocage du syseme

BDE utilise les fonctionnalies du TPM, et plus speci que ment le mecanisme
de Static Root of Trust Measurement (SRTM) du rmware d'amoicage (ck ni
par le TCG), par lequel la con ance peut étre etabliea par tir de ( mesures)
e ectiees au sein du processus de cemarrage a n de constrite une empreinte
du syseme au sein desPlatform Con guration Registers, ou PCR du TPM. La
gure 1 illustre le Static Root of Trust Measurement des premiers composants
d'amoicage. Dans le moctle SRTM, la con ance estetablie en prenant des( me-
sures) du syseme quand celui est suppo® étre sar. Les nmecarimes de SRTM
sont ce nis dans le document TCG v1.2 PC Client Implementation Speci cation

1 TPM 1.2 - https://www.trustedcomputinggroup.org/groups/tpm/
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Fig.1. Static Root of Trust Measurement des premiers composants d'amoicage

for Conventional BIOS, disponible en https://www.trustedcomputinggroup.
org/specs/PCClient/

La fquence d'amorcage initiale dans le cas d'un BIOS conentionnel fonc-
tionne de la facon suivante :

{ Apes un resetdu syseme, les PCR 0a 15 du TPM sont einitialies etl'o n
transére I'executiona une portion digne de con ance du rmware . Cette
portion digne de con ance du rmware en combinaison avec lehardware
est connue sous le nom d€ore Root of Trust Measurement (CRTM). Cette
portion du rmware peut uniquement étre ( astee )a nouveau dans un
environnement controk et approue par le fabriqguant du syseme.

{ Le code du CRTM ((mesure)) la prochaineetape du rmware dans PCR [0]
avant de I'executer. C'est typiquement la portion du rmware utiliee pour
tester et con gurer desekments critiques du hardware comme la nemoire.
Au fur eta mesure de I'execution du processus d'amorcage davantage de
code est( mesue ) et enregiste dans PCR [0]. Le principe fondamental
sous-jacent est que le code est toujour§ mesue ) avant d'étre execue.
Apes qu'une ( mesure) aitee enregistee dans un PCR, cette valeur est
consiccee comme permanente et ne peut étre aleee. La nouvelle valeur
du PCR est le hash (SHA-1) esultant de la concaknation des contenus
peedents et de la nouvelle ( mesure) (SHA-1 or PCR[X] jj data). Tant
que chaque portion de code s'assure que tout nouveau code gsmesue )
avant son execution, on peut maintenir la chae de con ance en encrant
cette cha™e dans le hardware.

{ Le rmware ( mesure) le code optionnel en lecture seuleréad only codg
dans PCR [2]. Les ROM optionnelles peuventegalemen{ mesurer) d'autre
code en PCR [2]. Finalement, lermware ( mesure) la portion de code du
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Master Boot Record (MBR) en PCR [4] et la table de partitions en PCR
[5].

{ Le MBR prend alors le contréle du processus d'amorcage emkterminant la
partition active, en chargeant le premier secteur de la parition d'amorcage
en memoire et en( mesurant)) les 512 premiers octets de ce secteur en PCR
[8]. Le MBR transkre alors I'executiona ce secteur d'am orcage.

{ Le secteur d'amorcage de la partition active charge et( mesure) le restant
du code d'amorcage dans PCR [9] avant de lui transkrer I'eecution.

{ Apes que le code d'amorcage ait trouwe et charge BOOTM GR, il ( me-
sure) BOOTMGR dans PCR [10] avant de lui transkrer I'execution . On
peut noter que dans le cas d'un futur code d'amorcage basw EFI ( Exten-
sible Firmware Interface), BOOTMGR sera plutét ( mesue ) directement
dans PCR [4] et PCR [8], PCR [9] et PCR[10] netant pas utilises.

{ BOOTMGR controle l'inegrie de toute application d'a morcage pour ce
qui concerne les volumes proeges par BDE et s'assure du miatien de
I'inegrie lors de l'aces au volume proege par BDE a pes que BOOTMGR
ait gagre l'acesa la partition. Si le Root of Trust Measurement avant ce
point est invalide, alors aucun des volumes proeges par BDE n'est acces-
sible. Apes avoir descelk le Volume Master Key, PCR [11] (qui au moment
du descellement contient 2ro) est rempli avec une valeur katoire a n que
soit peseree la restriction d'aces aux secrets de BDE

BOOTMGR transgre le contrdle au loader du syseme d'exploitation pour le

volume specie et ce loader contréle I'inegrie de tous les composants Windows

avant de transerer le contréle au syseme d'exploitati on. Le syseme d'exploita-

tion controle alors l'inegrie de tous les executable s qui seront charges, y compris
ceux qui sont concerres par la ealisation d'un logon authentie.

2.2 2.1 Mesures, scellement, descellement et cks

Lors de la mise sous tension, tous les PCR sont misa zro. L& PCR ne sont
modies uniguement que par la fonction ( extend) qui positionne e ectivement le
contenu d'un PCR au hash de son ancienne valeur et d'une chame de caracere
qui lui est fournie comme donree. On peut donc voir le conten d'un PCR
comme correspondanta unhash e ectwe sur toutes les chames de donrees qui
ontet fournies lors des appelsa la fonction extend pour ce PCR. Il n'y a aucun
nmecanisme permettant de positionner la valeur d'un PCRa un contenu donre, de
telle facon que si un PCR a une valeurx apes une <rie d'extends la seule facon
d'obtenira nouveau la valeur x est d'e ectuer exactement la méme fquence
d'extendsapes une mise sous tension.

La méme technologie fournit le moyen de scuriser par chirement le chier
d'hibernation (ou n'importe quel chier de dump ou de pagination). Le eveil
depuis I'hibernation correspond donc exactementa ce qui 8 passerait depuis un
amoicage traditionnel.

La fonction de chirement de volume de BDE chire la partitio n syseme
Windows et scelle la ck synetrique dans le TPM. L'ogerat ion de scellement
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fquestre e ectivement la ck au sein du TPM, de telle facon que lors de pro-
chains amoicages, le TPM puisse n‘autoriser le descelleméde la ck synetrique
que lors de I'execution d'un code dument sgecie sur I'or dinateur consicee. Le
code specie en question (qui a la possibilie de descelker la ck synetrique) est
cetermire par les valeurs contenues dans lesPlatform Con guration Registers
(PCR). Le chirement de volume est e ectle sur la base d'une granularie par
secteur. Un chirement par bloc est utili an que la modi cation d'un seul
octet d'un bloc a ecte la totalie du bloc en question.

A n d'en apprendre davantage sur la facon dont le logiciel utilise les PCR
contenus au sein d'un TPM, il est possible de consulter la dagmentation du
TCG ciee en ekrence. En ereral, les logiciels tels que BDE (etendent les
mesures) des composants d'amoicage initial dans les PCR.

Les nouvelles( mesures) e ectwees lors de I'amoicage doivent correspondre
aux ( mesures) quietaient contenues dans les PCR au moment au BDE savait
que l'ordinateur etait dans un etat sor, ou bien alors la c & ne sera pas des-
celkee. De plus, lors du scellement, I'appelant peut sgecer quels PCR speci ques
doivent e&tre compases avec les nouvelles valeurs d¢ mesure) lors du descelle-
ment. De cette facon, l'utilisateur peut étre assue que le code introduit par
quelqu'un en train d'attaquer l'ordinateur ne pourra pas s'executer et qu'il ne
pourra pas acedera des secrets chi es sur le disque.

Les fonctions seal/unseal du TPM permettent un aces <lectif aux ckes de
chi rement en fonction des valeurs des registres PCR. La foation seal est utiliee
pour chirer une ck dans un ( blob) que seul le TPM peut cechirer. De plus
le TPM ne dcechirera le ((blob) en question que si et seulement si les registres
PCR <=lectionres ont la m&me valeur gu'elles avaient au noment de I'ogeration
seal En d'autres termes, on peut stocker une ck dans un( blob ) de telle facon
gu'elle ne puisse étre acedee que lorsque les PCR sléonres ont une valeur
particulere.

Le chi rement de BDE est fonce sur une Volume Master Key (VMK) qui est
ceee (gereee akatoirement) quand BDE est mis en se rvice et con gue pour
la premere fois. La VMK est proegee (scelee) en utili sant le TPM ainsi que
cecrit peeedemment et stoclkee sur le disque. Pendant la ssquence d'amoicage,
le syseme d'exploitation utilise le TPM pour desceller la VMK (en se basant
sur le fait que les PCR contiennent les bonnes valeurs pour dhbenti er le code
d'amorcage) et acede aux cks suivantes qui sont recesaires pour e ectuer le
cechirement et le chirement lors des lectures et desecritures sur le disque.
La protection foncee sur le TPM de la VMK peut &tre anelior ee en utilisant
un code PIN. Les donrees cerivees du code PIN fourni par lutilisateur sont
pesentes au TPM comme des donrees d'autorisation a n de desceller la VMK,
ce qui permet la mise en place d'un necanisme de curiea deux facteurs.

La VMK peut aussi etre chieea l'aide d'une ck externe qui peut étre
stockee sur un peripterique externe comme une ck USB. Méme si BDE aet
principalement corcu pour utiliser les services hardwaredu TPM, BDE peut
etre paranete pour &tre utilis sur une machine ne renfermant pas de TPMa
travers l'utilisation d'une ck externe. Toutefois, quan d BDE est paranete et
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con gue sur une machine dont le TPM est en service, BDE reqierra et mettra
en vigueur la protection de la VMKa travers le TPM.

La ck externe joue aussi le role d'une ck de ecugeration, ce qui permet de
ceplacer un volume chi e depuis une machine ai le TPM est en service vers une
autre machine. Apes avoir ceplae un volume chi e ver s une autre machine, la
ck externe ou ck de ecuperation permet l'acesa la VMK an de cechirer le
volume.

BDE o reegalement une protection fondee sur un mot de passe pour des fonc-
tions de ecuperation. Lors du paranetrage initial, qua nd l'utilisateur met BDE
en fonction, un mot de passe de ecuperation est geree automatiquement et ce
dernier peut etre a cte, imprine ou stocle dans un chie r sur un peripterique
externe an de permettre une conservation scuriee (dars un co re) et auto-
riser une ecuperation ulerieure. Si la machine rejoint un domaine, le mot de
passe peut etre geree en fonction d'une politique de groupe (qui peut rendre la
ceation d'un mot de passe de ecuperation obligatoire) et stocle dans I'Active
Directory de facon transparente pour l'utilisateur. Quan d une ecugeration est
recessaire, I'administrateur peut fournir le mot de passeappropre (en prove-
nance de I'Active Directory)a l'utilisateur a n de permet tre le dechi rement de
la VMK sur la machine de l'utilisateur.

BDE fournit egalement un mode de protection multi-niveau p ar lequel la
VMK est scelee a la fois sur le TPM et sur la ck externe, les deux etant
recessaires pour cemarrer la machine et amorcer le systne d'exploitation.
Dans cette con guration, la ck externe devient une ( ck partielle ) requise pour
ceverrouiller la VMK en plus du TPM.

Dans certaines circonstances, la VMK peut &tre temporairenent scelke avec
une ck externe, appeke ( ck en clair ) qui est stoclee en clair sur le disque
dur de telle facon que le syseme puisse cemarrer sans regrir le TPM et/ou le
eriprerique de stockage de la ck externe. Ce mode tempaaire sans protection
est appek ( disabled mode). Ce mode est requis quand I'administrateur est en
train de mettre BDE en fonction ou de le mettre temporairemert hors service
(an, par exemple, de mettrea jour le BIOS ou d'autres composants qui sont
( mesues) lors du processus d'amorcage). Une fois la misea jour e ettee et
que BDE est placa nouveau en( enabled modé), la ( ck en clair ) est supprinee
du disque dur (e ace plusieurs fois).

BDE peut &tre dans l'un des troisetats suivants (tableau 1).

BDE requiert un minimum de deux partitions ou volumes disqueen plus du
MBR ( Master Boot Record). La premere partition, appeke Partition d'’Amoicage
ou Syseme (ou volume actif) est le premier volume acecd quand l'ordina-
teur cemarre. Ce volume contient des chiers speci ques au hardware qui sont
recessaires pour charger Windows et comprend lboot managerde I'ordinateur
(pour charger plusieurs sysemes d'exploitation) et des tilitaires d'amorcage.
La taille de la Partition Syseme sera typiqguement aux environs de 350 MO.
Bien que la Partition Syseme puisse etre sur le méme volme que la Partition
du Syseme d'Exploitation (Volume du Syseme d'Exploita tion), BDE requiert
que ces deux partitions soient epaees et distinctes.
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Turned o { pas de chirement Dans cetetat, BDE n'a paset paranete ou
COoN gue ou n'a paset mis en service. Tous
les secteurs du volume sont non chi es.

Enabled mode{ chi e Dans cetetat, tous les secteurs du volume
sont chies. La Volume Master Key est
scelee dans l'un ou plusieurs des eements
suivants (cependant de la con guration) : le
TPM (avec ou sans code PIN), une ck ex-
terne, une ce cerivee d'un mot de passe, une
combinaison de TPM et de ck externe.

Disabled mode{ chi e, ck en clair Dans cetetat, tous les secteurs du volume
sont chies. La Volume Master Key est
scelee dans une( cké en clair )), c'esta dire
une cé qui est disponible en clair sur le
disque dur.
Tab. 1. Troisetats de BDE

La Partition d’Amoicage est non chi ee et sera ( mesuee) et compaee par
rapport au TPM pour ceverrouiller la VMK. Le Partition dAm orcage contient
le secteur d'amoicage, du code d'amorcage et leboot manager (anciennement
NTLDR) et contient le support recessaire pour un peripte rigue de stockage
USB et la possibilie de ealiser des saisies sur le clavie

La Partition du Syseme d'Exploitation (et les partitions donrees subequentes,
s'il y en a) est le volume chi e qui convient le syseme d'e xploitation, les appli-
cations et les donrees.

3 Architecture

BDE est une application qui utilise l'architecture des senices du TPM de
Windows Vista. Dans la gure 2, les composantsServices de base du TPMet
Driver du TPM sont au c ur des services du TPM. Le driver du TPM (tpm.sys)
est un driver en mode noyau qui est corcu pour toutes les puce TPM qui
sont conformes aux speci cations du TCG en version 1.2. Cete impkementation,
conforme aux speci cations du TCG en version 1.2, evite le besoin d'avoira
fournir des drivers sgeci quesa chacune des impementations de TPM et procure
donc une meilleure stabilie et une meilleure scurie de la plateforme. BDE
communique avec le TPM dans les phases initiales de I'amoa&ge du syseme
d'exploitationa travers un BIOS compatible TPM eta trave rs le driver du TPM.
TBS (TPM Base Service) est le service qui permet les communications avec le
TPM. Il a un aces exclusif au driver du TPM : une fois le service cemare,
aucun autre service ne peut parler au TPM.
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Fig. 2. L'architecture simpliee du TPM de Windows Vista

Le chi rement et le cechi rement de la partition NTFS (dans le cours du che-
min de donrees normal) est e ectie en mode noyau au sein du dver ltre fve-
vol.sys en utilisant AES avec une couche de di usion additimnelle (une methode
appeke Elephant) ainsi que pecie plus loin. Comme tout driver ltre, fve vol.sys
agit comme un ltre de bas niveau entre le driver de bus, volmg.sys et le driver
de fonction volsnap.sys. A cet emplacement dans la cha™mé,peut consommer un
volume logique chi e BDE (qui peut &tre compo< de une ou plusieurs partitions
physiques) et produire un volume logique dechi e NTFS qu i sera consomnea
son tour par le service devolume snapshat Le cechirement et le chi rement
est e ecte en eponsea des requétes de lectureécriture disque qui sont borrees
par des fronteres de secteur disque.

La gure 3 illustre l'architecture du syseme d'exploitat ion et du noyau
dont BDE fait partie. De plus, le chirement et le cechirem ent en utilisant
la nethode Elephant sontegalement e ectles :

{ Lors du cemarrage au sein du boot manager(bootmgr) qui contient le code

d'Elephant gracea un mode dédition de lien statique ;

{ Pendant la conversion de volume (depuis un volume en clair &rs un volume
chi e ou vice versa) qui est lanee au moyen de l'interface homme { ma-
chine appropree oua travers des appels WMla I'API priv ee (fveapi.dll);

{ Pendant la fonction de retour depuis I'hibernation dans les drivers ltres :
rsmhbr32.exe, rsmhbr64.exe (en environnement 64 bits) etel Itre de -
chiers dump : dumpfve.sys.

Les API de BDE (fveapi.dll) fournissent un ensemble d'API privees et non

expoees qui sont eseneesa un usage interne pour l'inerface home { machine
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(pour convertir un volume, mettre BDE hors service, etc.) oupour le fournisseur
WMI ( Windows Management Instrumentation).

Les APl de BDE servent essentiellement d'aces direct au dver BDE. En
dehors, de la gereration de ck (utilisant la CryptoAPI) , fveapi.dll appelle directe-
ment fvevol.sys et les fonctions de chi rement (telles qued conversion de volume)
sont actuellement impementes et executes dans le driver fvevol.sys. BDE com-
munique avec le driver BDE (fvevol.sys)a travers un ensemie d'appels IOCTL
tels que IOCTL_GET _DATASET, IOCTL _SET_DATASET,IOCTL _GET _FVEK,
IOCTL _GET _VMK, IOCTL _PROVIDE VMK, etc. Le driver fvevol.sys ecugere
la VMK cechi ee depuis le bootmgr et la maintient en cache en nemoire non
pagiree. BDE est fourni avec un fournisseurWindows Management Instrumen-

Fig. 3. Architecture du syseme d'exploitation et du noyau

tation (WMI) appek Win32 _EncryptableVolume qui expose des nethodes (do-
cumentes publiguement) permettant 'administration et la con guration. Les
administrateurs du syseme peuvent con gurer BDE localement eta distancea
travers les interfaces exposes par Win3ZEncryptableVolume. Les interfaces de
ce fournisseur WMI comprennent des fonctionnalies de mamagement pour com-
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mencer, suspendre, revenir en arrere sur la con gurationde chi rement d'un
volume disque et pour con gurer la facon dont la ck de chi rement du volume
disque peut étre proegee.

Un autre fournisseur WMI, Win32 _TPM, permet aux administrateurs de
con gurer le hardware de scurie TPM qui peut &tre utili s pour proeger de
fecon transparente la ck de chi rement du volume BDE.

Les nethodes exposes par la classe WMI Win3ZEncryptableVolume com-
prennent :

Decrypt, Encrypt, ProtectKeyWithTPM, ProtectKeyWithExt  ernalKey,
ProtectKeyWithNumericalPassword, ProtectKeyWithTPMAnNn dPIN,
ProtectKeyWithTPMANdStartupKey, etc{\ldots}

Un outil disponible en ligne de commande (manage-bde) est gponible a n de

fournir aux administrateurs de syseme un moyen simple pou \eri er letat des

disques et pour e ectuer des tAches d'administration clasiques. Cet outil est

ecrit comme un script fonde sur les fournisseurs WMI disponibles et peut étre

facilement modie pour aidera la construction de solutio ns custom permettant

de epondrea d'autres besoins d'administration. En voici un exemple :
manage-bde[.wsf] -secure

[f -RecoveryPassword j-rp g fNumericalPasswordg]

[f-RecoveryKey j-rk g PathToExternalKeyDirectory |

[f -StartupKey j-skg PathToExternalKeyDirectory ]

[f-TPM _PIN j-tp g PIN]

[f-TPM _StartupKey j-tsk g PathToExternalKeyDirectory ]

L'interface home { machine de BDE honore et met en vigueur lepolitiques
de groupe telles qu'elles sont & nies quand la machine fdipartie d'un domaine
Windows. Les politiques de groupe permettent le contréle ela con guration de
fonctionnalies de BDE telles que :

{ Obliger de faire la sauvegarde des informations de ecupration dans I'Ac-

tive Directory

{ Contréler quels necanismes de ecugeration sont disponibles

{ Contréler la methode de chi rement utilisee pour le vol ume

{ Reqerir une authenti cationa deux facteurs et contr® ler d'autres mecanismes

de protection dans l'assistant de con guration de BDE

{ Etc...

4 Gestion des cés

Nous pesentons ci-dessous un esurme synttetique de lagestion des cks ef-
fectiee par BDE.

4.1 Volume Master Key

La Volume Master Key (VMK) est une ck de 256 bits gereee de facon
akatoire quand BDE est pararrete pour la premere fois . Il n'y a pas de necanisme
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pour changer ou renouveler la VMK, excepe en mettant hors ®rvice BDE (ce
qui provoque le dechi rement du volume entier) et en le pararretranta nouveau
(ce qui provoque la gereration d'une nouvelle VMK et le chi rement du volume).

La VMK est proegee par des ( key protectors) qui peuvent exister simul-
tarement. La table 2 synthetise les dierents mecanism es de protection de la
Volume Master Key (VMK) pour BDE :

Le chirement des cks en utilisant AES 256 est e ectie en utilisant le mode
CCM (Counter with CBC-MAC ) du RFC 4309 de I''ETF. Le code en ques-
tion utilise l'impkementation Microsoft d'AES qui est lin le statiquement avec la
librairie interne rsa32.lib.

Nous pesentons ensuite les dierentes facons de proeger la VMK en fonc-
tion de la con guration, ce qui produira les blobs VMK correspondants (ou key
protectors) sur le volume.

Sur une machine TPM
Mot de passe de ecuperation Sur une machine qui ne fait paspartie d'un
domaine, le paranetrage d'un mot de passe de ecugeration est optionnel.

Le mot de passe est eree de facon akatoire par BDE sous la forme d'une

entie 128 bits qui est a clee sous la forme d'une repese ntation de 48

digits (8 groupes of 6)a l'utilisateur

{ La ck 128 bhits esteclate en 8 blocs de valeurs de 16 bits

{ Chaque valeur de 16 bits gerere un bloc de 6 digits en multipliant le
nombre par 11.

{ Le mot de passe est formae pour l'achage sous la forme 11111-
222222-333333-444444-555555-666666-777777-88888800h bloc de 6
digits peut etre ente individuellement et \erie; il n  'est est valide que
Si:

(nombre % 11)==0 and (nombre/11) < 2716).

L'utilisateur peut imprimer le mot de passe ou le sauvegarde dans un

chier.

Sur une machine faisant partie d'un domaine, la politique degroupe dicte

si un mot de passe de ecugeration est cee ou non. Si la pditique de

groupe requiert un mot de passe de ecugeration, le mot de @sse est geree
akatoirement et stocle dans I'Active Directory. Le mot d e passe en ques-
tion n'est pas misa la disposition de l'utilisateur pendant le paranetrage
de BDE.

Un processus de cerivation ierative de ck qui combine le mot de passe

sur 128 bits avec un salage sur 128 bits permet de gererer unck AES sur

256 bits (cesigree (R ) ci-dessous) qui est utiliee pour chirer la VMK

comme suit :

P = SHA-256(Password data)
S = 16 bytes of salt
R = 0 // 256-bit chaining variable
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Protection de la VMK

Algorithme et longueur
de la ok utili®e pour chif-
frer la VMK

Cé utilige pour chirer
la VMK

TPM seul RSA 2048 SRK (Storage Root Key) du
TPM : RSA 2048, ck pu-
blique

TPM avec le code PIN de|RSA 2048 SRK (Storage Root Key) du

['utilisateur Le code PIN est sur 4a 20|TPM : RSA 2048, ck pu-

digits blique

Les premiers 160 bits dg
SHA256 (PIN) sont utiliees
comme donree d'autorisation
dans le TPM

Plusieurs couches { TPM |AES 256 SHA256 (IK2, ExK)

avec une ck externe utilie IK2 est une ck intermediaire

comme ck partielle Gereee akatoirement,
stoclee et proege par le
TPM sur le disque.

ExK est la ck externe.

Ce externe AES 256 EXK (ck externe)

Machine sans TPM seule-

ment

Cé de ecuperation AES 256 RK (Cé de ecuperation)

Mot de passe de ecugeration [AES 256 DF (Salage, mot de passe)
Le mode de passe est un
valeur sur 48 digits gereee
akatoirement.
( Salage) est une va-
leur sur 128 bits creee
abatoirement et stoclee en
clair sur le disque.
DF est une fonction de
cerivation ierative base sur
SHA-256.

Ceé en clair AES 256 CC (Ce en clair)

Tab. 2. Les dierents mecanismes de protection de la Volume Master Key (VML)
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For ( i=0; i$<$2\"{}20; i++ )

R = SHA-256( R $\vert $ P $\vert $ S $\vert $ i ) \newline
/I i is encoded as an 8-byte integer

Return R

Quand on e ectue la ecuperation, les digits du mot de passe de ecugeration
sont entes en utilisant les ces de fonction du clavier (F1-F10), les cks
nuneriques 0-9, ou les eches.

CE de ecureration La ck de ecuperation est option nelle. Pendant le pa-
rametrage initial, l'utilisateur se voit pesenter le ch oix de ceer une ck de
ecureration et de la sauvegarder dans un chier. La ck de ecuperation
est une ck sur 256 bits et gereee akatoirement. Sur une machine fai-
sant partie d'un domaine, la politique de groupe dicte le fai qu'une ck de
ecuperation soit ceee ou non.

L'interface homme { machine permeta I'utilisateur de sauvegarder sa ck
dans un chier sitte sur une cé USB amovible ou sur un partage eseau.

TPM avec ou sans code PIN L'utilisation d'un code PIN est optionnelle. Pen-
dant le paranetrage initial, 'utilisateur peut choisir d e rentrer un code
PIN qui sera utilie comme donree d'autorisation par le TP M. Le code
PIN peut avoir de 4a 20 digits. Sur une machine faisant partie d'un do-
maine, l'utilisation d'un code PIN peut étre mandate par une politique
de groupe.

TPM avec ck externe (protectiona deux niveaux) L'utilis ation d'une ck ex-
terne est optionnelle. Pendant le paranetrage initial, I'utilisateur peut
choisir d'avoir une ck externe gereee akatoirement et stoclkee sur un
periprerique externe (ck USB). La ck externe sera uti lisee comme ck par-
tielle a n de permettre la mise en uvre d'une protectiona d eux niveaux.
Sur une machine faisant partie d'un domaine, la politique degroupe dicte
le fait qu'une ck externe sout ceee ou non.

CE en clair La VMK est chi ee en utilisant une ck de 256 b its gereee
akatoirement et qui est stoclee sur le disque au sein dublob VMK. Cette
situation est une situation temporaire qui correspond au fé d'avoir BDE
en Disabled Mode (voir plus haut).

Sur une machine sans TPM  Sur une machine sans TPM, la protection foncke
sur le TPM est remplaee par le mecanisme de protection parck externe selon
lequel la VMK est chi ee par un algorithme AES 256 en utilis ant la ck externe.
L'External Key VMK blob est alors le blob principal utili pour dechirer le
volume.

De plus le Recovery Password VMK blobet le Recovery Key VMK blob
peuvent aussi étre pesents sur une machine sans TPM.

Le Disabled Modeassoce auClear Key VMK blob fonctionneegalement sur
une machine sans TPM.
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Leskey protectors (ou les VMK key blobs) sont stockes comme netadonrees
sur le volume du syseme d'exploitation (celui qui est chi e par BDE)a trois
emplacements dierents. Ces metadonrees repesenternt une tes faible portion
du volume du syseme d'exploitation qui n'est pas chie p ar BDE. Malge
que ces zones du volume du syseme d'exploitation soient eolair dans le sens
al elles ne sont pas chi ees par la FVEK ( Full Volume Encryption Key), ces
nmetadonrees contiennent typiquement des donrees qui sat chi ees par la VMK
(Volume Master Key).

Chaque structure de nmetadonrees contient des informatins enetata la fois
chi e et non chi e. Plusieurs VMK blobs ou ( key protectors) peuvent esider
sur les sections netadonrees du volume. Ce sont :

{ Le mot de passe de ecuperation du VMK blob.

{ La ck de ecuperation du VMK blob.

{ Le TPM+PIN VMK blob .

{ Le Two-Layer VMK blob.

{ Le start-up key VMK blob (pour des senarios de ck de cemarrage seule).

{ Le clear key VMK bloh
Les TPM+PIN VMK blobs et Two-Layer VMK blobs peuvent étre pesents
simultarement sur le volume, a n de permettrea l'utilisa teur de cemarrer avec
soit un code PIN ou une ck externe (deux niveaux).

Toutefois, si l'un quelconque des TPM+PIN VMK blobs ou Two-Layer VMK
blob est pesent, alors, il n'y a pas de( TPM Only ) blob (car sa pesence neutra-
liserait la scurie plus forte que permet le code PIN ou la ck externe). Quand
le TPM only blob est pesent, les seuls autreblobsqui peuvent &tre pesents sur
le volume sont lesRecovery Passwordet Recovery Key blobs

En disabled mode un key blobchirant la VMK (la ck en clair) est stocle
en clair dans la structure de metadonrees sur le volume, erplus des autresblobs
existants.

4.2 4.2 Recuperation depuis I'Active Directory

Les informations de ecuperation relativesa la foisa | a propree du TPM
eta la ecuperation de la CMK sont stoclees dans I'Activ e Directory quand la
machine fait partie d'un domaine. Les entees en question ent proegees par
des ACL et transmisesa travers des canaux LDAP scuriespar Kerberos. On
utilise les attributs et les sous-attributs de I'objet Computer.

Fonctionnalie TPM Puisqu'il n'y a qu'un mot de passe de propretaire du
TPM par ordinateur, le hashdu mot de passe de propretaire du TPM est stocle
sous la forme d'un attribut de I'objet Computer.

Fonctionnalie BDE Les informations de ecuperation de BDE sont stoclees
dans un sous-objet de I'objet Computer. L'objet Computer e$ donc le container
de l'objet de ecuperation BDE.
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Il peut exister plus d'un objet de ecugeration BDE pour ch aque objet Com-
puter puisqu'il peut y avoir plus d'un mot de passe de ecuperation assocea un
volume BDE.

Chaque objet de ecuperation BDE a un nom unique et contient un GUID
et un mot de passe de ecugeration. Le GUID est un identi cateur unique pour
le mot de passe de ecugeration d'un volume FVE.

Le nom d'un objet de ecuperation BDE est limiea 64 cara ceres en raison
des contraintes de I'Active Directory. Ce nom incorpore le GJID du mot de
passe de ecuperation ainsi que des informations sur la dee et I'heure sur une
longueur xe de 63 caraceres. Il est de la forme :

< Object Creation Date and Time>< Recovery Password GUID>

Par exemple :

2005-09-30T17 :08 :23-08 :0@63EA4E1-220C-4293-BA01-4754620A96 7

Le common name(cn) Active Directory pour I'objet de ecugeration BDE es t
ms-FVE-Recoverylnformation et a, en plus des attributs obligatoires, deux at-
tributs, ( musthave) nommes ms-FVE-RecoveryPassword et ms-FVE-RecoveryGuid

Le mot de passe de ecuperation BDE est stocle sous la forne d'une cha™me
Unicode en utilisant le common name ms-FVE-RecoveryPassword. Le GUID
BDE est stocle sous la forme d'une cha'me d'octets en utikant le common name
ms-FVE-RecoveryGuid.

4.3 Full Volume Encryption Key

La VMK est utilisee pour proeger la FVEK ( Full Volume Encryption Key)
qui sera utiliee comme ck pour la methode de chirement Elephant qui sera
cecrite ulerieurement. Le fait d'utiliser un niveau d'i ndirection pour la protec-
tion du disquea travers la VMK permet au syseme de pouvoir facilement utiliser
une autre ck (re-keying) quand l'une ou l'autre des cks sittees plus haut dans
la chame de con ance est perdue ou compromise, ce qui est gulerement
important quand le cechi rement et le re-chi rement d'un v olume est colteux.

La FVEK est une ck de chirement gereee akatoiremen t de 128, 256, ou
512 bits en fonction de la methode de chirement qui est con guee (par une
politique de groupe sur une machine appartenanta un domair). La FVEK

Methode de chi rement utilise Taille de la FVEK
Elephant 128 (ckfaut) 512
Elephant 256 512
AES 128 128
AES 256 256

est chi ee en utilisant un algorithme AES 256 en mode CCM tel que specie
par le RFC 4309 de I'IETF. Le code utilise corresponda l'impkementation par
Microsoft d'AES linle en statique avec la librairie intern e rsa32.lib. La VMK est
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utili’ee comme ck AES. Le blog FVEK est stocke comme netadonrees (structure
FVE _DATUM _KEY) avec les VMK key protectors sur le volume du syseme
d'exploitation.

5 Chirement des blocs disque

BDE chire les donrees d'une partition disque au niveau sedeur en utilisant
la nethode de chi rement Elephant Elephant utilise AES en mode CBC (Cypher
Block Chaining) pour le chirement de base en l'anelioranta l'aide d'un ( dif-
fuseur) pour lutter contre les attaques par manipulation de bits. La scurie
du chirement de base est fournie par la couche AES qui aet largement re-
vue par la communaug scienti que et est gereralement accepee par l'industrie.
La couche de diusion ajoute certaines proprees de scurie suppementaires
qui sont souhaitables pour chirer un disque mais ne sont padournies par des
nmethodes de chi rement traditionnelles telles qu'AES.

La methode Elephant a les caraceristiques suivantes :

{ Elle chire et dechi re les secteurs disque de 512, 1024, D48, 4096 ou 8192

octets.

{ Elle prend le nunero de secteur comme un pararetre suppementaire (( la
distorsion )) et impemente des algorithmes de chi rement/cechi rem ent
dierents pour chacun des secteurs.

{ Elle proeee la con dentialie du contenu en clair.

{ Un attaquant ne peut contréler ou pedire aucun des aspeds des change-
ments du contenu en clair esultant d'une modi cation ou d' un remplace-
ment du contenu un secteur chi e.

{ Elle est susamment rapide pour que le ralentissement des gerformances
d'un portable induit par le chi rement soit acceptable pour la plupart des
utilisateurs.

{ Elle aet valickea travers un examen public et est ggn eralement consiccee
comme sQre.

La plateforme n'expose pas d'API permettanta des ceveloppeurs d'e ectuer
des operations de chirement foncees sur Elephant Au sein de BDE, le code
e ectuant le chi rement/cechi rement en utilisant  Elephant s'execute en mode
noyau.

Rentrons maintenant dans quelques cetails sur la nethode Elephant. Dans
la droite ligne de Bear, Lion, et Beast, la methode de chirement de BDE
aek appeke Elephant Elephant consiste en l'utilisation d'AES-CBC avec un
di useur additionnel qui permet de stopper les attaques en nodi cation de bits.

Il'y a quatre operations £paees pour chaque chi rement. Le contenu en clair
est composa travers un XOR avec une ck de secteur, puis pssea travers deux
di useurs (sans ck), et est nalement chi e en AES en mod e CBC.

2 Bear and Lion [1], [2] sont deux nethodes de type block cipher utilisant des grands
blocs proposes par Ross Andersen et Eli Biham.

Malge le fait que les nethodes Bear, Lion et Beast auraien t pu étre retenus pour

satisfaire les exigences de BDE, il n'en a rienet pour des raisons de performance.
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Le composant ck de secteur et le composant AES-CBC utiliset des cks
incependantes, ce qui permet d'administrer une preuve fade du fait que la
nmethode Elephant soit au moins aussi sGre qu'AES-CBC. Chacun de ces deux
composants utilise une ck de 256 bits, ce qui revienta die que la ck Elephant
compekte est une ck de 512 bits qui n'est autre que la ck FVEK que I'on a cecrit
peedemment. Les premiers 256 bits de la FVEK sont utilies par le composant
ck de secteur, les derniers 256 bits de la FVEK constituanta ck de I'algorithme
AES.

En fonction de la version choisie, les deux composants peuven'utiliser que
128 bits parmi les 256 bits fournis, auquel cas, seuls les deers 128 bits sont
retenus et utilies.

Quand la methode Elephant est utiliee, la ck Elephant est toujours de 512
bits a n de pouvoir supporter des cks plus longues sans pouautant changer le
syseme de gestion de cks. La nethode par laquelle les dgéx composants utilisent
des cks 128 bits est appekeElephant-128 qui est la nethode de chi rement par
cefaut. La version ai les deux composants utilisent des @s 256 bits est appeke
Elephant-256

La taille de bloc d'Elephant est variable : elle peut étre de n'importe quelle
puissance de 2 entre 512 et 8192 octets (4096 { 65536 bits).

AES-CBC Le composant AES-CBC est simple. La cE AESK pes est soit de
128 bits soit de 256 bits, en fonction de la methode qui aek choisit lors de la
con guration ( Elephant-128 le defaut, ou Elephant-256). La taille du bloc est
toujours un multiple de 16 octets, de telle facon gu'aucun emplissage ne soit
recessaire. Le vecteur d'initialisation pour le secteurs est calcue comme suit :

IVs = E(K pAES; €(9)); 1)

al E() est la fonction de chi rement AES, et e()est une fonction d'encodage qui
fait correspondrea chaque nunero de secteurs une valeur unique de 16 octets.
Il est important de noter qu' IV ¢ cepend de la ck et du nunero de secteur mais
pas des donrees.

Le contenu en clair est chi e en utilisant AES-CBC et le vecteur d'initiali-
sation IV du secteur. Le cechi rement utilise la fonction inverse.

Le esultat de e()est la valeur de distorsion qui est utilisee dans cette patie
de l'algorithme de chi rement. Le choix de () n'a pas d'implications en termes
de scurik (tant que cela reste une injection) et pourra varier avec I'application.
Dans le cas de l'application BDE la fonction d'encodagee est la plus simple
possible pour l'impkementation. Les premiers 8 octets du esultat correspondent
au teplacement en octets pour atteindre le secteur sur le vieme (le cecalage en
octets depuis le cebut du volume). Cet entier est encoce enutilisant une logique
de type little endian (least-signi cant-byte rst encoding ). Les derniers 8 octets
du esultat sont toujoursa zro.

Cé de secteur La ck de secteur de 256 bits est calcuee comme suit :
Ks = E(Ksece(s)iiE(KseceXs)): (2)
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al E()est la fonction de chirement AES, K est la ck 128 ou 256 bits (en
fonction de la nmethode : Elephant-128 le defaut, ou Elephant-256) pour ce
composant, e(s)est la fonction d'encodage utiliee dans la couche AES-CE et
eYs)est la meéme fonction quee(s)excepe le fait que le dernier octet du esultat
est 1.

La ck de secteurK 5 est epete autant de fois que recessaire pour obtenir
une ck de la taille du bloc, et le esultat se voit appliqu e un XOR avec le contenu
en clair.

Diuseurs La diusion est la propree d'un algorithme de chiremen t qui
assure que le changement de quelques bits en entee condwdti changement de
nombreux bits en sortie.

Les diuseurs A et B sont tes semblables mais ils fonctionnent dans des
directions opposes. La conception de base de notre di use a de bonnes pro-
prees de di usion dans une direction mais de mauvaises goprees de di usion
dans l'autre direction ; en utilisant deux di useurs, cela permet d'avoir de bonnes
caraceristiques de di usion dans les deux directions.

Les di useurs onteke corcus pour favoriser le cechire ment dans la mesure ai
c'est l'operation la plus commune. Nous decrirons d'abord ces algorithmes dans
le sens du dechi rement et ensuite la fonction de chi rement correspondante.

Chaque di useur interpete les donrees du secteur dans untableau de mots
de 32 hits, chaque motetant encock suivant une logiquelittle endian. Soit n le
nombre de mots dans le secteur etl, le ieme mot du secteur ai i est consicee
modulo n pour permettre de simpli er la notation. La fonction de chi rement
du diuseur A est donre par :

fori =0;1; 2;:::;n:ACyC|es 1 di di +(di 2XOR(d, 5<<<R i(;())d 2):
3)
La valeur i est un compteur de boucle qui parcourt le tableau de donrees\cycies
fois. (Il faut se souvenir que tous les indices sont modulm). L'addition est ef-
fecttee modulo 2%2, <<< est l'ogerateur de rotationa gauche et R(® :=[9,0,13,0]
est un tableau de 4 constantes qui speci ent les quantiesde rotationa e ectuer.
La fonction de chirement correspondante pour le diuseur A est facilea
ceriver :

fori = n:AcycIes 1;:::;2;1;0 di d (di 2XOR(d, 5<<<R i(;())d 2):
4)
Les proprees asymnetriques de di usion sont facilesa percevoir. Si I'on regarde
le diuseur A en mode cechirement, le esultat d'une ieration est ut ilie 2 et
5 ierations plus tard, ce qui propage rapidement les changments au reste du
secteur. Dans la direction du chi rement, la sortir d'une iteration est utiliee n-5
et n-2 ierations plus tard, ce qui fournit une di usion beauco up plus lente.
Le diuseur B est tes semblable. Il a une bonne propret de di usion d ans
le sens du chirement. La fonction de dechi rement du dius eur B est ck nie
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par :

fori =0;1; 2;:::;n:BCyC|es 1 di di + (dis2 XOR(di+s <<<R i(;())d 2):
(5)
a R® :=1[0;10;0;25]. La fonction de chirement du diuseur B est donree
par :

fori = n:chcIes 1;:::;2;1;0 di di (di+2 XOR(di+s <<<R i(;())d 2):
(6)
Les constanteg\cycies €tBcycles B Nissent combien de fois chacun des di useurs
bouclent sur le secteur. Elles sont ce nies commeA¢yces := 5 and Beycles = 3.
Pour choisir le nombre de rotations, nous avons mere des eggmentations
autour des proprees de di usion de nos di useurs (dans | a direction de bonne
di usion). Nous nous sommes concentes sur la vitessea lguelle une dierence
d'un simple bit se di usaita travers un mot de 32 bits. Nos r esultats ont monte
que si I'on changeait un seul bit dans ¢, chacun des bits de ¢.43 avait une chance
d'au moins ? de changera leur tour en un seul cycle avant d'undi useur, les 43
mots correspondanta environ ? d'un secteur de 512 octets
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