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Les informations données dans cette
présentation se fondent sur une version
préliminaire de Windows Vista (beta 2) ;

E celles-ci peuvent étre soumises a changement
= et ce, jusqud la mise ~ disposition du logiciel
- dans sa version finale




* Pourquoi BitLockerE ?

= | Apercu de BitLockert Drive Encryption (BDE)
= — | Prérequis de BitLockerE et d®@loiement

~ | Administration de BitLockerE et r€up@ration
i Comment fonctionne BitLockelE ?

AQuquues perspectives en guise de conclusion




Introduction : un peu
ddnistoire
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,fhents du projet « Palladium »
,_ i ‘janvier 2003 Microsoft annoncait sa volonté

Secure Computing BasgNGSCB)

A BitLockerE est la premi re mise en 1 uvre de
cette génération de technologies qui vise a
ancrer la confiance du logiciel dans le hardware




NGSCB «u dé@vion » : la
Inception originelle (1/3)
— ]

App

_ ;r‘nel D D

- A Comment pr@erver la flexibilit®et I@xtensibilit®qui ont tant
contribu®" la richesse de I&cosyst me du PC, tout en
fournissant ~ lautilisateur final un environnement s¥% ?

A En particulier, comment peut-on garder quoi que ce soit de
secret, quand des composants du noyau enfichables contrélent
la machine ?

7




SCB «vu davion » : la
ceptlon originelle (2/3)

solution : subdiviser I@nvironnement d@x®cution en
ant un nouveau mode au CPU

NCA

Nexus

A Lecpu est soit en mode «standard » soit en mode « trusted »

A Les pages de la mémoire physique peuvent étre marquées comme
« trusted ». Les pages dites « trusted » ne peuvent étre accédées que
lorsque le CPU est en mode «trusted »




SCB /U dCavion 5 Ia

=y

HUb USB [ | 5py de ,
(o} fi Clés
onfiance | |S0MMaNce SSC Pub/Pri.

A Les entrées sont sécurisées par un «hub » USB de confiance pour le
clavier et la souris qui permet de transporter une conversation sécurisée
avec le nexus

A Les sorties sont seécurisées par un GPU de confiance qui transporte une
conversation chiffrée avec le nexus

A ceci permet une sécurité de bout en bout 9




. Le probleme fondamental avec
‘cette conception originelle

;Ii_ser les API correspondante afin de pouvoir
ecrire des NCA
BCecI necessite, dans la pratique, de réecrire la
== majorite des logiciels
—

Z= ,';__' ‘Une telle approche n&ait gu re rRalisteé

Nous avons donc revu nos plans
et avons donc changé de fond en comble
|Grchitecture (et le calendrier) de NGSCB
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Pourquoi BitLockerE ?
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jjourdaui, il existe, de mani re tr s largement
ffusee, des programmes de recupération de mots de
Se gui permettent des attaques contournant les

>

Mecanismes de securisation des données de Windows

A Les attagues en mode déconnecté exposent les clés
- utilisees par le systeme, ce qui permet la compromission
des données securisées

Al y a des centaines de milliers de PC portables perdus
ou volés chague année
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escription de BjtlockerE Drive
acryption :

« BitLockerE Drive Encryptionvous fournit
une meilleure protection de vos systemes Windows
Vista, méme gquand ces systemes sont dans des
mains non autorisées ou exécutent un systeme
d@&xploitation diff@rent.

BDE atteint ce résultat en interdisant a un voleur
qgui d®marre un autre syst me déxploitation ou
utilise un outil de hacking spécifique de casser les
protections du systéme et des fichiers ou méme de

visualiser les fichiers constitutifs du systeme lui-méme »




= Impossibilité de demander a
lautilisateur de se connecter pour
fonctionner

“A" Securise les données systeme
—A Sécurise les données utilisateur
~ A Sécurise la base de registre

A Fonctionne de maniére
transparente avec la plateforme
(intégrité du code)

Sécurise les secrets «racine »

Protege contre les attaques en
mode déconnecté

A Soit trés facile a utiliser

Solution
Chiffrer (presque) le disque
ntier

A
A

Protéger la clé de chiffrement
en la « scellant » au moyen
daun 7rusted Platform Moadule
sTPM) au b@&n@&fice unique dan
oadeérautorisé

T Plus dé@utres options (voir plus

loin)

Seuls les /oaders autorisés
peuvent récupérer la clé de
chiffrement du volume

Les /oaders autorisés pourront
amorcer correctement le

syst me d@xploitation




2enario TPM seul
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Déchiffrement
des données en
utilisant la VEK

~-utiliser

'S

= Protege contre des
attagues uniquement
logicielles

A Vulnérable a certaines
attaques hardware

Secteurs disque chiffré:

Volume chiffré

Données en clair

(/ Volume
Encryption Key
z A (VEK)

Descellement de la
VMK réalisé par le
TPM




ode

s lors

-~ —l@mor-age

- A Protége contre des
attaques uniquement
logicielles et contre de
nombreuses attaques
matérielles

A Vulnérable aux attaques
contre le TPM

Données en clair

Déchiffrement
des données en
utilisant la VEK

Encrypted Disk Sectors

Disque

Volume chiffré

P&\\be
<)

Volume

Encryption Key

(VEK)

Descellement
effectué sur la
VMK

o




" omposants initiaux
; ~ de I@mor- age
/-952 Protege contre de

nombreuses
attaques matérielles

A Protege contre les
attaques du TPM

Données en clair

Déchiffrement
des données en
utilisant la VEK

Secteurs disque chiffrés

Disque

Volume chiffré

Volume
Encryption Key
(VEK)

Descellement
effectué sur la
VMK

Clé intermédiaire

Combinaisons
des clés en

utilisant un Clé USB avec
XOR clé de

< Rgdgmarrage

N
N NS

=N




= & Vulnérable a la perte
de la clé ou aux
attaques pré-OS

Données en clair

Déchiffrement /4 Volume
des données en <ZE| /A Encryption Key
utilisant la VEK Q (VEK)

Déchiffrement
de la VMK

Clé USB avec une
clé de démarrage

Disque

Volume chiffré



énario de récupération de clé

avec
Ine clé de
& démarrage

~ AValide la clé

sauvegardée

ADéverrouille le
volume pour
permettre le
dechiffrement

Données en clair

4

Volume

Déchiffrement (7
des données en <Z@| /A Encryption Key
utilisant la VEK Q

(VEK)

Déchiffrement
de la VMK

Secteurs disque chiffrés

Disque

Volume chiffré RK




2enario de recupération de mot

tin mot de passe de
“récupération

passe

A Déverouille le volume
pour permettre le
déchiffrement

Données en clair

Volume Encryption
Key (VEK)

D
2
5
1
Déchiffrement /A
des données en Q

utilisant la VEK @

Déchiffrement de
la VMK en utilisant
le mot de passe

Volume chiffré de I@dministrateur




I Permet d&viter le
~ contournement du
~ processus d@mor-age de
Windows

=i Acces par Windows et des
= logiciels tiers au TPM
. A Authentification a plusieurs
, facteurs préalablement a

I@mor-age du syst me
dé@&xploitation
i Clé USB, BIOS, identité
logicielle garantie par le
TPM

A Re-déploiement
i Outil réserveé aux
administrateurs pour

accelérer le re-déploiement
des PC de maniere sécurisée

A Un seul driver Microsoft pour
le TPM

i Amélioration de la stabilité
et de la sécurité

A scénarios
T Perte ou vol dn portable
T Serveur en agence




chitecture (simplifi®e) du TPM
Nindows Vista

Amorcage Outils Fournisseur
Sécurisé d@dministra-}| de stockage [y #rriication
tion de clés

tierce

Services de base du TPM

Driver du TPM

< ”{“!‘ﬁ

* = TCG Software Stack




@ t-ce quaun Trusted Platforim
Ddlle (TPM)?

dule sur la carte mére ressemblant
ictionnellement a une carte a puce qui :
rotege les secrets
Effectue des opérations de chiffrement

S RSA, SHA1, génération de nombre
- aléatoire

A _Peut creer, stocker et gérer des clés
= =4 Fournit une Endorsement Key(EK) unique 49
~ | _ Fournitune Storage Root Key(SRK) unique ication TPM 1.2:

Effectue des opération de signature
numerique

Détient les « mesures » ( hashes de la
plateforme

Enracine la chaine de confiance pour les
clés et les lettres de créance

Se protége contre les attaques



http://www.trustedcomputinggroup.org/

*Le module n « mesure » (/hash) le module n+1
[ Le module n enregistre (fonction « extend ») le hashdu module

\"A-némporte quel moment, le TPM contient une
« mesure » de tous les logiciels qui ont été chargés
jusqu@lors
I On ne peut desceller le contenu que si ces informations sont
« correctes »




nitecture de Secure Startup.

s les « blobs » ob » du volume de

essaires pour ble est d@verrouill®
or- age sont

éverrouillés

Avant @S

TPM Init

rrage de |@S (statique)

-

BootSector

-

BootBlock

BootManager

il

rage de
oS Loader—( o3




ganisation du disque et le
; age deS CIéS Ou sont les clés de‘c;iffrement?

‘V_\ﬂndOWS contient . SRK (Storage Root Kej) contenu dans le TPM

e P _La SRKchiffre la VEK (Volume Encryption
r de pagination chiffré Key) protégé par TPM/PIN/Clé USB

ers temporaires chiffrés . La VEK est stockée (chiffrée par la SRK) sur le
ées chiffrées disque dur dans la partition de boot

hier ddibernation chiffr®

Windows

La partition de Boot
contient :

MBR, Loader, utilitaires de
o]0]0]

(Non chiffrée, petite)




