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AvertissementAvertissement

Les informations données dans cette Les informations données dans cette 
présentation se fondent sur une version présentation se fondent sur une version 
préliminaire de Windows Vista (beta 2) ; préliminaire de Windows Vista (beta 2) ; 
cellescelles--ci peuvent être soumises à changement ci peuvent être soumises à changement 
et ce, jusqu ô̈  la m ise ̈  disposition du logiciel et ce, jusqu ô̈  la m ise ̈  disposition du logiciel 
dans sa version finaledans sa version finale

© 2006 Microsoft Corporation.  Tous droits réservés.© 2006 Microsoft Corporation.  Tous droits réservés.
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Petit rappeléPetit rappelé

ÅÅ En juin 2002, Microsoft annonçait les premiers En juin 2002, Microsoft annonçait les premiers 
éléments du projet «éléments du projet « PalladiumPalladium » » 

ÅÅ En janvier 2003 Microsoft annonçait sa volonté En janvier 2003 Microsoft annonçait sa volonté 
de changer le nom de «de changer le nom de « PalladiumPalladium » » 
ïï «« PalladiumPalladium è sôappelle m aintenant è sôappelle m aintenant NextNext--Generation Generation 

Secure Computing BaseSecure Computing Base(NGSCB)(NGSCB)

ÅÅ B itLockerÊ  est la prem ī re m ise en î uvre de B itLockerÊ  est la prem ī re m ise en î uvre de 
cette génération de technologies qui vise à cette génération de technologies qui vise à 
ancrer la confiance du logiciel dans le hardwareancrer la confiance du logiciel dans le hardware
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NGSCB «NGSCB «vu dôavionvu dôavion » : la » : la 
conception originelle (1/3)conception originelle (1/3)

App

OS

User
Kernel

ÅÅ C om m ent pr®server la flexibilit® et lôextensibilit® qui ont tant C om m ent pr®server la flexibilit® et lôextensibilit® qui ont tant 
contribu® ̈  la richesse de lô®cosyst̄ m e du PC , tout en contribu® ̈  la richesse de lô®cosyst̄ m e du PC , tout en 
fournissant ̈  lôutilisateur final un en vironnem ent s¾r ? fournissant ̈  lôutilisateur final un en vironnem ent s¾r ? 

ÅÅ En particulier, comment peutEn particulier, comment peut--on garder quoi que ce soit de on garder quoi que ce soit de 
secret, quand des composants du noyau secret, quand des composants du noyau enfichablesenfichables contrôlent contrôlent 
la machine ?la machine ?
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NGSCB «NGSCB «vu dôavionvu dôavion » : la » : la 
conception originelle (2/3)conception originelle (2/3)

ÅÅ Le CPU est soit en mode «Le CPU est soit en mode «standardstandard » soit en mode «» soit en mode « trustedtrusted »»
ÅÅ Les pages de la mémoire physique peuvent être marquées comme Les pages de la mémoire physique peuvent être marquées comme 

«« trustedtrusted ». Les pages dites «». Les pages dites « trustedtrusted » ne peuvent être accédées que » ne peuvent être accédées que 
lorsque le CPU est en mode «lorsque le CPU est en mode «trustedtrusted » » 

ÅÅ La solution : subdiviser lôenvironn em en t dôex®cution en La solution : subdiviser lôenvironn em en t dôex®cution en 
ajoutant un nouveau mode au CPUajoutant un nouveau mode au CPU
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NGSCB «NGSCB «vu dôavionvu dôavion » : la » : la 
conception originelle(3/3)conception originelle(3/3)

User
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SSC
Clés 

Pub/Pri.

GPU de
confiance

Hub USB 
de

confiance

ÅÅ Les entrées sont sécurisées par un «Les entrées sont sécurisées par un «hubhub » USB de confiance pour le » USB de confiance pour le 
clavier et la souris qui permet de transporter une conversation sécurisée clavier et la souris qui permet de transporter une conversation sécurisée 
avec le avec le nexusnexus

ÅÅ Les sorties sont sécurisées par un GPU de confiance qui transporte une Les sorties sont sécurisées par un GPU de confiance qui transporte une 
conversation chiffrée avec le conversation chiffrée avec le nexusnexus

ÅÅ Ceci permet une sécurité de bout en boutCeci permet une sécurité de bout en bout

ÅÅ Les agents ont au ssi besoin de laisser lôutilisateur entrer Les agents ont au ssi besoin de laisser lôutilisateur entrer 
des secrets et dôafficher des secrets pou r lôutilisateurdes secrets et dôafficher des secrets pou r lôutilisateur
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Le problème fondamental avec Le problème fondamental avec 
cette conception originellecette conception originelle
ÅÅ Pour pouvoir exploiter pleinement NGSCB, il faut Pour pouvoir exploiter pleinement NGSCB, il faut 

utiliser les API correspondante afin de pouvoir utiliser les API correspondante afin de pouvoir 
écrire des NCAécrire des NCA

ÅÅ Ceci nécessite, dans la pratique, de réécrire la Ceci nécessite, dans la pratique, de réécrire la 
majorité des logicielsmajorité des logiciels

ÅÅ U ne telle approche nô®tait gu¯re r®alisteéU ne telle approche nô®tait gu¯re r®alisteé

Nous avons donc revu nos plans Nous avons donc revu nos plans 
et avons donc changé de fond en combleet avons donc changé de fond en comble
lôarchitecture (et le calendrier) de N G S C Blôarchitecture (et le calendrier) de N G S C B
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Pourquoi B itLockerÊ  ?Pourquoi B itLockerÊ  ?
U ne m ultinationale qui d®sire garder lôanonym at U ne m ultinationale qui d®sire garder lôanonym at 

perd en moyenne un portable par jour dans les taxis, perd en moyenne un portable par jour dans les taxis, 
rien que dans la ville de N ew  Yorké .rien que dans la ville de N ew  Yorké .

ñA n estim ated 11,300 laptop com puters, 31,400 handheld ñA n estim ated 11,300 laptop com puters, 31,400 handheld 
computers and 200,000 mobile telephones were left in taxis computers and 200,000 mobile telephones were left in taxis 

around the w orld during the last six m onths é  Passengers had around the w orld during the last six m onths é  Passengers had 
lost three times more handheld computers in the second half of lost three times more handheld computers in the second half of 

2004 than in 2001ò2004 than in 2001ò
CNN, 24 janvier 2005CNN, 24 janvier 2005

ñD utch public prosecutor é  w as condem ned yesterday for ñD utch public prosecutor é  w as condem ned yesterday for 
putting his old PC out with the trash. It contained sensitive putting his old PC out with the trash. It contained sensitive 

information about criminal investigations information about criminal investigations 
in Amsterdam, and also his email address, credit card in Amsterdam, and also his email address, credit card 
num ber, social security num ber and personal tax files.ònum ber, social security num ber and personal tax files.ò

The Register, 8 The Register, 8 octobreoctobre 20042004
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La situation actuelleLa situation actuelle

ÅÅ A ujourdôhui, il existe, de m an ī re tr̄ s largem ent A ujourdôhui, il existe, de m an ī re tr̄ s largem ent 
diffusée, des programmes de récupération de mots de diffusée, des programmes de récupération de mots de 
passe qui permettent des attaques contournant les passe qui permettent des attaques contournant les 
mécanismes de sécurisation des données de Windows mécanismes de sécurisation des données de Windows 
XPXP

ÅÅ Les attaques en mode déconnecté exposent les clés Les attaques en mode déconnecté exposent les clés 
utilisées par le système, ce qui permet la compromission utilisées par le système, ce qui permet la compromission 
des données sécuriséesdes données sécurisées

ÅÅ Il y a des centaines de milliers de PC portables perdus Il y a des centaines de milliers de PC portables perdus 
ou volés chaque annéeou volés chaque année
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Description de Description de B itlockerÊ  D rive B itlockerÊ  D rive 
EncryptionEncryption

«« BitLockerÊ  D riveB itLockerÊ  D rive EncryptionEncryption vous fournit vous fournit 
une meilleure protection de vos systèmes Windows une meilleure protection de vos systèmes Windows 

Vista, même quand ces systèmes sont dans des Vista, même quand ces systèmes sont dans des 
mains non autorisées ou exécutent un système mains non autorisées ou exécutent un système 

dôexploitation diff®rent. dôexploitation diff®rent. 

BDE atteint ce résultat en interdisant à un voleur BDE atteint ce résultat en interdisant à un voleur 
qui d®m arre un autre syst̄ m e dôexploitation ou qui d®m arre un autre syst̄ m e dôexploitation ou 

utilise un outil de hacking spécifique de casser les utilise un outil de hacking spécifique de casser les 
protections du système et des fichiers ou même de protections du système et des fichiers ou même de 

visualiser les fichiers constitutifs du système luivisualiser les fichiers constitutifs du système lui--mêmemême »»
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Conception de la solution Conception de la solution 
B itlockerÊB itlockerÊ
B esoin dôune solution qui B esoin dôune solution qui 
ÅÅ Se trouve en dessous de Se trouve en dessous de 

WindowsWindows
ÅÅ A des clés disponibles au A des clés disponibles au 

démarragedémarrage
ïï Impossibilité de demander à Impossibilité de demander à 

lôutilisateur de se connecter pour lôutilisateur de se connecter pour 
fonctionnerfonctionner

ÅÅ Sécurise les données systèmeSécurise les données système
ÅÅ Sécurise les données utilisateurSécurise les données utilisateur
ÅÅ Sécurise la base de registreSécurise la base de registre
ÅÅ Fonctionne de manière Fonctionne de manière 

transparente avec la plateforme transparente avec la plateforme 
(intégrité du code) (intégrité du code) 

ÅÅ Sécurise les secrets «Sécurise les secrets «racineracine »»
ÅÅ Protège contre les attaques en Protège contre les attaques en 

mode déconnectémode déconnecté
ÅÅ Soit très facile à utiliserSoit très facile à utiliser

SolutionSolution
ÅÅ Chiffrer (presque) le disque Chiffrer (presque) le disque 

entierentier
ÅÅ Protéger la clé de chiffrement Protéger la clé de chiffrement 

en la «en la « scellantscellant » au moyen » au moyen 
dôun dôun TrustedTrusted Platform ModulePlatform Module
(TPM ) au b®n®fice unique dôun (TPM ) au b®n®fice unique dôun 
loaderloader autoriséautorisé
ïï Plus dôautres options (voir plus Plus dôautres options (voir plus 

loin)loin)
ÅÅ Seuls les Seuls les loaders loaders autorisés autorisés 

peuvent récupérer la clé de peuvent récupérer la clé de 
chiffrement du volumechiffrement du volume

ÅÅ Les Les loaders loaders autorisés pourront autorisés pourront 
amorcer correctement le amorcer correctement le 
syst̄ m e dôexploitationsyst̄ m e dôexploitation
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Scénario TPM seulScénario TPM seul

ÅÅ Valide de manière Valide de manière 
transparente les transparente les 
premiers composants premiers composants 
dôam or­agedôam or­age

ÅÅ Le cas le plus facile à Le cas le plus facile à 
utiliserutiliser

ÅÅ Protège contre des Protège contre des 
attaques uniquement attaques uniquement 
logicielles logicielles 

ÅÅ Vulnérable à certaines Vulnérable à certaines 
attaques hardwareattaques hardware
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2 facteurs : scénario TPM + PIN2 facteurs : scénario TPM + PIN

ÅÅ On doit entrer un code On doit entrer un code 
PIN de 4 à 20 digits lors PIN de 4 à 20 digits lors 
du démarrage du du démarrage du 
systèmesystème

ÅÅ Valide le code PIN et les Valide le code PIN et les 
composants initiaux de composants initiaux de 
lôam or­agelôam or­age

ÅÅ Protège contre des Protège contre des 
attaques uniquement attaques uniquement 
logicielles et contre de logicielles et contre de 
nombreuses attaques nombreuses attaques 
matériellesmatérielles

ÅÅ Vulnérable aux attaques Vulnérable aux attaques 
contre le TPMcontre le TPM
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2 facteurs : scénario TPM + Clé 2 facteurs : scénario TPM + Clé 
de démarragede démarrage
ÅÅ R echerche dôune cl® R echerche dôune cl® 

USB avec une clé de USB avec une clé de 
démarragedémarrage

ÅÅ Valide la clé Valide la clé 
sauvegardée et les sauvegardée et les 
composants initiaux composants initiaux 
de lôam or­agede lôam or­age

ÅÅ Protège contre de Protège contre de 
nombreuses nombreuses 
attaques matériellesattaques matérielles

ÅÅ Protège contre les Protège contre les 
attaques du TPMattaques du TPM
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1 facteur : scénario avec une clé 1 facteur : scénario avec une clé 
de démarragede démarrage
ÅÅ R echerche dôune cl® R echerche dôune cl® 

USB avec une clé de USB avec une clé de 
démarragedémarrage

ÅÅ Valide la clé Valide la clé 
sauvegardéesauvegardée

ÅÅ Vulnérable à la perte Vulnérable à la perte 
de la clé ou aux de la clé ou aux 
attaques préattaques pré--OSOS
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Scénario de récupération de cléScénario de récupération de clé

ÅÅ R echerche dôune R echerche dôune 
clé USB avec clé USB avec 
une clé de une clé de 
démarragedémarrage

ÅÅ Valide la clé Valide la clé 
sauvegardéesauvegardée

ÅÅ Déverrouille le Déverrouille le 
volume pour volume pour 
permettre le permettre le 
déchiffrementdéchiffrement
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Scénario de récupération de mot Scénario de récupération de mot 
de passede passe
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ÅÅ Demande à Demande à 
lôutilisateur dôentrer lôutilisateur dôentrer 
un mot de passe de un mot de passe de 
récupérationrécupération

ÅÅ Valide le mot de Valide le mot de 
passepasse

ÅÅ Déverouille le volume Déverouille le volume 
pour permettre le pour permettre le 
déchiffrementdéchiffrement
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Aperçu des fonctionnalités de Aperçu des fonctionnalités de 
B itlockerÊB itlockerÊ

ÅÅ BitLocker Drive EncryptionBitLocker Drive Encryption
(BDE) (BDE) 
ïï Perm et dô®viter le Perm et dô®viter le 

contournement du contournement du 
processus dôam or­age de processus dôam or­age de 
WindowsWindows

ÅÅ TPM Base ServicesTPM Base Services(TBS) (TBS) 
ïï Accès par Windows et des Accès par Windows et des 

logiciels tiers au TPMlogiciels tiers au TPM
ÅÅ Authentification à plusieurs Authentification à plusieurs 

facteurs préalablement à facteurs préalablement à 
lôam or­age du syst̄ m e lôam or­age du syst̄ m e 
dôexploitationdôexploitation
ïï Clé USB, BIOS, identité Clé USB, BIOS, identité 

logicielle garantie par le logicielle garantie par le 
TPMTPM

ÅÅ ReRe--déploiementdéploiement
ïï Outil réservé aux Outil réservé aux 

administrateurs pour administrateurs pour 
accélérer le reaccélérer le re--déploiement déploiement 
des PC de manière sécuriséedes PC de manière sécurisée

ÅÅ Un seul driver Microsoft pour Un seul driver Microsoft pour 
le TPMle TPM
ïï Amélioration de la stabilité Amélioration de la stabilité 

et de la sécuritéet de la sécurité
ÅÅ Scénarios Scénarios 

ïï Perte ou vol dôun portablePerte ou vol dôun portable
ïï Serveur en agenceServeur en agence
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Lôarchitecture (sim plifi®e) du T PM  Lôarchitecture (sim plifi®e) du T PM  
de Windows Vistade Windows Vista

Amorçage 
sécurisé

Outils 
dôadm inistra-

tion

Fournisseur 
de stockage 

de clés

Services de base du TPM

Driver du TPM 

TPM

TSS*

Application 
tierce

* = TCG Software Stack
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Q uôestQ uôest--ce quôun ce quôun Trusted Platform Trusted Platform 
ModuleModule (TPM)?(TPM)?

Un module sur la carte mère ressemblant 
fonctionnellement à une carte à puce qui :

Å Protège les secrets 
Å Effectue des opérations de chiffrement

ï RSA, SHA-1, génération de nombre 
aléatoire

Å Peut créer, stocker et gérer des clés
ï Fournit une Endorsement Key (EK) unique
ï Fournit une Storage Root Key (SRK) unique

Å Effectue des opération de signature 
numérique

Å Détient les « mesures » (hashes) de la 
plateforme

Å Enracine la chaîne de confiance pour les 
clés et les lettres de créance

Å Se protège contre les attaques

Spécification TPM 1.2 : Spécification TPM 1.2 : 
www.trustedcomputinggroup.orgwww.trustedcomputinggroup.org

http://www.trustedcomputinggroup.org/
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Authentification du logicielAuthentification du logiciel

ÅÅ Résulte de la même étape simple répétée plusieurs foisRésulte de la même étape simple répétée plusieurs fois
ïï Le module n «Le module n « mesuremesure » (» (hashhash) le module n+1) le module n+1
ïï Le module n enregistre (fonction «Le module n enregistre (fonction « extendextend ») le ») le hashhash du module du module 

n+1 dans le TPMn+1 dans le TPM
ïï Le module n transfère le contrôle au module n+1Le module n transfère le contrôle au module n+1
ïï On «On « nettoienettoie » et on recommence» et on recommence

ÅÅ A  nôim porte quel m om ent, le T PM  contient une A  nôim porte quel m om ent, le T PM  contient une 
«« mesuremesure » de tous les logiciels qui ont été chargés » de tous les logiciels qui ont été chargés 
jusquôalorsjusquôalors
ïï On ne peut desceller le contenu que si ces informations sont On ne peut desceller le contenu que si ces informations sont 

«« correctescorrectes »»
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Le « blob » du volume de 
lôO S  cible est d®verrouill® 

Tous les « blobs » 
nécessaires pour 
lôam or­age sont 

déverrouillés

D ®m arrage de lôOS (statique)

BootSector  

BootManager    

Démar-
rage de 
lô OSOS Loader  

BootBlock  

A vant lôOS

 

BIOS 

MBR

TPM Init  

 

Architecture de Architecture de Secure StartupSecure Startup
SR T M  des prem iers com posants de lôam or­ageSR T M  des prem iers com posants de lôam or­age
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Lôorganisation du disque et le Lôorganisation du disque et le 
stockage des clésstockage des clés

Organisation 
du volume

BootBoot

La partition Windows contient
Å Le syst̄ m e dôexploitation chiffr®
Å Le fichier de pagination chiffré
Å Les fichiers temporaires chiffrés
Å Les données chiffrées
Å Le fichier dôhibernation chiffr®

La partition de Boot 
contient :
MBR, Loader, utilitaires de 
boot
(Non chiffrée, petite)

Où sont les clés de chiffrement ?
1. SRK (Storage Root Key) contenu dans le TPM 

2. La SRK chiffre la VEK (Volume Encryption 
Key) protégé par TPM/PIN/Clé USB

3. La VEK est stockée (chiffrée par la SRK) sur le 
disque dur dans la partition de boot

VEK
2

3
WindowsWindows

1


