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Le faits :

@ L'analyse forensique est basee sur la connaissance des
experts

@ Peu de définitions formelles existent a ce jour [dfrws. org]

Objectifs:
© (Computer-Aided Computer Forensics)
@ Présentation des logiciels les plus vulnérables
© Présentation des attaques (exploit, usurpation, etc.)

@ Suggestion d'actions complémentaires possible
(suppression de donnees, message, etc.)

@ Liste des techniques d'investigation
@ Sauvegarde du scénario de l'attaque et de l'enquéte.

© Par un systeme expert basé sur une approche bayésienne
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definition (1/2)

Graphes acycliques orienteés :
:les noeuds sont des variables
rles liens sont des relations

causales entre les noeuds,
pondéres par des probabilités

Lois de probabilité :

“Théoreme de Bayes :
p(Usurp| Root) = p(Usurp, Root)/ p(Root)

Construction :
tpar la connaissance des experts
par apprentissage de cas
Algorithme d'inference :
rexact (Lauritzen- Spi egel hal ter )
rapproximatif (Li kel i hood wei ghting)
Utilisation :

rdescendante :
Exploit et Usurp = Syst. Log

~montante :
Usurp =>» Root et/ou Ofice 4




définition (2/2)

Pourquoi :
*Modélisation de situations complexes
tLogique probabiliste
tApproche robuste quand des données sont manquantes

Exemples d'applications forensiques :

“Analyse de systemes pour retrouver des données
permettant d'identifier des communications suspectes
[Costa, Jones, Liao, Malgari]

*Modélisation de crimes (non-informatiques) en proposant
des indices sur la culpabilité des personnes impliquees
[Levitt, Laskey]
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définitions

On modeélise 6 types de noeuds :

-
e,

. Targeted Hardwares et . Targeted Softwares
nomemclature ICAT (plus de 7000 logiciels et versions rescensés)
. Reported Damages

nomemclature ICAT

LT Security_protection LT Gbtain_all _priv LT Cbtain_sone_priv
LT Confidentiality LT Integrity LT Avaibility
LT Sec_prot ot her

. Generic Attacks
nomemclature DGA

expl oi t br oadcast di ver si on usur p chaf f | nt er cept
| isting enbezzl enment bounce net listen listen troyen
decrypt par asi t r epeat bypass degrad Dbl ocki ng
overrun brut force contr ol

. Additional Actions
nomemclature DGA

cnx_illic attribute I nhi b_det ect scan_use
nsg encrypt hi dden_channel I nfection

. Investigation Techniques
nomemeclature personnelle

| mage retrieve conm check syst | og_net physi c
var _syst t opo_int check net t opo_ext



plan d'investigation

On definit un IP (Investigation Plan) pour
une configuration systeme et une attaque
donnees :
rconstruit a la demande a partir de la
configuration du systeme
tstructure extraite de la base ICAT et
d'une base de données des enquétes
précedentes
:tables de probabilité créees avec
I'algorithme K2
“probabilités postérieures calculées par
I'algorithme d'inférence approximative
LW(Li kel i hood Wi ghti ng)



Liens entre IP

Les liens matérialisent la
progression de l'attaque :

System 1 point de vue de

/attack 1/ /attack 2/ I'attaquant

point de vue de
I'enquéteur

System 2
/ attack 3/




plateforme

Moteur d'inférence :
“Version O : BNJ (Bayesi an Network Tools in Java)

(bndev.sourceforge.net)
“Version 1 : implementation spécifique “Python BN*“

ITHM :
vPython + GTK

Sauvegarde des données :
Un format spécifique a ete développé :
“CFXR (Computer Forensics XML Report)

Expéerimentations:
Les premieres ont été faites avec des cas triviaux :
bons resultats
mais besoin de cas reels plus complexes
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introduction

Les équipements de Tsutomu
Shimomura ont éte attaqués par un
inconnu en décembre 1994.

Tsutomu Shimomura est senior fellow
au Supercomputer Center de San
Diego.

Apres 7 semaines de traque, Kevin
Mitnick a été arrété puis accusé
d'intrusions informatiques et de vol
de données.

L'attaque de Mitnick est intéressante
car elle est complexe et de nombreux
systemes informatiques sont
impliqueés.
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L'affaire Mitnick : description
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Kevin Mitnick
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ne
ork
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- )
rlen el -

|
P

S Osiris
f-

Rimmon

XMeta (1/3)

Configuration: | Observation : un fichier

SunOs a été téléchargé depuis
GNU Tar ‘ Ariel
ingerd TP ©LT_Conf i dential ity
ruserd
FTP
Attacks:
© a security element (65%)

©di ver si on (56%)
@brut _force (56%)

Softwares:

©G\WU tar (73%)
©Fi nger Service (73%)
OFTP (27%)

©L'attaque vient certainement de l'extérieur car les

attagues ci-dessous ne peuvent pas étre locales.
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rlen el

Rimmon

XMeta (2/3)

Configuration: | Observation : étrange
SunOS comportement d'Osiris : il

GNU Tar Z L I
. est deconnecté d'Ariel

grlfg‘grﬁhostsmpt OLT Availability
ruserd
FTP
Attacks:

© (100%)

©overrun (89%)

@ (68%)
Softwares:

OFTP (73%)

©G\WU Tar (38%)
©G\U Ghost scri pt (38%)

©@Comme pour Ariel, l'attaque ne peut étre locale.
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o~ )
rlen el -

|
P

S Osiris
f-

Rimmon

©0n a une attaque en 3 phases, la prochaine étape serait
d'enguéter sur la date des attaques.

XMeta (3/3)

Configuration: | Observation :
SunOS Shimomura découvre que

CINID Uit _ | l'attaquant a installé un
Eﬁg‘érﬁh"smmm module dans le systeme :
ruserd @LT_Obtain_all _priv
FTP ©LT Availability
Attacks:

@t roj an (93%)
@©bypass (78%)
@brut _force (58%)
...

©10/21

Softwares:

©FTP (59%)
©G\WU Tar (41%)
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Synthese

‘“un fichier a été telecharge depuis Ariel grace a

une attaque de type ou diversion
tl'attaquant a certainement utilise 1'attaque
sur Osiris et / ou pour entrer
i — vL'attaquant a utilisé les relations de confiance
R B _"‘j.'j entre Osiris and Rimmon pour accéder a Osiris

L™
e, S

Les questions qui restent en suspens :
©Qui a pénetré dans le réseau de toad.com ?
©Comment l'attaquant a obtenu un acces root
sur Osiris ?
©Quelle est la destination finale du fichier vole ?

Osiris

IE Rimmon
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Xmeta est un systeme expert utilisant les réseaux
Bayesiens
Il peut :
“donner des indices a propos des :
cattaques
ractions complémentaires
<logiciels
“proposer les meilleures techniques d'investigations a
utiliser
étre mis en oeuvre sur des cas non triviaux
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Ameélioration de la base de données (techniques
d'investigation)

Expérimentations sur des cas reels (avec la DGA)

Travail sur les liens entre plans pour :
décrire des attaques multiples

prédire la prochaine ou la précedente étape d'une
attaque

Travail sur les profils d'attaquant :
rcaractériser les attaquants (insiders / outsiders)

treconnaitre des attaquants typiques (script kiddies,
expert, etc.)
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[.es résultats de Shimomura

Osiris

i~ Rimmon 1) Récupération

des numeéros de
séquences valides
d'Osiris

2) inondation de
Rimmon et envoie
d'une commande a
Osiris

3) installation du
module dans la
meémoire d'Osiris
pour récuperer la
connexion avec
Ariel
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un exemple

R e T— Si on observe I'obtentipn des
oui = 309 oui =45 droits root sur un systeme
Qerneﬁ_ ) Office Linux :
:mettre le noeud Root a
Roo
oul OUl e rcalculer les probabilités
cveérifier les logiciels
rveérifier les attaques
rveérifier les techniques
( Ex:plmt Usurp ) o d'investigation
Dans ce cas le résultats est :
Net Syst rle logiciel attaqué : Kernel
1o 1o tL'attaque : Exploit
oui = 31% our = 40% zla meilleure technique
d'investigation est de vérifier
Probabilités initiales : anal yse les Iogs systéme

statistique des cas precédents
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