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Résumé Alors que le réseau mondial est devenu indispensable & bon
nombre d’entreprises comme de particuliers, les systémes informatiques
qui sont connectés a l'Internet sont encore trop vulnérables et les at-
taques sont de plus en plus nombreuses. Face a cette évolution, les tech-
niques classiques de sécurité sont insuffisantes, et il est de plus en plus
intéressant d’appliquer des techniques de tolérance aux fautes. Cepen-
dant, les intrusions sont des fautes tres particulieres, et il faut en tenir
compte dans le choix des techniques de tolérance. Dans cet article, nous
montrons comment ces techniques peuvent améliorer la sécurité sur In-
ternet.

1 Internet est vulnérable

ARPANET, le réseau expérimental qui devait donner naissance a I'Internet,
a été créé par un petit nombre de chercheurs et d’informaticiens qui souhaitaient
mieux communiquer entre eux et partager des ressources fragiles, rares et cheres,
comme les lignes d’interconnexion entre ordinateurs et les capacités de traitement
et de stockage de l'information. Les protocoles et services qu’ils ont développés
pour cela visaient donc en tout premier lieu a fournir la meilleure disponibilité
possible, malgré des composants relativement peu fiables (lignes, routeurs, ordi-
nateurs). Considérer la possibilité de malveillance n’était pas & l'ordre du jour,
puisque seuls avaient acces au réseau un petit groupe de pionniers qui formaient
une communauté soudée dans un méme objectif : faire fonctionner le réseau.
Aucun d’entre eux n’aurait eu 'idée saugrenue d’expérimenter des attaques, qui
auraient mis en danger cet objectif commun, conduisant trés probablement a
son exclusion du groupe. Il est donc naturel que les protocoles et services ainsi
développés ne prennent en compte que les fautes accidentelles de transmission,
de matériel et de logiciel, sans s’occuper des malveillances. Par exemple, dans
ces protocoles, rien ne garantit authenticité des adresses, ce qui facilite des at-
taques comme la falsification d’adresses (spoofing en anglais) ou le détournement
de session (hijacking). De méme, ces protocoles integrent des fonctionnalités de
maintenance du réseau, comme le routage a la source, qui peuvent étre facilement
exploitées pour contourner des mécanismes de protection comme les pare-feux.

Aujourd’hui, ces mémes protocoles gouvernent I'Internet, qui est devenu un
systeme totalement ouvert, c’est-a-dire auquel n’importe qui peut avoir acces.
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Bien loin de la petite communauté d’origine, de trés nombreuses catégories d’uti-
lisateurs interagissent aujourd’hui par l'Internet : entre entreprises (business-
to-business, ou B2B), entre marchand et consommateur (business-to-consumer,
ou B2C), entre les entreprises et les administrations (B2A), entre les citoyens
et les administations (C2A) ou le gouvernement (e-Gouvernement), ou simple-
ment entre individus, qui se créent leurs propres communautés virtuelles. Les
utilisations sont tres diverses : commerciales, administratives, démocratiques,
sociales, culturelles, ou simplement ludiques. Et toutes ces utilisations sont a
priori légitimes : sous le prétexte qu’'une catégorie d’utilisateurs pourrait nuire a
ses objectifs, aucun groupe n’est en droit de 'exclure, ni n’y a intérét car c’est
cette variété d’utilisation qui permet a I'Internet d’exister et de se développer
a un colt raisonnable. Puisque les objectifs sont différents, il est normal que
les besoins de sécurité soient différents, et il ne faut pas s’attendre a ce qu'un
lycéen gere son ordinateur personnel avec le méme soin que ceux qui administrent
les serveurs de grandes banques, par exemple. Les lycéens étant plus nombreux
que les banques, il n’est pas étonnant que de nombreux systémes connectés a
I'Internet soient mal administrés, et soient donc vulnérables aux attaques de
personnes mal intentionnées, qui peuvent des lors en prendre le controle pour
propager d’autres attaques. Il est ainsi possible & ces attaquants de multiplier
leur puissance pour perpétrer des attaques ciblées contre des sites bien protégés,
mais aussi d’effacer leurs traces et de rendre plus difficile la collecte d’indices
permettant de les identifier. Les attaques sont nombreuses, et il ne faut pas s’en
étonner : les utilisateurs d’Internet sont plus ou moins représentatifs de la po-
pulation des pays développés, et parmi les centaines de millions d’internautes,
il doit exister une proportion non négligeable d’attaquants potentiels. Les types
d’attaques les plus fréquents, et aussi les plus faciles, visent & mettre en défaut
la disponibilité, par “déni de service” : 'attaquant cherche simplement a blo-
quer le fonctionnement du systeéme qu’il a choisi comme cible. D’autres visent la
confidentialité : 'attaquant cherche a obtenir des informations plus ou moins sen-
sibles comme des secrets commerciaux, industriels, politiques, voire militaires,
mais aussi des informations personnelles, mettant ainsi en danger la vie privée de
particuliers. Enfin, d’autres types d’attaques visent l'intégrité des informations :
destruction ou modification de données sensibles, diffusion de fausses informa-
tions, altération d’informations publiées, etc. Ainsi, I'un des sports & la mode
parmi les pirates consiste a “défigurer” les serveurs Web, c’est-a-dire a remplacer
(ou & détourner l'acces a) des pages légitimes par des parodies humoristiques,
polémiques, ou pornographiques.

Les motivations des attaquants sont variées. Ils peuvent agir par jeu, par cu-
riosité (pour faire des expériences), par vanité (pour montrer leur compétence),
par vandalisme (pour le plaisir de détruire ou de provoquer des dégits), par
esprit de vengeance (pour nuire & ceux qui ne leur plaisent pas ou pour pu-
nir ceux qui ne les consideérent pas & leur “juste” valeur), par appat du gain
(chantage, extorsion de fonds), voire pour des motifs politiques, stratégiques
ou terroristes. Les attaquants sont donc trés divers en ténacité, en compétence
et en moyens qu’ils peuvent mettre en oeuvre, selon qu’il s’agit d’adolescents
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perturbés, de groupes de pirates plus ou moins structurés, de simples escrocs,
d’organisations criminelles, de groupes terroristes, ou de services spécialisés dans
la guerre électronique.

Les moyens utilisés pour les attaques sont, eux aussi, nombreux. Ils peuvent
exploiter les vulnérabilités des réseaux et de leurs protocoles : écoute passive
(sniffing en anglais), interception (destruction, insertion, modification ou rejeu
de messages), falsification d’adresse, injection de faux messages de controle du
réseau (de routage, par exemple), déni de service (“éblouissement” de réseau,
par exemple). Il est & noter que les routeurs sont de plus en plus souvent la cible
d’attaques. Les attaques peuvent aussi exploiter les failles des systemes d’ex-
ploitation et des logiciels d’application, comme les débordements de tampons
ou de pile. Il faut aussi noter que I'Internet est aussi un moyen de propagation
de l'information sur les failles de sécurité, aussi bien pour les pirates que pour
les administrateurs et développeurs de systeémes. Les premiers utilisent cette in-
formation pour développer et publieur des “exploits” (c’est-a-dire des méthodes
pour réussir des attaques), jusqu’a des scripts automatisant les attaques, les
mettant ainsi & la portée des débutants. Les autres utilisent cette méme infor-
mation pour développer et publier des parades. Comme la langue d’Esope, la
circulation de telles informations sur 'Internet peut donc étre la meilleure et la
pire des choses.

2 Les techniques classiques de sécurité sont insuffisantes

La sécurité informatique repose principalement sur ’authentification des uti-
lisateurs et sur I'autorisation, c’est-a-dire le controle des droits d’acces. L’authen-
tification est indispensable pour identifier (avec un degré de confiance suffisant)
chaque utilisateur, de facon a lui attribuer les droits qui lui conviennent et aussi
de facon a le rendre responsable de ses actions. L’autorisation consiste a ne per-
mettre a l'utilisateur que de réaliser des actions légitimes. L’autorisation devrait,
dans la mesure du possible, obéir au principe du moindre privilege : a un mo-
ment donné, un utilisateur ne doit pouvoir exécuter que les seules opérations
nécessaires a 'exécution de sa tache légitime. L’autorisation est mise en oeuvre
par des mécanismes de protection qui permettent de détecter et de bloquer une
tentative, volontaire ou involontaire, par un utilisateur d’outrepasser ses pri-
vileges. Cette tentative peut étre alors analysée par les responsables de la sécurité
pour permettre éventuellement de punir le coupable, ce qui contribuera & la dis-
suasion d’autres tentatives. Authentification, autorisation, détection, répression
et dissuasion constituent donc I’arsenal des défenseurs de la sécurité.

Malheureusement, cet arsenal est peu efficace dans la plupart des systemes
connectés a 'Internet. En effet, tout internaute, méme anonyme, a des droits
sur toute machine connectée : par exemple, lire les pages des serveurs Web pu-
blics, mais aussi connaitre l'existence de cette machine et l'identifier par son
nom ou son adresse. L’authentification des utilisateurs, lorsqu’elle existe, repose
généralement sur des mécanismes faibles, comme un mot de passe qu’il est facile
pour un utilisateur de transmettre a un autre, lui permettant a insi de se faire
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passer pour l'utilisateur 1égitime ; d’ailleurs, méme sans la coopération de I'utili-
sateur, il est souvent facile de deviner un mot de passe. Un autre probleme lié a
I’authentification sur I'Internet tient a sa distribution géographique qui fait que
les administrateurs de systemes n’ont généralement pas la possibilité de rencon-
trer physiquement leurs utilisateurs. Les utilisateurs ne sont donc identifiés que
de facon indirecte, a travers une connexion virtuelle.

Il existe bien str une tendance & vouloir renforcer I'authentification de tous
les internautes par des mécanismes forts, a la charge des fournisseurs d’acces
a I'Internet. Mais ceci se ferait au détriment de la protection de la vie privée,
qui fait partie des droits fondamentaux de nos démocraties. Ainsi, selon des
lois frangaises récentes [1], les opérateurs (en particulier les fournisseurs d’acces
a PInternet) peuvent étre tenus d’enregistrer “certaines catégories de données
techniques” liées a toute communication et de conserver ces informations pour
une durée ne pouvant excéder un an. Méme si la loi précise que ces informa-
tions ne doivent pas porter sur le contenu des communications, mais seulement
sur les données techniques, et méme si la définition précise de ce que sont ces
données techniques ne sera établie que par un décret non encore paru, on peut
deviner qu’elles devront contenir I’identité de celui qui établit la connexion, le
type de connexion, les adresses des deux extrémités de la connexion, ainsi que
la date, 'heure et la durée de la connexion. En fait, il est impossible de dis-
tinguer “contenu” et “données techniques”. Par exemple, si Monsieur Smith se
connecte régulierement sur un serveur Web ayant ’adresse Internet 12.96.163.40,
on pourra déduire que cette personne a probablement des probléemes d’alcoo-
lisme, puisqu’il s’agit du serveur de ’association des alcooliques anonymes aux
Etats-Unis. Cet exemple montre qu’il existe un risque que le renforcement de la
sécurité sur I'Internet se fasse au détriment de notre vie privée.

L’arsenal classique de la sécurité est également peu efficace pour une autre
raison : comme on ’a vu, la plupart des attaques sur I'Internet exploitent les
vulnérabilités des réseaux ou des logiciels, et contournent ainsi les mécanismes
d’authentification et d’autorisation. Il est donc nécessaire d’implémenter les pa-
rades spécifiques a chaque type d’attaque, développées a la suite d’attaques
réussies de systemes similaires, ou simplement a la suite de la découverte de
nouvelles vulnérabilités. En particulier, les fournisseurs de logiciels sont main-
tenant fortement sensibilisés aux problemes de sécurité, et aux risques qu’ils
encourent pour leur image de marque. Ils essaient donc de fournir des que pos-
sible des “rustines” (patches en anglais) corrigeant les vulnérabilités identifiées.
Néanmoins, il n’est pas si facile d’appliquer des rustines : cela requiert du temps
et de la compétence de la part des administrateurs, qui sont une ressource rare
et chére. D’abord, les annonces de nouvelles vulnérabilités sont nombreuses, et il
est parfois délicat d’identifier si un systeme donné présente ces vulnérabilités et
nécessite qu’on applique les rustines. D’autre part, 'application de rustines mo-
difie parfois les fonctionnalités des systemes, empéchant ainsi le fonctionnement
de certaines applications qui peuvent étre vitales pour les entreprises. Enfin,
comme cela a déja été mentionné, de nombreux systémes sont mal administrés,
et ne sont que rarement mis & jour. Certains fournisseurs prévoient une mise
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a jour automatique, grace a une connexion Internet, mais cette automatisation
elle-méme n’est pas exempte de risque.

Il vaut mieux, dit-on, prévenir que guérir, et il faudrait donc éviter d’in-
troduire des failles ou des vulnérabilités dans la conception, la réalisation ou
I’exploitation des systemes. Malheureusement, 1'objectif “zéro défaut” est en-
core loin d’étre atteint en matiére d’informatique. Les systemes actuels sont trop
complexes pour étre totalement maitrisables, et leur sécurité n’est pas toujours
un objectif primordial. Ainsi un constructeur pourra considérer plus rentable de
mettre rapidement sur le marché un systeme imparfait plutét que de lui faire
subir les méthodes de développement et de validation nécessaires pour obtenir
un bon niveau de sécurité, comme ceux qui sont définis dans les “criteres com-
muns” [2]. D’ailleurs, méme les systeémes les plus stirs ne résistent pas longtemps
a des attaques menées par des professionnels compétents. Il faut donc explorer
d’autres voies.

3 La tolérance aux intrusions

3.1 La tolérance aux fautes

La tolérance aux fautes [3] est une technique qui a fait ses preuves pour
réaliser des systémes informatiques capables de fournir un service correct, méme
en présence de phénomenes accidentels, comme des perturbations de ’environ-
nement (fautes externes), des défaillances de composants matériels (fautes phy-
siques internes), voire des fautes de conception, en particulier logicielles (bogues).

Selon la terminologie de la siireté de fonctionnement [3], les fautes sont les
causes des erreurs, les erreurs sont des parties anormales de I’état du systeme
informatique, et lorsque les erreurs se propagent jusqu’a I'interface du systeme,
c’est-a-dire lorsque le service fourni par le systéme est incorrect, il y a défaillance.
Lorsque les fautes sont accidentelles, et suffisamment rares, il est possible de les
tolérer. Il faut pour cela détecter les erreurs avant qu’elles ne produisent de
défaillance et les corriger : c’est le traitement des erreurs. Il faut aussi effectuer
un diagnostic, c’est-a-dire identifier la ou les fautes, isoler les composants fautifs,
les remplacer ou les réparer, et enfin remettre le systeme dans sa configuration
nominale : tout cela constitue le traitement des fautes.

Pour détecter les erreurs, on peut utiliser deux classes de techniques. La
premiere classe est constituée par des controles de vraisemblance : il faut observer
I’état du systeme, en particulier certaines valeurs ou certains événements, et
vérifier s’ils sont plausibles. Cela nécessite en général peu de matériel ou logiciel
supplémentaire (redondance). Parmi les controles de vraisemblance par matériel,
notons que la plupart des microprocesseurs détectent des codes d’instruction
inexistants ou interdits, des commandes inexistantes ou interdites, et que des
“chiens de garde” permettent de détecter des dépassements de durée de certaines
exécutions. Les controles de vraisemblance par logiciel consistent a insérer dans
des programmes des tests sur les valeurs de certaines variables ou sur les instants
de certains événements ou leur séquence. On parle alors de “programmation
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défensive” [4]. Un cas particulier des controles sur les valeurs est constitué par
les codes détecteurs d’erreurs.

La seconde classe des techniques de détection d’erreur consiste a comparer
plusieurs exécutions, soit successives sur le méme matériel, soit sur des matériels
différents. Cette deuxieme classe nécessite donc plus de redondance (on parle de
“redondance massive” ). Mais elle suppose aussi quune faute unique n’ait pas les
mémes effets, c’est-a-dire ne produise pas les mémes erreurs, sur les différentes
exécutions. S’il s’agit de fautes matérielles internes, on peut exécuter les mémes
traitements sur des matériels identiques, puisqu’il est peu probable que les deux
exemplaires de matériels subissent chacun une faute interne identique en méme
temps. En revanche, s’il s’agit de fautes de conception, les mémes traitements
sur des matériels identiques produiront les mémes erreurs, et la comparaison ne
détectera rien. Dans ce cas, il faut “diversifier” la conception des matériels (si
on suppose qu'il peut y avoir des fautes de conception dans le matériel), mais
surtout des logiciels, ol les fautes de conception sont fréquentes [5]. Dans ce cas,
les différents exemplaires doivent étre congus et développés indépendamment, de
fagon a réduire le risque qu’une faute identique ne provoque les mémes erreurs
dans les divers exemplaires.

Pour corriger les erreurs, on peut tenter de remettre le systeme dans un état
qu’il a eu avant qu’il y ait des erreurs, c’est-a-dire effectuer une reprise. Pour
cela, il faut avoir construit des points de reprise, c’est-a-dire des sauvegardes de
I’état du systeme. Une autre technique, la poursuite, consiste a remplacer 1’état
erroné du systeme par un état sain artificiel, et & poursuivre le traitement. Ceci
est possible, par exemple, dans certains systemes de commande-controle, ou I'on
peut réinitialiser le systeme et réacquérir les parametres de tous les capteurs
avant de poursuivre le traitement. Enfin, il est possible aussi de “masquer” les
erreurs, lorsqu’on a suffissamment de redondance pour reconstituer un état correct
a partir de I’état erroné, par exemple par vote majoritaire sur trois exécutions
(ou plus).

Dans la plupart des cas, I'efficacité des techniques de tolérance aux fautes re-
pose sur le fait que les fautes sont des phénomenes rares et distribués aléatoirement
dans le temps. Ainsi, par exemple, lorsqu’on utilise une redondance massive, on
suppose qu’il est peu probable qu’un exemplaire défaille pendant qu’on en répare
un autre. Cette hypothese n’est malheureusement pas valable lorsqu’on considere
les intrusions : si un attaquant réussit a s’introduire dans un systeme, il essaiera
de poursuivre son attaque sur le méme systeme, mais aussi sur d’autres systemes
similaires.

3.2 Vulnérabilités, attaque, intrusion

Une intrusion résulte de Pexploitation d’une vulnérabilité (faute de concep-
tion ou d’exploitation, dans la terminologie de la stireté de fonctionnement) par
une attaque (faute externe) [6]. L’intrusion peut étre considérée comme une
faute interne, qui peut produire des erreurs pouvant provoquer une défaillance
vis-a-vis de la sécurité, c’est-a-dire une violation de la politique de sécurité du
systeme. On a vu précédemment qu’il était illusoire d’éviter les attaques sur
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I'Internet. De méme il est impossible d’éliminer toutes les vulnérabilités. Par
exemple, on peut considérer que de connecter un systeme sur 1'Internet est en soit
une vulnérabilité, mais & quoi servirait un serveur Web s’il n’était pas connecté
sur Internet ?

Il serait donc intéressant de tolérer les intrusions, c’est-a-dire de faire en
sorte que l'intrusion dans une partie du systéeme n’ait pas de conséquence sur sa
sécurité. Pour cela, on peut utiliser les techniques développées dans le cadre plus
général de la tolérance aux fautes. Mais cela pose deux problemes principaux :

— Si une attaque a réussi (au moins partiellement) sur une partie du systéme,
il ne doit pas étre trop facile de réussir la méme attaque sur une autre
partie. Pour cela, il faut que chaque partie soit suffisamment sécurisée et,
de préférence, que les parties soient diversifiées.

— Il ne faut pas qu’une seule intrusion dans une partie du systeme fournisse
a l'attaquant des informations sensibles (confidentialité). Ceci est d’autant
plus important que la redondance, nécessaire a la tolérance aux fautes,
peut fournir plus d’occasions d’attaques aux pirates éventuels.

Si on est capable de résoudre ces problemes, on peut appliquer les techniques
de la tolérance aux fautes : traitement des erreurs (détection et correction) et
traitement des fautes (diagnostic, isolation, réparation, reconfiguration). Notons
cependant que pour ce qui concerne la détection des erreurs dues a des intru-
sions, des techniques de détection spécifiques ont été développées, improprement
appelées “de détection d’intrusions”, alors qu’elles ne détectent pas directement
les intrusions, mais seulement leurs effets, c’est-a-dire les erreurs dues a des in-
trusions (ou mémes seulement & des attaques, sans qu’il n’y ait intrusion).

Les techniques dites de détection d’intrusion se répartissent en deux classes :
détection d’anomalies et détection d’attaques (voir la figure 1). La détection
d’anomalies (anomaly detection en anglais) consiste & comparer le comportement
observé d’un utilisateur a une référence de comportement normal de cet utili-
sateur. Toute déviation entre les deux comportements déclenche une alerte. En
revanche, la détection d’attaques (misuse detection) est basée sur la comparai-
son du comportement observé avec une référence correspondant a des scénarios
d’attaques connus. Ces deux types de détection se distinguent par leurs taux de
fausses alertes (appelées “faux positifs”) et de non-détections (appelées “faux
négatifs”). Dans le cas de la détection d’anomalies, on peut en général “régler le
gain” du détecteur (par analogie avec les systeémes radar), pour choisir un point
de fonctionnement correspondant & un bon compromis entre ces deux taux. Les
techniques de détection d’attaques, quant a elles, ont I'avantage d’identifier quel
type d’attaque est en cours (avec relativement peu de faux positifs), mais ne
permettent de détecter que les symptomes d’attaques connues. Dans les deux
cas, il ne s’agit que de controle de vraisemblance.

Pour corriger les dégats causés par lintrusion, on peut, comme pour la
tolérance aux fautes classique, effectuer une reprise (si on dispose de sauve-
gardes & jour), ou une poursuite (si on peut construire un état sain artificiel),
mais il est souvent plus facile et plus efficace de masquer les erreurs, en utilisant
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Fig. 1. Détection d’intrusions

une redondance massive. C’est ce que montrent les exemples décrits dans les
trois sections suivantes.

3.3 Fragmentation, redondance, dissémination

Nous avons développé il y a quelques années une technique particuliere de
masquage d’erreurs qui garantit la confidentialité des informations sensibles : la
fragmentation-redondance-dissémination, ou FRD [7]. Cette technique est basée
sur le principe d’utiliser la répartition d’un systéme informatique sur un réseau
local de fagon a ce qu’une éventuelle intrusion ne mette pas en défaut la confiden-
tialité, 'intégrité ou la disponibilité du systeme. La fragmentation consiste donc
a découper les informations sensibles en fragments de telle sorte qu'un fragment
isolé ne contienne pas d’information significative (confidentialité). On ajoute de
la redondance a ces fragments de fagon a ce que la modification ou la destruc-
tion de fragments ou de copies de fragments n’empéche pas la reconstruction de
I'information (intégrité et disponibilité). Enfin, la dissémination vise & ce qu’une
intrusion ne donne acces qu’a des fragments isolés. La dissémination peut étre
topologique, en utilisant des sites de stockage différents, ou en transmettant les
fragments sur des canaux de communications indépendants. Elle peut étre tem-
porelle; en transmettant des fragments dans un ordre aléatoire et en y ajoutant
éventuellement des faux fragments de bourrage. La dissémination peut aussi por-
ter sur les privileges, en exigeant la coopération de plusieurs personnes ayant des
privileges différents pour accomplir une opération (séparation des pouvoirs).

Cette technique de FRD a été développée dans le cadre du projet Delta-
4 [8] pour le stockage de fichiers, la gestion de la sécurité et le traitement de
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données (voir figure 2). Pour le stockage de fichiers, la fragmentation est réalisée
par des techniques cryptographiques simples et le nommage des fragments par
une fonction a sens unique avec une clé secrete. Les fragments sont transmis
sur le réseau dans un ordre aléatoire, la difficulté pour un intrus éventuel étant
principalement de remettre les fragments dans 'ordre avant d’effectuer une cryp-
tanalyse. Pour la gestion de la sécurité, le principe est de répartir les fonctions
d’authentification et d’autorisation sur un ensemble de sites administrés par des
personnes différentes, de facon a ce que la défaillance d’un petit nombre de ces
sites ou la malveillance d’un petit nombre de ces administrateurs ne mette pas
en danger les fonctions de sécurité. Sur ces sites, les informations non sensibles
sont répliquées, alors que les informations confidentielles sont fragmentées par
des fonctions de chiffrement & seuil. Enfin, pour le traitement de données, on
considere deux types d’informations : les données numériques ou logiques, dont
la sémantique est définie par le traitement, et des données contextuelles (par
exemple des chaines de caracteres) qui ne font objet que d’opérations simples
(saisie, affichage, concaténation, ...). Dans ce schéma, les données contextuelles
sont chiffrées et déchiffrées uniquement sur le site de I'utilisateur lors de la saisie
ou de l'affichage. En revanche, les traitements donnent lieu a une décomposition
en fragments de plus en plus fins, jusqu’a ce qu’un fragment ne contienne plus
d’information significative. Une méthode de décomposition orientée-objet a été
définie pour cela.

3.4 Le projet MAFTIA

Les techniques développées dans le projet Delta-4 sont bien adaptées a des
applications réparties dans un réseau local, plus ou moins homogene. Elles ne
sont pas toutes directement transposables a des applications réparties sur 1'In-
ternet, surtout lorsque ces applications mettent en jeu des entreprises ou des
organisations ne pouvant se faire mutuellement confiance. Il ne peut des lors y
avoir une gestion homogene de la sécurité.

Le projet européen MAFTTA [6] visait directement & faciliter les développements
d’applications Internet tolérant les intrusions. Pour cela, des protocoles et des
intergiciels (middleware en anglais) ont été développés pour gérer plus facilement
les communications de groupe tolérant les fautes (y compris les fautes byzan-
tines), avec ou non des contraintes de temps réel, et avec ou non des garanties
de confidentialité et d’intégrité. Ces protocoles et intergiciels ont en particu-
lier permis le développement de tierces parties de confiance (par exemple, une
autorité de certification) qui tolerent les intrusions (y compris de certains des
administrateurs). Des méthodes de détection d’intrusions réparties ur Internet
ont été étudiées avec une attention particuliere, puisque la détection d’intru-
sions contribue a la tolérance aux intrusions, mais c’est aussi 'une des cibles
privilégiées des attaquants. Il faut donc faire en sorte que ces mécanismes de
détection tolerent eux-mémes les intrusions. Enfin des schémas d’autorisation
ont été développés pour des applications mettant en jeu des organisations mu-
tuellement méfiantes. Dans ce cadre, un serveur d’autorisation, tierce partie de
confiance tolérant les intrusions, vérifie que chaque transaction (mettant en jeu
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Fig. 2. Fragmentation-Redondance-Dissémination dans Delta-4

plusieurs parties) est autorisée, et dans ce cas génere les preuves d’autorisation
nécessaires pour I'exécution de chaque élément de la transaction (invocation de
méthodes sur des objets élémentaires). Sur chacune des machines participant &
ces schémas, un moniteur de référence, implémenté par une carte a puce Java,
vérifie que chaque invocation de méthode est accompagnée d’'une preuve d’au-
torisation valide.

3.5 Le projet DIT

Dans le cadre d’une coopération avec SRI International, nous participons
au développement de l'architecture DIT (Dependable Intrusion Tolerance) [9].
L’objectif est de fournir des serveurs Web capables de continuer & fournir un
service correct en présence d’attaques. Pour ce type d’application, la confiden-
tialité n’est pas essentielle, en revanche l'intégrité et la disponibilité doivent étre
assurées, méme en cas d’attaque par des services compétents. Il est donc pri-
mordial qu'une attaque réussie sur un des éléments du systeme ne facilite pas
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I’attaque d’autres éléments. C’est donc un souci de diversification qui a été au
centre de la conception de I'architecture.

L’architecture se compose d’un banc de serveurs Web ordinaires, mais aussi
diversifiés que possible en ce qui concerne la plateforme matérielle (processeurs
SPARC, PENTIUM, PowerPC, etc.), les logiciels d’exploitation (Solaris, Micro-
soft Windows, Linux, MacOS, etc.) et les logiciels d’application Web (Apache,
ITS, Enterprise Server, Openview Server, etc.) (voir la figure 3). Seul le contenu
des pages Web est identique sur chaque serveur. Les serveurs d’application sont
en nombre suffisant pour assurer un temps de réponse satisfaisant sur un taux
de requétes nominal dans un régime de redondance donné (voir plus bas). Les
serveurs sont isolés de I'Internet par des “mandataires”, eux-mémes composés
d’ordinateurs diversifiés pour ce qui concerne le matériel, mais animés par un lo-
giciel développé spécifiquement. Les requétes venant de I'Internet, filtrées par un
pare-feu, sont prises en compte par I’'un des mandataires qui joue role de leader.
Le leader répartit les requétes venant d’Internet vers les différents serveurs et
vérifie leurs réponses avant de les envoyer a I’émetteur de la requéte. Les manda-
taires de secours surveillent le fonctionnement du leader en observant les réseaux
pare-feu/mandataires et mandataires/serveurs, et en cas de défaillance du lea-
der, élisent entre eux un nouveau leader. Les mandataires traitent également les
alarmes issues par les capteurs de détection d’intrusions installés sur les serveurs
Web et sur les deux réseaux.

Selon le niveau d’alerte, le leader envoie chaque requéte & un serveur (régime
simplex), deux (régime duplex), trois (régime triplex) ou la totalité des serveurs.
Chaque serveur élabore alors sa réponse, puis calcule une somme de controle
cryptographique (MD5) sur cette réponse et I'envoie au leader. En régime sim-
plex, le serveur envoie également sa réponse au leader, qui recalcule la somme
de contrdle et la compare a celle transmise précédemment. En régime duplex,
le leader compare les deux sommes et si elles sont égales demande 'une des
réponses, qu’il vérifie en recalculant la somme de controle. En régime triplex (et
au-deld), un vote majoritaire est effectué sur les sommes de contréle renvoyées
par les serveurs, et la réponse est demandée a I'un des serveurs majoritaires.

Le niveau d’alerte est défini en fonction soit des récentes alarmes déclenchées
par les mécanismes de détection d’intrusions ou les autres mécanismes de détection
d’erreurs (comparaison entre les résultats, test d’intégrité, etc.), soit d’informa-
tions transmises par des sources externes (CERTS, autres centres de confiance,
etc.). Le régime de redondance évolue vers un régime plus sévere (redondance
plus élevée) des que des alarmes sont regues, mais revient & un régime moins
sévere (redondance moindre) lorsque les éléments défaillants ont été diagnos-
tiqués et réparés, et lorsque la fréquence des alarmes diminue. Cette adaptation
de régime est donc trés liée aux mécanismes de détection, de diagnostic, de recon-
figuration et de réparation.Dans le cas de serveurs d’informations, tels que des
serveurs Web, la réparation peut consister simplement a réinitialiser le serveur
a partir d’une version slire (une copie validée sur disque non-réinscriptible).

En raison de la diversification, le travail de 'attaquant est rendu aussi diffi-
cile que possible : lorsqu’il envoie une requéte pour une page Web (seul moyen
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pour lui de se connecter aux serveurs d’application), il ne sait pas quel type de
matériel ni de logiciel va prendre en compte sa requéte. Méme s’il était capable
de concevoir une attaque ayant le méme effet sur tous les types de serveurs
(ce qui difficile aujourd’hui, sauf peut-étre pour des dénis de service, faciles a
détecter), il est peu probable que les serveurs fournissent les mémes résultats en
régime duplex et au-dela.

4 Conclusion

Compte tenu de la fréquence des attaques sur 'Internet, et du grand nombre
de vulnérabilités des systemes informatiques actuels, la tolérance aux intrusions
apparait comme une technique prometteuse pour réaliser des applications plus
sures, en particulier en diversifiant les plateformes matérielles et logicielles. Cela
a bien str un cout, puisqu’il est plus onéreux d’exploiter des systemes informa-
tiques hétérogenes. Mais c’est sans doute le prix a payer pour plus de sécurité
dans un monde ouvert, donc incertain.
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