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1 Introduction

The lesson | learned was that security models and formal meth ods do not establish
security. They only establish security with respect to a mod el, which by its very nature
is extremely simplistic compared to the system that is to be d eployed, and is based on
assumptions that represent current thinking. Even if a syst em is secure according to a
model, the most common (and successful) attacks are the ones that violate the model's
assumptions. Over the years, | have seen system after system defeated by people who
thought of something new.

Denning D.E., The Limits of Formal Security Models , [Denning 99]

Les sysemes d'information sont des sysemes complexe<ette complexie pro-
vient essentiellement de la diversie des natures, de la diersie des connexions
et de la diversie des interactions mises en jeu.

Un syseme d'information est alors a priori un milieu ouvert (apparition,
disparition dynamique de composants, de nuds, de connexios), reerogene
(morphologies et comportements vares) et forme d'entites composites, mobiles
et distribtees dans I'espace comme dans le temps.

De part cette complexie, les sysemes d'information sont de plus en plus
exposes aux dierentes attaques et malversations des enies en interaction. Ces
interactions, parmi lesquelles celles de I'homme avec soibte arbitre, peuvent
etre de natures dierentes et operera dierentesech elles spatiales et temporelles.

Les atteintesa la ®curie de tels sysemes peuvent étre aussi bien interne
au rerimetre consiceie, comme dans le cas des utilisateurs egitimes ou externes
comme dans le cas des vagues d'attaques ou de sondages des whaque jour
plus virulents. Gerer la fcurike de tels sysemes complexes est toujours colteux
en ressources, bien souventeptenere, et parfois imposble.

Certes, la ®curie est une probematique entere des sysemes d'information
mais,a notre sens, et base sur notre propre experience apes dekves ingenieurs,
elle ne peut &tre abordee que conjointementa une \eritable prise de recul concer-
nant le syseme d'information lui-méme. En d'autres termes, la ®curie ne peut

? La plupart des travaux que nous pesentons par la suite ont et eali®s dans le cadre
du marcte < EREBOR >, entre la DGA/CELAR et le Centre Europeen de Realie
Virtuelle
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s'envisager que lorsque le socle des competences requiseisen particulier de la
connaissance des architectures des sysemes d'informatn, est cep en place.

Paradoxalement, l'informatique propose que tes peu d'odils permettant
d'aidera appehender la complexie des sysemes d'information et en particu-
lier leur ®curie. Ceci peu s'expliquer, entre autre, parce qu'il est extrémement
di cile de formaliser ce type de syseme [Denning 99]. En e et, il n'existe pas
aujourd'hui de treorie capable de formaliser cette compleit et de fait, il n'existe
pas de nethodes de preuves formelles priori comme il en existe dans les moctles
hautement formaliges. En I'absence de preuves formellesjous devons recourira
I'experimentation du syseme d'information en cours d' evolution a n de pouvoir
e ectuer des validations experimentales a posteriori.

En ce qui concerne la curie des sysemes d'informatian, un environnement
virtuel de prototypage interactif, de formation, et de simulation des sysemes
d'information serait une aide pecieuse dans ce domaine.

De ce fait la composante formation d'un tel environnement nais apparata ce
jour comme un des aspects les plus importants de nos objedif Pourtant, force
est de constater que le domaine n'est que partiellement abde. Soit la simulation
et les environnements virtuels de formation concernent d'atres probematiques
speci ques a leurs cadres d'emplois, soit les outils du daenaine de la scurie
proposent trop peu d'interactions et une abstraction insu sante ou un gerirretre
restreint, incompatible avec nos objectifs.

A n de tenter d'outiller de la sorte le domaine de la scurite des sysemes
d'information, il convient d'exposer I'historique de nos travaux a n de degager
la probematique de notre approche. Nous pesentons note plate-forme hybride
de simulation des syseme d'information avant de proposerdes perspectives qui
nous semblent ineressantes.

2 Historique
Our hypothesis is that simulation-based computer security awareness training can be
more focused and less expensive than lecture-lab courses in use today. Replacing the
customized laboratory networks with a simulation can addre ss the cost factor. Simulation
based training can be more e ective because it allows severa | things that are impossible
with today's lecture-lab training.
Tanner M.C., Elsaesser C., Whittaker G.M., Security Awareness Training Simulation s

[Tanner et al 01]

Depuis cebut 1999, notre equipe de recherche a aborce la pobematique de la
simulation de la curie des sysemes d'information suivant dierents axes. Ces
dierents travaux ont pour la plupart et inites par I' equipe SSI du Centre
Electronique de I'Armement. La partie la plus signi cative et letat actuel de
notre ke exion concerne le projet EREBOR qui s'est ceroule sur une periode de
24 mois.

Nous avons volontairement e ectle nos travaux exploratoires avec d'autres
approches que celles habituelles dans le domaine de la reottee en fcurie des
sysemes d'information. En voici les principaux projets :

{ G-Fox 1 : Simulation Multi-Agents de la disponibilie des sysemes d'in-

formation,
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{ G-Fox 2 : Simulation Multi-Agents de la con dentialie et de l'inegrie des

sysemes d'information,

{ EREBOR : Maquette d'environnement virtuel de simulation h ybride de la

$curie des sysemes d'information.

Les conclusions du projet EREBOR, nous ont encourage dansa voie du
couplage entre le eel et le virtuel au sein d'une simulation. C'esta partir
de cette e exion que nous avons restreint et formalie plus peciement notre
probematique.

3 Probématique

The high cost of running real-world attacks, the limited ext ent to which they exercise
the space of actual attacks, and the high potential for harm f rom a successful attack
conspire to make some other means of analysis an imperative.

Cohen F., Simulating Cyber Attacks, Defenses, and Consequences , [Cohen 99]

La ealie virtuelle fournit aujourd'hui un cadre concep tuel, nmethodologique et
experimental bien adape pour imaginer, moctliser et ex erimenter la complexie
des sysemes d'information.

Assock a un couplage hybride fort entre le eel et le virtuel au niveau
des eements constitutifs d'un syseme d'information, la ealie virtuelle per-
met d'ajouter une composante d'immersion dans les mocelequi nous appara’t
kere que pour une meilleure prise en compte de la complexté des sysemes
d'information.

L'ambition de nos objectifs impose la mise enevidence desrcipauxecueils
techniques relatifs au couplage eel/virtuel.

3.1 Realie virtuelle et exgrimentation

La ealie virtuelle est un domaine scienti que et techni que exploitant l'informatique
et des interfaces comportementales en vue de simuler dans un monde virtuel le com-
portement d'enties 3D, qui sont en interaction en temps r eel entre elles et avec un ou
des utilisateurs en immersion pseudo-naturelle par l'inte rnediaire de canaux sensori-
moteurs.

Fuchs P., Arnaldi B., Tisseau J., La ealie virtuelle et ses applications , [Fuchs et al. 03]

Selon la ¢ nition peedente, la ealie virtuelle p  lace l'utilisateur au c ur d'un
\eritable laboratoire virtuel qui le rapproche ainsi des nethodes des sciences
experimentales tout en lui donnant aces aux nethodes nuneriques.

Depassant la simple observation de I'activie du mocele nunerique en cours
d'eecution sur un ordinateur, I'utilisateur peut tester la eactivie et I'adaptabi-
lie du mockele en fonctionnement, tirant ainsi prot du ca racere comportemen-
tal des moceles nuneriques. Nous appelons ce nouveau typd'experimentation :
I'experimentation in virtuo.

Une experimentation in virtuo est ainsi une experimentation conduite dans
un univers virtuel de mockles nureriques en interaction & auquel I'homme
participe. La ealie virtuelle implique pleinement I'u tilisateur dans la simula-
tion, rejoignant ainsi l'approche de la conception participative (participory de-
sign [Schuler et al. 93]) qui pekre voir dans les utilisateurs desacteurs humains
plutét que des facteurs humains [Bannon 91]. Une telle simulation participative



4 Actes du symposium SSTIC05

en ealie virtuelle met en uvre des mockles de types di  erents (multi-mocktles)
issus de domaines d'expertise dierents (multi-disciplines).

Elle est souvent complexe car son comportement global cepel autant du
comportement des moctles eux-mémes que des interactiomstre mockles. En n,
elle doit inclure le libre arbitre de l'utilisateur humain g ui exploite les mockles
en ligne.

L'exgerimentation in virtuo implique ainsi un \ecu que ne suggre pas la
simple analyse de esultats nuneriques. Entre les preuve formellesa priori et
les validations a posteriori, il y a aujourd'hui la place pour une ealie virtuelle
\ecue par l'utilisateur qui peut ainsi franchir le cap des icees recues pour aceder
a celui des icees \ecues.

3.2 Couplage Hybride Reel/Virtuel

The high cost of running real-world attacks, the limited ext ent to which they exercise
the space of actual attacks, and the high potential for harm f rom a successful attack
conspire to make some other means of analysis an imperative.

Cohen F., Simulating Cyber Attacks, Defenses, and Consequences , [Cohen 99]

Dans le domaine des sysemes d'information, et en particuier celui des eseaux
informatiques, le terme < simulation hybride >evoque gereralement un proedce
de simulation de tels eseaux qui utilise des nmethodes de alculs empruneesa
la physique reposanta la fois sur des moctles continus (detype ecoulement
de uides) et des moctles exenementiels [Bell et al. 78]. Cette approche est
principalement axee sur le dimensionnement des moyens deoonmunication et
repose sur des donrees quantitatives telles le dcebit ou letemps de eponse
[Kiddle et al. 03].

Pour les travaux que nous envisageons, le terme hybride presa signi cation
dans le contexte d'un couplage entre des ebements de sysimes d'information
eels et simuks. |l s'agit ainsi de se donner les moyens @xperimenter sur un
syseme d'information qui soit maerialis par l'inter connexion de matriel et
logiciel existant avec du maeriel et du logiciel simuk. Ceci peut étre exploie
selon trois types de con gurations :

{ simuler un syseme d'information complet,

{ faire intervenir deselements simuks dans une architedure existante,

{ faire intervenir deselements eels dans une architecture simuke.

Les operations merees sur lesekments eels doivent ansi subir I'in uence des
ebments simuks (comme s'ils etaient eels). Les int erventions des operateurs
humains sur les eements simuks doivent mettre en uvre les concepts et les
outils usuellement employes en situation eelle.

Nous pouvons alors parler de< ealie mixte > dans le sens ou les interventions
des operateurs humains prennent placea la fois dans un coexte eel et simuke
permettant ainsi de raisonner et eagir dans des situatiors percues comme eelles
sur des infrastructures partiellement ou pas du tout ealies.

3.3 Obijectifs

For airline pilots simulators provide scenarios that would be much too risky to duplicate
in the "real" world. The FAA gives equal credit to pilots for t ime spent in a simulator
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as time ying a real aircraft. Simulations of the interactio n of factors in large scale,
long-term projects have yielded tens of millions of dollars in savings.
Saunders J.H., < The Case for Modeling and Simulation of Information

Security >,[Saunders 01]

Un syseme complexe a un comportement singulier : il est impssible de res-
tituer de manere reproductible letat et le comportemen t d'un tel syseme.
Ce qui lui conkre un statut dierent des sysemesetudi es selon une approche
eductionniste classique qui recessite un ceterminisme fort, est donc la repro-
ductibilie du prenonene. La moctlisation d'un syse me complexe produit alors
un mockle qui vient se substituer au syseme lui-méme, etla simulation de ce
mocktle doit permettre d'anticiper au mieux le comportement du syseme eel.
Ne disposant pas de mocktles formels pedictifs pour un sysme complexe, la si-
mulation repose donc sur l'existence de moceles nuneriges et/ou analogiques,
et/ou sur la possibilie d'exgerimenter le syseme lui- méme.

C'est le cas des sysemes d'information pour lesquels on p# disposer du
syseme lui-me&me, de mockles nuneriques (maquettes uituelles) et de moceles
analogiques (maguettes eelles). Il est donc envisageabde fusionner ces dierentes
possibilies pour une meilleure compehension et une mdleure analyse de ces
sysemes. Plusieurs architectures de couplage hybride st envisageables. Elles
reposeront toutes sur une simulationa base d'ierations asynchrones et chao-
tiques et se heurteront toutesa la capacie d'interconnexion des sysemes d'in-
formation virtuels et eels tant du point de vue maeriel q ue logiciel.

Virtuel / Virtusl
(via Résl)

VirtualServer. 1 ’ .
LY Virtuel J Virtuel " . >

:
h Sl virtuel n°1 o b Slvirtueln°2 .-

Fig. 1. Obijectif greral d'interconnexion eel/virtuel
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Une telle cemarche permet d'envisager un outil donnant unevision globale
d'un syseme d'information en devenir. L'objectif princi pal consistea placer les
operateurs humains en situation dans un tel syseme a n qu'il en < ressente> le
fonctionnement bien avant qu'il soit pleinement ealise .

3.4 Dicules techniques du couplage

La ealisation technique d'un tel couplage entre l'infrastructure eelle et I'in-
frastructure simuke repose principalement sur deux poitts :

{ etre capable de recevoir et de produire, sur le syseme bfe rebergeant la
simulation, des trames eseau qui ne concernent pas I'hég en lui méme
mais lesekments simues,

{ pouvoir eutiliser, sur le syseme hoéte, des logiciels eseau existants de telle
sorte qu'ils utilisent les proprees eseau des dispostifs simuks en lieu et
place de celles du syseme hote.

Le premier point technique, pouvant étre qualie de < couplage matriel >,
est relativement bien matriee; il sut d'utiliser des sockets de niveau liaison
(ethernet) en modepromiscuous. Ceci permet de capturer toutes les informations
qui parviennent aux interfaces eseau physiques du sysine hote et demettre
sur ces interfaces des trames fabriqueesa notre convenae.

Le couplage matriel permettant de recevoir et demettre sur la machine hote
des trames qui ne la concernent pas directementetant techiguement possible, il
nous est cesormais recessaire de nous interroger sur la mire dont les machines
simukes doivent consommer et produire de telles trames an de pesenter sur
le eseau des comportements similairesa ceux que produ@ient des machines
eelles.

Ces comportements sont essentiellement la manifestationudfonctionnement
d'outils (du domaine des eseaux) sur de telles machines. Bns la pratique, ces
outils sont principalement des clients et des serveursHTTP, SSH, ...) ou des
outils d'investigation voire d'attaque ( Nmap?, Nessug, .. .). Etant donre que ces
machines sont simukes par un programme informatique, la pemére cemarche
qui pourrait sembler envisageable consisteraita simuleegalement I'execution
de ces ouitils.

Bien que techniquement possible, cette solution repesee un travail de
kecriture colossal qui est raisonnablement irealisable dans la pratique. Une
solution qui permettrait de eutiliser les outils existan ts semble plus ineressante
pour deux raisons. Tout d'abord celaeviterait le travail d e eecritureevoqte ici.
Le second inerét de cette solution vient du fait que les odils utilies en letat
conserveront leurs caraceristiques propres (notammenteurs vulrerabilies).

Ce dernier point va touta fait dans le sens d'une simulation qui soit aussi
semblable que possiblea la ealie.
< Nmap - Free Security Scanner For Network Exploration >,

http ://www.insecure.org/nmap/
2 < Nessus - Open Source Security Scannep, http ://www.nessus.org/
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Toutefois, l'utilisation pure et simple des outils existants implique leur execution
dans le contexte de la machine hote qui normalement doit & compktement
etrangere aux machines simukes. Ceci implique entre aures que les aces au
eseau se feront par l'intermediaire du syseme et des ressources de la machine
hote, c'esta dire que les tramesechangees concernerdr'identie de la machine
hoéte, les protocoles de esolution d'adresse ARP) et de nom (DNS) et le rou-
tage serontegalement cependant de la con guration et de ktat de la machine
hote.

Il est donc recessaire de trouver un moyen pour que I'exection de ces outils
n'interere pas avec le syseme hoéte eta ce propos, il e$ Egitime de s'interroger
sur la possibilie d'avoir recoursa des emulateurs complets tels que VMware?3,
Bochs*, PearPC®, UML® ... Ceux-ci permettent e ectivement demuler une ma-
chine compekte dans laquelle il est possible de faire fona@nner des sysemes
vares.

Cependant |'utilisation de plusieurs de cesemulateurs sula m&éme machine
hote est extréemement enalisante en terme de performanes. De plus, chaque
machine emuke doit étre con guee et utiliee unea u ne comme s'il s'agissait
d'autant de machines physiques. Il n'est pas question dansas conditions d'avoir
un logiciel de simulation unie qui repesente I'ensembl e d'un parc informatique
(machines, commutateurs, ponts, connectique, ...) recorgurablea volone. On
fait juste leconomie du prix (les licences logicielles deant toujours etre en egle)
et de I'encombrement des machines physiques. Nous ne retidrons donc pas
cette solution demulation de syseme complet et nous nous concentrerons uni-
quement sur la simulation de la partie eseau qui constituele centre d'inerét
principal de nos travaux.

Il est possible de ceer sur le syseme hoéte des interfaceeseau virtuelles qui
ne sont directement assoceesa aucun eripkerigue de @mmunication. C'est le
cas par exemple des eseaux pries virtuels YPN) qui traitent les trames recues
etemises sur une interface virtuelle pour les inerer dars un ux \ehicuk par
une interface physique. De telles interfaces virtuelles pevent &tre con guees et
ainsi se voir attribuer leurs propres adresses materielld{MAC) et eseau (IP). Il
serait donc tentant d'attribuera chague machine simukee une telle interface an
que les outils execues communiquent via celle-ci. Seulment, cette solution n'est
envisageable que pour un nombre tes restreint d'outils (gincipalement d'inves-
tigation et d'attaque) qui permettent de choisir explicite ment l'interface eseau
a utiliser. La plupart des applications clientes ou serveus utilisent I'AP| socket
pour une communication de niveau transport (TCP ou UDP); ora ce niveau
d'abstraction, le choix de l'interface eseaua utiliser est enterement cekgle au
syseme. De plus, les esolutionsARP et DNS ainsi que le routage sont toujours
enterement pris en charge par le syseme hote (les intefaces virtuelles jouent le

8 < VMware - Virtual Infrastructure Software >, http ://ww.vmware.com/

4 < bochs - The Open Source 1A-32 Emulation Project >,
http ://bochs.sourceforge.net/

5 < PearPC - PowerPC Architecture Emulator >, http ://pearpc.sourceforge.net/

6 < UML - User Mode Linux >, http ://usermodelinux.org/
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méme roéle que les interfaces physiques). Cette solutionenpourra donc pas étre
retenue.

Nous venons ici d'identi er le point crucial de notre probleme de couplage
logiciel : la pile TCP/IP du syseme hote forme une entie unique qui n'est
exploitable de manere colerente que par une machine unige. Si nous souhaitons
conserver les services eseau en bon etat de fonctionneme pour la machine
hote, il est recessaire de fournir une nouvelle pileTCP/IP pour chaque machine
simuke. L'impementation de celle-ci doit &tre totale ment decorelee de celle du
syseme hote a n qu'il n'y ait aucune interrence.

La seule interaction doit se situer au niveau de la capture ede l'injection
de trames par le couplage matriel cep pesene. L'im pkmentation d'une telle
pile TCP/IP repesente un travail celicat mais touta fait envisagea ble si I'on se
concentre sur les fonctionnalies essentielles. Il restelonca discuter la manere
dont on peut contraindre les outilsa utiliser cette pile TCP/IP en lieu et place
de celle du syseme hote.

Dans un premier temps il para raisonnable de recenser legutils dont nous
souhaitons disposer dans le cadre de I'exgerimentation atour de la ®curie des
sysemes d'informations. Ainsi ces quelques outils pouront &tre tes partielle-
ment modies (dans leur code source) a n que les appelsa APl socket usuels
soient remplaces par des appelsa la nouvelle impementaion. Le nombre de ces
modi cations est dans la pratique tes restreint; il ne s'agit la plupart du temps
que des operations d'ouverture, de fermeture, de lecturedecriture et d'attente
sur les canaux de communications.

Un ra nement suppementaire pourrait consistera cetou rner automatique-
ment ces appels par le mecanisme de pechargement de symbes les dynamique-
ment. Cette dernere solution o re l'avantage deviter d ‘avoira adapter les outils
mais elle recessite alors que l'impementation de la pileTCP/IP simuke soit en
mesure de erer toutes les subtilies de IAPI socket (ioctl, fcntl, setsockopt, ...)
auxquelles les applications pourraient avoir recours. Ce @rnier point repesente
un volume de travail comparablea la eecriture d'une por tion non regligeable
d'un syseme d'exploitation. Ce ra nement ne pourrait don c &tre envisage dans
la pratique qu'apes avoir modie un grand nombre d'outil s a n de recenser petit
a petit parmi toutes ces subtilies lesquelles sont les plus souvent utiliees.

Une di cule technique suppkmentaire concerne la cote rence temporelle de
la simulation. Tout d'abord, les eements simukes doive nt interagir dans une
echelle de temps qui reste compatible avec leseementsels a n que les operateurs
humains puissent se sentir en situation operationnelle; é&ns ces conditions la
simulation a lieu en < temps eel >. Toutefois, un autre mode de simulation
doit pouvoir etre envisage; il s'agit d'un < temps virtuel > dans lequel chaque
operation doit eétre dake selon un temps qui n'a riena vo ir avec le temps de
calcul recessairea la simulation de cette operation. Dans ces conditions, il est
alors envisageable de quantier tes nement les caraceristiques des ux en
terme de cebit, de temps de eponse ... mais ceci ne peut seafre que dans la
cadre de la simulation sans aucun couplage avec les dispafstphysiques. Cette
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seconde dicule est d'un ordre plus theorique que la pe @dente et recessite
principalement un travail de recherche.

4 L'environnement virtuel BridNet

On a dierent level though, and perhaps as a base, security pr ofessionals would bene t

through a larger understanding of basic concepts in modelin g such as levels of abstrac-

tion, logical versus physical entities, objects attribute s, and scripting.

Saunders J.H., The Case for Modeling and Simulation of Information Securit Y,

[Saunders 01]

La plate-forme BridNet’” aet corcue dans le but de permettre letude de la

$curie des sysemes complexes que sont les sysemes'idformation. Se basant
sur les concepts de simulation et de simulation hybride au se& du couplage
entre le eel et le virtuel, ses objectifs sont de fournir unenvironnement virtuel

d'experimentation adape aux futurs professionnels uv rant dans le domaine
des sysemes d'information et de leur scurie.

Cet outil repose sur le concept detude de la complexie dans un laboratoire
virtuel et par lI'experimentation in virtuo. La simulation des sysemes d'informa-
tion ainsi consiceee permeta |'utilisateur spectateu r-acteur-ceateur d'observer,
d'interrompre ou de perturber le sysemeetude, mais au ssi de tester I'adapta-
bilie du mocele en fonctionnement et son interoperabil ie avec les sysemes
environnants.

L'environnement BridNet permet la conception de sysemesd'information
virtuels, et leur interaction avec d'autres sysemes d'information eels ou virtuels
de manere transparente. En ce sens cet outil peut étre vu omme un "honeynet"
([Spitzner 02][Spitzner 03][Stella et al. 04]) d'un point ce vue du syseme eel en
interaction avec lui.

4.1 Mise en uvre technique

A n de epondre aux objectifs d'experimentation in virtuo, d'immersion et
d'interaction de l'apprenant dans et avec le moctle simuk, il aet cevelope
diverses repesentations de ce moctle. C'est ainsi que drentes IHM et vues
du mockle ontet ceees, dont une en 2D facilitant I'in teraction et la visuali-
sation de l'organisation du moctle, et une en 3D permettantd'appehender la
repesentation physique deseements du syseme, par immersion dans le moctle
simuk.

L'interaction avec les mockles ealise, il restaita m ettre en uvre le cou-
plage hybride eel/virtuel. Cette partie assez cklicate, puisque ¢ ur du syseme,
a recessit lecriture d'une pile eseau simpliee. | | aurait en e etet raison-
nablement impossible et inutile de eecrire une pile compete. L'usage du mode
promiscuous permettant le transfert des ux du syseme e ela cette pile eseau
(relee logiquement aux autres enties du mockle simule), et inversement, per-
met ces lors le couplage eel/virtuel attendu. Une pile r eseau virtuelle est alors
disponiblea chaqueekment du mockele simuk qui doit ~etre rele au eseau eel.

" < BridNet - hybBrid Network >
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Les di cules techniques et les fonctionnalies cesir ees leesa la gestion du
temps au niveau du ceroulement de la simulation ont donre naissancea deux
modes de fonctionnement temporel : les modes temps eel > et < temps vir-
tuel >. Deux ordonnanceurs ont doncet impemenes, I'un per mettant un fonc-
tionnement < temps eel > best-e [art, dont I'objectif est d'assurer au mieux la
coterence temporelle d'un mocele simuk avec un syseme eel, l'autre permet-
tant une dilatation du temps et ainsi I'observation desevenements les principa-
lement au moctle.

4.2 Fonctionnalies

La mise en uvre technique permet cep d'avoir un apercu d es fonctionna-
lies de la plate-forme : interaction, immersion, couplage hybride eel/virtuel,
fonctionnement < temps eel >/ < temps virtuel >.

A n de rendre plus cedible et fonctionnel le eseau du point de vue exerieur,
des mecanismes ontee ineges pour gerer la disponi bilie de services, simukes
sur chaque entie du mocele. Il est alors possible de rediiger des ux eseau vers
des services virtuels, ou encore, tout comme sur honeyd, dediriger des ux
vers des scripts ou applications syseme.

La plate-forme etant egalement orienee formation et e tude de sysemes,
d'autres necanismes et fonctionnalies ontete impe menes an de d'aidera
la compehension du mockle en fonctionnement. Un sysene de detection d'in-
trusions base sur Snort aee mis en place, permettant de grerer et de visualiser
les alertes en cas d'attaque circulant dans le moctle simel De plus, chaque
entie du moctle a la possibilie d'enregistrer les ux r eseau recus pour analyse
ulerieure. Ces ux sont alors enregistes au format "pca p", ce qui permet |'uti-
lisation d'outils externes tels que tcpdump ou ethereal pouetudiera poseriori
les ux ayant circue dans le eseau virtuel.

Diverses autres fonctionnalies purement applicatives smtegalementet ceveloppees,
visanta simpli er l'utilisation de I'application, ou son administration. Par exemple,
les mecanismes de serialisation/ceserialisation qui permettent I'enregistrement/chargement
de sysemes virtuels, ainsi que de mockles de sysemes (@eks < templates >)
pe-enregistes par les utilisateurs; ou encore le gestinnaire d'authenti cation
centrali®, qui permet de restreindre l'aces a I'appli cation ou a la base des
mockles.

De nombreuses autres fonctionnalies et aneliorations,telles que l'usage des
outils existant depuis le mocele simuk, sonta letat e xperimental ou en pevision,
mais ouvrent des perspectives prometteuses.



Fig.2. Repesentations 2D et 3D du syseme virtuel
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5 Perspectives

It appears that these initial results are only the beginning of the sorts of results that
simulation technology will provide in the information prot ection eld, and that it is a
fruitful area to explore.

Cohen F., Simulating Cyber Attacks, Defenses, and Consequences , [Cohen 99]

L'approche que nous avons expose et illustee au traversl'une maquette d'en-
vironnement virtuel permet d'aborder sous un nouvel angle ¢ domaine de la
formationa la conception eta la maintenance de sysemes d'information; en
eet, le ceploiement d'un plateforme de tests compléte necessite des moyens
techniques et nanciers congquents. Toutefois I'exglimentation en situation
repesente une etape importante dans le proed de formation : on apprend en
faisant! [N'Guyen 98]

De nombreux domaines de formation autre que la fcurie des sysemes d'in-
formation, tels que la conduite automobile ou la formation ces pompiers profes-
sionnels, recessitent la mise en situation des apprenanteux-ci doivent acqterir
non seulement des connaissances, mais encore de \eritableompetences. Cette
competence consistanta esoudre des probemes en sitation dynamique (in-
certaine, evolutive, eta forte contrainte temporelle) e st particulerement di -
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cilea aborder par une formation classique :etude de cas, pposition de egles
gererales, instructions relativesa des scenarii probables. ..

Au contraire, la simulation informatique en cereral et la ealie virtuelle
en particulier permettent d'immerger les apprenants dans és environnements
al ils peuvent essayer, choisir, prendre des initiativesechouer et recommencer.
La confrontation aux situations pourrait leur permettre d'elaborer en nemoirea
long terme des schemas d'actions articulant divers compaants de la competence :
des connaissances gererales lees au domaine, des stegtes ou des egles contex-
tualies, des proedures cognitives et des savoir-fa@. La mise en uvre delements
simuks permet notamment le ceroulement de senarios peetablis ou piloes
par un formateur, a n de simuler des cefaillances et ainsi mettre I'apprenanta
lepreuve. Ce dernier point trouve touta fait sa justi ca tion dans la probematique
de la formationa la ®curie des sysemes d'informatio n [Saunders 02].

Au niveau de la virtualisation de processus eels fonctiomant sur la machine
héte de la simulation, la piste pesentee qui nous semblela plus prometteuse
concerne le cetournement des appels sysemes eseau dgwocessus eels. Nos
premiers essais nous encouragent dans cette voie d'autaniys fortement que
c'est exactement la méme approche qui semble avoiret pise par lequipe de
honeyd® concernant la directive subsystem®.

Au niveau de l'architecture d'un tel environnement et parti culerement dans
le cas de la formation, il pourrait etre ineressant de proposer une distribution de
I'application. Dans cette optique il s'agirait de proposer un serveur de moctles
auquel se connecteraient des clients de simulation. Cetterehitecture tradition-
nelle client/serveur permettrait ainsi d'envisager rapidement des applications
distribiees de simulation hybride des sysemes d'information. A titre d'exemple
et dans le domaine de la formation, ce type de moctle peut penettre la mise
en place de sessions collaboratives d'enseignement assistdistance (plusieurs
clients partagent le méme mocetle, lui-méme supervie @r un formateur). Bien
sOr ce type de distribution ne peut étre envisage que dansune architecture
< ad-hoc>. Le choix des messagesa distribuer et des interactionsa gndre en
compte appara’t comme primordial. Il semble peu ealistede vouloir distribuer la
£mantique compkte des paquetsechanges (ce qui reviataechanger I'ensemble
du tra c eseau de la plate-forme serveur aux clients). Dis poser d'informations
comme les bandes passantes occupees ou les attaques dites peut su re dans
un cadre de formation ou d'architecture haut niveau d'un syeme d'information.

Comme pour la distribution des moctles, une perspective pemi d'autres
concerne la distribution des interfaces monde eel/mondevirtuel. Aujourd'hui
une interface hybride comme nous la ¢ nissons est un perpterique eseau
maeriel en mode promiscuous a n d'utiliser des sockets de niveau liaison gther-
net). Une extension de ce couplage matriela des peripteriques distants (une
forme de serveur de paquets) permettrait de pouvoir coupledes mondes virtuels
locauxa la simulationa des sysemes d'information ee | distants. La distribution
des peripkeriques de couplage matriel pose les mémesrpbemes que dans le

8 < Honeyd Virtual Honeypot >, http ://www.honeyd.org/
9 http ://www.honeyd.org/general.php
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cas de la distribution des mocktles : celui de I'occupation @ la bande passante.
La mise en place de tels canaux qui ne pertuberait pas I'envimnement virtuel
de simulation lui-mé&me semble recessiter la eparationphysique des eseaux et
des interfaces eseaux de la machine accueillant I'envinenement virtuel.

En letat actuel de nos travaux, nous cherchons principalenenta donner
une existence bien eelle dans un syseme d'informationeel d'enties purement
virtuelles. Une approche compkmentaire pourrait &tre de ceer dans I'environne-
ment de simulation une repesentation virtuelle des enties eelles des sysemes
d'information eels coupks. Sur le méme principe, il es envisageable d'utiliser
des ressources eelles cedees apparaissant comme virelles dans notre simula-
tion. Cette dernere fonctionnalie s'apparente au nive au eseaua une translation
de ports. Ce cas peut par exemple s'awrer utile lorsque lamnularie recessaire
epasse le ealisable en purement virtuel. Cette approcle semble ineressante
pour fournir une meilleure immersiona I'utilisateur de I' environnement virtuel.

Enn, si nos objectifs etaient jusqu'alors de c nir le co ntenant et ceer
un environnement virtuel dedea l'architecture des sys emes d'information, il
convient de s'ineresser aux contenus \ehicues dans ndre environnement. L'hu-
main avec son libre arbitre fait partie inegrante des composantes des sysemes
d'information. De ce fait, des utilisateurs virtuels, avec leur part d'autonomie,
doivent recessairement étre pesents dans nos syseme d'information virtuels.
C'est principalement leurs comportement et leurs interacions avec les enties
virtuelles (comme eelles) qui gerere la < vie > et par A méme le contenu des
sysemes simuks ou coupks. A l'utilisateur eel de I'environnement virtuel est
alors assoce un avatar virtuel. Le Centre Europeen de Realie Virtuelle travaille
depuis longtemps, cela au travers de dierentesequipes €de dierents projets,a
l'autonomisation des mocktles. C'est cette composante huraine et comportemen-
tale qui peuta notre sens eserver l'inerét majeur pou r la ®curie des sysemes
d'information d'un environnement virtuel de simulation hy bride comme nous
I'entendons.

Au deh du cadre de la formation, un tel outil peutegalement servira proto-
typer les infrastructures qui devront etre ceployees lors de missions particuleres.
L'interconnexion de sysemes existants peutegalementetre aborcee en associant
un dispositif eel avec son pendant simuk. La cemarche de simulation hybride
peut donc &tre vue dans ce contexte comme un outil d'aideaa cecision permet-
tant de guider dans la mise en place d'architectures de systnes d'information
fcuries.
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