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R�esum�e L'environnement Leurr�e.com est le nom de l'infrastructure uti-
lis�ee par le projet CADHo �nanc�e dans le cadre de l'Action Concert�ee In-
citative (ACI) intitul�ee « s�ecurit�e et informatique » [1]. Cette plateforme
est bas�ee sur une collaboration entre de nombreux partenaires qui ont
d�eploy�e un ensemble de pots de miel tous con�gur�es de mani �ere identique.
Les donn�ees collect�ees sont rassembl�ees dans une base dedonn�ees cen-
tralis�ee. Cet environnement unique, administr�e par l'in stitut Eur�ecom,
o�re �a ses partenaires des donn�ees qu'ils peuvent analyser par le biais de
techniques innovantes. Pour l'instant, pr�es de trente pla teformes sont en
fonctionnement depuis plusieurs mois dans une vingtaine de pays cou-
vrant les cinq continents.
Le projet CADHo , hormis la mise sur pied de cet environnement, a pour
but d'analyser ces donn�ees et de fournir des mod�eles des attaques ob-
serv�ees. Dans ce qui suit, nous o�rons une synth�ese des premiers r�esultats
d�ej�a obtenus. Par ailleurs, nous expliquons aussi la d�em arche poursuivie
pour tirer parti de ces donn�ees a�n de mod�eliser les ph�eno m�enes observ�es
ainsi que le comportement des attaquants d�es le moment o�u i ls ont pris
le contrôle d'une machine.

1 Introduction

Depuis les premi�eres attaques de d�eni de service distribu�ees lanc�ees contre
plusieurs sites de commerce �electronique en f�evrier 2000, de nombreux �ev�enements
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du même ordre ont fait la une de l'actualit�e. Les vers, en particulier, connaissent
un essor retentissant. Malgr�e les progr�es spectaculaires des m�ethodes de protec-
tion, comme par exemple le d�eploiement de plus en plus syst�ematique de garde
barri�eres ( « �rewalls ») adapt�es aux ordinateurs personnels, le nombre d'attaques
ne semble pas diminuer. Face �a cet apparent paradoxe, il estl�egitime de se
poser les deux questions fondamentales suivantes. Premi�erement, cette sensa-
tion d'accroissement est elle con�rm�ee par des mesures objectives, irr�efutables ?
Deuxi�emement, si tel est le cas, quels sont les processus d'attaques mis en �uvre
qui permettent une telle di�usion des attaques ?

En l'�etat actuel des connaissances, il est malheureusement impossible de
r�epondre, d'une mani�ere pr�ecise, scienti�que, �a ces deux questions. En e�et,
force est de constater qu'aucun e�ort n'a �et�e men�e jusqu' �a pr�esent pour mesurer
ces �ev�enements d'une fa�con stable, organis�ee, rationnelle. Il existe bien certains
indicateurs qualitatifs, comme par exemple les enquêtes e�ectu�ees chaque ann�ee
depuis 8 ans par le Computer Security Institute (CSI) et le Federal Bureau of
Investigation (FBI). Ces rapports, cependant, ne rapportent que des tendances,
obtenues de mani�ere statistique sur un �echantillon de donn�ees sans avoir une
connaissance pr�ecise de l'environnement �a partir desquels ces donn�ees sont re-
cueillies et du comportement des attaquants qui ont g�en�er�e le tra�c malveillant.
Par ailleurs, certaines grandes compagnies priv�ees prennent en charge la ges-
tion de la s�ecurit�e de leurs clients. Ce faisant, elles ont �a leur disposition un
tr�es grand ensemble de donn�ees qui devraient, en th�eorie, leur permettre d'ana-
lyser de fa�con �ne certains ph�enom�enes, tels qu'ils sont vus depuis chez leurs
clients. Cependant, pour avoir eu acc�es �a certaines de cesdonn�ees, nous pouvons
t�emoigner de la di�cult�e d'utiliser ces sources d'inform ation pour des analyses
pr�ecises et non biais�ees. En e�et, les environnements desclients sont souvent tr�es
complexes et changeants. Il est, d�es lors, di�cile, pour ne pas dire impossible
de tirer un quelconque parti des donn�ees ainsi collect�ees. En�n, certaines initia-
tives ont vu le jour plus ou moins r�ecemment, telles que la« honeynet research
alliance » ou encore le site www.incidents.org. Ici encore, un des auteurs a une
exp�erience de premi�ere main avec ces sources de donn�ees et force est de consta-
ter que ces initiatives sont tr�es utiles par rapport aux objectifs qu'elles se sont
�x�ees mais insu�santes par rapport �a l'analyse pr�ecise d es menaces pr�esentes
sur l'Internet. Elles sont cependant compl�ementaires et ne doivent certainement
pas être ignor�ees. Partant de ce constat, trois �equipes fran�caises ont uni leurs
forces pour bâtir un projet nomm�e CADHo �nanc�e partiellement dans le cadre
de l'ACI s�ecurit�e [1]. Nous en livrons ici les objectifs et les premiers r�esultats.

Le projet CADHo a �et�e construit selon trois axes.

1. Il vise �a d�evelopper et mettre �a disposition de la communaut�e scienti�que une
plateforme simple et distribu�ee de collecte de donn�ees �amême de permettre
la mise en �uvre d'analyses �nes des processus d'attaques visant les machines
connect�ees �a l'Internet

2. Il a �egalement pour objectif de valider cette plateformeen montrant l'int�erêt
d'analyser les donn�ees ainsi acquises. Pour ce faire, nousmettons en �uvre
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di��erentes techniques d'analyse et nous montrons les retomb�ees pratiques
que nos mod�eles peuvent avoir pour augmenter la s�ecurit�eglobale du syst�eme.

3. En�n, il vise �a d�epasser le stade de l'analyse des attaques automatis�ees pour
parvenir �a comprendre et mod�eliser les modus operandides v�eritables atta-
quants humains une fois qu'ils sont parvenus �a compromettre une machine
cible. La constitution d'un environnement �a même de permettre l'observa-
tion �a la fois non biais�ee, s�ecuris�ee et l�egale de ce genre de processus rel�eve
du challenge �a l'heure actuelle. Une des di�cult�es princi pales �a surmonter
consiste �a d�epasser l'aspect purement anecdotique d'un attaquant dans ses
�uvres. Une telle observation en tant que telle n'a que peu d'int�erêt. Par
contre, l'analyse des faits et gestes d'un attaquant dont nous pouvons dire
avec con�ance qu'il est repr�esentatif d'une classe plus large d'attaquants
est int�eressante dans la mesure o�u elle permet de tirer desconclusions qui
d�epassent le cadre strict de l'environnement d'exp�erimentation et dont les en-
seignements peuvent s'appliquer de fa�con beaucoup plus large. Pour parvenir
�a r�esoudre ce probl�eme de la repr�esentativit�e, nous co mptons nous appuyer
sur les r�esultats obtenus dans les deux premiers axes d�ecrits ci dessus.

Une plateforme a �et�e d�evelopp�ee et d�eploy�ee dans le cadre du projet CADHo.
Nous collectons aujourd'hui en temps r�eel des donn�ees issues d'une trentaine
d'endroits di��erents situ�es dans une vingtaine de pays couvrant les cinq conti-
nents. Dans les sections qui suivent, nous d�ecrivons notreenvironnement de
collecte de donn�ees et nous o�rons un bref r�esum�e des r�esultats les plus impor-
tants d�ej�a obtenus. De plus, nous montrons les premi�erespistes de r�e
exion d�ej�a
suivies en ce qui concerne la probl�ematique de mod�elisation des attaquants.

Il est important de noter que toute institution qui accepte d 'h�eberger une de
nos plateformes obtient automatiquement l'acc�es �a l'ensemble des donn�ees que
nous avons d�ej�a collect�e.

La Section 2 d�ecrit l'environnement de collecte distribu�eeLeurr�e.com . La Sec-
tion 3 propose une synth�ese des di��erentes analyses que nous avons r�ealis�ees et
publi�ees au cours des derniers mois. La Section 4 s'int�eresse plus particuli�erement
au probl�eme de la mod�elisation des attaques observ�ees sur chaque plateforme. La
Section 5 o�re des pistes de r�e
exion sur la fa�con de faire �evoluer cette plateforme
vers une architecture dite de haute interaction.

2 Environnement de collecte de donn�ees Leurr�e.com

Comme nous l'avons indiqu�e ci-dessus, un des objectifs avou�es du projet
CADHo est la mise en �uvre d'un environnement distribu�e de collecte de donn�ees
pour l'analyse des attaques ayant lieu contre des machines connect�ees �a l'Inter-
net. Dans ce but, nous avons d�e�ni une structure �evolutive qui peut s'enrichir
de fa�con incr�ementale. Les frais de gestion et de maintenance sont r�eduits a�n
de permettre �a cette plateforme de perdurer dans le temps etde ne pas dis-
parâ�tre �a la �n du projet CADHo. Le paradigme de fonctionnement est celui
d'une assembl�ee collaborative. Toute �equipe d�esireusede b�en�e�cier des donn�ees
collect�ees par l'environnement doit en devenir partie prenante en installant chez
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elle un des �el�ements constitutifs de la plateforme distribu�ee, �a savoir un ensemble
de 3 pots de miel.

Un honeypot est une machine que l'on place dans un r�eseau mais dont per-
sonne ne se sert [2]. En th�eorie, aucune connexion de ou verscette machine
ne devrait être observ�ee. Dans le cas contraire, il s'agit, au mieux d'une erreur
accidentelle, au pire d'une tentative d'attaque intentionnelle. R�ecemment, plu-
sieurs approches ont �et�e propos�ees pour bâtir des environnements o�u cohabitent
plusieurs honeypots. On parle alors de honeynet. Le projet le plus connu est
sans doute celui mis en �uvre par les membres du Honeynet Research Alliance
[3] dont certains des auteurs de cet article font partie de labranche fran�caise,
le French Honeynet Project [4]. L'institut Eur�ecom a trava ill�e depuis plus d'un
an sur la d�e�nition d'un environnement de collecte adapt�e aux besoins d�ecrits
ci-dessus. Un premier environnement a �et�e d�eploy�e, bas�e sur la technologie VM-
ware [5]. Au bout d'un an d'exp�erimentation et au vu des donn�ees collect�ees et
analys�ees, nous sommes aujourd'hui en mesure d'a�rmer qu'un environnement
bâti autour de la technologie gratuite « honeyd» [6] plutôt que sur le logiciel
payant VMware n'induira qu'un biais marginal dans les donn�ees collect�ees [7].
Cette a�rmation, nous ne pouvions la faire il y a un an. En e�et , il est bien
connu que la technologiehoneydsou�re de plusieurs d�efauts, le plus grave �etant
qu'un tel honeypot est identi�able �a distance, dans certaines conditions, par un
pirate d�etermin�e. Si la majorit�e des attaquants passe par cette phase pr�eliminaire
d'identi�cation, un honeypot qui utiliserait cette techni que serait immanquable-
ment rep�er�e et ses donn�ees non repr�esentatives puisqu'il y a fort �a penser que
l'attaquant ne s'y comporterait plus comme sur une machine 'normale'. Ayant
collect�e des donn�ees sur un environnement plus riche qui ne sou�re pas de ces
d�efauts, nous savons aujourd'hui que cette phase de test pr�ealable n'existe que de
fa�con tr�es minoritaire. C'est pourquoi la plateforme bâ tie utilise la technologie
honeyd.

La plateforme de collecte distribu�ee consiste en un nombrepotentiellement
grand de honeynets con�gur�es de fa�con rigoureusement similaire, d�eploy�es aupr�es
de tous nos partenaires. Les donn�ees issues de chaque honeynet sont rapatri�ees
au sein d'un serveur de bases de donn�ees maintenu par l'institut Eur�ecom. Les
donn�ees, �a savoir l'enti�eret�e de tous les paquets �emis ou re�cus par tous les honey-
pots, y sont enrichies de donn�ees contextuelles (localisation g�eographique de la
source, d�ecalage horaire, type d'OS, etc.) et stock�ees defa�con telle qu'il ne faille
pas plus de quelques secondes pour r�epondre aux requêtes les plus courantes
soumises �a la base.

De fa�con concr�ete, l'environnement Leurr�e.com est constitu�e de trois �el�ements
distincts [8] :

1. Un ensemble d'ordinateurs connect�es directement �a l'Internet en di��erents
endroits du monde. Toutes ces machines utilisent le logiciel honeydcon�gur�e
de fa�con unique. Chaque ordinateur �emule trois machines virtuelles. Il stocke
dans un �chier tcpdump l'ensemble des paquets re�cus sur, et�emis depuis, la
plateforme. Un garde barri�ere interdit d'initier des conn ections �a partir de
cet ordinateur mais le laisse r�epondre �a toute sollicitation externe. Une fois
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par jour, un service s'active durant une fenêtre de temps courte qui permet �a
une machine de con�ance d'initier un transfert s�ecuris�e des �chiers tcpdump
de la journ�ee. L'int�egrit�e de la machine est �egalement v �eri��ee �a ce moment.

2. Un site centralis�e o�u sont collect�ees toutes les donn�ees dans une base de
donn�ees relationnelle. Tous les partenaires ont acc�es �al'ensemble des donn�ees
par le biais d'une interface graphique s�ecuris�ee.

3. Un ensemble de logiciels qui permettent le rapatriement,le traitement et l'en-
richissement des donn�ees collect�ees sur chaque plateforme. Par exemple, nous
utilisons trois logiciels di��erents ( p0f, ettercap et disco) pour d�eterminer de
fa�con passive le syst�eme d'exploitation des machines quiont attaqu�e les pla-
teformes (Passive OS �ngerprinting). Nous utilisons aussiles donn�ees four-
nies par le service commercial Maxmind pour d�eterminer l'origine g�eographique
des attaques.

3 Synth�ese des r�esultats obtenus

Les donn�ees collect�ees se montrent tr�es riches d'enseignement. Au cours de
l'ann�ee �ecoul�ee, nous avons publi�e un certain nombre de r�esultats dans di��erentes
conf�erences internationales. Nous en o�rons ci-apr�es une synth�ese rapide et nous
invitons le lecteur int�eress�e �a consulter les articles r�ef�erenc�es pour de plus amples
informations.

{ Dans [9,10], nous nous int�eressons exclusivement aux donn�ees collect�ees
sur la plateforme initiale �a haute interaction. Nous metto ns en �evidence
l'existence d'une stabilit�e �etonnante des ph�enom�enes d'attaque observ�es
au cours de 10 mois d'exp�erimentation. Nous mettons en exergue, �a l'aide
d'exp�eriences simples, l'existence de deux ensembles disjoints de machines
ciblant notre environnement. D'une part, certaines machines ne cherchent
qu'�a glaner de l'information. Elles ne r�ealisent pas d'at taque �a propre-
ment parler. Elles scannent notre r�eseau de fa�con syst�ematique mais sur
un nombre relativement faible de ports. D'autre part, un nombre prati-
quement trois fois plus faible de machines nous attaquent directement.
Ces machines ne visent que les seuls ports ouverts de nos di��erentes ma-
chines. Elles ont donc acquis une connaissance d�etaill�eede notre environ-
nement, sans doute grâce aux machines du premier groupe. Ilest �a noter
que, �a l'heure actuelle, nous observons toujours ce ph�enom�ene de deux
communaut�es disjointes mais leurs proportions ont chang�e. Nous avons
aujourd'hui plus d' attaquants que descanneurs.

{ A�n de pouvoir mieux tirer parti de la richesse des donn�ees collect�ees,
nous d�e�nissons dans [11,12] un nouvel algorithme de clustering qui nous
permet de regrouper ensemble les traces �emises par di��erentes machines qui
font usage d'un même outil d'attaque. Les r�esultats de l'application de cet
algorithme �a nos donn�ees r�ev�elent l'apparition de ph�e nom�enes qui restent
invisibles si l'on se contente de regarder simplement le nombre d'attaques
par port sur une dur�ee donn�ee.
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{ La structure de la base utilis�ee pour stocker les informations obtenues ainsi
que la structure d�etaill�ee de l'environnement Leurr�e.com sont d�etaill�es dans
[8].

{ Dans [7], nous �etudions de fa�con pr�ecise, le biais possible introduit par
l'utilisation de plateformes a basse interaction. Nous nous appuyons sur
les deux types d'architecture d�eploy�ee, haute et basse interaction, pour
construire un syst�eme correctement �etalonn�e, et en d�eduire �eventuellement
les modi�cations �a e�ectuer pour a�ner la con�guration des plateformes
basse-interaction.

{ En�n, dans [13], nous o�rons les premi�eres analyses obtenues �a partir de
plusieurs plateformes identiques r�eparties en di��erent s endroits. Nous met-
tons en exergue les trois choses suivantes :

1. Certains ph�enom�enes d'attaques sont observ�es sur toutes les plate-
formes

2. Certains ph�enom�enes d'attaques ne sont observ�es que sur un sous en-
semble, parfois tr�es faible, de plateformes.

3. Certains ph�enom�enes d'attaques ne sont observ�es que sur une seule
plateforme.

De fa�con surprenante, les ph�enom�enes uniques �a certaines plateformes repr�esentent
la majorit�e des attaques observ�ees, toutes plateformes confondues. Il en r�esulte
que l'on ne peut �etudier les attaques sur la toile depuis un seul sous r�eseau, fut
il tr�es grand, et extrapoler �a partir de l�a les r�esultats �a l'ensemble de l'Internet.
Sur base des informations que nous d�etenons �a ce jour, il semble que cela ne
soit possible que pour un sous ensemble, minoritaire, des attaques existantes.
L'int�erêt d'un syst�eme largement distribu�e s'en trouv e d'autant plus justi��e.

Arm�es d'un certain recul par rapport �a l'amas de donn�ees c ollect�ees, nous
avons entam�e une d�emarche plus syst�ematique de mod�elisation math�ematique
des ph�enom�enes observ�es. Nous en livrons les premiers r�esultats, bien qu'em-
bryonnaires dans la Section qui suit. Ils demandent �a êtrea�n�es, valid�es et
expliqu�es mais il nous semble important de les soumettre �aune plus large au-
dience en raison de leur caract�ere singulier. Nous esp�erons qu'ils g�en�ereront
d'int�eressantes interactions avec d'autres �equipes �a m̂eme de les con�rmer ou
au contraire de les invalider.

4 Mod�elisation �a partir des donn�ees collect�ees

Les honeypots sont destin�es �a être la cible de plusieurs attaquants r�epartis
g�eographiquement dans di��erents coins du globe. G�en�er alement, on ne sait pasa
priori �a quels instants les attaques vont se produire, ni la sourcede ces attaques
ni même leurs cons�equences. Les vuln�erabilit�es cibl�ees par ces attaques et les
sc�enarios mis en �uvre pour les exploiter peuvent di��erer d'un attaquant �a un
autre. Par ailleurs, les r�esultats de ces sc�enarios peuvent d�ependre de l'�etat dans
lequel se trouve le syst�eme au moment de l'initialisation du processus d'attaque.
Tous ces facteurs constituent des sources d'incertitude dont il faut tenir compte
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dans les �etapes d'analyse et de mod�elisation e�ectu�ees sur les donn�ees collect�ees.
Les techniques statistiques et probabilistes sont bien adapt�ees pour prendre en
compte ces incertitudes. Ceci justi�e leur utilisation dans le cadre de ce projet,
d'une part, pour caract�eriser le comportement des attaquants et les sc�enarios
d'attaque, et d'autre part, pour construire des mod�eles et �evaluer des mesures
re
�etant la capacit�e des syst�emes �a r�esister aux attaq ues.

Di��erentes analyses peuvent être e�ectu�ees sur les donn�ees issues des honey-
pots pour caract�eriser les attaques et e�ectuer des �evaluations pr�evisionnelles.
Par exemple, on peut �elaborer des mod�eles caract�erisantles processus d'oc-
currence des attaques dans le temps et dans l'espace en tenant compte de la
localisation g�eographique des attaquants, de la source deces attaques, des outils
utilis�es pour mettre en �uvre les attaques, du type de vuln� erabilit�es cibl�ees, etc.
Des pr�evisions peuvent être e�ectu�ees et mises �a jour r�eguli�erement par extra-
polation �a partir de l'analyse des donn�ees observ�ees. Pour que ces pr�evisions
soient possibles et valides, il est n�ecessaire d'avoir desdonn�ees repr�esentatives et
une repr�esentation �d�ele des di��erents param�etres et h ypoth�eses caract�erisant
le processus d'attaque.

Plusieurs questions peuvent être soulev�ees :

1. Quelles sont les distributions de probabilit�e qui caract�erisent au mieux le,
ou les, processus d'occurrence des attaques ?

2. Existe-t-il des processus r�eguliers d'apparition, de di�usion et de disparition
de vagues d'attaques nouvelles ?

3. Existe-il une corr�elation dans le temps entre les attaques qui proviennent
de plusieurs sources (ou au contraire qui visent plusieurs destinations) et
comment expliquer ces corr�elations �eventuelles ?

4. Les donn�ees observ�ees sur des sites di��erents font-elles apparâ�tre des com-
portements similaires ou di��erents ?

Notre d�emarche dans le cadre du projet CADHo consiste �a explorer des
m�ethodes qui sont traditionnellement utilis�ees dans le domaine de l'analyse et de
l'�evaluation de la sûret�e de fonctionnement des logiciels et mat�eriels �a partir des
donn�ees issues de l'observation op�erationnelle. Nous les adaptons pour analyser
les donn�ees issues des honeypots dans une optique d'analyse et d'�evaluation de
la s�ecurit�e. Ces m�ethodes reposent sur l'utilisation combin�ee de techniques sta-
tistiques d'analyse de donn�ees et de mod�eles stochastiques int�egrant les r�esultats
issus des analyses statistiques.

A titre d'illustration, nous pr�esentons dans la suite quel ques exemples de
mod�elisations pr�eliminaires que nous avons e�ectu�ees en utilisant les donn�ees col-
lect�ees �a partir des honeypots d�eploy�es jusqu'�a pr�es ent. Ces exemples portent sur
l'�elaboration de mod�eles simples d�ecrivant l'�evoluti on dans le temps du nombre
d'attaques enregistr�ees sur les honeypots et l'�etude de corr�elations �eventuelles
entre les courbes observ�ees sur les di��erents honeypots,en consid�erant en parti-
culier l'origine g�eographique de la source des attaques etla contribution relative
des di��erents honeypots �a l'activit�e d'attaque globale .

La p�eriode consid�er�ee pour l'exemple correspond �a 65 semaines d'observations
durant laquelle 23 honeypots ont �et�e d�eploy�es progressivement. Le nombre total
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d'attaques observ�ees sur l'ensemble des honeypots est de 959802. Ces attaques ne
sont pas r�eparties de fa�con uniforme entre les honeypots,en particulier en raison
de la di��erence de la p�eriode d'observation et de l'intensit�e de l'activit�e d'attaque
ciblant chacun d'eux. Par exemple, on peut noter que le honeypot correspondant
�a la p�eriode d'observation la plus longue (65 semaines) nerepr�esente que 4,8%
de l'activit�e d'attaque globale observ�ee sur toute la p�e riode. En revanche, un
autre honeypot qui a �et�e observ�e pendant 36 semaines seulement repr�esente plus
de 20% de l'activit�e globale.

Consid�erons d'abord la courbe Y(t) d�ecrivant l'�evolution du nombre total
d'attaques par semaine enregistr�ees �a partir de l'ensemble des honeypots, et par
X j (t) la courbe donnant l'�evolution du nombre total d'attaques par semaine
enregistr�ees �a partir de l'ensemble des honeypots en consid�erant uniquement
les attaques dont la source provient du paysj . En consid�erant un mod�ele de
r�egression lin�eaire [14], nous avons �etudi�e si la courbe globaleY(t) pour la p�eriode
consid�er�ee peut être estim�ee �a partir de la combinaison lin�eaire des courbes
correspondant �a un sous-ensemble de pays d'origine uniquement. On note par
Y � (t) le mod�ele estim�e �a partir de la r�egression lin�eaire.

Formellement, il s'agit de trouver le mod�ele Y � (t) qui o�re la meilleure
ad�equation avec les donn�ees observ�ees et qui s'�ecrit sous la forme suivante :

Y � (t) =
X

� j X i (t) + �; j = 1 ; 2; ::k (1)

Les constantes� j et � correspondent aux param�etres du mod�ele lin�eaire et
k est le nombre de pays consid�er�es dans le mod�ele.

La qualit�e des estimations est appr�eci�ee �a travers le calcul de la statistique
R2 d�e�nie comme suit :

R2 =
X

(Y � (i ) � Ymoy )2=
X

(Y (i ) � Ymoy )2 (2)

Y(i ) et Y � (i ) correspondent respectivement aux valeurs observ�ees et estim�ees
du nombre d'attaques pour la semainei toutes sources confondues.

En fait, R repr�esente le facteur de corr�elation entre le mod�ele estim�e et les
valeurs observ�ees. PlusR2 se rapproche de 1, meilleure est l'ad�equation.

Nous avons �etudi�e ce mod�ele en consid�erant des combinaisons lin�eaires, im-
pliquant un, deux ou plusieurs pays. Les r�esultats obtenussont tr�es surprenants.
Ils montrent que g�en�eralement en ne consid�erant que deuxpays le mod�ele fournit
une tr�es bonne ad�equation avec les valeurs observ�ees ! Cer�esultat se con�rme
dans le cas o�u on analyse la courbe d�ecrivant l'�evolution des attaques observ�ees
sur l'ensemble des honeypots, et aussi dans le cas o�u on consid�ere les attaques ob-
serv�ees sur chacun des honeypots pris de fa�con ind�ependante des autres. A titre
d'illustration, le meilleur mod�ele estim�e en consid�era nt les attaques observ�ees �a
partir de l'ensemble des honeypots est obtenu �a partir de lacombinaison lin�eaire
des attaques provenant de la Russie et de la Chine. Le mod�eleestim�e est le
suivant :

Y � (t) = 38 ; 44X 1(t) + 2 ; 29X 2(t) + 1041 (3)
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o�u X 1(t) et X 2(t) repr�esentent l'�evolution du nombre d'attaques issues de la
Russie et de la Chine respectivement. La valeur duR2 associ�ee est �egale �a 0,989,
ce qui exprime une tr�es bonne ad�equation du mod�ele aux donn�ees observ�ees.
Il est �a noter que ces deux pays ne repr�esentent pas une grande proportion
des attaques observ�ees. Les pourcentages sont respectivement de 1,84% pour la
Russie et 9,41% pour la Chine !

Fig. 1. Nombre d'attaques par semaine observ�ees sur l'ensemble des honeypots et
mod�ele estim�e associ�e

Les mod�eles estim�es en consid�erant chaque honeypot s�epar�ement sont r�esum�es
dans le tableau 1. On peut constater que tous les mod�eles obtenus pr�esentent
une bonne ad�equation avec les donn�ees observ�ees, re
�et�ee par une valeur �elev�ee
du facteur de corr�elation proche de 1. N�eanmoins, chaque honeypot �a un mod�ele
particulier qui lui est associ�e et on ne retrouve pas toujours les mêmes pays qui
interviennent dans le mod�ele de r�egression qui o�re la meilleure ad�equation.

Les r�esultats ci-dessus restent �a con�rmer dans la dur�ee et surtout il est
important de leur associer une justi�cation pour valider leur pertinence. Par
ailleurs, des mod�eles plus �elabor�es sont en cours d'exploration pour analyser des
ph�enom�enes de propagation d'attaques entre environnements et �egalement pour
aboutir �a des �evaluations pr�evisionnelles.

5 Honeypots \haute interaction"

Les honeypots actuellement d�eploy�es dans le cadre du projet sont dits de
\faible interaction" dans le sens o�u ils contraignent le ty pe d'actions qui peuvent
être e�ectu�ees par les attaquants. En particulier, par conception, ces syst�emes
ne permettent pas aux attaquants de prendre le contrôle de la machine attaqu�ee.
Les attaquants n'ont pas acc�es �a un syst�eme d'exploitati on ou des services qu'ils
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Honeypot � 1 Pays 1 � 2 Pays 2 � R2

H1 14,9681 CA 3,9171 KR 17,34 0,9126
H2 7,9203 DE 1,8930 US 54,55 0,9450
H3 2,8879 DE 2,6169 FR 385,03 0,8785
H4 18,0555 BG 0,8341 YU 286,57 0,9472
H5 7,3315 FR 3,7627 US 148,33 0,9586
H6 1,0413 TW 2,4610 US 86,60 0,9940
H7 11,7527 FR 4,5351 KR 36,11 0,9940
H8 7,5020 DE 9,4870 TR 92,87 0,9318
H9 2,4173 CN 1,5676 US 49,11 0,9635
H10 8,4599 DE 1,7484 US 110,24 0,8869
H11 5,7164 DE 6,1320 NL 82,09 0,9230
H12 47,6553 DK 18,8589 PL 213,65 0,9302
H13 20,3369 GB 5,3688 JP 542,06 0,9544
H14 7,0876 DE 1,5926 US 58,85 0,9819
H15 43,5248 AR 2,3384 CI -15,15 0,9962
H16 1,2438 CN 3,0631 US 40,28 0,9924
H17 18,6355 FR 1,4165 US 56,53 0,9009
H18 10,1001 FR 1,5866 US 79,97 0,9416
H19 1,1266 CA 12,3471 TW -0,75 0,9973
H20 6,0909 DE 1,6114 US 220,22 0,9797
H21 11,1849 BE 5,0981 US 42,99 0,9881
H22 1,5656 CH 1,0505 KR 5,15 0,9989
H23 26,2325 IL 4,1914 US -5,51 0,9926

Tab. 1. Tableau des corr�elations pour chaque Honeypot

peuvent compromettre r�eellement. Ils ne peuvent que \frapper �a la porte" sans
jamais pouvoir entrer. En particulier, les attaquants peuvent uniquement inter-
roger des ports ou envoyer des requêtes �a des serveurs �ctifs sans jamais avoir
la possibilit�e d'y acc�eder directement.

Dans le cadre du projetCADHo, nous envisageons �egalement de mettre en
�uvre un environnement de honeypots plus sophistiqu�e, dit de \haute interac-
tion", dans le but de faire des analyses plus pouss�ees des �etapes qui succ�edent
�a la prise de contrôle d'une machine attaqu�ee. Il ne s'agit pas de leur laisser la
possibilit�e de lancer des attaques vers d'autres machinessur le r�eseau Internet,
qui sont ext�erieures �a l'environnement qui est sous notre contrôle, mais plutôt
de les laisser progresser �a l'int�erieur d'un Intranet et �etudier les sc�enarios d'at-
taque qu'ils mettent en �uvre. Nous nous rapprochons en celade l'architecture
pr�econis�ee par le Honeynet Project [3]. Cependant, une caract�eristique sp�eci�que
importante de l'environnement qui sera d�evelopp�e sera d'o�rir la possibilit�e de
s�electionner les attaquants ou les types d'attaques que nous souhaiterions ob-
server et analyser en d�etail. En e�et, notre objectif n'est pas d'observer toutes
les attaques qui sont susceptibles de prendre pour cible notre honeypot, mais de
consid�erer uniquement celles qui sont repr�esentatives d'une large classe d'atta-
quants de telle sorte que les r�esultats des analyses issuesdes donn�ees collect�ees
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soient g�en�eralisables, ou bien de focaliser sur les attaques manuelles r�ealis�ees par
des attaquants humains.

Le honeypot de haute interaction qui sera mis en �uvre dans le cadre du
projet CADHo sera d�eploy�e sur un nombre limit�e de sites qui seront hautement
contrôl�es. Les exp�erimentations et les analyses qui seront e�ectu�ees �a partir des
donn�ees collect�ees nous permettront de poursuivre deux objectifs. Le premier
est de mieux comprendre les processus d'attaque, en particulier ceux r�ealis�es
par des attaquants exp�eriment�es. Ces connaissances nouspermettront d'appor-
ter des r�eponses concr�etes pour am�eliorer les techniques et outils de d�etection
d'intrusions ciblant ce type d'attaques et pour lesquellesaucune solution va-
lable n'existe encore. Le second objectif est d'apporter une r�eponse concr�ete
pour l'�evaluation de l'impact de ce type d'attaques sur la s�ecurit�e des syst�emes
cibles. Dans ce sens, nous proposons d'utiliser les observations op�erationnelles
pour valider un mod�ele th�eorique que nous avions initialement propos�e lors de
nos travaux dans le cadre de l'approche d'�evaluation quantitative de la s�ecurit�e
[15,16]. Il s'agissait d'une m�ethode d'�evaluation probabiliste de la s�ecurit�e qui
se d�emarquait des d�emarches traditionnelles bas�ees surdes crit�eres qualitatifs
(livre rouge, ITSEC, crit�eres communs, etc.). Notre m�eth ode est bas�ee sur la
repr�esentation par un graphe de privil�eges des vuln�erabilit�es identi��ees sur les
syst�emes cibles et des di��erents sc�enarios d'exploitation de ces vuln�erabilit�es par
des attaquants �eventuels pour mettre en d�efaut la s�ecurit�e. L'interpr�etation de
ce graphe sous forme d'un mod�ele probabiliste permet d'�evaluer des mesures
quantitatives caract�erisant la capacit�e des syst�emes �a r�esister �a des attaques
�eventuelles. Dans nos travaux ant�erieurs, la g�en�erati on du processus d'attaque �a
partir du graphe des privil�eges �etait bas�ee sur des hypoth�eses sur le comporte-
ment des attaquants qui n'ont pas pu être valid�ees en raison de l'absence d'ob-
servations op�erationnelles. Le d�eveloppement d'un environnement de honeypots
de \haute interaction" et la mise en �uvre de cet environnement en menant
des exp�erimentations ciblant un sous-ensemble d'attaques bien choisies, nous
permettra de disposer des donn�ees n�ecessaires pour valider ces hypoth�eses et
de proposer ainsi une solution novatrice �a l'analyse op�erationnelle des sc�enarios
d'attaque et l'�evaluation de leur impact sur la s�ecurit�e .

6 Conclusions

La plateforme de collecte d'informations distribu�ee Leurr�e.com bas�ee sur des
honeypots est op�erationnelle depuis plusieurs mois. Nousencourageons toute
�equipe d�esireuse d'avoir acc�es �a nos donn�ees �a nous contacter a�n de connâ�tre
les modalit�es pour pouvoir h�eberger une de nos plateformes.

Les donn�ees recueillies jusqu'�a pr�esent o�rent une vision plus pr�ecise des
ph�enom�enes d'attaque qui se d�eroulent sur l'Internet. L eur analyse o�re de nom-
breuses justi�cations pour le d�eploiement d'une telle plateforme distribu�ee. Les
premiers mod�eles math�ematiques utilis�es pour mod�eliser les ph�enom�enes d'at-
taques font ressortir des relations que nous ne nous expliquons pas encore mais
qui semblent prometteurs pour l'�eventuelle obtention de mod�eles pr�edictifs �a
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même de d�etecter rapidement toute nouvelle attaque qui apparaitrait sur la
toile.
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