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Resune  L'environnement Leure.com est le nom de l'infrastructure uti-
lie par le projet CADHo nane dans le cadre de I'Action Conceree In-
citative (ACI) intituee  « ®curie et informatique  » [1]. Cette plateforme
est bage sur une collaboration entre de hombreux partenaires qui ont
ceploye un ensemble de pots de miel tous con gues de mani ere identique.
Les donrees collecees sont rassembées dans une base delonrees cen-
tralie. Cet environnement unique, administe par l'in stitut Euecom,
0 rea ses partenaires des donrees qu'ils peuvent analyser par le biais de
techniques innovantes. Pour l'instant, pes de trente pla teformes sont en
fonctionnement depuis plusieurs mois dans une vingtaine de pays cou-
vrant les cing continents.

Le projet CADHo, hormis la mise sur pied de cet environnement, a pour
but d'analyser ces donrees et de fournir des moctles des ataques ob-
senees. Dans ce qui suit, nous o rons une syntlese des premiers esultats
ctp obtenus. Par ailleurs, nous expliquons aussi la cem arche poursuivie
pour tirer parti de ces donrees a n de moctliser les pteno nenes obsenes
ainsi que le comportement des attaquants des le moment ai i Is ont pris
le controle d'une machine.

1 Introduction

Depuis les premeres attaques de ceni de service distribees lanees contre
plusieurs sites de commerceelectronique en £vrier 200@e nombreuxevenements
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du méme ordre ont fait la une de l'actualie. Les vers, en paticulier, connaissent
un essor retentissant. Malge les proges spectaculaire des nethodes de protec-
tion, comme par exemple le ceploiement de plus en plus sysimatique de garde
barreres (« rewalls ») adapes aux ordinateurs personnels, le nombre d'attaqus
ne semble pas diminuer. Face a cet apparent paradoxe, il eskgitime de se
poser les deux questions fondamentales suivantes. Premé&ment, cette sensa-
tion d'accroissement est elle con rmee par des mesures olegtives, irefutables ?
Deuxemement, si tel est le cas, quels sont les processusatfaques mis en uvre
qui permettent une telle di usion des attaques ?

En letat actuel des connaissances, il est malheureusemérimpossible de
epondre, d'une manere pecise, scienti que, a ces deux questions. En e et,
force est de constater qu'aucun e ort n'aee mere jusqu'a pesent pour mesurer
cesewnements d'une facon stable, organise, rationrelle. 1l existe bien certains
indicateurs qualitatifs, comme par exemple les enquétes ectiees chaque anree
depuis 8 ans par le Computer Security Institute (CSI) et le Federal Bureau of
Investigation (FBI). Ces rapports, cependant, ne rapportent que des tendances,
obtenues de manere statistique sur unechantillon de dorrees sans avoir une
connaissance pecise de l'environnementa partir desquis ces donrees sont re-
cueillies et du comportement des attaquants qui ont geree le tra ¢ malveillant.
Par ailleurs, certaines grandes compagnies privees preramt en charge la ges-
tion de la =curie de leurs clients. Ce faisant, elles onta leur disposition un
tes grand ensemble de donrees qui devraient, en treorie leur permettre d'ana-
lyser de facon ne certains ptenonenes, tels gu'ils sont vus depuis chez leurs
clients. Cependant, pour avoir eu ace@sa certaines de cedonrees, nous pouvons
emoigner de la di cule d'utiliser ces sources d'inform ation pour des analyses
pecises et non biaiees. En e et, les environnements deslients sont souvent tes
complexes et changeants. Il est, ces lors, dicile, pour ne pas dire impossible
de tirer un quelconque parti des donrees ainsi colleceesEn n, certaines initia-
tives ont vu le jour plus ou moins ecemment, telles que lax honeynet research
alliance » ou encore le site www.incidents.org. Ici encore, un des autes a une
experience de premere main avec ces sources de donreesferce est de consta-
ter que ces initiatives sont tes utiles par rapport aux objectifs qu'elles se sont
»ees mais insu santes par rapporta l'analyse pecise d es menaces pesentes
sur I'Internet. Elles sont cependant compementaires et re doivent certainement
pas étre ignoees. Partant de ce constat, trois equipes farcaises ont uni leurs
forces pour batir un projet nomnme CADHo nane partiellement dans le cadre
de I'ACI =curie [1]. Nous en livrons ici les objectifs et les premiers esultats.

Le projet CADHo aet construit selon trois axes.

1. Il visea cevelopper et mettrea disposition de la commu naut scienti que une
plateforme simple et distribtee de collecte de donreesamé&me de permettre
la mise en uvre d'analyses nes des processus d'attaques gant les machines
conneceesa l'Internet

2. Il aegalement pour objectif de valider cette plateformeen montrant l'inerét
d'analyser les donrees ainsi acquises. Pour ce faire, nousettons en uvre
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dierentes techniques d'analyse et nous montrons les retontees pratiques
gue nos mockles peuvent avoir pour augmenter la sscurieglobale du syseme.

3. Enn, il visea cepasser le stade de I'analyse des attages automatises pour
parvenira comprendre et moceliser les modus operandides \eritables atta-
guants humains une fois qu'ils sont parvenusa compromette une machine
cible. La constitution d'un environnementa méme de permetre I'observa-
tiona la fois non biaisee, £curiee et bgale de ce gene de processus rekve
du challengea I'heure actuelle. Une des di cules princi palesa surmonter
consistea depasser I'aspect purement anecdotique d'un #aquant dans ses
uvres. Une telle observation en tant que telle n'a que peu dinerét. Par
contre, l'analyse des faits et gestes d'un attaquant dont nas pouvons dire
avec con ance qu'il est repesentatif d'une classe plus lage d'attaquants
est ineressante dans la mesure al elle permet de tirer desonclusions qui
epassent le cadre strict de I'environnement d'experimentation et dont les en-
seignements peuvent s'appliquer de facon beaucoup plusige. Pour parvenir

a esoudre ce probeme de la repesentativie, nous co mptons nous appuyer
sur les esultats obtenus dans les deux premiers axes ckits ci dessus.

Une plateforme aet ceveloppee et ceployee dans le cadre du projet CADHo.
Nous collectons aujourd’hui en temps eel des donrees isges d'une trentaine
d'endroits dierents sittes dans une vingtaine de pays couvrant les cing conti-
nents. Dans les sections qui suivent, nous decrivons notreenvironnement de
collecte de donrees et nous o rons un bref esune des esltats les plus impor-
tants cep obtenus. De plus, nous montrons les premerespistes de e exion cep
suivies en ce qui concerne la probematique de moctlisatin des attaquants.

Il est important de noter que toute institution qui accepte d'teberger une de
nos plateformes obtient automatiquement l'acesa lI'ensemble des donrees que
nous avons ca collece.

La Section 2 cecrit I'environnement de collecte distribueeLeure.com . La Sec-
tion 3 propose une synttese des dierentes analyses que ngs avons ealiees et
publees au cours des derniers mois. La Section 4 s'inergse plus particulerement
au probeme de la moctlisation des attaques obsenees suchaque plateforme. La
Section 5 o re des pistes de e exion sur la facon de faireevoluer cette plateforme
vers une architecture dite de haute interaction.

2 Environnement de collecte de donrees Leure.com

Comme nous l'avons indige ci-dessus, un des objectifs avwes du projet
CADHo estla mise en uvre d'un environnement distribwe de collecte de donrees
pour I'analyse des attaques ayant lieu contre des machinesoanectesa l'Inter-
net. Dans ce but, nous avons e ni une structure evolutive qui peut s'enrichir
de facon incementale. Les frais de gestion et de maintenace sont eduits a n
de permettre a cette plateforme de perdurer dans le temps etde ne pas dis-
paratrea la n du projet CADHo. Le paradigme de fonctionnement est celui
d'une assembeke collaborative. Touteequipe desireusede tere cier des donrees
collecees par I'environnement doit en devenir partie prenante en installant chez
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elle un desekments constitutifs de la plateforme distriblee,a savoir un ensemble
de 3 pots de miel.

Un honeypot est une machine que l'on place dans un eseau maidont per-
sonne ne se sert [2]. En theorie, aucune connexion de ou verette machine
ne devrait étre obsenee. Dans le cas contraire, il s'agitau mieux d'une erreur
accidentelle, au pire d'une tentative d'attaque intentionnelle. Recemment, plu-
sieurs approches ontee proposes pour batir des envibnnements ai cohabitent
plusieurs honeypots. On parle alors de honeynet. Le projetel plus connu est
sans doute celui mis en uvre par les membres du Honeynet Resech Alliance
[3] dont certains des auteurs de cet article font partie de labranche frarcaise,
le French Honeynet Project [4]. L'institut Euecom a trava ile depuis plus d'un
an sur la e nition d'un environnement de collecte adape aux besoins decrits
ci-dessus. Un premier environnement aet ceploye, ba® sur la technologie VM-
ware [5]. Au bout d'un an d'experimentation et au vu des donrees collecees et
analysees, nous sommes aujourd’hui en mesure d'a rmer quun environnement
bati autour de la technologie gratuite « honeyd» [6] plutdt que sur le logiciel
payant VMware n'induira qu'un biais marginal dans les donnees collecees [7].
Cette armation, nous ne pouvions la faire il y a un an. En e et , il est bien
connu que la technologiehoneydsou re de plusieurs defauts, le plus graveetant
qu'un tel honeypot est identi ablea distance, dans certaines conditions, par un
pirate cetermire. Si la majorie des attaquants passe par cette phase peliminaire
d'identi cation, un honeypot qui utiliserait cette techni que serait immanquable-
ment repee et ses donrees non repesentatives puisquil y a forta penser que
l'attaquant ne s'y comporterait plus comme sur une machine hormale'. Ayant
collece des donrees sur un environnement plus riche qui B sou re pas de ces
cefauts, nous savons aujourd'hui que cette phase de test palable n'existe que de
facon tes minoritaire. C'est pourquoi la plateforme ba tie utilise la technologie
honeyd

La plateforme de collecte distribiee consiste en un nombrepotentiellement
grand de honeynets con guees de facon rigoureusement siritaire, ceployes aupes
de tous nos partenaires. Les donrees issues de chaque honeysont rapatrees
au sein d'un serveur de bases de donrees maintenu par l'ingtit Euecom. Les
donrees,a savoir I'enteret de tous les paguetsemis ou recus par tous les honey-
pots, y sont enrichies de donrees contextuelles (localigen geographique de la
source, cecalage horaire, type d'OS, etc.) et stoclees déacon telle qu'il ne faille
pas plus de quelques secondes pour epondre aux requétesslplus courantes
soumisesa la base.

De facon concete, I'environnement Leure.com est constitie de troiseements
distincts [8] :

1. Un ensemble d'ordinateurs conneces directementa I'Internet en dierents
endroits du monde. Toutes ces machines utilisent le logiciehoneydcon gue
de facon unique. Chaque ordinateuremule trois machines vWtuelles. 1l stocke
dans un chier tcpdump I'ensemble des paquets recus sur, e¢mis depuis, la
plateforme. Un garde barrére interdit d'initier des conn ectionsa partir de
cet ordinateur mais le laisse epondrea toute sollicitation externe. Une fois
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par jour, un service s'active durant une fenétre de temps corte qui permeta
une machine de con ance d'initier un transfert ecurie des chiers tcpdump
de la jourree. L'inegrie de la machine estegalement verieea ce moment.

2. Un site centrali® ai sont collecees toutes les donrees dans une base de
donrees relationnelle. Tous les partenaires ont acesd'ensemble des donrees
par le biais d'une interface graphique ®curisee.

3. Un ensemble de logiciels qui permettent le rapatriementle traitement et I'en-
richissement des donrees collecees sur chaque platefore. Par exemple, nous
utilisons trois logiciels dierents ( pOf, ettercap et discQ pour determiner de
facon passive le syseme d'exploitation des machines quont attaqie les pla-
teformes (Passive OS ngerprinting). Nous utilisons aussiles donrees four-
nies par le service commercial Maxmind pour ceterminer I'aigine geographique
des attaques.

3 Syntlese des esultats obtenus

Les donrees collecees se montrent tes riches d'enseigement. Au cours de
I'anreeecouke, nous avons puble un certain nombre de esultats dans dierentes
conkrences internationales. Nous en o rons ci-apes ure synttese rapide et nous
invitons le lecteur ineressea consulter les articles reerenes pour de plus amples
informations.

{ Dans [9,10], nous nous ineressons exclusivement aux dames collecees
sur la plateforme initiale a haute interaction. Nous metto ns en evidence
I'existence d'une stabilie etonnante des prenonenes d'attaque obsenes
au cours de 10 mois d'exgerimentation. Nous mettons en exeyue,a l'aide
d'exgeriences simples, I'existence de deux ensembles @imts de machines
ciblant notre environnement. D'une part, certaines machines ne cherchent
qua glaner de l'information. Elles ne ealisent pas d'attaque a propre-
ment parler. Elles scannent notre eseau de facon sysenatique mais sur
un nombre relativement faible de ports. D'autre part, un nombre prati-
quement trois fois plus faible de machines nous attaquent déectement.
Ces machines ne visent que les seuls ports ouverts de nos éientes ma-
chines. Elles ont donc acquis une connaissance cetailede notre environ-
nement, sans doute grace aux machines du premier groupe. déista noter
que, a I'heure actuelle, nous observons toujours ce phkenoene de deux
communaues disjointes mais leurs proportions ont chang. Nous avons
aujourd'hui plus d' attaquants que descanneurs

{ An de pouvoir mieux tirer parti de la richesse des donrees collecees,
nous ¢k nissons dans [11,12] un nouvel algorithme de clustring qui nous
permet de regrouper ensemble les tracesemises par dienetes machines qui
font usage d'un méme outil d'attaque. Les esultats de I'application de cet
algorithmea nos donrees ewelent I'apparition de pre nonenes qui restent
invisibles si I'on se contente de regarder simplement le nobte d'attaques
par port sur une duee donree.
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{ La structure de la base utilie pour stocker les informations obtenues ainsi
que la structure cetailee de I'environnement Leure.com sont cetailes dans
[8].

{ Dans [7], nous etudions de facon pecise, le biais posdile introduit par
l'utilisation de plateformes a basse interaction. Nous nos appuyons sur
les deux types d'architecture deployee, haute et basse iteraction, pour
construire un syseme correctementetalonre, et en ced uireeventuellement
les modi cationsa e ectuer pour a ner la con guration des plateformes
basse-interaction.

{ Enn, dans [13], nous o rons les premeres analyses obtemesa partir de
plusieurs plateformes identiques eparties en dierents endroits. Nous met-
tons en exergue les trois choses suivantes :

1. Certains ptenonenes d'attaques sont obsenes sur todes les plate-
formes

2. Certains ptenonenes d'attaques ne sont obsernes que® un sous en-
semble, parfois tes faible, de plateformes.

3. Certains ptenorrenes d'attaques ne sont obsenes que & une seule
plateforme.

De facon surprenante, les ptenorrenes uniquesa certaires plateformes repesentent
la majorie des attaques obsenees, toutes plateformes onfondues. Il en esulte
que l'on ne peutetudier les attaques sur la toile depuis un sul sous eseau, fut
il tes grand, et extrapolera partir de & les esultats a I'ensemble de I'Internet.
Sur base des informations que nous cetenonsa ce jour, il gable que cela ne
soit possible que pour un sous ensemble, minoritaire, des tafjues existantes.
L'ineret d'un syseme largement distribte s'en trouv e d'autant plus justie.

Arnes d'un certain recul par rapporta I'amas de donrees colleckes, nous
avons entane une cemarche plus sysematique de moctli@tion matrematique
des phenonenes obsenes. Nous en livrons les premiersesultats, bien qu'em-
bryonnaires dans la Section qui suit. lIs demandent a &trea res, valices et
expligies mais il nous semble important de les soumettre aune plus large au-
dience en raison de leur caracere singulier. Nous esperss qu'ils gerereront
d'ineressantes interactions avec d'autres equipesa méme de les con rmer ou
au contraire de les invalider.

4 Mogcklisationa partir des donrees collecees

Les honeypots sont destiresa etre la cible de plusieurs #iaquants epartis
geographiguement dans dierents coins du globe. Gerer alement, on ne sait pasa
priori a quels instants les attaques vont se produire, ni la sourcale ces attaques
ni méme leurs congequences. Les vulrerabilies cibkes par ces attaques et les
s@narios mis en uvre pour les exploiter peuvent dierer d'un attaquanta un
autre. Par ailleurs, les esultats de ces senarios peuvet cependre de letat dans
lequel se trouve le syseme au moment de l'initialisation di processus d'attaque.
Tous ces facteurs constituent des sources d'incertitude du il faut tenir compte
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dans lesetapes d'analyse et de mocklisation e ectiees ar les donrees colleckes.
Les techniques statistiques et probabilistes sont bien adaees pour prendre en
compte ces incertitudes. Ceci justi e leur utilisation dans le cadre de ce projet,
d'une part, pour caraceriser le comportement des attaquants et les senarios
d'attaque, et d'autre part, pour construire des moctles etevaluer des mesures
reetant la capacie des sysemesa kesister aux attaq ues.

Dierentes analyses peuvent &tre e ectiees sur les donees issues des honey-
pots pour carackeriser les attaques et e ectuer des evallwations pevisionnelles.
Par exemple, on peut elaborer des moctles caracerisantles processus d'oc-
currence des attaques dans le temps et dans I'espace en tehamompte de la
localisation geographique des attaquants, de la source dees attaques, des outils
utilis pour mettre en uvre les attaques, du type de vuln erabilies cibkes, etc.
Des pevisions peuvent étre e ectiees et misesa jour regulerement par extra-
polation a partir de l'analyse des donrees obserees. Parr que ces pevisions
soient possibles et valides, il est recessaire d'avoir dedonrees repesentatives et
une repesentation cele des dierents paranetres et h ypotheses caracerisant
le processus d'attaque.

Plusieurs questions peuvent étre soulewees :

1. Quelles sont les distributions de probabilie qui caracerisent au mieux le,
ou les, processus d'occurrence des attaques ?

2. Existe-t-il des processus eguliers d'apparition, de dusion et de disparition
de vagues d'attaques nouvelles?

3. Existe-il une corelation dans le temps entre les attages qui proviennent
de plusieurs sources (ou au contraire qui visent plusieurs ektinations) et
comment expliquer ces corelationseventuelles ?

4. Les donrees obsenees sur des sites dierents font-dés appara’tre des com-
portements similaires ou dierents ?

Notre cemarche dans le cadre du projet CADHo consiste a explorer des
nmethodes qui sont traditionnellement utiliees dans le domaine de l'analyse et de
levaluation de la sOret de fonctionnement des logicids et matrielsa partir des
donrees issues de l'observation operationnelle. Nous k& adaptons pour analyser
les donrees issues des honeypots dans une optique d'anadyst devaluation de
la curie. Ces nethodes reposent sur l'utilisation combiree de techniques sta-
tistiques d'analyse de donrees et de moctles stochastiges inegrant les esultats
issus des analyses statistiques.

A titre d'illustration, nous pesentons dans la suite quelques exemples de
mocklisations peliminaires que nous avons e ectlees e utilisant les donrees col-
leceesa partir des honeypots deployes jusqua pes ent. Ces exemples portent sur
lelaboration de moctles simples decrivant levoluti on dans le temps du nombre
d'attaques enregistees sur les honeypots et letude de orelations eventuelles
entre les courbes obsenees sur les dierents honeypotsen consicerant en parti-
culier l'origine geographique de la source des attaques da contribution relative
des dierents honeypotsa l'activie d'attaque globale

La periode consiceee pour I'exemple corresponda 65 senaines d'observations
durant laquelle 23 honeypots ontet ceployes progressivement. Le nombre total
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d'attaques obsenees sur I'ensemble des honeypots est d69802. Ces attaques ne
sont pas eparties de facon uniforme entre les honeypotsen particulier en raison
de la dierence de la periode d'observation et de l'intensie de l'activie d'attaque
ciblant chacun d'eux. Par exemple, on peut noter que le hongyot correspondant
a la periode d'observation la plus longue (65 semaines) nerepesente que 4,8%
de l'activie d'attaque globale obsenee sur toute la e riode. En revanche, un
autre honeypot qui aet obsene pendant 36 semaines sewdment repesente plus
de 20% de l'activie globale.

Consicerons d'abord la courbe Y (t) cecrivant levolution du nombre total
d'attaques par semaine enregisteesa partir de I'ensembe des honeypots, et par
Xj (t) la courbe donnant levolution du nombre total d'attaques par semaine
enregistees a partir de I'ensemble des honeypots en cornderant uniquement
les attaques dont la source provient du payg. En consicerant un moctle de
egression lireaire [14], nous avonsetude si la courbe globaleY (t) pour la geriode
consiceee peut etre estimee a partir de la combinaison lireaire des courbes
correspondanta un sous-ensemble de pays d'origine unigmeent. On note par
Y (t) le mockle estinea partir de la egression lireaire.

Formellement, il s'agit de trouver le moctle Y (t) qui ore la meilleure
adequation avec les donrees obsenees et qui sécrit sas la forme suivante :

X
Y ()= pXi()+ ;) =120k (1)

Les constantes ; et correspondent aux parametres du moctle lireaire et
k est le nombre de pays consicees dans le mockle.

La qualie des estimations est appeceea travers le calcul de la statistique
R2 & nie comme suit :

2_X ; 2_X ; 2
RP=" (Y () Ymoy)’= (Y() Ymoy) @

Y(i)etY (i) correspondent respectivement aux valeurs obsenees esénees
du nombre d'attaques pour la semaine toutes sources confondues.

En fait, R repesente le facteur de corelation entre le mockle esine et les
valeurs obsenees. PlusR? se rapproche de 1, meilleure est I'acequation.

Nous avonsetude ce moctle en consicerant des combinasons lireaires, im-
pliquant un, deux ou plusieurs pays. Les esultats obtenussont tes surprenants.
Ils montrent que gereralement en ne consicerant que deuxpays le mocele fournit
une tes bonne acequation avec les valeurs obsenees! Cesultat se con rme
dans le cas ai on analyse la courbe decrivant levolution des attaques obsenees
sur I'ensemble des honeypots, et aussi dans le cas ai on cadse les attaques ob-
senees sur chacun des honeypots pris de facon incependde des autres. A titre
d'illustration, le meilleur mockle estine en consicera nt les attaques obseneesa
partir de I'ensemble des honeypots est obtenua partir de lacombinaison lireaire
des attaques provenant de la Russie et de la Chine. Le moctlestine est le
suivant :

Y (1) = 38;44X 1(t) + 2: 29X o(t) + 1041 3)
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a1l X1(t) et X(t) repesentent levolution du nombre d'attaques issues de la
Russie et de la Chine respectivement. La valeur diR? assocee estegalea 0,989,
ce qui exprime une tes bonne acequation du mocele aux donees obsenees.
Il esta noter que ces deux pays ne repesentent pas une grate proportion
des attaques obsenees. Les pourcentages sont respectivent de 1,84% pour la
Russie et 9,41% pour la Chine!
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Fig.1. Nombre d'attaques par semaine obsenees sur I'ensemble de honeypots et
mockle estine assoce

Les mockles estines en consicerant chaque honeypot spement sont esunes
dans le tableau 1. On peut constater que tous les moceles obhus pesentent
une bonne ackquation avec les donrees obsenees, reete par une valeurelewee
du facteur de corelation proche de 1. Neanmoins, chaque bneypota un moctle
particulier qui lui est assoce et on ne retrouve pas toujous les mémes pays qui
interviennent dans le mocele de egression qui o re la meileure acequation.

Les esultats ci-dessus restenta conrmer dans la duee et surtout il est
important de leur associer une justi cation pour valider leur pertinence. Par
ailleurs, des moctles pluselaboes sont en cours d'exmration pour analyser des
prenonenes de propagation d'attaques entre environnemats etegalement pour
aboutira desevaluations pevisionnelles.

5 Honeypots \haute interaction”

Les honeypots actuellement ceployes dans le cadre du pragt sont dits de
\faible interaction” dans le sens ai ils contraignent le ty pe d'actions qui peuvent
etre e ectees par les attaquants. En particulier, par conception, ces sysemes
ne permettent pas aux attaquants de prendre le contréle ded machine attagiee.
Les attaquants n'ont pas ac@sa un syseme d'exploitation ou des services qu'ils
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Honeypot 1 [Pays1 , [Pays?2 R?
H1l 14,9681 CA |3,9171| KR |17,34|0,9126
H2 7,9203| DE |[1,8930| US |54,55(0,9450
H3 2,8879| DE |2,6169| FR |385,030,8785
H4 18,0555 BG |0,8341| YU |286,570,9472
H5 7,3315| FR |3,7627| US |148,330,95864
H6 1,0413| TW |2,4610| US |86,60|0,9940
H7 11,7527 FR |4,5351| KR |36,11|0,9940
H8 7,5020| DE |9,4870| TR |92,87(0,9318
H9 2,4173] CN [1,5676| US |49,11(0,9635
H10 8,4599| DE |[1,7484| US |110,240,8869
H11 57164 DE |6,1320| NL |82,09(0,9230Q
H12 (47,6553 DK (18,8589 PL |213,650,9302
H13 20,3369 GB |5,3688| JP |542,060,9544
H14 |7,0876| DE |1,5926| US |58,85(0,9819
H15 [43,5249 AR [2,3384| ClI |-15,15[0,9962
H16 1,2438| CN |3,0631| US |40,28|0,9924
H17 18,635 FR |1,4165| US |56,53|0,9009
H18 10,1001 FR |1,5866| US |79,97|0,9416
H19 1,1266| CA |12,3471 TW | -0,75|0,9973
H20 6,0909| DE |1,6114| US |220,220,9797
H21 (11,1849 BE |5,0981| US |42,99/(0,9881
H22 1,5656| CH |[1,0505| KR 5,15 |0,9989
H23 26,2325| IL |4,1914| US | -5,51|0,9924

Tab. 1. Tableau des corelations pour chaque Honeypot

peuvent compromettre eellement. lIs ne peuvent que \frappera la porte" sans

jamais pouvoir entrer. En particulier, les attaquants peuvent uniquement inter-

roger des ports ou envoyer des requéetesa des serveurs €i sans jamais avoir
la possibilie d'y aceder directement.

Dans le cadre du projetCADHo, nous envisageonsegalement de mettre en
uvre un environnement de honeypots plus sophistige, dit de \haute interac-
tion", dans le but de faire des analyses plus pousses desapes qui sucedent
a la prise de contr6le d'une machine attaqlee. Il ne s'agi pas de leur laisser la
possibilie de lancer des attaques vers d'autres machinesur le eseau Internet,
qui sont exerieuresa l'environnement qui est sous notre controle, mais plutot
de les laisser progressera l'inerieur d'un Intranet et etudier les s@narios d'at-
taque qu'ils mettent en uvre. Nous nous rapprochons en celade l'architecture
peconise par le Honeynet Project [3]. Cependant, une ceaceristique spgeci que
importante de l'environnement qui sera developge sera do rir la possibilie de
lectionner les attaquants ou les types d'attaques que nas souhaiterions ob-
server et analyser en cktail. En e et, notre objectif n'est pas d'observer toutes
les attaques qui sont susceptibles de prendre pour cible n honeypot, mais de
consicerer uniguement celles qui sont repesentatives tline large classe d'atta-
quants de telle sorte que les esultats des analyses issudgs donrees collecees
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soient gereralisables, ou bien de focaliser sur les attages manuelles ealiees par
des attaquants humains.

Le honeypot de haute interaction qui sera mis en uvre dans le cadre du
projet CADHo sera ceploye sur un hombre limie de sites qui seront hautement
controks. Les experimentations et les analyses qui sewnt e ectieesa partir des
donrees collecees nous permettront de poursuivre deux bjectifs. Le premier
est de mieux comprendre les processus d'attaque, en partiier ceux ealies
par des attaguants exgerimenes. Ces connaissances noysermettront d'appor-
ter des eponses concetes pour aneliorer les technique et outils de detection
d'intrusions ciblant ce type d'attaques et pour lesquellesaucune solution va-
lable n'existe encore. Le second objectif est d'apporter um eponse concete
pour levaluation de l'impact de ce type d'attaques sur la ®curie des sysemes
cibles. Dans ce sens, nous proposons d'utiliser les obsetigas operationnelles
pour valider un mockle theoriqgue que nous avions initialement propo< lors de
nos travaux dans le cadre de I'approche devaluation quanitative de la curie
[15,16]. Il s'agissait d'une methode devaluation probabiliste de la scurie qui
se cemarquait des demarches traditionnelles basees surdes crieres qualitatifs
(livre rouge, ITSEC, crieres communs, etc.). Notre nmeth ode est base sur la
repesentation par un graphe de privieges des vulrerabilies identiees sur les
sysemes cibles et des dierents senarios d'exploitation de ces vulrerabilies par
des attaquantseventuels pour mettre en cefaut la scurie. L'interpetation de
ce graphe sous forme d'un mockle probabiliste permet dealuer des mesures
quantitatives caracerisant la capacie des sysemes a esistera des attaques
eventuelles. Dans nos travaux anerieurs, la gererati on du processus d'attaquea
partir du graphe des priviegesetait base sur des hypotleses sur le comporte-
ment des attaquants qui n'ont pas pu étre valicees en raisa de I'absence d'ob-
servations ogerationnelles. Le developpement d'un envionnement de honeypots
de \haute interaction" et la mise en uvre de cet environnement en menant
des experimentations ciblant un sous-ensemble d'attaqus bien choisies, nous
permettra de disposer des donrees recessaires pour vakd ces hypotteses et
de proposer ainsi une solution novatricea I'analyse opeationnelle des senarios
d'attaque et levaluation de leur impact sur la ®curie .

6 Conclusions

La plateforme de collecte d'informations distribLee Leure.com base sur des
honeypots est operationnelle depuis plusieurs mois. Nougncourageons toute
equipe desireuse d'avoir acesa nos donreesa nous catacter a n de conna’tre
les modalies pour pouvoir keberger une de nos plateforms.

Les donrees recueillies jusqua pesent orent une vision plus pecise des
phenonenes d'attaque qui se deroulent sur I'Internet. L eur analyse o re de nom-
breuses justi cations pour le ceploiement d'une telle plateforme distribee. Les
premiers mockles matrematiques utilises pour moctliser les pkenonenes d'at-
taques font ressortir des relations que nous ne nous expligms pas encore mais
qui semblent prometteurs pour leventuelle obtention de moctles pedictifs a
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méme de cetecter rapidement toute nouvelle attaque qui agaraitrait sur la
toile.
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