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Les environnements de VolP
Attaques VolP
D&monstration

S&curisation d'un rseau VolP

Problgmatique

Beaucoup de projets VolP
o Peu de gens connaissant les protocoles mis en jeux

o Faible conscience des nouvelles problgmatiques :

s Num®ro d'urgence
@ Besoin d'€lectricitg EDF
@ etc.

o Notamment concernant la s®curit® :

s Int®grit®
@ Disponibilit§
» Con dentialit§

M. X, RSSI
< Vu le prix qu'on paie, on pense que c'est SBCUFSH

Qu'en est-il concrgtement ?
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Nous allons donc aborder :

@ Un apereu des protocoles mis en jeu

o M traversilty , les attaques concrptes
@ Les mesures limitant les d§gats
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Les environnements de VolP
Attaques VolP
D&monstration

S&curisation d'un rseau VolP

Qu'est-ce que c'est?

GEntralitfs
Le protocole de signalisation Skinny
Protocole de Transport : RTP

VolIP signi e Voice over IR ou t§I®phonie sur IP

e Fonctionnalitgs identiques g la t§l§phonie classique
@ Le support est le rgseau IP existant

@ Les principaux protocoles :

e SIP, standardis® par I'ETF
s Skinny, protocole propri§taire de Cisco
e H.323
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Les environnements de VolP
Attaques VolP
D&monstration

S&curisation d'un rseau VolP

Bquipements

GEntralitfs
Le protocole de signalisation Skinny
Protocole de Transport : RTP

Un rseau VoIP est constitug :
o des tgl®phones adapt§s
@ un entremetteur, leCall Manager

C'est §galement ce service qui fournit la passerelle vergdeau
classique (appel extgrieur).
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Les environnements de VolP
Attaques VolP
D&monstration

S&curisation d'un rseau VolP

Les protocoles mis en jeux

GEntralitfs
Le protocole de signalisation Skinny
Protocole de Transport : RTP

IP Phone
IP Phone

-

\\A e
E Call Manager

E‘/ > Jii

VOix

Un rgseau VoIP est gBrg via :
o Un protocole de signalisation

ia @ Un protocole de transport
de la voix

R

<- - > signalisation
<«— transport de la voix

m(~ \\)[
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Les environnements de VolP
Attaques VolP
D&monstration

S&curisation d'un rseau VolP

Prgsentation ggngrale

GEngralitfs
Le protocole de signalisation Skinny
Protocole de Transport : RTP

Skinny :
e Utilise TCF2000
@ Protocole binaire (contrairement g1P)
e Champs p positions xes

0x00 : 0000 1234 cafe 300d beef 81lda 8100 60bb
0x10 : 0800 4560 0040 33f5 0000 4006 6828 2alb
0x20 : 4502 2alb 4503 c93a 07d0 e65a el5d a9c7
0x30 : 439a 5018 0578 6de8 00001000 0000 0000
0x40 : 0000 0300 0000 0600 0000 0100 0000 bdfi
0x50 : 0002

Longueur du message totalel6
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Les environnements de VolP
Attaques VolP
D&monstration

S&curisation d'un rseau VolP

Prgsentation ggngrale

GEngralitfs
Le protocole de signalisation Skinny
Protocole de Transport : RTP

Skinny :
e Utilise TCF2000
@ Protocole binaire (contrairement g1P)
e Champs p positions xes

0x00 : 0000 1234 cafe 300d beef 81lda 8100 60bb

0x10 : 0800 4560 0040 33f5 0000 4006 6828 2alb
0x20 : 4502 2alb 4503 c93a 07d0 e65a elbd a9c7
0x30 : 439a 5018 0578 6de8 0000 1000 0000 0000

0x40 : 0000 0300 0000 0600 0000 0100 0000 bhdfi
0x50 : 0002

Type de messageAppuiSurUneTouche

Nicolas Bareil (nbareil@free.fr ) I'm listening to you !



Les environnements de VolP
Attaques VolP
D&monstration

S&curisation d'un rseau VolP

Prgsentation ggngrale

GEngralitfs
Le protocole de signalisation Skinny
Protocole de Transport : RTP

Skinny :
e Utilise TCF2000
@ Protocole binaire (contrairement g1P)
e Champs p positions xes

0x00 : 0000 1234 cafe 300d beef 81lda 8100 60bb
0x10 : 0800 4560 0040 33f5 0000 4006 6828 2alb
0x20 : 4502 2alb 4503 c93a 07d0 e65a el5d a9c7
0x30 : 439a 5018 0578 6de8 0000 1000 0000 0000
0x40 : 0000 0300 0000 0600 0000 0100 0000 bdf1l
0x50 : 0002

Touche6 du tg§l§phone presste
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Chronogramme d'un appel :
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Les environnements de VolP
Attaques VolP
D&monstration

S&curisation d'un rseau VolP

Real Time Protocol

GEnéralités
Le protocole de signalisation Skinny
Protocole de Transport : RTP

Le RTPutilise 'UDP.

o Perte de paquets non critique
@ Question de performances

Il n'y a pas de ports xes, ils sont nggoci$s et §changfslg
protocole de signalisation.
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Les environnements de VolP
Attaques VolP
D&monstration

S&curisation d'un rseau VolP

Real Time Protocol : en-tétes

GEngralitfs
Le protocole de signalisation Skinny
Protocole de Transport : RTP

0x00 0000 1234 cafe 300d beef 8lda 8100 aObb
0x10 0800 45b8 00c8 2ff2 0000 4011 6b42 2alb
0x20 4502 2alb 4501 47e2 4ad6 00b4 0000
0x30 85dc 00f3 56d0 0aB8l1 7ach fefe fefe fefe
0x40 feff ffff 7f7f 7f7f ffff ff7f 7f7f 717f

Ox50 7f7f 7f7e 7e7e 7e7e 7e7e 7f7f 7f7f 717t

0xdO fefe feff ffff 7fff ffff

Algorithme de codage G711
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Attaques VolP
D&monstration

S&curisation d'un rseau VolP

Real Time Protocol : en-tétes

GEngralitfs
Le protocole de signalisation Skinny
Protocole de Transport : RTP

0x00 0000 1234 cafe 300d beef 8lda 8100 aObb
0x10 0800 45b8 00c8 2ff2 0000 4011 6b42 2alb
0x20 4502 2alb 4501 47e2 4ad6 00b4 0000 8000
0x30 85dc 00f3 56d0 0a81 7ac5 fefe fefe fefe
0x40 feff ffff 7f7f 7f7f ffff ff7f 7f7f 717f

Ox50 7f7f 7f7e 7e7e 7e7e 7e7e 7f7f 7f7f 717t

0xdO fefe feff ffff 7fff ffff

Num@ro de squence : D§tection des pertes
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Attaques VolP
D&monstration

S&curisation d'un rseau VolP

Real Time Protocol : en-tétes

GEnéralités
Le protocole de signalisation Skinny
Protocole de Transport : RTP

0x00 0000 1234 cafe 300d beef 8lda 8100 aObb
0x10 0800 45b8 00c8 2ff2 0000 4011 6b42 2alb
0x20 4502 2alb 4501 47e2 4ad6 00b4 0000 8000
0x30 85dc 00f3 56d0 0aB8l1l 7ach fefe fefe fefe
0x40 feff ffff 7f7f 7f7f ffff ff7f 7f7f 717f

Ox50 7f7f 7f7e 7e7e 7e7e 7e7e 7f7f 7f7f 717t

0xdO fefe feff ffff 7fff ffff

Timestamp : Gestion du retard, de la gigue
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Les environnements de VolP
Attaques VolP
D#monstration

S&curisation d'un rseau VolP

Real Time Protocol : en-tétes

GEnéralités
Le protocole de signalisation Skinny
Protocole de Transport : RTP

0x00 0000 1234 cafe 300d beef 81da 8100 aObb
0x10 0800 45b8 00c8 2ff2 0000 4011 6b42 2alb
0x20 4502 2alb 4501 47e2 4ad6 00b4 0000 8000
0x30 85dc 00f3 56d0 0a81 7ac5 fefe fefe fefe
0x40 feff ffff 7f7f 7f7f ffff ff7f 7f7f 717f

Ox50 7f7f 7f7e 7e7e 7e7e 7e7e 7f7f 7f7f 717f

0OxdO fefe feff ffff 7fff ffff

La voix
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Les environnements de VolP
Attaques VolP
D&monstration

S&curisation d'un rseau VolP

Real Time Protocol : voix

GEnéralités
Le protocole de signalisation Skinny
Protocole de Transport : RTP

Apres les en-tétes.. .la voix!

o La voix n'est pas chi®rge, juste codge

@ Si on intercepte ces paquets, on peut donc §couter la
conversation

A moins d'utiliser IPSec ou la version sgcurisBeRIEP(SRTH
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Les environnements de VolP DStournement de trac

Attaques VolP fcoute du protocole
D&monstration QOutils existants
S&curisation d'un r§seau VolP ilty

Savoir quoi dgtourner

o Le Call Manager en priorit$
@ C'est la clef de tout le réseau
o Adresse rgcup®rable depuis une requetéCRur le rgseau de
t§l®phone
o Les t®l®phones

o R®cup®rer les numgros par I'annuaire
e Connaftre les adresses grace g la signalisation
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Les environnements de VolP D$tournement de tra ¢

Attaques VolP fcoute du protocole
D&monstration QOutils existants
S&curisation d'un r§seau VolP ilty

Corruption de cachaRP

On se fait passer pour la cible en :

e Envoi de requéete®\RPfalsi §es
o R®pondant aux requéteARPen se faisant passer pour la cible
o Emettant de messagea&RPgratuitous

Plutoét que de rginventer la roue, on utilise un programme dqeke
arpspoof (dsni®) ouarp-sk
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Les environnements de VolP DStournement de trac

Attaques VolP fcoute du protocole
D&monstration QOutils existants
S&curisation d'un r§seau VolP ilty

R®ponse aux requétesHiCP

Le t&I®phone utilise IBHCRour rgcup®rer les informations de
base :

@ Son adressage rgseau
o L'adresse du Call Manager

R®pondons aloravant le vrai serveur en indiquant que nous
sommes le Call Manager
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Les environnements de VolP DStournement de trac

Attaques VolP fcoute du protocole
D&monstration QOutils existants
S&curisation d'un r§seau VolP ilty

Mise @ jour de la con guration pd=TP

Au d&marrage, le t&lgphone rcupgre sa con gurati@nTHTP

o Recup®ration d'un chieiXML
o T®Igchargement des sons de base (tonalitgs, son de tquche

Il est alors possible de se faire passer pour un servVeiP
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Les environnements de VolP D&tournement de tra ¢

Attaques VolIP fEcoute du protocole
D&monstration QOutils existants
S&curisation d'un r§seau VolP ilty

Detection des appels

Pour repgrer le °WRTR on peut utiliser des heuristiques telles que
la d§tection par :

@ Une suite de paquets de taille xe
e Un §change constant entre deux ports hauts> UDP
@ eftc.

ilty prgfere utiliser directement le protocole de sigeation.
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Les environnements de VolP D&tournement de tra ¢

Attaques VolIP fEcoute du protocole
D&monstration QOutils existants
S&curisation d'un r§seau VolP ilty

La signalisation

Surveiller le protocole de signalisation permet :
e Reconnattre prgcisemment les appels

s Accps aux informations de l'annuaire
s Num®ro de tgl®phone
@ Extension du num€ro de tg§l§phone

@ Voir les touches composges

s Capture du code de messagerie vocale
s Num®ros de carte bleue
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vomit 1 de Niels Provos

e D®codage de Skinny et dRTP(G.711)

e Capture d'une unigue conversation g la fois
@ Capable d'injecter un chieWWAV

@ < Simple sni®epr

http://vomit.xtdnet.nl/ (G < <=r < z=r» = Hae



Les environnements de VolP D&tournement de tra ¢

Attaques VolP fcoute du protocole
D§monstration Outils existants
S&curisation d'un r§seau VolP ilty

voipong

voipong 2 de Murat Balaban

o Limit® au RTPggalement
e Capture directe depuis le rgseau
e Capable d'enregistrer plusieurs conversations en pelellp

2http://www.enderunix.org/voipong/
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Les environnements de VolP D&tournement de tra ¢

Attaques VolP fcoute du protocole
D§monstration Outils existants
S&curisation d'un r§seau VolP ilty

CAIN

CAIN de Massimiliano Montoro
@ Tourne sous Microsoft Windows
o Surveille leRTPet SIP
e Supporte de nombreux algorithmes de codage
o Freeware, closed source

3http://www.oxid.it/cain.html

Nicolas Bareil (nbareil@free.fr ) I'm listening to you !



Les environnements de VolP D&tournement de tra ¢

Attaques VolP fcoute du protocole
D&monstration QOutils existants
S&curisation d'un r§seau VolP ilty

Pre&sentation

Le projet ilty (I'm listening to you!) est une centrale d'§ate
t®I®phonique

o fcrit en Python

o Une interface< user-friendly>

o D®velopp® pour EADS CCR/SSI

s Utilis® lors des tests d'intrusion
@ Utiliser pour sensibiliser les administrateurs
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Les environnements de VolP D&tournement de tra ¢

Attaques VolP coute du protocole
D&monstration QOutils existants
S&curisation d'un r§seau VolP ilty
Fonctionnalitgs
ilty peut :

o fcouter une conversation en direct

o Enregistrer et lire une discussion

e Logguer les appels

o D®tourner le tra ¢ de voix et de signalisation via la cortigm
de cacheARP

Son objectif est d'étre oprationnel sans besoin de camagion.
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Les environnements de VolP D&tournement de tra ¢

Attaques VolP fcoute du protocole
D&monstration QOutils existants
S&curisation d'un r§seau VolP ilty

Traitement de la voix

Il faut :

e D®coder la voix
o Mixer les paquets de voix arrivant au méme instant

Plusieurs mgthodes pour dgcoder la voix :

o Impl€menter les algorithmes de dgcodage
o Utiliser un programme externe
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Les environnements de VolP D$tournement de tra ¢

Attaques VolP fcoute du protocole
D#monstration QOutils existants
S&curisation d'un r§seau VolP ilty

D®codage de la voix

A n de d®coder la voix, ilty utilise intensivement les tubgspes :
o D®codage duG.711 par sox
@ Mixage des voix par Esouncgd)

Exemple :

sox -Ub -r 8000 -t .raw - -t .ub - | esdcat -b -m -r 8000
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Les environnements de VolP D§tournement de tra ¢

Attaques VolP Ecoute du protocole
D#monstration QOutils existants
S&curisation d'un r§seau VolP ilty

D®codage de la voix

A n de dgcoder la voix, ilty utilise intensivement les tub@spes :
o D®codage duG.711 par sox
@ Mixage des voix par Esouncgd)

Exemple :

sox -Ub -r 8000 -t .raw - -t .ub - | esdcat -b -m -r 8000
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Attaques VolP fcoute du protocole
D&monstration QOutils existants
S&curisation d'un r§seau VolP ilty

Plus qu'un sni®er

ilty ne se limite(ra) pas qu'p sni®er :
@ Corruption de cachéRP
o R®ponse aux requétd3HCRIes t§lgphones
o (D%®tournement de route ?)
e Historique des conversations et §vgnements Skinny
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Les environnements de VolP
Attaques VolP

D&monstration

SEcurisation d'un rfseau VolP

Utilisation de VLAN
Empécher la corruption de cache ARP
May the cryptography be with you'!

VLAN

Un VLANest un domaine de broadcast Ethernet logique qui permet
une

@ Bonne compartimentation des di®§rents réseaux

@ entre les machines et les t§I§phones
@ entre les t§lgphones eux-méme

Mais. ..

o Problgme du branchement sauvage (+ gmission de messages
CDP

o Saut deVLANpossible en cas de mauvaise con guration
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Les environnements de VolP
Attaques VoIP Utilisation de VLAN

: Empécher la corruption de cache ARP
D$monstration
Se@curisation d'un réseau VolP My i @Rfplen Rty e Wil yeot

Empécher la corruption de cacA&P

Quelques moyens d'empécher la corruption de casliRP:

o CacheARPstatique

e Ultilisation de switches de niveau 2 et 3

o L'utilisation de PVLAN

e Mise en %uvre darp* (module pour le noyau Linux)
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Les environnements de VolP
Attaques VolP

D&monstration

SEcurisation d'un rfseau VolP

Cryptographie

Utilisation de VLAN
Empécher la corruption de cache ARP
May the cryptography be with you'!

La meilleure solution est I'utilisation de la cryptographie

o Besoin d'authenti cation
e Controle d'intggritg
o Chi®rement

Solutions :

@ IPSec : chi®rement de toutes les donnfies
@ SRTP chi®rement de la voix uniguement
s Le protocole de signalisation n'est pas chi®r§

Mais Il'ajout de la cryptographie introduit une latence.
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Conclusion :

o Le chi®rement devrait étre une fonctionnalit® de base
@ Axes de dgveloppement d'ilty
o r@®criture en cours

o dfcouverte autonome du rgseau
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Des questions ?

@ Nicolas Bareil fibareil@free.fr
Merci de votre attention!
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