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Resune  De nos jours la photographie nurrerique tenda remplacer le
eveloppement argentique de part sa simplicie d'utilis ation et du faible
coit qu'elle engendre. Helas, la facilie de copie qu'el le procure se trans-
forme vite en desavantage pour le consommateur quand il s'agit de
peserver la con dentialie de ses photos (c'esta-dir e sa vie privee). En
e et, il est possible de faire des copiesa l'insu et au cetr iment des utilisa-
teurs. A n de les tranquilliser, les laboratoires de devel oppement photo
mettent en uvre des solutions telles que des CDs crypes po ur assu-
rer la con dentialie des donrees lors des transmission e ntre l'utilisateur
et le lieu de ceveloppement. Comme nous le montrerons, les nethodes
de transfert actuellement utilies ne sont pas su sammen t sgres. Nous
illustrerons notre propos en montrant comment il est possib le de lire les
photos contenues sur les CDs crypes. Cet article s'attach eraa pointer
les lacunes constates et proposera quelques solutions. B esure, au-
jourd'hui le ceveloppement nunerique est beaucoup moins str que le
ceveloppement argentique en terme de con dentialie.

1 Introduction

Aujourd'hui, le nunerique se epand dans beaucoup de domanes mais sur-
tout pour le grand public dans le domaine audio/viceo. Apr es un engouement
dans l'industrie musicale (CD, chiers MP3, ...), le pteno nene appara dans la
viceo (format DV) et dans la photo. Si le marcte du cevelop pement des photos
numeriques n'a pas encore supplane celui du ceveloppenent argentique, il est
en pleine expansion. En e et, les appareils photos nuneriges repesentent par
exemple cea pes du tiers des appareils photos existans aux Etats-Unis et les
pevisions de croissance sont de 16 points de part de marehpour les 12 prochains
mois [1]. Gracea cette cemocratisation de la photo nurrerique, tout un chacun
peut ceer, recopier et pratiguement produire son produit nurrerique sans in-
tervention d'un professionnel. D'ailleurs, aujourd'hui seuls 5% des propretaires
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d'appareils nuneriques font cevelopper leurs photos parun laboratoire. Inquiets
pour leur avenir, les professionnels du developpement pho (Kodak, Fuji Im,
etc.) se livrent une guerre acharree pour proposer de nouaix services attrac-
tifs destiresa ceer le besoin chez le consommateur. lisentendent ainsi tenter
de conserver leur clientle, voire d'en capter une nouve#i. Parmi ces nouveaux
services, les deux principaux sont la sauvegarde sur CD et eveloppement des
photos nurreriques. En e et, un des defauts de la photo numerique est I'absence
de tirage papier. Celui-ci peut étre consene dans un poréfeuille, monte sans le
secours d'appareils externes (ordinateur, lecteur DVD, at.) et incependant des
formats speci ques. L'autre cefaut majeur provient du fa it que tous les consom-
mateurs ne disposent pas des moyens matriels (par exemplen graveur) pour
faire les sauvegardes de leurs photos sur CD.

Pour conserver leur emprise sur le marcte et pour se rendrencontournables,
la strakgie des laboratoires est double. Elle consisteafocaliser leurs nouveaux
services nuneriques sur ces lacunes eta proposer des miservices de proximie.
Depuis quelques mois, de plus en plus de commeicants (phagoaphes, bureaux
de tabac, centres commerciaux, etc.) possdent ainsi desdones interactives en
libre service qui permettent essentiellement deux choses!'utilisateur : sauvegar-
der la memoire de son appareil nurrerique (pour la vider enslite) et commander
des tirages de ses photosa divers formats. Si en soit ces naeaux services n'‘ont
rien de bien epehensibles, ils posent tout de m&éme de nmbreuses questions
ethiques et de scurit (le respect de la vie priwe { c'e sta-dire la con dentialie
des donrees {, les droits de proprees intellectuelles, etc.).

2 Le cveloppement argentique classique

Les probematiques soulewes par le ceveloppement argetique concernent
principalement le respect de la vie prive. Ainsi, le Im < Photo Obsessior>
(One Hour Photo) [2] pesent au festival international du Im de Sundanc e
en janvier 2002 base son intrigue sur les menaces lees a lgie privee lors
du ceveloppement de photos. Dans ce Im, Sy Parrish (interpee par Robbin
William) est un homme e ae et timide qui dirige depuis des anrees le labora-
toire de ceveloppement rapide d'un supermarcte. Depuis s anrees, les Yorkin
sont une famille d'Americains moceles pour Sy, qui vit seul. lls apportent leurs
pellicules dans ce laboratoire A cefaut d'une famille, Sy ne peut s'empécher de
suivre leurevolutiona travers les doubles de leurs photcs.

Recemment, les media ont monte un pere, arrée alors qu'il allait ecugerer
ses photos. Iletait soupconre de pedophilie suitea la denonciationa la police
d'un laboratoire de ceveloppement rapide. En e et, la pellicule photo gu'il avait
fait cevelopper contenait des photos d'enfants nus. Apes enquéte, on a cecouvert
que sa petite lle avait pris en photo son fere nu maisegalement ses peluches
avec un appareil jetable. Le pere l'avait fait developper sans étrea aucun moment
au courant du contenu de la pellicule. Mais le maletait fait et le discedit jee
sur cette personne.
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Ces deux exemples sont donc des illustrations parfaites durincipal probeme
ethique du ceveloppement argentique : le respect de la vieprivee.

Dans le monde du ceveloppement argentique classique, il éste deux sortes de
professionnels : les PhotoLab et les Laboratoires (Fuji Im Kodak, etc.). Chacun
pos®de des avantages mais aussi des inconwenients.

2.1 Les PhotoLabs : 1 h

Il s'agit de photographes qui ont investi dans un mini-laboratoire de ceveloppement
rapide (1 heure environ). Les gros avantages des PhotoLab sbla proximit car il
en existe plusieurs dans une méme ville mais surtout la ragie du developpement.
L'inconwenient majeur, qui est lea la proximie, est| a menace sur la vie privee.
En e et, il y a de forte chance qu'une méme famille fasse touwurs developper
ses photos dans le méme PhotoLab. Le travail de I'operateu consiste a faire
les tirages puisa \eri er la qualie de ceveloppement d e toutes les photos des
clients. Ainsi, il a acesa une partie de leur vie, parfois intime (il conna leur
nom, leur vie au travers des photos, leur adresse, etc.). Siashs une grande ville,
il y a peu de chance que l'ogerateur ne (re)connaisse des elits; il n'en est pas
de méme partout. L'operateur peut donc simplement regarder les photos mais
aussi en faire des copies dans des buts divers (collectionrgennelle, di usion
a n de nuire, di usion dans un but commercial, etc.).

Par ailleurs, ces photographes proposent aussi souvent uewice de ceveloppement
en 24/48 h gereralement moins cher que le ceveloppement apide car assocea
un laboratoire.

2.2 Les laboratoires de aveloppement : 24/48 h

Ces laboratoires sont en fait des centres specialies danle ceveloppement des
pellicules pour plusieurs egions, voire un pays. lls sontla propree de grands
groupes (Fuji Im, Kodak, etc.) specialies dans la vente de pellicules et d'appa-
reils photographiques. lIs travaillent avec tous les photgraphes (méme ceux qui
proposent le ceveloppement 1 h), les comies d'entrepriges, etc. Le fonctionne-
ment global du syseme est assez simple :

{ tous les soirs, un coursier passe chez les dierents photgraphes a les

pour ecuerer les pellicules de tous les clients;

{ les pellicules sont transmises au laboratoire;

{ le laboratoire ealise les tirages et \eri e leur qualit e;

{ les photos sont ensuite renvoyees par coursier aux photogphes;

{ le client peut alors venir les ecugerer 24/48 h plus tard .

Les avantages de ce syseme pour le client sont multiples.l respecte plus sa vie
prive puisque les operateurs sont exerieursa sa ville et gu'ils ne sont jamais
en contact direct avec le client. De plus, comme le cebit degellicules traiees

est plus important, il y a tes peu de chance qu'un operateur traite deux fois les

tirages d'un méme client. Ce fort cebit dans le traitement des pellicules permet
aussi au client d'obtenir un meilleur prix pour le ceveloppement de ses photos. De
la méme facon, le coursier ne peut pas facilement regardest copier les photos
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car cela exige beaucoup de temps. En revanche, le risque dertgeou de vol
de la pellicule, des photos ou tout simplement leurs endomngements est plus
important que dans le cas pe®denta cause de la quantite des operations requises
(transport, etc.). Le probeme du vol est tes important e t seraegalement aborce
dans le cadre du developpement nurrerique.

3 Le cveloppement nunerique

Si le numerique o re des avantages comme de pouvoir visuadier imnediatement
les photos, de les detruire si elles sont rakes, de les ddguer facilement, ce der-
nier aspect esta l'origine de la plupart des nouveaux proldmes que nous allons
aborder.

Dans le cadre du ceveloppement nunerique, les deux servigsa forte valeur
ajouke proposes par les laboratoires sont la ceation de CDs de sauvegarde et
le ceveloppement des photos. Le consommateur a alors le choentre dierentes
solutions techniques epondanta ses besoins :

{ le laboratoire < maison>;

{ les bornes de ceveloppement nunerique;;

{ le ceveloppement nunerique via l'Internet.

3.1 Le laboratoire < maison >

Il est possible de ealiser les deux services chez soi pouep que I'on dispose
d'un ordinateurequipe d'un graveur a n de ealiser le pr emier service et d'une
imprimante de qualie photo pour ealiser le second service. Méme si I'impression
des photos est possible avec une imprimante speci que phat, la qualie obtenue
est bien inkrieurea celles des travaux professionnelsted'un coat bien sugerieur.
En revanche, cette solution o re l'avantage non regligealdle d'étre totalement
$curiee en terme de con dentialie.

3.2 Les bornes de aveloppement nunerique

Pour les deux services, la premereetape sur les bornes deeveloppement
numrerique est toujours la méme. Elle consistea transkrer les donrees nuneriques
(la photo) du nedium de cepart (carte memoire, eepho ne portable, etc.) via
une machine et un dispositif de lecture du medium source ves un nmedium tem-
poraire (un disque dur).

Selon la nature du service demanck, la seconde etape corsde a transerer
les donrees du medium temporaire :

{ soit pour une sauvegarde, directement, vers un CD;

{ soit pour des tirages, vers les laboratoires de developpment selon diverses

methodes de transmission des informations en fonction du emmercant
choisi (impression directe, via un CD crypg, via une conn&ion Internet).



Actes du symposium SSTIC05 5

Gereralement, le commeicant meta la disposition du cli ent une borne mul-
timedia libre service (cf. gures 1 et 2) qui permet essentiellement deux choses :
lire le medium et faire une sauvegarde et/ou commander desitagesa divers
formats de ces photos.

Fig. 1. Borne Fuji Im. Fig. 2. Borne Kodak.

La sauvegarde sur CD
Le service de sauvegarde est payant avec des tarifs tes divs (de 2,5 eurosa
10 euros) sans justi cation apparente. Les bornes permettet ainsi au client de
repartir avec un CD correspondant :

{ a la copie d'une carte memoirea divers formats;

{a la copie de photos issues d'un ekphone portable integrant un appareil

photo et communicant via IrDA ou BlueTooth;

{a la copie d'un CD (sic!);

{a la copie de photos provenant de ces dierents nedia.
En gereral, les CDs vierges netant pas en aces libre il faudra les demander au
commercant a n de les payer. Le probeme qui se pose pour toites ces bornes est
celui con dentialie puisque les photos passent par un nmedium interrmediaire (un
disque dur) avant d'eétre grawees sur le CD. Par ailleurs des dispositifs pourraient
etre instalesa l'inerieur de la machine pour ecup erer les photos qui transitent.
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En e et, le nunerique o re une telle facilie de duplicati on et de stockage de
I'information qu'il est possible de tout imaginer.

Le transfert des donrees vers le laboratoire

Au méme titre que le service de sauvegarde, le service de\@eloppement est
payant. Il permet au client d'obtenir ses photos sur papier ai format choisi
(le tirage coate environ 0,5 euro par photo au format 6*8) mas egalement de
recevoir une sauvegarde de ses photos sur CD (comme pour lengee ci-dessus)
a l'issue du passage par le laboratoire de ceveloppementSelon le commercant
que choisit le client, il existe plusieurs types de borne rlisant ce service.

Le premier type de borne permet de faire un ceveloppement inrediat (dans
les minutes qui suivent) des photos pesentes sur le nedim original. C'est, par
exemple, le type de machine employe par la chae PhotoSeice. C'est sirement
pour le client les bornes les plus rassurantes en terme de pect de la vie privee
car le ceveloppement se fait en direct et personne ne les maoule.

Le second type de borne est utilis par les commercants a les au labora-
toire Kodak. Apes avoir transmis ses photos (depuis le nedium original vers la
borne), apes avoir ®lectionre celles qu'il souhaitait developper et apes avoir
choisi le format de tirage ainsi que la multiplicie, ses photos sont transmises
via Internet jusqu'au laboratoire pour ceveloppement. Puis, 24/48 h plus tard,
le client ecugere alors ses photos au magasin eteventubement un CD de sau-
vegarde demanck apes leurs retours par coursier. Dans ceadre le probeme de
con dentialie se pose lors de la transmission des donree du commeicant vers le
laboratoire car il ne semble pas que le transfert soit ®cuee. Par ailleurs, méme
si ces communicationsetaient ecuriees, ces bornesent conneceesa I'Internet
quelles garanties a le client que la machine n'a paset piate ?

En n le troiseme type de borne est celui utilie par les commercants a les au
laboratoire Fuji Im. A la suite du transfert des photos depuis le medium original
vers la machine, de leur slection, du choix du format et de & multiplicie,
ces bornes gravent un CD crype [5] contenant les photos si'dn en croit les
a ches apposesa proximie. Une fois le CD graw, il est plae dans une pochette
sur laquelle doit eétre appose une etiquette ediee p ar la borne) cetaillant la
commande. Le CD est ensuite transmis par coursier au laboraire Fuji Im et
24/48 h plus tard, le client ecupere au magasin ses photosaveceventuellement
un CD de sauvegarde si la demande aet formuke. Pour asster la con dentialie
des donrees du client, le contenu du CD transmisa Fuji Im n 'est treoriguement
cechi rable que par le laboratoire. Ainsi, en cas de perte ai de vol, les donrees
sont normalement inaccessibles. Mais est-ce eellementis? Dans le cadre de
cet article nous sommes ales developper des photos numeques sur une des
bornes de Fuji Im, mais nous avons garde le CD. Nous vouliors cevelopper les
photos de< notre > CD nous-méme a n de montrer que la con dentialie n'est
pas assuee avec la cryptographie mise en place. D'aillesr est-ce eellement
de la cryptographie ? Pour parler en termes de cryptographigil faut faire une
cryptanalyse en dehors du cadre du principe de Kerckho puigue le principe
de chirement n'est pas connu. Ici c'est une attaquea clair connu puisque I'on
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connat les photos que l'on a sauvegarcees. La section 4 guente la proedure
que I'on a mise en place pour retrouver nos images sur le CD. Oa constae

gu'une fois la technique connue, nous pouvionsegalementralyser le CD crype

de n'importe quel client et en decouvrir le contenu. La met hode propose est
donc peu stre en terme de con dentialie.

On notera que dans le cas des deux derniers types de borne lancdentialie
des photos nuneriques ne peut pas étre assuee lors du reur si un CD de sauve-
garde aee commance. Ce CD contenant les donrees lisibes par tout le monde,
le vol du CD peut permettre leur ecupgeration. Ainsi, auss i bien lors du transfert
du CD crype du commercant vers le laboratoire (pour la solution Fuji Im) que
pour le transfert du CD de sauvegarde du laboratoire vers le ammeicant (pour
les solutions Fuji Im et Kodak) un coursier malhonnéte peut copier rapidement
les photosa l'insu du client (s'il est capable de dechirer le CD crype { par
exemple avec la methode que nous proposons).

Divers probémes

Un probeme commun aux dierentes bornes permettant le tr ansfert des pho-
tos via BlueTooth (par exemple depuis son ekephone portable) est une nouvelle
fois la con dentialie. Une personne mal intentionree po urrait essayer d'intercep-
ter les donreesechangees. Certes, il faut étre assez jche de la borne et sni er
une connexion BlueTooth est relativement dicile (cela requiert un maeriel
assez colteux), mais ce n'est pas impossible.

Les probemes lesa la possible capture de donrees pourlesechanges IrDA
sont eux tes limiesa cause de la faible poree de I'inf rarouge eta sa convergence.

Un probkeme avec la borne libre service de Fuji Im est que les CDs destires
au laboratoire sont en libre service pour que les clients chsissent leurs photos
et les gravent gracea la borne en vue de les faire developgr. Ainsi, il est possible
de prendre une pile de CDs vierges pour graver ses donreesla maison. Pour
empeécher Monsieur tout le monde d'agir ainsi, Fuji Im laisse une session ouverte
au tebut du CD a n de diminuer les risques de vols. Mais la fraude reste limiee
car la borne est souvent proche du comptoir du commeicant a du personnel
peut aider en cas de di cule d'utilisation etegalement i ntervenir si la pile de
CDs part d'un coup!

3.3 Le ceveloppement nunerique via l'Internet

De nombreux sites web proposent les deux services que nousoag e
cecrits. Parmi eux, on trouve de grandes enseignes de supmarcte (Cora, Car-
refour, Geant, etc.) qui utilisent presque tous Kodak comme laboratoire de
eveloppement sous-traitant, mais aussi des chames de agasins de photo (Pho-
toStation, etc.) et des sites web totalement cedes (PixDiscount, etc.).

Dans ce cadre, la premereetape consistea transerer des donrees du medium
original vers une machine. S'il s'agit de la machine du cliefj il devrait pouvoir
lui faire con ance. Bienevidemment dans les autres cas, lacon dentialie des
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photos pourrait &tre menaee. Letape suivante est tout simplement le transfert
des donrees de la machine vers le site du commercant en lignchoisi. Lors de
cette etape le client choisit les photos qu'il veut faire developper, le format, le
nombre d'exemplaires, s'il desire un CD de sauvegarde ou g On constate que
cetteetape de transfert n'est pas ®curiee [3] et que doc la con dentialie de la
vie privee du client ne peut pas &tre assuee. En n les esultats du ceveloppement
papier (tirages) sont renvoyes :
{ soit chez I'enseigne qui propose le service (par exemple umagasin Cora
en France) auquel cas le client doit se deplacer pour ecugrer ses tirages;
{ soit chez le client dans le cas de site web speciali ne m®dant pas de
comptoir physique.
Dans tous les cas le paiement se faita la commande.
De la méme facon que pour le cas des bornes, si le client a damdk une
sauvegarde sur CD, lors du retour, le CD peut etre intercep et la con dentialie
ne peut donc pas &tre garantie.

3.4 La charte d'utilisation

Avant d'utiliser ces bornes de ceveloppement ou les sitesriternet, on peut
lire la charte d'utilisation lorsqu'elle est pesente. Il existe aussi de telles chartes
pour le ceveloppement argentique mais les clients ne songjmais inforres de leur
existence, sauf, peut-&tre, lors des cas de litiges [6,Dans le cas du nurrerique,
elles peuvent s'ineressera des domaines qui setendende la perte des donreesa
la propret intellectuelle en passant par le traitement que subiront les donrees.
En revanche aucune n'aborde explicitement le probeme ded con dentialie des
informations lors de leur traitement ou alors de facon tes parcellaire. L'uti-
lisation des bornes etant possible méme si la charte n'a paet lue, en cas
de probeme ['utilisateur pourra certainement se retourner contre les labora-
toires. Ainsi, sa lecture devrait étre obligatoire. De plus, dans le cas des bornes
de ceveloppement, un certain nombre de contraintes techrjues aerentes aux
bornes y sont decrites. Par exemple, on apprend dans la chae d'utilisation de
Fuji Im que la transmission des donrees (du nmedium origin al) sur le support (sur
le CD { c'esta-dire la transmission internea la machine) n'est pas proegee (ceci
laisse sous-entendre que le reste l'est!). La pesence delles chartes est positive
et pourrait étre de naturea rassurer le consommateur si lerr contenu ne rejetait
pas toutes les responsabilies lees aux probemes potatiels sur I'utilisateur.

Parmi les dierentes chartes disponibles, celle de Fuji Im est la plus compkte
mais les points ci-dessous sont une compilation des epoes qu'apportent toutes
ces chartes.

La perte

A n de se proeger contre la perte des donrees, les laborabires et les sites de
eveloppement solutionnent le probeme en pecisant qu'il est de la responsabilie

du demandeur (c'esta-dire du client) de s'assurer qu'il afait une copie pealable

pour la sauvegarde de ses donrees. Or, dans le cas d'une panse qui veut
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sauvegarder sa carte memoire sur un CDa l'aide d'une borne il estevident
qu'on est en pesence d'un non-sens et méme on pourrait dg d'un non-service
(la borne o re le risque de perdre ses donrees au lieu de lesasvegarder!).

Le vol

Les chartes nevoquent pas le cas de vol et consicererontd casecteant un vol
comme une perte puisqu'il est presque impossible de prouvem televenement.
Il est d'autant plus dommageable que cet aspect ne soit pas alick que le
nurrerique facilite le vol des donreesa l'insu de l'usage, c'esta-dire sans voler
le support.

Les photos contrevenant aux lois

Les chartes d'utilisation peviennent que des images petues comme contrevenant
aux lois pourront étre remises aux autories chargees defaire respecter la loi. Par
congquent, cela signi e que les photos peuvent examireg par des intervenants
humains lors du ceveloppement.

L'e acement des donrees esiduelles

Peu de chartes pecisent ce qu'il sera fait des donrees deslients a l'issue du
teveloppement. Celle de Fuji Im avertit le client que le CD crype sera cetruit
au terme du processus de developpementA ce titre, le client doit donc avoir
penea kealiser une sauvegarde de ses donrees. On notarle double co0t pour
le laboratoire, puisqu'un CD de transfert est cetruit et qu 'un nouveau CD de
sauvegarde est grawe pour le client. Qu'advient-il des domees transmises par
Internet chez Kodak par exemple ?

La con dentialie ?

Les traitements des cas de perte de donrees, de vols et desqibs contrevenant
aux lois tels que cecrit par les chartes laissenta penser ge les laboratoires
n‘assurent donc pas la con dentialie des donrees transmises. L'argument de la
con dentialie est pourtant souvent utili par les comm ercants qui pecisent que
grace au nunerique les donrees sont traiees par des malgines (et non plus par
des humains) et qu'en congquence le respect de la vie pee est plus important.
Pourtant force est de constater que le nunerique, utili'e comme aujourd'hui,
restreint letendue de la vie privee.

La proprée intellectuelle

Concernant les droits de propree intellectuelle sur les images a developper,
les dierentes chartes pecisent qu'il est de la responsailie du demandeur de
posxder les droits de reproduction. En revanche, si les doees du clientetaient
vokes pour etre utiliees commercialement, les charte ne pecisent en rien la
responsabilie des laboratoires. Pourtant le pejudice pourrait étreenorme si les
photos sont de grande valeur (scoops, photos d'art, etc.).
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3.5 La guerreeconomique

Pour capter les nouveaux client de lere de la photo nunerique, les labora-
toires Fuji Im et Kodak se livrenta une guerre sans merci. A ujourd'hui, elle est
stigmatisee par une guerre de prix (remise sur la facture los de developpement
de lots de photos) maisegalement une guerre technologiqu@in CD versus I'In-
ternet). Le but du CD cryptetant de rassurer de consommateur sur la abilie
du transfert tant en terme de protection (pseudo-con dentialie) qu'en terme de
maerialisation des donrees. Cette scurisation du client se fait au cepend d'un
cklai de ceveloppement un peu plus long. A l'inverse, l'Internet fait peur car le
consommateur le consicere comme une zone de non-droit, dernpeu able (pas
de con dentialie), ai les donrees sont cemaerialis ees (il n'y a pas de support)
mais permet d'obtenir ses photos plus rapidement.

En paralkle, il y aegalement une guerre juridique. Par exemple, au cepart,
Fujilm orait le CD de sauvegardea ses clients. Mais, sous la menace d'un
pro@s intenke par un concurrent qui consicerait ce cadeau comme de la ventea
perte (ce qui est ilegal visa-vis des egles de concurence), Fuji Im a cecice de
faire payer le CD.

On pourraitegalement voir demain, des concurrents s'a ronter technologi-
quement. Par exemple, un concurrent de Fuji Im pourrait tr es bien fabriquer un
faux CD crype { on va voir que I'on peut le faire sans probk mea la section 4 {
demandant l'impression des photos en 1 milliard d'exemplaies (et apposer sur
la pochette du CD une etiquette qui n'est pas en conformie avec la < com-
mande >). Si le syseme de duplication de Fuji Im est totalement au tomatise,
cela permettrait au concurrent de lui faire perdre beaucoupd'argent.

4 La ecuperation des photos sur le CD crype

Dans cette section, nous pesentons la nethode permettahde retrouver les
photos sur le CD crype de Fuji Im. Elle se decompose en troisetapes :

{ la ecurperation de la session cactee contenant les ima@s;

{ l'extraction de chiers images corrompues;

{ le retrait des donrees factices introduites dans le forma image.

4.1 La ecugration de la session caclee

Pour ecugerer la session contenant les donrees ineressantes d'un CD crype
de Fujilm, il sut de l'inerer dans un graveur de CD. En ee t, sur un lecteur
de CD classique, seule la premere session qui est fermeest lisible. Or, c'est
dans la deuxeme session, non fernee (et donc illisible paun lecteur classique)
que se trouvent les images. Il s'agit ici de la preméere proéction mis en place par
le laboratoire Fuji Im. Nous avons choisi d'utiliser le logiciel Easy CD Creator
pour extraire la session 2 et ceer son image au format de cker 1ISO. Ce chier
contient toutes les informations recessaires pour cecoér les images.



Actes du symposium SSTIC05 11

4.2 L'extraction des chiers images corrompus

L'analyse de ce chier ISO nous a conduita constater que la sssion 2 contient
les imagesa la suite spaees par des parties inineresantes. C'est h, la deuxeme
protection du CD. Ainsi, pour retrouver les images (au forma JPEG), il sut
de reperer dans le chier ISO les entétes des chiers JPEG @i serviront de
marqueurs de tebut ([4]). Une fois, leurs signatures trouges, il su t de chercher
la n des images pour obtenir des chiers images. Lors de not test, nous avons
constae que les tailles des images obtenuesetaient plugmportantes que celles
des images originales.

4.3 La reconstruction des images

Une analyse des chiers images a fait apparatre gu'elles antenaient des
bouts de chiers rajoues. C'est la troiseme protection . Ces morceaux de chiers
sont de longueur xe (11Ch octets) et se epetent de faecon geriodique (tous les
800h octets lus soit aux positions 800h, 1000h, 1800h, 200@B00h, ... de chaque
image). Une fois ces morceaux de chiers inutiles reties)es images obtenues sont
alors identiques aux images initiales. Les chiers sont doo compktement lisibles
par n'importe quel logiciel ouvrant le format JPEG.

4.4 Les inconenients constaes

Ce mode de chi rement augmente la taille du contenu du CD sansaugmenter
la quantie d'information. Les informations recessaires sont les images et les
informations client (nom, adresse et quelles images le cli souhaite faire tirer,
leurs formats et le nombre d'exemplaires).

4.5 Ineréts de casser ce medium

Les ineréts sont multiples pour une personne qui souhaié sauvegarder et
retrouver ses photos de vacances alors gu'elle est en ceglament sans possibilie
de decharger sa carte nemoire vers un ordinateur ou un disge dur incependant.
A ce moment &, la personne va chez un commercant disposantd'une borne
Fuji Im en libre service, elle vide sa carte nemoire sur le CD et repart avec le
CD puisque rien ne l'oblige a faire developper le CD immediatement. Le CD
etant crype, elle pourrait le faire developper dans un a utre magasin proposant
les bornes Fuji Im (par exemple,a son retour de vacances).Le cryptage du CD
est aussi cense empécher de faire cevelopper le CD par umaboratoire concurrent.

Casser le cryptage du CD peut egalement permettre a un conarrent de
mettre en place une guerre technologique oua une personne attintentionree
dans la chame de teveloppement de copier les images desecits pour en faire
un usage frauduleux.
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4.6 Commentaires de FujiIm

Selon Fujilm le CD n'est pas crype pour assurer la con dentialie. Ce
proect et I'a chage peventif du magasin sont uniqueme nt mis en place pour
eviter le vol des CDs en libre service. D'ailleurs ils n'eniendent pas modier
le syseme et la distribution des CDs sera contrOke par e commercant en cas
d'abus.

5 Propositions de solution

Dans le cadre du transfert des photos via Internet (pour la bone Kodak, ou
pour les sites de ceveloppement en ligne) nous proposonsutiliser SSL (Secure
Socket Layer) car m&me si ce necanisme requiert plus de resurces et rallonge
la duee du transfert, c'est la seule facon d'assurer un pe de con dentialie.

Dans le cadre du CD crype de Fuji Im, nous proposons d'util iser des vrais
mecanismes cryptographiques pour assurer la con dentiak des donrees et ne
pas perdre de la place inutilement sur le CD. Concernant le viodes piles de
CDs sur leurs bornes, Fujilm pourraitegalement inegre r dans ses bornes un
automate qui mettrait lui-méme les CDs dans le graveur.

De plus, dans les deux cas la borne est en ealie un PC et digose donc de
ressources de calcul su santes pour assurer un vrai chi renent en temps eel
des donrees.

Par ailleurs pourquoi ne pas adapter le contenu au tirage a &ire (pour-
quoi sauver une image 6 Mega-pixels pour un tirage 10*15 ?) Pourquoi ne pas
cevelopper l'interoperabilie, c'esta-dire pouvoi r permettre de sauver ses photos
chez un marchand puis prospecter ailleurs pour les tiragespar exemple, & a
c'est moins cher) ?

6 Conclusion

Nous avons pu montrer qu'il existe des probemes sur le CD Fji Im mais il
est vraisemblable que les autres solutions ont aussi leuraiblesses. Comme nous
n'‘avons pas eu librement ace@sa la manipulation des borns Kodak, nous n‘avons
pas pu exgeriment des attaques. En substance, nous avongu qu'il existait des
probemes de con dentialie pour le developpement arge ntique que le support
nunerique ampli e. Les solutions actuellement mises en uvre sont tes faibles
et reposent exclusivement sur l'ignorance du consommateuAinsi, on peut donc
consicerer aujourd'hui le ceveloppement nurrerique comme beaucoup moins sor
que le ceveloppement argentique en terme de con dentialé. Nous pensons que
cela est dda une croissance trop rapide du marche du nuneique mais que
demain des solutions plus performantes seront disponiblea n de garantir au
consommateur le respect de sa vie privee tout en lui o rant les avantages de la
photo nunerique.
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