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La mutation des modes d’affrontement

Connaitre 'adversaire Déstabiliser I’adversaire
connaitre l'autre empécher l'autre d "agir
devancer ses initiatives identifier ses failles
pirater son savoir parler a sa place
capter ses marches influencer ses alliés
détourner ses clients fragiliser son image
débaucher ses cadres démoraliser son personnel
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Le risque informationnel

Le risque informationnel est la manifestation d’'une information,
avérée ou non, susceptible de modifier ou d’influencer
'image, le comportement ou la stratégie d’'un acteur. Son
impact peut se traduire par des pertes financieres,

technologiques ou commerciales.
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La maitrise du risque informationnel

La maitrise du risque informationnel consiste dans le
decryptage et la gestion des manceuvres et procédeés
informationnels (basés sur une information avérée ou
non) capables d’affecter ponctuellement ou durablement
I'image,le comportement et la stratégie d’'une entreprise,
et donc d’affecter sa compétitivité et sa pérennite.
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La multiplication des
affrontements cognitifs

Cognitif signifie capable de connaitre ou qui concerne la
connaissance

L’affrontement cognitif est une forme de rapports de force entre
des entités politiques, sociales ou économiques, publiques ou privées, qui
pour chacune d’elles consiste simultanément a :

- produire de la connaissance de tous ordres

- l'utiliser a I'égard d’alliés et/ou d’adversaires, pour accroitre leur
puissance

Il privilégie I'art de la polémique plutdét que la manipulation de
I'information et la désinformation
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Les techniques d’attaque
par Pinformation

Occuper le terrain par la connaissance
Mieux parler que l'autre
Se faire mieux entendre
S’appuyer sur la société civile
Ne pas se faire diaboliser

Déstabiliser par I'information
|dentifier les points faibles de I'adversaire
Utiliser I'art de la polémique
Orchestrer des caisses de résonance
Utiliser I'opinion publique
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Les 3 éechiquiers
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La fenétre de tir Internet

Internet ne doit pas étre percu comme un vecteur unique de
communication, mais plutét comme une caisse de résonance
pouvant étre activée selon de nombreux axes d’attaque :
Sites d’attaque (site pot de miel, site d’opposition, site rumeur, ...)
Débats sur les forums

Pétitions électroniques, techniques virales...

A noter que I'ensemble de ces outils sont alternativement
utilisables par I'attaquant ou la cible.
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Les priorités opeéerationnelles

Mémorisation des affrontements antérieurs
Visualisation des menaces

Alimentation permanente en informations
Orchestration des circuits informationnels
Actions défensives et offensives
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Detecter le risque informationnel

Application des . _
contre mesures Audit informationnel

Recenser les signaux Cartographie d’acteurs

faibles i i

Analyse des flux informationnels
Analyser les rumeurs PHASE 4 PHASE 1 Identification et évaluation des
Emettre des Suivi et Les failles failles informationnelles
messages d’alerte controle

Pister les menaces

Elaboration des Caractérisation du

PHASE 3 PHASE 2 risque informationnel
contre-mesures
. Les parades Les menaces La nature
Comment anticiper o
L’origine

une attaque ?

Comment réagir a une Les conséquences

attaque ? La détectabilité
Comment La contrélabilité
communiquer ? La gravité

Quel plan/médias ? La probabilité de
Quelle communication répétition

de crise ?
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Utilité d’une démarche deéefensive

Atténuer le risque informationnel :

suivi sur outils de recherche

analyses ponctuelles

consolidations de certaines infos
documentation sur acteurs hostiles
recensement des methodes de déstabilisation

eviter que I'entreprise ne se fasse destabiliser par
I'information
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Orchestration d’une attaque

par Pinformation

Mise en application du scénario
Opération externalisée
Camouflage du processus
Légallillégal

Identification des failles
- techniques

- humaines

- informationnelles

- symboliques

Construction du scénario offensif
Economie des forces et des moyens
Attaque par surprise/bataille d’'usure
Mode opératoire ouvert

Choix des arguments a
partir des failles

les plus visibles

les plus exploitables

les plus médiatiques
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La communication indirecte

Pour influencer favorablement son environnement I'entreprise doit
mettre en place des techniques indirectes de communication:

En gestion de crise et méme dans la communication
institutionnelle, les actions de relation publiques mettent
I'entreprise dans une position de justification: celle-ci est a la fois
juge et partie. L'impact des messages qu’elle veut diffuser en est
diminué d’autant.

Quand une entité légitimée par la société civile parle a votre place,
I'impact du message est multiplié.

La légitimité d’une campagne d’influence indirecte réside dans
le choix des messages et le respect de I'éthique de

I’entreprise.
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Attaque indirecte
par la societe civile

Concurrent ONG
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Les champs de diffusion

ESPACE VIRTUEL

Sites Infernet,
Forums, liste de diffusion,

newsgroup, chat, efc.

Vecteurs indirects Vecteurs indirects

Populations
Cibles

MEDIAS TRADITIONNELS

HORS MEDIA
- Télévision, - Tracts affiches, etc.
- Presse (PON, POR, presse - Productions aristiques (films,
spécialisée, etc.). reporfages, bandes dessinées,
Collogues, conférences. etc. dessins animés....). efc.

~ Vecteurs indirects
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Bienvenue zur le zite de I'Affaire Yodka Belvédére - Microsoft Internet Explorer

J File  Edit “iew Go Favoites  Help

AFFAIRE
BELVEDERE Si

VRAI ou FALIX?

DERMIERS
EVEMEMENTS

LES PROCES
ENM COURS

LA PRESSE
EN PARLE

QUESTIONS A
BELVEDERE SA
LES LIENS

EN SAVOIR
PLUS...

COMMUNIQUES
DE PRESSE

EMVOYEZ
UM MESSAGE

ACCUEIL

Derniéres mises

4 jourle 20.11.98

Ce site exprime la position officielle des plaignants suivants dans I'affaire Yodka Belvédére, pour laguelle
la COB vient d'ébre saisie : Euroverux, Millennium Import Company, Polmos Siedlce, Polmos Yarsovie,

Polmos Zielona Gora, Polmos Zyrardow.

AFFAIRE BELVEDERE

Ce site se propose d'expliquer au public, aux investisseurs et
aux analystes, aux journalistes, les manguements graves en
termes de communication de Belvédere SA avec ses actionnaires
et la communaute financiere, Belvédere Sa, societe, cotee au
Mouwveau marche depuis janvier 1997, est en effet soumise 3 une
obligation de transparence afin d'informer les investisseurs de
tout fait important susceptible d'avair une incidence significative
sur les resultats de l'entreprise.

QUE PEUT-ON REPROCHER
A BELVEDERE SA 7?

« De ne pas informer le public, et/ou les autarités
boursieres que Belvédere SA est implique dans pas moins
de 25 proces touchant essentiellement a des droits de
proprieté industrielle, ce qui constitue l'essentiel de ses
actifs.

« De ne pas informer le public et/ou les autarités
boursieres que des jugements font interdiction a
Belvédere SA d'importer de |a vodka Belvedere aux Etats-
Unis, et méme d'y déposer ou exploiter la margue
Belvédere, alors que dans son rapport annuel 1997,
Belvédere SA indiquait que les Etats-Unis etaient

Derniéres mises a
jour :

20.11.98

L'actualité en bref...

o La Cour d'Appel de
Saint paul
Minnesota, rejette |a
demande de
Belvedere S& relative
a une procedure
d'appel d'urgence

s CUelgues mises au
point apres |a
conférence de presse
de Belvedere S4 e 13
octobre 1998

Derniers
communiques

e Belvedere SA oheit




Déroulement d’une opération
d’influence par Pinformation

| Cibles: consommateurs, professionnels, pouvoirs publics... _/ \
7= TN
Société civile Professionnels Pouvoirs publics

Media / Hors media / Espace virtuel
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Conclusion

L'attaquant a l'initiative

| tire souvent profit de ses attaques
informationnelles

Les investigations menees contre lui sont
laborieuses et souvent sans resultats
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