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R�esum�e Une m�ethode pour construire un isomorphisme optimal entre
les ensembles des instructions, les ensembles des blocs basiques et les
ensembles des fonctions de deux objets ex�ecutables di��erents mais de
fa�con similaire est pr�esent�e. Cet isomorphisme peut êt re utilis�e pour la
transcription des informations r�ecup�er�ees entre des co des d�esassembl�es,
des changements de r�ecup�eration fait par les mises �a jour de s�ecurit�e et
des d�etecteurs de voleurs de codes.
Les applications les plus int�eressantes dans le secteur dela s�ecurit�e sont
les analyses de code malveillant qui sont capables de r�eduire l'analyse
d'une famille de trojans ou de virus en analysant les di��ere nces entre les
variantes et en r�eutilisant les d�etails des vuln�erabili t�es corrig�ees quand
le vendeur des patchs de s�ecurit�e refuse de d�evoiler des informations.
Une charpente (framework) implantant la m�ethode d�ecrite est pr�esent�ee
avec des dates empiriques sur la performance dans l'analysedes variantes
multiples des mêmes malwares et dans la r�ecup�eration des d�etails de
vuln�erabilit�e des mises �a jour de s�ecurit�e.

1 Introduction

Alors que des programmes qui comparent des versions di��erentes de la même
classe de code de source sont largement r�epandus depuis desann�ees, l'accent a
peu �et�e mis sur l'importance de d�emasquer et d'analyser le changement entre
deux versions du même objet ex�ecutable.

Sans une routine automatique pour trouver les changements du code source et
transcrire les r�esultats d'analyse entre les codes d�esassembl�es des objets ex�ecutables
concern�es, la partie charg�ee de l'analyse des changements est d�esavantag�ee :
chaque tour d'ing�enierie inverse n�ecessite une duplication massive du travail fait
pendant les tours d'analyse pr�ec�edents alors que peu de travail est n�ecessaire
pour changer le code source et recompiler.

Aussi bien les auteurs de code malveillant type virus avec langage de haut
niveau que les vendeurs de logiciels essaient de pro�ter de cette asym�etrie : ils
veulent gagner du temps, d'un côt�e pour permettre aux clients d'appliquer les
patchs avant que les attaquants puissent cr�eer des outils d'attaque automatiques,
de l'autre pour permettre �a leurs codes malveillants de se di�user avant que les
signatures de d�etection ne soient disponibles.
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Cet article pr�esente une nouvelle approche pour r�esoudrecette probl�ematique :
soient deux objets ex�ecutablesA et A0, une application bijective entre les fonc-
tions dansA et A0 est construite par une am�elioration it�erative de l'isomo rphisme
d'un graphe partiel du graphe d'appels de l'objet ex�ecutable. Une fois que l'ap-
plication est g�en�er�ee, une application bijective entre les blocs basiques d'une
paire de fonctionsf; f 0 est construite en utilisant la même am�elioration it�erat ive
de l'isomorphisme d'un graphe partiel du 
ow-graph des fonctions. Finalement,
pour une paire de blocs basiques donn�ee,�; � 0 un isomorphisme des instructions
est g�en�er�e en utilisant la s�equence des instructions comme graphe sp�ecial et en
proc�edant comme mentionn�e plus haut.

2 travail pr�eliminaire

L'analyse et la classi�cation automatique des changementsdes codes source
ont �et�e �etudi�e bien souvent auparavant dans la litt�era ture, et une �enum�eration
de tous les articles pertinents est hors du cadre de cette pr�esentation. La plupart
des recherches sont fond�ees sur la condition que le code source est une s�equence
de lignes, et sur l'application d'un algorithme de comparaison de s�equences.

Le probl�eme de d�eterminer des fonctions dans deux objets ex�ecutables pour
former des paires a �et�e �etudi�e dans [11][12], bien que concentr�es sur la r�eutilisation
des informations du pro�ling qui permettent la supposition de symboles dispo-
nibles pour les deux objets ex�ecutables. D'autres �etudesse sont concentr�ees sur
la distribution e�cace des patchs binaires. Les deux approches, même en trou-
vant des di��erences entre deux binaires, ne sont pas capables de traiter des
optimisations agressives bas�ees sur des informations de cat�egorisation. Dans le
cas d'un changement des allocations de registres ou de l'ordre des instruction,
beaucoup d'informations super
ues sont g�en�er�ees. Une approchebytecode-centric
pour d�eterminer les sections de code JAVA similaires est �etudi�ee dans [9].

Une autre approche �a la comparaison de binaires qui utiliseaussi les isomor-
phismes des graphes est discut�ee dans [13]. En prenant les points d'entr�ee des
objets ex�ecutables comme point de d�epart, les blocs basiques sont d�etermin�es un
par un en fonction des instructions qu'ils contiennent. Quand une d�etermination
est impossible, c'est qu'un changement a dû être e�ectu�e. Toutefois, �a cause des
comparaisons actuelles d'instructions, un nombre signi�catif d'emplacements est
identi��e de fa�con erron�ee comme chang�e : l'article ment ionne qu'environ 3-5 %
de toutes les instructions change entre deux versions du même objet ex�ecutable.
En outre, l'algorithme pr�esent�e r�eagit tr�es faiblemen t lorsque le graphe d'appels
a une connectivit�e basse ou lorsque des changements importants sont pr�esents
dans l'ordre des instructions. Ce travail est une extensiondirecte des m�ethodes
et codes pr�esent�es dans [10].

3 Analyses structurelle de code

En comparant des variantes di��erentes du même objet ex�ecutable (ou juste
deux objets ex�ecutables arbitraires qui partagent une quantit�e su�sante de
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code), il faut r�esoudre le probl�eme des codes source similaires construits �a des
repr�esentations peut-être compl�etement di��erentes a u niveau assembleur. Un
certain nombre de changements communs qui se produisent entre deux variantes
d'un objet ex�ecutable sont :

1. Allocation de registre di��erent ;
d�ependant des param�etres d'optimisation du compilateur et des changements
du code, des registres di��erents seront assign�es �a des instructions identiques.

2. R�eorganisation d'instructions :
d�ependant du modelage du compilateur pour lepipeling du CPU, des ins-
tructions individuelles seront r�eorganis�ees.

3. Inversion de branche:
dans plusieurs cas, le compilateur essaie d'optimiser l'alignement des blocs
basiques par une inversion de la condition d'une branche et par un �echange
des deux blocs basiques auxquels cette branche peut mener.

�Evidement un nombre important de changements majeurs peuvent se pro-
duire. L'observation principale sur laquelle sont fond�ees les m�ethodes pr�esent�ees
dans cet article, est que le graphe d'appels d'un objet ex�ecutable reste en ma-
jeure partie identique, même compil�e avec un compilateurdi��erent et pour une
architecture di��erente.

Au lieu de se concentrer aux instructions du niveau assembleur obtenues
via le code d�esassembl�e, l'approche pr�esent�ee se concentre sur les propri�et�es
structurelles de l'objet ex�ecutable, et surtout sur l'abstraction essentielle des
fonctions et des blocs basiques, ainsi que leurs relations entre eux.

3.1 Notations

Dans cet article sont utilis�es certains termes de la th�eorie des graphes, ex-
pliqu�ees ci-apr�es.

La notation P (S) symbolise l'ensemble des parties d'un ensembleS donn�e.
Chaque fois que le mot graphe est utilis�e, il r�ef�ere �a un g raphe probable-

ment d'orientation cyclique qui se compose d'un ensemble desommets et d'un
ensemble d'arcs. Une simple lettre majuscule est utilis�eepour d�ecrire un graphe,
et les index �a la lettre sont utilis�es si l'ensemble de sommets ou d'arcs y est reli�e.

Par cons�equent le grapheG consiste en l'ensemble de sommetsGn := f Gn
1 ; : : : ;

Gn
m g et en l'ensemble d'arcsGe := f Ge

1; : : : ; Ge
k jGe

i 2 Gn � Gn g.
Pour l'utilisation suivante, nous d�e�nissons les fonctio ns

up : Gn ! P (Gn )

down : Gn ! P (Gn )

qui associe un sommet donn�eGn
i respectivement au sous-ensemble deGn conte-

nant ses parents directs (ant�ec�edents) et au sous-ensemble de Gn des enfants
directs de Gn

i .
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3.2 Un objet ex�ecutable comme graphe d'un graphe

Nous traitons un objet ex�ecutable comme graphe d'un graphe. Cela veut dire
qu'un objet ex�ecutable est vu comme un graphe orient�e multi arcs A qui poss�ede
toutes les fonctions des codes d�esassembl�es comme sommets et les relations d'ap-
pels entre ces fonctions comme arcs.

Chaque sommetAn
i 2 An est lui-même un graphe, dont les sommets sont des

blocs basiques individuels dans les codes d�esassembl�es et les arcs repr�esentent
leurs relations de branches. De tels graphes sont habituellement appel�escontrol

ow graphs ou tout court cfg.

Chaque bloc basique en lui-même (cela veut dire chaque sommet dans le
graphe repr�esent�e par An

i ) est aussi un graphe, bien que d'une forme tr�es simple :
une s�equence d'instructions de niveau assembl�e.

3.3 D�epister les informations

Pour d�eterminer les graphes d'un objet ex�ecutable, un boncode d�esassembl�e
du code binaire est n�ecessaire. Le standard industriel pour les codes d�esassembl�es
est [7], surtout grâce �a ses excellentes capacit�es multiarchitecturelles en com-
binaison avec une interface de programmation qui permet de d�enicher les in-
formations n�ecessaires sans avoir connaissance du CPU concern�e ou du code
assembl�e. Cela facilite l'impl�ementation d'algorithme s d�ecrits une fois seulement
tout en permettant de l'appliquer �a des objets ex�ecutables venant d'architectures
di��erentes.

Demandes indirectes et probl�emes de code d�esassembl�e Dans plusieurs
cas, la cr�eation d'un graphe d'appels complet (qui repr�esente toutes les relations
possibles entre les di��erentes fonctions) �a base d'un code binaire n'est pas tri-
viale. Sp�ecialement des appels sub-fonctionnelles par des tableaux (tr�es commun
par exemple dans le code C++ qui utilise des m�ethodes virtuelles) sont dures �a
r�esoudre statiquement.

Dans l'approche pr�esent�ee, ces demandes indirectes (nonr�esolues statique-
ment) sont simplement ignor�ees et trait�ees comme une instruction ordinaire au
niveau assembleur. Le risque est d'avoir des s�equences nonconnect�ees du graphe
d'appels dans lesquelles aucun point �xe n'est g�en�er�e et qui m�ene �a la sous-
s�equence du graphe qui n'est pas reconnue exactement. Grâce au grand nombre
de propri�et�es di��erentes utilisables pour g�en�erer de s points �xes (voir section 4),
cela ne pose en r�ealit�e pas de probl�eme en pratique.

4 Recherche de convergence structurale

L'id�ee principale de l'approche pr�esent�ee est la suivante. Soient deux objets
ex�ecutables donn�es, et les graphesA et B correspondants. Il s'agit maintenant de
d�eterminer les points �xes. Pour cela, on utilise deux �el�ements (respectivement
de An et B n qui repr�esentent le même �el�ement dans les deux objets ex�ecutables.
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Ces points �xes sont utilis�es pour g�en�er�es d'autres poi nts �xes it�erativement
jusqu'�a ce que la convergence ne puisse être am�elior�ee.Une fois le maximum de
fonctions atteint, nous pouvons d�eterminer les blocs basiques identiques de la
même mani�ere. Comme nous avons d�ej�a un isomorphisme quinous permet de
d�eterminer que deux fonctions sont reli�ees, il nous reste�a d�eterminer les sommets
de deuxcfgs pour identi�er les points �xes et �a propager cette informa tion pour
d�eterminer de plus en plus de sommets.

Une fois que nous avons atteint le niveau des blocs basique, nous traitons
deux blocs basiques convergents de nouveau comme un graphe (de forme tr�es
simple), et g�en�erons un isomorphisme de la même mani�ere.

4.1 S�electeurs

Un selector (s�electeur) n'est essentiellement qu'une classi�cationqui, un som-
met An

i 2 An d'un graphe et un ensemble de sommets dans un autre graphe
donn�es, reprend soit un �el�ement de l'ensemble donn�e ou de l'ensemble vide, p.e.

s : An � P (B n ) ! B n [ f;g

Le rôle du s�electeur est de s�electionner un seul sommet del'ensemble de
sommets donn�e, le plus similaire avecAn

i , ou si plus d'un candidat avec la même
similarit�e existe, de ne rien s�electionner du tout.

Il est intuitivement clair que la probabilit�e qu'un s�elec teur choisisse un en-
semble vide augmente proportionnellement �a la taille de l'ensemble utilis�e.

4.2 Propri�et�es

Une propri�et�e � d�e�nit une classi�cation des sommets de deux graphesA et
B :

� (A; B ) ! (A0n ; B 0n ) avec A0n � An et B 0n � B n

L'objectif est la r�eduction de la taille des ensembles utilis�es par le s�electeur
pour augmenter la probabilit�e du s�electeur de choisir un r�esultat non vide.

4.3 Isomorphisme de graphe via points �xes et propagation

G�en�eration de points �xes Pour un s�electeur s donn�e, on peut g�en�erer un iso-
morphisme de graphe approximatifp : An ! B n �a partir d'un isomorphisme ini-
tial p1. Puis, en utilisant celui-ci, on it�ere pour en g�en�erer de s versions am�elior�ees.

L'isomorphisme initial p1 : An ! B n est simplement g�en�er�e par la d�e�nition
p1(x) ! s(x; B n ).

Cette construction simple peut être am�elior�ee signi�ca tivement si un certain
nombre de propri�et�es est disponible. Soit � = f � 1; : : : ; � j g un ensemble de pro-
pri�et�es. Un isomorphisme initial am�elior�e peut être g �en�er�e de la fa�con suivante :
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for � 2 � do
(K; L )  � (A; B );
for x 2 K do

de�ne p1(x) ! s(x; L )
end

end

Propagation des points �xes La classi�cation initiale p1, donn�ee, les isomor-
phismes am�elior�es suivants pi peuvent maintenant être g�en�er�es it�erativement :

Input : pn � 1, s, A, B
Result : pn

S  f x 2 An jpn � 1(x) 6= ;g ;
for x 2 S S do

P  up (x);
K  up ( pn � 1(x));
for y 2 P do

if s(y; K ) 6= ; then
de�ne pn (y) ! s(y; K )

end
end

end

L'algorithme mentionn�e ci-dessus d�etermine des sommetspour lesquelspn � 1

dispose d'une classi�cation utile, puis examine seulementles ensembles de som-
mets qui sont des parents directs d'un sommet et leur image sous pn � 1. Vu que
ces ensembles sont signi�cativement moins complexes que les ensembles exa-
min�es avant, les chances pours de d�eterminer un r�esultat non vide augmentent.
L'algorithme mentionn�e ci-dessus peut clairement fonctionner avecdown au lieu
de up, et les meilleurs r�esultats sont atteints en alternant entre les deux.

4.4 Multiplication de petits nombres premiers (SSP, small p rimes
product)

Un des changements le plus commun entre deux blocs basiques dans deux
objets ex�ecutables est le changement de l'ordre des instructions. Un algorithme
pour rapidement d�eterminer si deux blocs basiques (ou même deux fonctions)
ont les mêmes instructions (mais probablement dans un ordre di��erent) est d'une
importance �enorme : il peut être utilis�e directement pou r g�en�erer des points �xes
initiaux suppl�ementaires.

Le probl�eme Pour expliquer le probl�eme plus pr�ecis�ement :
Soit A := f � 1; : : : ; � m g un alphabet avecm �el�ements di��erents, et soit Sn

le groupe de permutations �a n �el�ements. Soient deux mots de longueurn, not�es
a; b 2 A n , une permutation � 2 Sn existe si � (a) = b. Nous notonsak la k-i�eme
lettre d'un mot a. .
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Une premi�ere solution Soit Pm := f 3; : : : ; � m g l'ensemble desm premiers
nombres premiers possibles. En plus consid�erons la classi�cation :

� : A ! Pm ; � (� i ) = � i

qui associe un petit nombre premier unique �a chaque �el�ement dans l'alphabet.
Nous pouvons calculer le produit de toutes les lettres dansa; b et v�eri�er que

nY

i =1

� (ai ) =
nY

i =1

� (bi )

La condition ci-dessus est �equivalente �a l'existence d'un � avec � (a) = b �a
cause du caract�ere unique de la d�ecomposition de nombres premiers et de la
commutativit�e de la multiplication.

Ajuster �a la r�ealit�e : arithm�etique en mod 2 64 Malheureusement, l'arithm�etique
des grands nombres est tr�es complexe, et la m�ethode d�ecrite ci-dessus n'est pas
vraiment applicable dans des applications r�eelles. Si nous limitons les calculs ci-
dessus �a mod 264, nous pouvons utiliser la multiplication en registre normale de
notre processeur x86. Cela �evite les calculs coûteux d'arithm�etique des grands
nombres, tout en risquant de pr�etendre de fa�con erron�ee que un � avec� (a) = b
existe.

Quanti�er le risque exact est tr�es di�cile parce que cela d�epend des probabi-
lit�es de l'accomplissement d'un certain � . Nous pouvons tout de même calculer
une limite sup�erieure pour le risque d'une fausse correspondance sous l'hypoth�ese
que tous les� 2 A poss�edent une probabilit�e identique.

Pour chaque mot c donn�e, l'in�equation suivante tient :

nY

i =1

� (ci ) � pn
m (1)

L'algorithme propos�e pr�etendra de fa�con erron�ee que � avec � (a) = b existe
si et seulement si

nY

i =1

� (ai ) = k264 + c (2)

nY

i =1

� (bi ) = j 264 + c (3)

aveck 6= j; c < 264; a 6= b. Nous supposons sans perte de g�en�eralit�e quek > j .
Vu les hypoth�eses ci-dessus, il devient �evident qu'il y a un maximum de k � 1
qui vaut de

Q n
i =1 � (b) ce qui est une �equation su�sante (3). De (1), on d�eduit

que :

k �
pn

m

264
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Le nombre total l de mots c(1) ; : : : ; c( l ) 2 A n pour lesquels on a

nY

i =1

� (c(1) ;1) 6= � � � 6=
nY

i =1

� (c( l ) ;1)

est donn�e par l =
�

n + m � 1
n

�
comme nous pouvons maximiser le produit

ci-dessus par une simple combinaison avec r�ep�etions.
Nous pouvons alors pr�etendre que la chance� de deux motsa 6= b choisi par

hasard qui remplissent

nY

i =1

� (ai ) �
nY

i =1

� (bi ) mod 264

est plus petite que ou �egale �a

(
pn

m

264 � 1)
�

n + m � 1
n

� � 1

= (
pn

m

264 � 1)
(m � 1)!n!

(n + m � 1)!

Il faut garder en m�emoire qu'il s'agit d'une limite sup�eri eure rudimentaire
qui pourrait être am�elior�ee signi�cativement. Une tell e am�elioration est hors du
cadre de ce papier.

La conclusion importante �a faire est qu'utiliser la m�etho de propos�ee pour un
alphabet de 100 �el�ements est d�e�nitivement sûre pour des mots plus courts que
14 lettres, et tr�es probable pour une extensibilit�e au-del�a

SPP et similarit�e de code Notre am�elioration utilise des SPP pour identi-
�er des s�equences d'instructions avec des mnemonics similaires. Nous utilisons
l'index du code d�esassembl�e assign�e pour chaque mnemonic pour le cataloguer
dans un tableau avec des petits nombres premiers, et pour calculer le r�esultat
comme unsigned long long. Cela est fait pour les deux, la fonction et le niveau
blocs basique.

4.5 Exemples pour s�electeurs et propri�et�es

Propri�et�e g�en�erale On peut imaginer di��erentes propri�et�es. Dans notre exem -
ple, nous avons utilis�e certaines propri�et�es di��erent es pour les graphesA; B
avec des cons�equences acceptables, et les meilleurs r�esultats en combinant tous
mentionn�es ci-dessus.

Toutes les classi�cations sont de la forme

� 1 : (An ; B n ) ! (f An
i ; : : : ; An

k g; f B n
j ; : : : ; B n

l g)

avec certains crit�eres que lesAn
i ; B n

i doivent satisfaire. Nous ne mentionne-
rons ici que quelques crit�eres, et leur signi�cation.
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1. Sommets de k-in-degr�e / Sommets de k-out-degr�e

] (up(An
i )) = k and ](up(B n

i )) = k

Cela veut dire que nous choisissons des sommets pour quels l'in-degr�e est
exactementk. En repla�cant up par down, on d�etermine tous les sommets avec
out-degr�e d'exactement k. Remarquons qu'en s�electionnant unk de z�ero, tous
les sommets d'origine (ou alternativement de feuille) seront d�etermin�es.

2. Sommets r�ecursifs

An
i 2 up(An

i ) and B n
i 2 up(B n

i ) = 0

Des sommets qui renvoient �a eux-mêmes sont s�electionn�es, et qui s�electionnent
que des fonctions qui s'appellent r�ecursivement eux-mêmes.

Propri�et�es sp�eci�ques �a des graphes d'appels La plupart des propri�et�es
ne sont sp�eci��ees pour des graphes abstraits mais utilisent le code assembleur
concern�e pour sp�eci�er des propri�et�es comme les suivantes :

1. Nom identique
Clairement la propri�et�e plus �evidente : Beaucoup de sommets dans les graphes
d'appels d'une application ont des noms, soit de l'information de debug
qui est disponible ou �a cause de l'information d'import/ex port dans l'ob-
jet ex�ecutable.

2. R�ef�erences de châ�ne de caract�eres identique
Des sommets dans un graphes d'appels peuvent être s�electionn�es par des
châ�nes de caract�eres communes, indiquant des fonctionsqui toutes contiennent
une r�ef�erence au même châ�ne de caract�ere.

3. SPP identique
Des sommets dans des graphes d'appels peuvent être s�electionn�es par des
SPP communs.

Propri�et�es sp�eci�ques au CFG's Les deux propri�et�es, r�ef�erence de châ�ne
de caract�eres identique et SPP identique, peuvent être appliqu�ees directement
au CFG's. Pour compl�eter, la propri�et�e suivante s'est mo ntr�ee utile :

1. Appel de sous-fonctions identiques
Des sommets dans les CFG peuvent contenir des appels de sous-fonction.
Au moment o�u des isomorphismes de CFG sont calcul�es, un bonisomor-
phisme pc pour le graphe d'appels est d�ej�a disponible. Pour y r�eussir, un
graphe d'appels s�electionne des sommets qui appellent dessous-fonctions
qui sont identiques danspc.

Propri�et�es sp�eci�ques pour le niveau d'instruction Les propri�et�es des
instructions identiques du graphe de niveau d'instruction (qui n'est essentielle-
ment qu'une s�equence), de la r�ef�erence de châ�ne de caract�ere identique et de
demandes de sous-fonction identiques sont utilis�ees.
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Un s�electeur pour le graphe d'appels Nous associons un triplet avec chaque
sommet du graphe d'appels. Ce triplet consiste en nombre de blocs basiques dans
la fonction, le nombre d'arcs pour les raccorder sous forme de CFG, et le nombre
de demandes de sous-fonctions se trouvant dans les blocs basiques.

Le s�electeur pour les sommets des graphes d'appels fonctionne facilement de
la fa�con suivante : le triplet est interpr�et�e sous forme d e simples vecteurs dans
l'espace euclidien, et la distance euclidienne entre le touple de chaque �el�ement
des ensembles mis �a disposition et le touple des �el�ementsmises �a disposition est
calcul�e. Quand un seul touple avec une distance minimale est trouv�e, le s�electeur
d�etermine le sommet associ�e.

Plus formellement :

sc(x; A ) :=
�

a si 9a 2 A; 8b 2 A; b 6= a; jx � aj < jx � bj
; sinon

Un s�electeur pour le CFG Dans le cas descfg's nous travaillons de nou-
veau avec des triplets de nombres naturels. La constructionde ce s�electeur est
bas�ee sur l'observation que pour des changements mineurs dans la fonction, les
changements dans lecfg sont souvent localis�es dans une r�egion du graphe. Cela
impl�emente que pour un bloc basiquea, donn�e, le changement va être soit en
dessous ou soit au-dessus de ce bloc. Cela impl�emente que soit le nombre de
blocs basique sur le chemin le plus court versa ou le nombre de blocs basiques
�a partir de a vers la �n de la fonction reste constant.

La deuxi�eme observation �etait que la plupart des fonctions incluent une quan-
tit�e signi�cative de routines de recherche d'erreurs qui est repr�esent�ee dans les
cfg's par un chemin qui d�epasse la plupart des fonctions et saute directement au
sommet de sortie.

Nous associons alors un triplet avec chaque sommet dans lecfg. Ce triplet
contient le nombre de blocs sur le chemin le plus court pour sortir de la fonction,
du nombre de blocs sur le chemins le plus court du point d'entr�ee de fonction vers
sa sortie, et du nombre de demandes de sous-fonction fait dans ce bloc basique.

Le d�esavantage de cette approche est qu'en ins�erant un bloc basique dans un
cfg, la signature de tous les blocs qui sont domin�es par le cfg peut être incurv�ee.

Pour r�esoudre ce probl�eme, un s�electeur sp�ecial est utilis�e : il faut un pa-
ram�etre � sp�ecial. La d�e�nition est plus ou moins la même que dans une situation
d'un calltree :

sc(x; A; � ) :=

�
a si 9a 2 A; 8b 2 A; b 6= a; jx � (a + � )j < jx � (b+ � )j

; else

Pendant la propagation des points �xes comme elle est d�ecrit dans 4.3.2, le
param�etre � est calcul�e �a partir de la di��erence entre les deux signat ures dans
le point �xe.
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Un s�electeur pour le niveau des instructions Pour g�en�erer l'isomorphisme
du niveau d'instructions, nous prenons essentiellement ladistance �a l'entr�ee et
la distance jusqu'�a la sortie du bloc basique comme signature et appliquons le
même algorithme d�ecrit ci-dessus.

5 Les applications

La capacit�e de g�en�erer un isomorphisme jusqu'au niveau d'instructions nous
o�re beaucoup d'applications int�eressantes.

5.1 Transcrire des commentaires pour les analyses des varia ntes de
malware

Pour des raisons de d�emonstration, nous traitons deux exemplaires du trojan
Bagle, en l'occurrence Bagle.X et Bagle.W. Une analyse pr�ecise de l'exemplaire
Bagle.W �etait r�ealis�ee, avec un code d�esassembl�e d�et aill�e dans lequel toutes les
fonctions �etaient proprement nomm�ees et la plupart de la base de donn�ees �etait
comment�e.

Nous avons ensuite g�en�er�e un code d�esassembl�e vierge du Bagle.X : aucun
nom de fonction majeur n'�etait pr�esent, et le code d�esassembl�e �etait compl�etement
non comment�e.

Apr�es avoir fait fonctionner notre am�elioration d'algor ithme d�ecrite sur les
deux codes d�esassembl�es, toutes les fonctions except�ee6 dans le code d�esassembl�e
vierge �etaient associ�ees avec succ�es avec leurs pendants dans le code d�esassembl�e
d�ej�a analys�e. En plus, seulement 3 fonctions ont chang�ees de mani�ere signi�ca-
tive.

Des 1524 commentaires dans les fonctions d�etermin�ees, toutes except�ee 10
�etaient transf�er�ees avec succ�es entre les codes d�esassembl�es.

En tout, le temps d'analyser la variante Bagle.X �etait r�ed uit �a l'examen
des trois fonctions chang�ees et des six (tr�es petites) fonctions non d�etermin�ees.
Presque tous les noms de fonction et commentaires qui ont �et�e g�en�er�es pour la
base de donn�ees d'avant pouvaient être r�eutilis�es. La r�ealisation de notre analyse
durait moins de 30 secondes.

5.2 R�ecup�erer l'information de vuln�erabilit�e

H323ASN1.DLL Apr�es que le NISCC a publi�e des informations sur de vuln�erabilit�es
multiples dans des parsers H.323 , la question se posait : o�use trouvait la faute
en question dans le produit Microsoft ISA Server. Microsofta refus�e de publier
des informations d�etaill�ees sur la vuln�erabilit�e qu'i ls ont corrig�e. Selon le rapport
NISCC, le probl�eme �etait localis�e dans le d�ecodage de ASN.1.

Les deux versions de H323ASN1.DLL, celle avant et celle apr�es l'impl�ementation
du patch, ont �et�e analys�ees, et un total de 8 fonctions chang�ees (sur 1655) �etaient
d�etect�ees.

Le changement pouvait être class�e dans deux cat�egories :
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1. Introduisant des analyses de sens pour des valeurs sans preuve de con�ance
qui sp�eci�ent des mots �a d�ecoder d'un 
ux ASN.1

2. Introduisant des analyses de sens �a priorit�e pour les demandes �a ASN1PER-
DecZeroTableCharStringNoAlloc()

Dans le deuxi�eme cas, un entier de 32-bit d'un 
ux ASN.1 est pass�e �a un
ASN1PERDecZeroTableCharStringNoAlloc()comme deuxi�eme argument. La va-
riante trait�ee du patch introduit une analyse de la valeur p our assurer que cet
argument est plus petit que 129.

Une inspection plus pr�ecise d'un ASN1PERDecZeroTableCharStringNoAlloc()
r�ev�ele que la fonction calcule la largeur de l'allocation de m�emoire pour la valeur
par avant sans preuve : un attaquant �etait capable de �xer cette valeur se sorte
que le calcul donnait un r�esultat MAXUNIT et serait alors d' une largeur tr�es
petite. L'op�eration de copie de sub-s�equences corrompait alors l'arbre binaire,
permettant �a un attaquant de gagner le contrôle dans le prochain tour de conso-
lidation de l'arbre binaire. Au lieu de �xer le probl�eme dan s le fond (p.e. dans
la librairie MSASN1.DLL), un test sur la valeur est ajout�ee dans l'application
appel�ee (H323ASN1.DLL).

Cette analyse montre �a par cons�equent que chaque demande �a ASN1PERDec-
ZeroTableCharStringNoAlloc()a besoin de faire un test sur la valeur de la taille
avant que la demande soit pass�ee.

Un court scan du syst�eme entier a conduite �a voir si d'autres applications
�a part le serveur ISA utilise la fonction concern�ee d'une mani�ere dangereuse.
Deux autres instances ont �et�e d�ecouvertes : la librairie propre �a Windows du
H.323 Multim�edia Provider (qui permet aux applications d' arbitrage de facile-
ment traiter des donn�ees H.323) et le Vid�eo Conferencing Software Netmeeting
de Microsoft. Aucune ne fait un test pertinent sur les fonctions en question.

Le r�esultat �etait que la mise �a jour �a H323ASN1.DLL �xait une erreur mais
alarmait tout le monde avec la capacit�e d'analyser des patchs, et que deux autres
vuln�erabilit�es non exploit�ees se pr�esentaient, sans être corrig�ees.

Microsoft a �et�e contact�e et le probl�eme �x�e quelques mo is plus tard, dans le
MS04-11.

L'analyse totale a dur�e moins que 3 heures, et la dur�ee r�eelle pour appliquer
l'algorithme �etait de moins de 5 minutes.

SSL/PCT Parser En avril 2004, Microsoft publiait une mise �a jour pour
SCHANNEL.DLL, la librairie responsable pour l'utilisatio n de la communication
SSL. Selon leur bulletin de s�ecurit�e, ils corrigeaient un probl�eme de s�ecurit�e
qui permettait �a des attaquants de prendre le contrôle complet d'un ordinateur
utilisant un serveur SSL. Aucun d�etail technique n'�etait publi�e, �a part que le
probl�eme se trouvait dans une partie de la librairie responsable pour parser les
paquets PCT.

Seules 20 fonctions di��erentes �etaient d�etect�ees au to tal, mais seulement une
avec un nom qui pr�etendait qu'elle �etait concern�ee par le PCT parsing. Un
examen de la fonctionPct1SrvHandleUniHello() d�emontrait que l'ancienne version
prenait une châ�ne de donn�ees, notait chaque caract�ere et l'ajoutait �a la châ�ne
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de donn�ees originale. La nouvelle version �etait chang�eede telle mani�ere qu'elle
assurait que la châ�ne de donn�ees combin�ee ne d�epasse pas 32 caract�eres.

D�etecter et comprendre la vuln�erabilit�e (un vulgaire st ack-smash avec r�e-
�ecriture EIP) a pris moins de 30 minutes. Ensuite, le code �etait g�en�er�e pour
atteindre l'emplacement appropri�e dans le binaire. Durant 5 minutes, EIP pou-
vait être modi��e par une valeur arbitraire et 10 heures apr �es le d�ebut de l'analyse,
un programme �etait cr�e�e qui exploitait dignement la vuln �erabilit�e.

6 Conclusion

Il est d�emontr�e que la non-divulgation d'information de v uln�erabilit�e n'est
pas une dissuasion su�sante pour les attaquants potentielset que les mises �a
jour de s�ecurit�e peuvent être utilis�ees en relativement peu de temps (�a l'aide
des bons outils). Il est aussi d�emontr�e qu'une prudence �enorme doit r�egner en
publiant des mises �a jour de s�ecurit�e et que les informations dans le patch doivent
être r�ev�el�ees au public. Une r�esolution de bug incompl �ete peut causer plus de
mal que de bien en d�evoilant l'existence d'autres bugs (non�x�es) avec le patch.

Le travail pr�esent�e �evoque aussi que la pratique commune d'attendre une
ou deux semaines apr�es la publication d'un patch avant de l'installer est tr�es
dangereuse.

Il est �egalement d�emontr�e que des analyses de codes binaires fond�ees sur
des propri�et�es structurelles du code est un domaine prometteur de recherche car
il permet d'analyser des codes ex�ecutables sans le besoin d'abstraire dans un
langage interm�ediaire ou des outils d'analyse sp�eci�ques.
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