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Resune  Une nethode pour construire un isomorphisme optimal entre
les ensembles des instructions, les ensembles des blocs hases et les
ensembles des fonctions de deux objets executables dierents mais de
fecon similaire est pesene. Cet isomorphisme peut ét re utilie pour la
transcription des informations ecupeees entre des co des cesassembes,
des changements de ecuperation fait par les misesa jour de curie et
des cetecteurs de voleurs de codes.

Les applications les plus ineressantes dans le secteur dela ®curie sont
les analyses de code malveillant qui sont capables de edure I'analyse
d'une famille de trojans ou de virus en analysant les diere nces entre les
variantes et en eutilisant les cetails des vulrerabili  &s corrigees quand
le vendeur des patchs de scurie refuse de cevoiler des informations.
Une charpente (framework) implantant la methode cecrite est pesente
avec des dates empiriques sur la performance dans l'analyseles variantes
multiples des mémes malwares et dans la ecugeration des cetails de
vulrerabilie des misesa jour de fcurie.

1 Introduction

Alors que des programmes qui comparent des versions dienates de la méme
classe de code de source sont largement epandus depuis dasrees, l'accent a
peu ek mis sur l'importance de cemasquer et d'analyser le changement entre
deux versions du méme objet executable.

Sans une routine automatique pour trouver les changementsudcode source et
transcrire les esultats d'analyse entre les codes cesaembeEs des objets executables
concerres, la partie chargee de l'analyse des changemestest cesavantagee :
chaque tour d'ingenierie inverse recessite une duplicaion massive du travail fait
pendant les tours d'analyse peedents alors que peu de @vail est recessaire
pour changer le code source et recompiler.

Aussi bien les auteurs de code malveillant type virus avec legage de haut
niveau que les vendeurs de logiciels essaient de pro ter destte asynetrie : ils
veulent gagner du temps, d'un coe pour permettre aux clients d'appliquer les
patchs avant que les attaquants puissent ceer des outils Gttaque automatiques,
de l'autre pour permettrea leurs codes malveillants de se duser avant que les
signatures de cetection ne soient disponibles.
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Cet article pesente une nouvelle approche pour esoudrecette probematique :
soient deux objets executablesA et A° une application bijective entre les fonc-
tions dansA et A%est construite par une anelioration ierative de I'isomo rphisme
d'un graphe partiel du graphe d'appels de I'objet executabe. Une fois que I'ap-
plication est gereee, une application bijective entre les blocs basiques d'une
paire de fonctionsf;f ?est construite en utilisant la méme anelioration ierat ive
de l'isomorphisme d'un graphe partiel du ow-graph des fontions. Finalement,
pour une paire de blocs basiques donree; °un isomorphisme des instructions
est geree en utilisant la quence des instructions comme graphe special et en
proedant comme mentionre plus haut.

2 travail peliminaire

L'analyse et la classi cation automatique des changementsles codes source
onteeetude bien souvent auparavant dans la litera ture, et une enumeration
de tous les articles pertinents est hors du cadre de cette psentation. La plupart
des recherches sont foncees sur la condition que le code soa est une £quence
de lignes, et sur l'application d'un algorithme de comparason de fquences.

Le probeme de ceterminer des fonctions dans deux objets xecutables pour
former des paires aetetude dans [11][12], bien que cacenties sur la eutilisation
des informations du pro ling qui permettent la supposition de symboles dispo-
nibles pour les deux objets executables. D'autresetudesse sont concentees sur
la distribution e cace des patchs binaires. Les deux approties, m&me en trou-
vant des dierences entre deux binaires, ne sont pas capalas de traiter des
optimisations agressives bases sur des informations deatgorisation. Dans le
cas d'un changement des allocations de registres ou de I'aml des instruction,
beaucoup d'informations super ues sont gereees. Une gprochebytecode-centric
pour ceterminer les sections de code JAVA similaires esteudee dans [9].

Une autre approchea la comparaison de binaires qui utiliseaussi les isomor-
phismes des graphes est discuee dans [13]. En prenant le®ipts d'entee des
objets executables comme point de cepart, les blocs basiges sont cetermires un
par un en fonction des instructions qu'ils contiennent. Quand une cetermination
est impossible, c'est qu'un changement a da étre e ectue Toutefois,a cause des
comparaisons actuelles d'instructions, un nombre signi atif d'emplacements est
identie de facon erroree comme change : I'article ment ionne qu'environ 3-5 %
de toutes les instructions change entre deux versions du mée objet executable.
En outre, l'algorithme pesent eagit tes faiblemen t lorsque le graphe d'appels
a une connectivie basse ou lorsque des changements impamts sont pesents
dans l'ordre des instructions. Ce travail est une extensiordirecte des methodes
et codes pesenes dans [10].

3 Analyses structurelle de code

En comparant des variantes dierentes du méme objet executable (ou juste
deux objets executables arbitraires qui partagent une quaitie su sante de
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code), il faut esoudre le probeme des codes source sindires construitsa des
repesentations peut-&tre competement dierentes a u niveau assembleur. Un
certain nombre de changements communs qui se produisent estdeux variantes
d'un objet executable sont :

1. Allocation de registre dierent ;

ependant des paranetres d'optimisation du compilateur et des changements
du code, des registres dierents seront assigresa des istructions identiques.

2. Reorganisation d'instructions

ependant du modelage du compilateur pour lepipeling du CPU, des ins-
tructions individuelles seront eorganiees.

3. Inversion de branche:

dans plusieurs cas, le compilateur essaie d'optimiser I'jnement des blocs
basiques par une inversion de la condition d'une branche etar unechange
des deux blocs basiques auxquels cette branche peut mener.

Evidement un nombre important de changements majeurs peuvs se pro-
duire. L'observation principale sur laguelle sont fondees les nmethodes pesentes
dans cet article, est que le graphe d'appels d'un objet exagtable reste en ma-
jeure partie identique, méme compik avec un compilateurdierent et pour une
architecture dierente.

Au lieu de se concentrer aux instructions du niveau assembleg obtenues
via le code desassembg, I'approche pesente se concadre sur les proprees
structurelles de l'objet executable, et surtout sur I'abstraction essentielle des
fonctions et des blocs basiques, ainsi que leurs relationsitee eux.

3.1 Notations

Dans cet article sont utilies certains termes de la theorie des graphes, ex-
pliqees ci-apes.

La notation P (S) symbolise I'ensemble des parties d'un ensembl8 donre.

Chaque fois que le mot graphe est utilie, il eErea un graphe probable-
ment d'orientation cyclique qui se compose d'un ensemble deommets et d'un
ensemble d'arcs. Une simple lettre majuscule est utiliegour decrire un graphe,
et les indexa la lettre sont utiliees si 'ensemble de somnets ou d'arcs y est rele.

Ghg et en I'ensemble d'arcsG® := fG§;:::;GfjG 2 G"  G"g.
Pour l'utilisation suivante, nous ¢ nissons les fonctions

up:G" ! P(G")
down:G"! P(G")
qui associe un sommet donreG;' respectivement au sous-ensemble d8" conte-

nant ses parents directs (aneedents) et au sous-ensenib de G" des enfants
directs de G{".
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3.2 Un objet executable comme graphe d'un graphe

Nous traitons un objet executable comme graphe d'un grapheCela veut dire
qu'un objet executable est vu comme un graphe oriene multi arcs A qui possde
toutes les fonctions des codes cesassembks comme sommet les relations d'ap-
pels entre ces fonctions comme arcs.

Chaque sommetA! 2 A" est lui-mé&me un graphe, dont les sommets sont des
blocs basiques individuels dans les codes tesassembétsles arcs repesentent
leurs relations de branches. De tels graphes sont habituelinent appeks control
ow graphs ou tout court cfg.

Chaque bloc basique en lui-méme (cela veut dire chaque somahdans le
graphe repesent par A') est aussi un graphe, bien que d'une forme tes simple :
une £quence d'instructions de niveau assembe.

3.3 [epister les informations

Pour ceterminer les graphes d'un objet executable, un boncode desassembk
du code binaire est recessaire. Le standard industriel poules codes tesassembes
est [7], surtout gracea ses excellentes capacies multiarchitecturelles en com-
binaison avec une interface de programmation qui permet deedicher les in-
formations recessaires sans avoir connaissance du CPU omerre ou du code
assembek. Cela facilite I'i'mpementation d'algorithme s decrits une fois seulement
tout en permettant de I'appliquera des objets executables venant d'architectures
dierentes.

Demandes indirectes et probémes de code asassembé Dans plusieurs
cas, la ceation d'un graphe d'appels complet (qui repesente toutes les relations
possibles entre les dierentes fonctions)a base d'un coe binaire n'est pas tri-
viale. Specialement des appels sub-fonctionnelles par deableaux (tes commun
par exemple dans le code C++ qui utilise des nethodes virtudles) sont duresa
esoudre statiguement.

Dans l'approche pesente, ces demandes indirectes (nomsolues statique-
ment) sont simplement ignoees et traiees comme une instuction ordinaire au
niveau assembleur. Le risque est d'avoir des ssquences naonnectees du graphe
d'appels dans lesquelles aucun point xe n'est geree et qui nenea la sous-
f£quence du graphe qui n'est pas reconnue exactement. Ge& au grand nombre
de proprees dierentes utilisables pour gererer de s points xes (voir section 4),
cela ne pose en ealie pas de probeme en pratique.

4 Recherche de convergence structurale

L'icee principale de I'approche pesenee est la suivante. Soient deux objets
executables donres, et les graphe®\ et B correspondants. Il s'agit maintenant de
ceterminer les points xes. Pour cela, on utilise deuxelements (respectivement
de A" et B" qui repesentent le mémeekment dans les deux objets esxcutables.
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Ces points xes sont utilises pour gerees d'autres poi nts xes ierativement
jusqua ce que la convergence ne puisse etre anelioeeUne fois le maximum de
fonctions atteint, nous pouvons determiner les blocs bagjues identiques de la
méme manere. Comme nous avons e un isomorphisme quinous permet de
ceterminer que deux fonctions sont relees, il nous resta ceterminer les sommets
de deuxcfgs pour identi er les points xes eta propager cette informa tion pour
ceterminer de plus en plus de sommets.

Une fois que nous avons atteint le niveau des blocs basiquepus traitons
deux blocs basiques convergents de nouveau comme un graptae (forme tes
simple), et gererons un isomorphisme de la m&me manere

4.1 Slecteurs

Un selector (®lecteur) n'est essentiellement qu'une classi cationqui, un som-
met A 2 A" d'un graphe et un ensemble de sommets dans un autre graphe
donres, reprend soit uneement de I'ensemble donre ou de I'ensemble vide, p.e.

s:A" P(B")! B"[fg

Le role du slecteur est de wlectionner un seul sommet dd'ensemble de
sommets donre, le plus similaire aved[', ou si plus d'un candidat avec la méme
similarie existe, de ne rien ®lectionner du tout.

Il est intuitivement clair que la probabilie qu'un slec teur choisisse un en-
semble vide augmente proportionnellementa la taille de lensemble utilize.

4.2 Proprees

Une propree e nit une classi cation des sommets de deux graphesA et
B :

(A;B)! (AM;B™)avecA®™ A" etB™ B"

L'objectif est la eduction de la taille des ensembles utiies par le ®lecteur
pour augmenter la probabilie du ®lecteur de choisir un resultat non vide.

4.3 Isomorphisme de graphe via points xes et propagation

Greration de points xes Pour un slecteur s donre, on peut gererer un iso-
morphisme de graphe approximatifp : A" I B"a partir d'un isomorphisme ini-
tial p;. Puis, en utilisant celui-ci, on iere pour en gererer de s versions anelioees.

L'isomorphisme initial p; : A" ! B" est simplement geree par la c nition
pi(x)! s(x;BM).

Cette construction simple peut étre anelioee signi ca tivement si un certain
nombre de proprees est disponible. Soit = f 1;:::; jgun ensemble de pro-
prees. Un isomorphisme initial anelioe peut étre g eree de la facon suivante :
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for 2 do
(K;L) (A;B);
for x 2 K do
| dene pi(x)! s(x;L)
end
end

Propagation des points xes La classi cation initiale p;, donree, les isomor-
phismes anelioes suivants p; peuvent maintenant étre gerees ierativement :
Input :py, 1,S, A, B
Result : p,
S f x2A"p 1(x) 6 ;9;
for x2 S S do
P upX);
K up ( pn 1(X));
for y2 P do
if s(y;K) 6 ; then
| dene pn(y)! s(y;K)
end
end
end

L'algorithme mentionre ci-dessus determine des sommetspour lesquelsp, 1
dispose d'une classi cation utile, puis examine seulementes ensembles de som-
mets qui sont des parents directs d'un sommet et leur image &5 p, 1. VU que
ces ensembles sont signi cativement moins complexes quesleensembles exa-
mires avant, les chances pours de ceterminer un esultat non vide augmentent.
L'algorithme mentionre ci-dessus peut clairement fonctionner avecdown au lieu
de up, et les meilleurs esultats sont atteints en alternant entre les deux.

4.4 Multiplication de petits nombres premiers (SSP, small p rimes
product)

Un des changements le plus commun entre deux blocs basiqueard deux
objets executables est le changement de I'ordre des instietions. Un algorithme
pour rapidement ceterminer si deux blocs basiques (ou méra deux fonctions)
ont les mémes instructions (mais probablement dans un ordr dierent) est d'une
importanceenorme : il peut &tre utilie directement pou r gererer des points xes
initiaux suppkmentaires.

Le probéme  Pour expliquer le probeme plus peciement :

Soit A :=f 3;:::; mgun alphabet avecm ekments dierents, et soit S,
le groupe de permutationsa nekements. Soient deux mots de longueurn, noes
a;b2 A", une permutation 2 S, existe si (a) = b. Nous notonsay la k-eme
lettre d'un mot a. .
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Une premére solution Soit Py := f3;:::; mg I'ensemble desm premiers
nombres premiers possibles. En plus consicerons la classation :

Al P (i): i

gui associe un petit nombre premier uniquea chaqueeement dans l'alphabet.
Nous pouvons calculer le produit de toutes les lettres dans; b et \eri er que

Y Y
(&)= (bi)
i=1 i=1

La condition ci-dessus estequivalentea l'existence d'in avec (a) = ba
cause du caracere unique de la cecomposition de nombres remiers et de la
commutativie de la multiplication.

Ajustera la ealié : arithnetique en mod 2 64 Malheureusement, l'arithmetique
des grands nombres est tes complexe, et la methode decte ci-dessus n'est pas
vraiment applicable dans des applications eelles. Si nos limitons les calculs ci-
dessusa mod 24, nous pouvons utiliser la multiplication en registre normae de
notre processeur x86. Celaevite les calculs cotteux d'ahnetique des grands
nombres, tout en risquant de petendre de facon erroree que un avec (a)= b
existe.

Quanti er le risque exact est tes di cile parce que cela d epend des probabi-
lies de I'accomplissement d'un certain . Nous pouvons tout de méme calculer
une limite superieure pour le risque d'une fausse correspalance sous I'hypottese
que tous les 2 A pos®dent une probabilie identique.

Pour chaque motc donre, l'irequation suivante tient :

Y1 n
() pm @)
i=1
L'algorithme propos petendra de facon erroree que avec (a) = b existe
si et seulement si

Y
(a)= k2 +c @)
i=1

(b)=j2*+c ®3)
i=1

aveck 6 j;c < 254;a6 b. Nous supposons sans perte de gereralie quek > j .
Vu les hypo@ases ci-dessus, il devientevident qu'il y a un maximum de k 1
qui vaut de in:l (b) ce qui est uneequation su sante (3). De (1), on ceduit
que :
Ph
264
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Le nombre total | de motsgyy;:::;¢i) 2 A" pour lesquels on a
¥ ¥
(cpy1)6 € (cy:1)
i=1 i=1
n+m 1 - .
est donre par | = n comme nous pouvons maximiser le produit

ci-dessus par une simple combinaison avec epetions.

Nous pouvons alors petendre que la chancede deux motsa 6 b choisi par
hasard qui remplissent

(&) (b)  mod 2%
i=1 i=1
est plus petite que ouegalea
v ( o ) (m 1)n!
T 264 (n+m 1)

n+m 1

( pm 1) N

264
Il faut garder en nemoire qu'il s'agit d'une limite superi eure rudimentaire
qui pourrait étre anelioee signi cativement. Une tell e anelioration est hors du
cadre de ce papier.
La conclusion importantea faire est qu'utiliser la metho de proposee pour un
alphabet de 100ekments est e nitivement sGre pour des mots plus courts que
14 lettres, et tes probable pour une extensibilie au-deh

SPP et similarie de code Notre anelioration utilise des SPP pour identi-
er des fquences d'instructions avec des mnemonics singires. Nous utilisons
I'index du code desassembk assigre pour chaque mnemonipour le cataloguer
dans un tableau avec des petits nombres premiers, et pour aaller le esultat
comme unsigned long long Cela est fait pour les deux, la fonction et le niveau
blocs basique.

4.5 Exemples pour ®lecteurs et proprees

Proprée grerale On peut imaginer dierentes proprees. Dans notre exem -
ple, nous avons utilie certaines proprees dierent es pour les graphesA; B
avec des conequences acceptables, et les meilleurs dsiis en combinant tous
mentionres ci-dessus.

Toutes les classi cations sont de la forme

1 (AMBM) L (FAN; i ARG fB!; 0 Bl)

avec certains crieres que lesAl; B[' doivent satisfaire. Nous ne mentionne-
rons ici que quelques crieres, et leur signi cation.
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1. Sommets de k-in-dege / Sommets de k-out-dege
1(up(Al)) = k and J(up(B{')) = k

Cela veut dire que nous choisissons des sommets pour quelstege est
exactementk. En replecant up par down, on cetermine tous les sommets avec
out-dege d'exactement k. Remarquons qu'en ®lectionnant unk de 2ro, tous
les sommets d'origine (ou alternativement de feuille) serot cetermires.

2. Sommets ecursifs

Al' 2 up(A') and B" 2 up(B{") =0

Des sommets qui renvoienta eux-mémes sont ®lectionrs, et qui lectionnent
gue des fonctions qui s'appellent ecursivement eux-meras.

Propréés speci quesa des graphes d'appels La plupart des proprees

ne sont speciees pour des graphes abstraits mais utiliset le code assembleur

concerre pour sgeci er des proprees comme les suivantes :

1. Nom identique
Clairement la propree plusevidente : Beaucoup de sommets dans les graphes
d'appels d'une application ont des noms, soit de l'informaton de debug
qui est disponible oua cause de l'information d'import/ex port dans I'ob-
jet executable.

2. Rekrences de chame de caraceres identique
Des sommets dans un graphes d'appels peuvent &tre sleotires par des
chames de carackeres communes, indiquant des fonctiorgui toutes contiennent
une ekrence au méme chame de caracere.

3. SPP identique

Des sommets dans des graphes d'appels peuvent étre ®lenires par des
SPP communs.

Proprées speci ques au CFG's Les deux proprees, ekrence de chame
de caraceres identique et SPP identique, peuvent &tre apligiees directement
au CFG's. Pour competer, la propree suivante s'est mo ntee utile :
1. Appel de sous-fonctions identiques
Des sommets dans les CFG peuvent contenir des appels de sdosction.
Au moment ai des isomorphismes de CFG sont calcuks, un bonisomor-
phisme p. pour le graphe d'appels est cea disponible. Pour y eussr, un

graphe d'appels «lectionne des sommets qui appellent desous-fonctions
qui sont identiques danspc.

Propréés sgci ques pour le niveau d'instruction Les proprees des
instructions identiques du graphe de niveau d'instruction (qui n'est essentielle-
ment qu'une Equence), de la ekrence de chame de camkre identique et de
demandes de sous-fonction identiques sont utiliees.
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Un lecteur pour le graphe d'appels Nous associons un triplet avec chaque
sommet du graphe d'appels. Ce triplet consiste en nombre delbcs basiques dans
la fonction, le nombre d'arcs pour les raccorder sous formeedCFG, et le nombre
de demandes de sous-fonctions se trouvant dans les blocs hpees.

Le slecteur pour les sommets des graphes d'appels fonctioe facilement de
la facon suivante : le triplet est interpet sous forme d e simples vecteurs dans
I'espace euclidien, et la distance euclidienne entre le tqle de chaque eement
des ensembles misa disposition et le touple deseementsisesa disposition est
calcuk. Quand un seul touple avec une distance minimale @grouw, le ®lecteur
cetermine le sommet assoce.

Plus formellement :

S A) = asi9az2 A;8b2 Ab6 ajjx a<jx b

; sinon

Un electeur pour le CFG Dans le cas desfg's nous travaillons de nou-
veau avec des triplets de nombres naturels. La constructiomle ce slecteur est
base sur I'observation que pour des changements mineursads la fonction, les
changements dans lefg sont souvent localises dans une egion du graphe. Cela
impemente que pour un bloc basiquea, donre, le changement va &tre soit en
dessous ou soit au-dessus de ce bloc. Cela impemente queitde nombre de
blocs basique sur le chemin le plus court vera ou le nombre de blocs basiques
a partir de a vers la n de la fonction reste constant.

La deuxeme observationetait que la plupart des fonctions incluent une quan-
tie signi cative de routines de recherche d'erreurs qui est repesenee dans les
cfg's par un chemin qui cepasse la plupart des fonctions etaute directement au
sommet de sortie.

Nous associons alors un triplet avec chaque sommet dans ¢dg. Ce triplet
contient le nombre de blocs sur le chemin le plus court pour stir de la fonction,
du nombre de blocs sur le chemins le plus court du point d'ente de fonction vers
sa sortie, et du nombre de demandes de sous-fonction fait darce bloc basique.

Le cesavantage de cette approche est qu'en inerant un blo basique dans un
cfg, la signature de tous les blocs qui sont domires par le gfpeut étre incunee.

Pour esoudre ce probeme, un slecteur special est utilie : il faut un pa-
ranetre special. La e nition est plus ou moins la m&me que dans ure situation
d'un calltree :

Sc(XA; )=

asi9a2 A;8b2 A;b6 a;jx (a+ )j<jx (b+ )j
; else

Pendant la propagation des points xes comme elle est cectidans 4.3.2, le
parametre  est calcuka partir de la dierence entre les deux signat ures dans
le point xe.
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Un electeur pour le niveau des instructions Pour gererer l'isomorphisme
du niveau d'instructions, nous prenons essentiellement lalistancea I'entee et
la distance jusqua la sortie du bloc basique comme signatte et appliquons le
méme algorithme cecrit ci-dessus.

5 Les applications

La capacie de gererer un isomorphisme jusqu'au niveau dinstructions nous
o re beaucoup d'applications ineressantes.

5.1 Transcrire des commentaires pour les analyses des varia ntes de
malware

Pour des raisons de cemonstration, nous traitons deux exemplaires du trojan
Bagle, en l'occurrence Bagle.X et Bagle.W. Une analyse peise de I'exemplaire
Bagle.Wetait ealise, avec un code cesassembk cetaile dans lequel toutes les
fonctionsetaient proprement nommnees et la plupart de la base de donreesetait
commene.

Nous avons ensuite geree un code desassembk vierge d Bagle.X : aucun
nom de fonction majeur netait pesent, et le code cesassembeetait compktement
non commene.

Apes avoir fait fonctionner notre anelioration d'algor ithme cecrite sur les
deux codes cesassembes, toutes les fonctions exceptidans le code cesassembe
viergeetaient assocees avec suces avec leurs pendatlans le code cesassembk
ep analys. En plus, seulement 3 fonctions ont changees de manere signi ca-
tive.

Des 1524 commentaires dans les fonctions determirees, tdes excepee 10
etaient transkees avec suces entre les codes cesasembes.

En tout, le temps d'analyser la variante Bagle.X etait ed uita I'examen
des trois fonctions changees et des six (tes petites) foations non cetermirees.
Presque tous les noms de fonction et commentaires qui ontetgerees pour la
base de donrees d'avant pouvaient étre eutilies. La ealisation de notre analyse
durait moins de 30 secondes.

5.2 Recuperer l'information de vulrerabilie

H323ASN1.DLL  Apes que le NISCC a puble des informations sur de vulrerabilies
multiples dans des parsers H.323 , la question se posait : e trouvait la faute

en question dans le produit Microsoft ISA Server. Microsofta refuse de publier
des informations cetailees sur la vulrerabilie qu'i Is ont corrige. Selon le rapport
NISCC, le probemeetait locali® dans le decodage de ASN.1.

Les deux versions de H323ASN1.DLL, celle avant et celle aps I'impkementation
du patch, ontee analyses, et un total de 8 fonctions changees (sur 1655)etaient
tetecees.

Le changement pouvait &tre classe dans deux catgories :
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1. Introduisant des analyses de sens pour des valeurs sanspre de con ance
qui speci ent des motsa cecoder d'un ux ASN.1

2. Introduisant des analyses de sensa priorie pour les denandesa ASN1PER-
DecZeroTableCharStringNoAlloc()

Dans le deuxeme cas, un entier de 32-bit d'un ux ASN.1 est pasea un
ASN1PERDecZeroTableCharStringNoAlloogpbmme deuxeme argument. La va-
riante traiee du patch introduit une analyse de la valeur p our assurer que cet
argument est plus petit que 129.

Une inspection plus pecise d'un ASN1PERDecZeroTableCharStringNoAlloc()
ewele que la fonction calcule la largeur de I'allocation de nemoire pour la valeur
par avant sans preuve : un attaquantetait capable de xer cette valeur se sorte
que le calcul donnait un esultat MAXUNIT et serait alors d' une largeur tes
petite. L'ogeration de copie de sub-equences corrompdialors l'arbre binaire,
permettanta un attaquant de gagner le contr6le dans le prochain tour de conso-
lidation de I'arbre binaire. Au lieu de xer le probeme dan s le fond (p.e. dans
la librairie MSASN1.DLL), un test sur la valeur est ajoute dans l'application
appekee (H323ASN1.DLL).

Cette analyse montrea par conequent que chaque demanda ASN1PERDec-
ZeroTableCharStringNoAlloc(a besoin de faire un test sur la valeur de la taille
avant que la demande soit passe.

Un court scan du syseme entier a conduite a voir si d'autres applications
a part le serveur ISA utilise la fonction concerree d'une manere dangereuse.
Deux autres instances ontet cecouvertes : la librairie proprea Windows du
H.323 Multiredia Provider (qui permet aux applications d' arbitrage de facile-
ment traiter des donrees H.323) et le Viceo Conferencing $ftware Netmeeting
de Microsoft. Aucune ne fait un test pertinent sur les fonctions en question.

Le esultatetait que la misea joura H323ASN1.DLL xait une erreur mais
alarmait tout le monde avec la capacie d'analyser des pattis, et que deux autres
vulrerabilies non exploiees se pesentaient, sans &tre corrigees.

Microsoft aee contack et le probeme e quelques mo is plus tard, dans le
MS04-11.

L'analyse totale a due moins que 3 heures, et la duee edle pour appliquer
l'algorithmeetait de moins de 5 minutes.

SSL/PCT Parser En avril 2004, Microsoft publiait une mise a jour pour
SCHANNEL.DLL, la librairie responsable pour l'utilisatio n de la communication
SSL. Selon leur bulletin de curie, ils corrigeaient un probeme de curie
qui permettaita des attaquants de prendre le controle conplet d'un ordinateur
utilisant un serveur SSL. Aucun cktail technique netait puble, a part que le
probeme se trouvait dans une partie de la librairie resporsable pour parser les
paquets PCT.

Seules 20 fonctions dierentesetaient cetecees au total, mais seulement une
avec un nom qui petendait qu'elle etait concerree par le PCT parsing. Un
examen de la fonctionPct1SrvHandleUniHell)) cemontrait que I'ancienne version
prenait une chame de donrees, notait chaque carackre el'ajoutaita la chame
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de donrees originale. La nouvelle versionetait changeede telle manere qu'elle
assurait que la chame de donrees combiree ne cepasse pa32 carackres.

Detecter et comprendre la vulrerabilie (un vulgaire st ack-smash avec e-
ecriture EIP) a pris moins de 30 minutes. Ensuite, le code éait geree pour
atteindre I'emplacement appropre dans le binaire. Durant 5 minutes, EIP pou-
vait &tre modie par une valeur arbitraire et 10 heures apres le cebut de l'analyse,
un programmeetait cee qui exploitait dignement la vuln erabilie.

6 Conclusion

Il est cemonte que la non-divulgation d'information de v ulrerabilie n'est
pas une dissuasion su sante pour les attaquants potentielset que les misesa
jour de scurie peuvent étre utilies en relativement peu de temps @ l'aide
des bons outils). Il est aussi cemonte qu'une prudence enorme doit egner en
publiant des misesa jour de fcurit et que les informations dans le patch doivent
etre ewekes au public. Une esolution de bug incomplete peut causer plus de
mal que de bien en cevoilant I'existence d'autres bugs (nones) avec le patch.

Le travail pesent evoque aussi que la pratique commune d'attendre une
ou deux semaines apes la publication d'un patch avant de linstaller est tes
dangereuse.

Il estegalement cemonte que des analyses de codes binags foncees sur
des proprees structurelles du code est un domaine promé&eur de recherche car
il permet d'analyser des codes excutables sans le besoifafistraire dans un
langage internediaire ou des outils d'analyse speci ques.

Reérences

1. M. Goossens, F. Mittelbach and A. Samarin, Der LATEX-Begleiter, Addison-Wesley,

1995.
2. A. V. Aho, R. Sethi and J. D. Ullmann, Compilerbau, 2nd Edition, Oldenburg
Verlag, 1999.

3. Z. Wang, K. Pierce and S. McFarling, BMAT - A Binary Matching Tool for Stale
Pro le Propagation , The Journal of Instruction-Level Parallelism (JILP), Vol . 2,
May 2000.

4. Z. Wang, K. Pierce and S. McFarling, BMAT - A Binary Matching Tool , 2nd ACM
Workshop on Feedback-Directed Optimization, November 199 9.

5. Z. Wang Division, BMAT { A Binary Matching Tool http://citeseer.nj.nec.
com/262615.html

6. Pocket Soft Inc., RTPatch { Software Update Tool , http://www.pocketsoft.com/
whitepapers/whitepaper.html

7. DataRescue, IDA Pro Disassembler, http://www.datarescue.com/idabase

8. B. S. Baker, U. Manber and R. Muth, Compressing Di erences of Executable Code
ACMSIGPLAN Workshop on Compiler Support for System Softwar e (WCSS), pp.
1{10, 1999, citeseer.nj.nec.com/baker99compressing.htmi



14

10.

11.

12.

13.

Actes du symposium SSTIC05

B. S. Baker and U. Manber, Deducing Similarities in Java Sources from Bytecodes,
Proc. of Usenix Annual Technical Conf., pp. 179{190, 1998, citeseer.nj.nec.com/
baker98deducing.html

Halvar Flake, Structural Comparison of Executable Objects, DIMVA, pp. 161{173,
2004.

D. S. Hirschberg, Algoritms for the Longest Common Subsequence ProblemJourn.
of the ACM, Vol. 24 Nr 4, pp. 664{675, ACM Press, 1977.

J. W. Hunt and T. G. Szymanski, A fast algorithm for computing longest common
susequencesCommun. ACM, Vol. 20 Nr 5, pp. 350{353, 1977, ACM Press.

T. Sabin, Comparing binaries with graph isomorphisms, http://razor.bindview.
com/publish/papers/comparing-binaries.html



