
0-Days - Recherche et Exploitation de
Vuln�erabilit�es en Environnement Win32

Kostya Kortchinsky

Responsable du CERT RENATER
kostya.kortchinsky@renater.fr

R�esum�e Si on devait �etablir une �echelle de valeur des outils li�es �a la
s�ecurit�e des syst�emes d'information, les exploits dits < 0day > auraient
sans nul doute une place de choix. Ce terme anglais (dont la traduc-
tion litt�erale est 0jour), d�esigne une cat�egorie partic uli�ere d'outils d'ex-
ploitation de vuln�erabilit�es : ceux qui permettent de com promettre des
syst�emes �a jour. Plusieurs raisons possibles �a cela : l'�editeur est au cou-
rant de la faille mais n'a pas encore publi�e de correctif ; l' �editeur n'est pas
au courant de la faille, cette derni�ere n'�etant partag�ee que par un nombre
restreint de personnes. Toujours est-il que dans une telle situation, les
syst�emes et r�eseaux comprenant le composant vuln�erable sont expos�es.
�A cause de cela, les 0days sont tr�es recherch�es, aussi bienpar les pirates
que par les professionnels de la s�ecurit�e, qui y trouvent u n moyen e�cace
de r�ealiser avec succ�es un test d'intrusion. Mais comment mettre la main
sur ces exploits si particuliers ? C'est �evidemment l�a que r�eside l'essence
du probl�eme. Certains envisagent les pots de miel comme une solution,
en attendant de capturer les paquets d'un exploit pour une vu ln�erabilit�e
non r�epertori�ee ; mais le taux de r�eussite est relativeme nt faible. D'autres
tentent de les �echanger, contre des ressources diverses, de l'argent (oui,
�ca s'appelle les payer), d'autres 0days (le serpent se mord la queue). De
mon point de vue - qui rejoint je pense celui de bon nombre d'autres
- la meilleure fa�con d'avoir un 0day reste encore de chercher des failles
soi-même.

1 Introduction

Parmi la cohorte de dangers potentiels susceptibles de menacer aujourd'hui
nos syst�emes d'information et de communication, un peut inspirer une crainte
particuli�ere : les programmes d'exploitation de vuln�era bilit�es (par la suite nomm�es
< exploits >) dits 0day. Ce n�eologisme anglais, dont la traduction litt �erale se-
rait < 0jour >, d�esigne la cat�egorie tr�es sp�eci�que d'exploits cibla nt des failles
qui ne sont pas encore connues de l'�editeur ou constructeuren cause, et par
cons�equent ne disposant pas de correctif appropri�e. La notion peut s'�etendre aux
vuln�erabilit�es connues du public et non corrig�ees, ou encore aux vuln�erabilit�es
connues et corrig�ees mais pour lesquelles il n'existe pas encore d'exploit public.

Est-il pour autant n�ecessaire de redouter davantage ces fameux 0days que les
toutes derni�eres versions des virus de messagerie, ou la fabuleuse habilet�e des
utilisateurs �a t�el�echarger et ex�ecuter tout ce qu'ils t rouvent sur la toile ? Rien
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n'est moins sûr, chaque cas de �gure ayant des implicationsdi��erentes pour
un r�esultat globalement semblable : la compromission d'un syst�eme. Au sein
du clan tr�es ferm�e des 0days, une sous-famille se d�emarque cependant : ceux
visant des services en �ecoute sur le r�eseau, et dont l'exploitation ne n�ecessite pas
d'authenti�cation. Permettant l'ex�ecution de code �a dis tance sur une machine
sans interaction d'un utilisateur local, leur int�erêt ne vous �echappera sans doute
pas.

Maintenant que nous avons explicit�e notre champ d'�etude, il est grand temps
de s'int�eresser aux moyens d'obtenir ces objets de tant de convoitises. Il est bien
entendu relativement rare que le hasard pr�esente �a votre vue un de ces pr�ecieux
programmes au d�etour d'un chemin de l'autoroute de l'information. Vous devrez
forcer la main �a la chance. La fa�con la plus intuitive d'ent rer en possession
d'un 0day est de trouver la vuln�erabilit�e soi-même, puis de d�evelopper l'exploit
adapt�e. Cependant, cela n'est pas �a la port�ee de tous.

2 Acqu�erir un 0day

Cette th�ematique n'est pas vraiment au coeur du sujet de cetarticle, ainsi
je me contenterai de passer rapidement en revue certaines possibilit�es o�ertes �a
toute personne un minimum entreprenante ayant cet objectif. Cette liste ne se
veut pas exhaustive.

2.1 La Monnaie

Il n'y a rien que l'argent ne puisse acheter. Cet adage trouvera une justi�ca-
tion suppl�ementaire dans le contexte qui nous int�eresse.Même s'il n'existe pas
en France (du moins publiquement) de march�e �nancier pour les vuln�erabilit�es,
c'est tout l'inverse chez nos amis am�ericains, puisqu'elles assurent �a certains
fortune et gloire. Au sein d'entreprises de s�ecurit�e des syst�emes d'informations
[VSC], des Vulnerabilities Sharing Clubs (VSC) voient le jour. Dans ces asso-
ciations aux droits d'entr�ee tr�es �elev�es circulent des renseignements concernant
les vuln�erabilit�es priv�ees les plus r�ecentes, les tous derniers exploits ; le pro-
�le type d'un adh�erent �etant la grosse entreprise, ou l'ag ence gouvernementale,
am�ericaine.

Des canaux alternatifs moins o�ciels, et probablement �a la l�egalit�e douteuse,
existent certainement, libre �a chacun de tenter de les explorer.

2.2 Les Pots de Miel et les Investigations Forensiques

L'un des objectifs avou�es, parmi tant d'autres, de la mise en place de ces
fameux honeypots est la capture d'attaques inconnues, une analyse minutieuse de
ces derni�eres pouvant aboutir �a la d�ecouverte d'une vuln�erabit�e non r�epertori�ee.
La th�eorie est all�echante, la pratique l'est beaucoup moins. En plusieurs ann�ees
d'exploitation de pots de miel �a haute interactivit�e, tou t ce que j'ai pu attraper
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�etaient de vieilles mouches malades, comprenez des vers / virus courants ou des
paquets issus d'exploits publiques.

Même s'ils restent de bons moyens de surveiller l'activit�e de pirates (de
moindre importance) in-vivo, il vous faudra opter pour une alternative si vous
d�esirez obtenir quelque chose de plus excitant.

Les investigations forensiques men�ees sur des machines deproduction com-
promises peuvent permettre de recueillir des �el�ements plus pr�ecieux. Leurs acti-
vit�es quotidiennes sont susceptibles d'en faire des cibles id�eales �a des attaques
d�elimit�ees, se fondant sur l'utilisation d'exploits sp� eci�ques.

2.3 Les �Echanges

Le troc est aussi d'usage dans les milieux sombres d'Internet. Les valeurs
sûres de ce march�e parall�ele ont des cotes relativement �xes, on y trouvera
par exemple : le r�eseau de machines compromises, la liste denum�eros de cartes
bancaires, les outils d'exploitation de vuln�erabilit�es - le 0day occupant le haut du
panier. Tout cela s'�echange via des forums plus ou moins priv�es [ZONEH]. Mais
bien entendu il vous faudra verser dans l'ill�egalit�e pour obtenir un programme
dont l'e�cacit�e sera toute relative, ou d�ej�a avoir en vot re possession un 0day
pour arriver �a vos �ns. Dans cette �eventualit�e, il serait dangereux de le con�er
�a une personne inconnue.

Bref, cette voie, comme les autres se r�ev�elera di�cile �a e mprunter pour une
personne aux moyens - �nanciers - limit�es et soucieuse de rester en conformit�e
avec la morale et les textes de loi.

3 La Recherche de Vuln�erabilit�es

La m�ethode la plus �eprouv�ee et la plus sure pour se procurer un 0day reste
encore de le concevoir soi-même, en menant �a bien les di��erentes �etapes de
son d�eveloppement. Dans le cas o�u l'on se place dans la d�e�nition < stricte >
du 0day, cela inclut la recherche d'une vuln�erabilit�e non r�epertori�ee, ainsi que
le d�eveloppement d'un outil permettant d'exploiter cette vuln�erabilit�e. Dans
un contexte plus large, il s'agit d'identi�er une vuln�erab ilit�e connue mais non
d�etaill�ee ou simplement d'impl�ementer un exploit pour u ne vuln�erabilit�e connue.

En environnement Windows, la recherche de vuln�erabilit�es est consid�er�ee
comme une entreprise fastidieuse et demandant un niveau de comp�etences �elev�e.
Les raisons en sont simples :

{ la taille colossale des sources du syst�eme d'exploitation et donc des binaires
et de leurs fonctionnalit�es ;

{ l'impossibilit�e pour tout un chacun d'y avoir acc�es ;
{ malgr�e la grande quantit�e de documentation disponible, bien des parties

du syst�eme restent obscures et sp�eci�ques �a Microsoft.
La simple connaissance de langages tels que C ou C++ est un pr�erequis bien
vain dans ce cadre, et il ne vous restera comme options que :
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{ l'analyse : traiter Windows comme une bô�te noire et observer ses r�eactions
face �a des situations de stress ;

{ la r�etro-conception : d�esassembler les binaires de Windows et rechercher
des vuln�erabilit�es dans le code assembleur g�en�er�e, en s'aidant au besoin
d'un d�ebogueur pour suivre le fonctionnement du syst�eme en temps r�eel.

Passons en revue les moyens qui s'o�rent �a vous pour trouverdes failles dans
Windows.

3.1 Les Essais Manuels

Il s'agit d'utiliser les clients standards int�egr�es au sy st�eme d'exploitation ou
leurs �equivalents ouverts a�n de v�eri�er le comportement de la partie �etudi�ee face
�a toutes sortes de param�etres, valides ou non. L'objectifprincipal de ces essais est
bien �evidemment de d�etecter une anomalie survenant suite�a une requête parti-
culi�ere. Ceci ne constitue cependant que le point de d�epart de ce type d'analyse,
et il est n�ecessaire de pousser l'observation �a l'examen des protocoles r�eseaux et
des aspects de synchronisation.

Il n'est pas rare qu'une application cliente ou une API quelconque e�ectue un
pr�etraitement des donn�ees soumises pour les assainir avant de les transf�erer au
composant cibl�e. Lorsque l'on s'attaque �a un service r�eseau, il est indispensable
de faire usage d'un outil de capture de paquets [ETHEREAL] a�n d'e�ectuer
une corr�elation entre les donn�ees soumises par l'utilisateur et celles transmises
au service.

A partir des donn�ees ainsi collect�ees, il est possible de reconstituer des ses-
sions et selon un principe de< replay >, de r�einjecter les paquets en tentant de
modi�er certaines donn�ees jug�ees pertinentes, ou de contourner les modi�cations
apport�ees par la partie cliente standard. Il est alors aussi pensable de jouer sur
la synchronisation de l'envoi des requêtes pour d�eterminer si le serveur g�ere les
situations de charge extrême.

Ce type de recherche permet de devenir rapidement familier avec le bi-
naire observ�e sans n�ecessiter d'outils ou de comp�etences extraordinaires, et de
d�ecouvrir des failles simples et imm�ediates - de plus en plus rares de nos jours
dans des applicatifs de renom. N�eanmois c'est un proc�ed�elaborieux et tr�es limit�e
car il ne couvre que la partie visible de l'iceberg.

3.2 Le Fuzzing

Le fuzzing �etend le concept des essais manuels en y introduisant de l'au-
tomatisation. En d�eveloppant des clients sp�eci�ques pouvant g�en�erer de larges
�eventails de requêtes invalides, on pousse le composant cibl�e dans ses retranche-
ments - bien au del�a des possibilit�es o�ertes par le client originel. Deux possibi-
lit�es s'o�rent au testeur :

{ opter pour une version semi automatis�ee de l'outil, permettant une analyse
plus �ne des r�esultats, mais n�ecessitant des modi�cations fr�equentes ;

{ opter pour une version totalement automatis�ee de l'outil qui ne s'arrêtera
qu'avec l'arrêt brutal du serveur.
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Le fuzzing pr�esente l'avantage cons�equent de minimiser toute intervention hu-
maine dans le proc�ed�e une fois qu'il a �et�e initi�e. Mais a ttention, la conception et
le d�eveloppement d'un fuzzer convenable implique une compr�ehension avanc�ee
des fonctions et protocoles mis en oeuvre, et l'automatisation de la m�ethode est
loin d'être simple.

Une personne un tant soit peu motiv�ee n'aura cependant pas �a r�einventer
la roue, car des biblioth�eques o�rant un cadre de d�eveloppement �a cette �n
existent [SPIKE] [PEACH]. La base qu'elles apportent ne vous pr�emunira pas
contre de laborieuses recherches sur des aspects souvent peu document�es des
syst�emes d'exploitation Microsoft.

Un autre �el�ement est �a prendre en compte : la possibilit�e qu'une exception
g�en�er�ee par nos soins soit trait�ee par le programme audit�e, nous masquant la
pr�esence d'une faille. L'utilisation d'un d�ebogueur sera indispensable a�n d'exa-
miner en d�etail les r�esultats de nos requêtes.

R�ealisation d'un fuzzer SMTP. SMTP est un protocole relativement simple
qui pr�esente les avantages de fonctionner en mode texte, etgrâce �a un lexique de
mots cl�es relativement r�eduit. La r�ealisation d'un fuzz er SMTP en s'aidant des
biblioth�eques cit�ees ci-dessus est donc une op�eration simple : il su�t d'�egrainer
les di��erentes commandes en les a�ublant de param�etres �eclectiques. Les serveurs
de messagerie connus passeront sans trop de di�cult�es ces quelques tests, les
autres pourraient donner un r�esultat similaire �a celui pr �esent�e en �gure 1.

3.3 L'Analyse d'Ex�ecution de Processus

Rien ne vaut un bon d�ebogueur pour savoir ce qu'il se trame aucours de
l'ex�ecution d'une tache. Exceptions masqu�ees par un gestionnaire trop z�el�e, ap-
pels �a des fonctions particuli�eres (voir le tableau 1 plus loin), cr�eation de proces-
sus ou de threads, autant d'�el�ements qui peuvent aiguiservotre compr�ehension
des �ev�enements et vous mener �a des d�ecouvertes dignes d'int�erêt.

Si vous ne comptez pas quitter le Ring3, je ne saurais trop vous conseiller
d'adopter OllyDbg [OLLYDBG], gratuit, complet, et d'une e� cacit�e redoutable.
Toutefois, toute tentative de d�ebogage Ring0 (noyau, drivers) r�eclamera l'utili-
sation d'un logiciel tel que SoftIce.

Les comp�etences requises sont cons�equentes, la proc�edure laborieuse. Il est
cependant possible de se limiter �a l'utilisation d'un traceur [DUMBBUG] qui
vous rapportera les appels e�ectu�es au cours de l'ex�ecution. Bien entendu, les
�el�ements importants vous seront aussi communiqu�es : lesparam�etres pass�es �a ces
fonctions, leur emplacement probable en m�emoire (pile, tas, section du binaire)
ainsi que la valeur retourn�ee par l'appel.

3.4 L'Analyse Di��erentielle de Binaires

Parmi les diverses techniques servant �a percer �a jour des br�eches dans des
logiciels, celle-ci est �a classer dans une cat�egorie particuli�ere. Contrairement aux
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Fig. 1. 0day sur un serveur SMTP trouv�e suite �a une session de fuzzi ng
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autres m�ethodes pr�esent�ees ici, l'analyse di��erentie lle de binaires n�ecessite la
possession d'une version corrig�ee d'un binaire a�n de pouvoir d�eterminer les
modi�cations qui y ont �et�e apport�ees et en d�eduire la nat ure du probl�eme. Ainsi,
la faille est au moins connue de l'�editeur, et n'est pas �a strictement parler un
< 0day >, mais la probl�ematique est d'actualit�e !

L'analyse di��erentielle de binaires fait l'objet cette an n�ee d'une pr�esentation
d'Halvar Flake et je ne m'�etendrai pas trop dessus. Toutefois, je donne ci-apr�es
une s�erie de fonctions qui peuvent être int�egr�ees �a un plugin IDA a�n de g�en�erer
les < signatures> des fonctions pr�esentes dans un binaire.

unsigned long *seq_crc_table = NULL;

int init_seq(void)
{

int i, j, k, n, size, max;
func_t *f;
ea_t ea;
char *seq;

n = get_func_qty();
// On alloue l'espace n�ecessaire au tableau de CRC32
if ((seq_crc_table =
(unsigned long *)qalloc(n*sizeof(unsigned long))) == NUL L)
return -1;

// Pour chaque fonction on construit une s�equence d'octets
// en ne conservant que les �el�ements ind�ependants de l'es pace
// d'adressage du processus
for (i = 0, max = 0; i < n; i++)
{

// Dans un premier temps, on calcule la longueur maximale de
// cette s�equence
size = 0;
f = getn_func(i);
ea = f->startEA;
while (ea != f->endEA)
{

ua_ana0(ea);
// On d�etermine le nombre d'op�erandes de l'instruction
for (j = 0; j < UA_MAXOP; j++)

if (cmd.Operands[j].type == o_void)
break;

size += 4 + (j << 1);
ea = next_head(ea, BADADDR);

}
if (size > max)
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max = size;
}

// On alloue le nombre d'octets n�ecessaires
if ((seq = (char *)qalloc(max * sizeof(char))) == NULL)

return -1;

for (i = 0, size = max; i < n; i++)
{

memset(seq, 0, size);
size = 0;
f = getn_func(i);
ea = f->startEA;
while (ea != f->endEA)
{

ua_ana0(ea);
for (k = 0; k < UA_MAXOP; k++)

if (cmd.Operands[k].type == o_void)
break;

// On rajoute �a la s�equence les informations pertinentes
seq[size++] = (char)(cmd.itype & 0xff);
seq[size++] = (char)(cmd.itype >> 8);
seq[size++] = (char)(cmd.size & 0xff);
seq[size++] = (char)k;
for (j = 0; j < k; j++)
{

seq[size++] = cmd.Operands[j].type;
seq[size++] = cmd.Operands[j].dtyp;

}
ea = next_head(ea, BADADDR);

}
// On renseigne le tableau
seq_crc_table[i] = get_crc((unsigned char *)seq, size);

}

qfree(seq);

return 0;
}

void term_seq(void)
{

if (seq_crc_table != NULL)
{

qfree(seq_crc_table);
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seq_crc_table = NULL;
}

}

Ce type de signature est relativement int�eressant car il neprend pas en compte
toute information relative �a l'espace d'adressage du processus, ainsi que les pe-
tites modi�cations apport�ees par un compilateur d'une ver sion �a une autre que
sont, par exemple, les modi�cations de registres. Le morceau de code pr�ec�edent
s'applique relativement bien aux fonctions < lin�eaires >, moins aux fonctions
morcel�ees que l'on trouve de plus en plus dans les binaires optimis�es par les
compilateurs Microsoft.

4 L'Analyse Statique de Binaires

L'analyse statique est, de mon point de vue, la mani�ere la plus e�cace de
faire le tour d'un programme a�n d'en trouver les bogues potentiels. Le principe
est de d�esassembler un binaire et le parcourir manuellement ou de fa�con auto-
matis�ee a�n de d�elimiter les zones de code �a risque, puis de les analyser plus
en d�etail a�n de d�eterminer si le p�eril est av�er�e. La m�e thode est �economique en
moyens : il ne faudra vous armer que d'un bon d�esassembleur,de l'ex�ecutable �a
diss�equer, et d'une tr�es bonne connaissance de l'assembleur. En ce qui concerne
le d�esassembleur, je ne saurai trop vous recommander d'utiliser IDA Pro (Inter-
active Disassembler Pro) [IDA] qui m�erite amplement tous les �eloges qui peuvent
lui être faits.

L'auditeur de code compil�e le plus motiv�e pourra d�evelop per ses propres
scripts ou plugins a�n d'automatiser une partie (plus ou moins importante) de
la tâche assommante qu'est la lecture de plusieurs milliers de lignes d'assembleur,
même s'il semble qu'on ne puisse se passer de l'homme, chaque faille conservant
une part d'unicit�e.

Malgr�e cet aspect pesant, l'analyse statique de binaires pr�esente de nombreux
avantages ind�eniables, et un taux de succ�es int�eressant(encore une fois ce dernier
est li�e �a la compr�ehension de l'assembleur) :

{ la couverture de l'analyse est optimale : on ne se contente pas de fonction-
nalit�es document�ees comme c'est le cas pour les essais manuels, tout en
ne d�ebordant pas sur des fonctionnalit�es non impl�ement�ees, ce qui arrive
avec le fuzzing. Le b�en�e�ce principal se situant dans les morceaux de code
rarement ex�ecut�es, souvent atteignables par des cheminscompliqu�es et peu
emprunt�es, et qui rec�elent souvent des tr�esors ;

{ l'assembleur est un langage qui se pr�ete �a la recherche devuln�erabilit�es :
{ il n'y a en g�en�eral qu'un �chier �a �etudier, et non une arb orescence com-

plexe de �chiers source et en-tête ;
{ l'emplacement des tampons en m�emoire est plus ais�ee �a percevoir, qu'ils

soient allou�es dans la pile, sur le tas ou statiquement dansune section
d'un ex�ecutable, ce qui permet de mieux cerner les impacts potentiels
d'un d�ebordement ;
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{ les probl�emes de conversion de nombres sign�es ou non sontplus faciles
�a d�etecter ;

En�n, Microsoft met �a disposition de tous quantit�e d'info rmations tr�es utiles
sous la forme de symboles de d�ebogage, mâchant le travail.

4.1 Les Fonctions Potentiellement Vuln�erables

Tout d�eveloppeur en environnement Windows 32 bits se trouve confront�e �a
une di�cult�e particuli�ere : pour certaines op�erations b asiques, il peut exister
plus de 5 fonctions r�epondant �a nos attentes. Et bien entendu, lorsque l'une ou
l'autre devient facteur d'attaque, ses consoeurs le deviennent aussi. Plusieurs
sont d�ej�a identi��ees comme �a risque, d'autres le devien dront certainement dans
un futur proche. Une liste de ces derni�eres est pr�esent�eedans le tableau 1.

Tab. 1. Fonctions p�erilleuses en environnement Windows

Fonction Biblioth�eque Cas av�er�e de vuln�erabilit�e

strcpy, wcscpy, mbscpy ? ? ? MS03-001 (Locator Service)
strcat, wcscat, mbscat ? ? ? MS05-010 (License Logging Service)

strncpy, wcsncpy, mbsncpy ? ? ? ? ? ?
strncat, wcsncat, mbsncat ? ? ? ? ? ?

sprintf, swprintf ? ? ? MS05-0 ? ? (MSMQ)
vsprintf, vswprint ? ? ? MS04-011 (LSASS)

vsnprintf, vsnwprintf ? ? ? ? ? ?
memcpy, wmemcpy ? ? ? MS04-045 (WINS)

memmove, wmemmove ? ? ? ? ? ?
MultiByteToWideChar kernel32.dll ? ? ?
WideCharToMultiByte kernel32.dll ? ? ?

lstrcpy kernel32.dll MS04-022 (Task Scheduler)
lstrcat kernel32.dll ? ? ?

lstrcpyn kernel32.dll ? ? ?
ExpandEnvironmentStrings kernel32.dll ? ? ?

wsprintf user32.dll ? ? ?
wvsprintf user32.dll ? ? ?

OemToChar user32.dll ? ? ?
CharToOem user32.dll MS04-034 (Compressed Folders)

Et il ne faut pas perdre de vue le fait que les fonctions export�ees dans ker-
nel32.dll et user32.dll peuvent être disponibles en versions ANSI (su�xe A) et
en version unicode (su�xe W), ce qui augmente encore le nombre de fonctions
�a surveiller.

Il est curieux de constater que même si ce type de vuln�erabilit�e est connu
depuis plusieurs ann�ees, il a persist�e dans les syt�emes d'exploitation Microsoft
jusqu'�a l'av�enement de Windows 2003 et Windows XP SP2 qui ont vu la quasi
totalit�e de ces appels remplac�es par des alternatives dites de con�ance.
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La suite n'est qu'une histoire de taille : le tampon destination, o�u qu'il soit
dans l'espace m�emoire du processus, est-il assez grand pour accueillir les donn�ees
qui vont lui être transmises ? Si tel n'est pas le cas, la situation peut d�eg�en�erer
jusqu'�a l'ex�ecution de code arbitraire...

IDA vous favorisera �enorm�ement la tâche pour peu que vousayez quelques
connaissances en C ou C++. Vous pourrez alors opter soit pourle d�eveloppement
de scripts (langage IDC tr�es proche du C), soit pour le d�eveloppement de plugins
grâce au SDK mis �a disposition par DataRescue. Divers exemples peuvent être
trouv�es sur le web [PALACE], notamment quelques uns en rapport avec l'audit
de code assembleur.

4.2 Les D�ebordements d'Entiers et Conversions de Signe

Autre cat�egorie de vuln�erabilit�es, les d�ebordements d 'entiers et les conver-
sions de signe ont encore de beaux jours devant eux, car plus compliqu�ee �a
d�ebusquer que celle pr�ec�edemment �evoqu�ee. N�eanmoins, le langage assembleur
se r�ev�ele bien adapt�e �a la recherche de ces faiblesses sp�eci�ques :

{ les op�erations sur les entiers sur processeur x86 sont men�ees sur des re-
gistres de 8bits, 16bits, 32bits. Autant les modi�cations de tailles de va-
riables peuvent être compliqu�ees �a suivre dans un langage de haut niveau,
autant elles sont simples en assembleur. Il convient de s'int�eresser plus
particuli�erement aux directives movzx, movsx ou encore aux sp�eci�cations
d'adressage byte, word, dword ;

{ les caract�eristiques des comparaisons (sign�ees ou non)sont tout aussi com-
plexes �a d�eterminer, et il n'est pas rare que certaines conversions soient
faites �a l'insu du d�eveloppeur. Heureusement, le langageassembleur In-
tel x86 dispose d'instructions de branchements conditionnels sp�eci�ques
en fonction du caract�ere sign�e ou non des registres (les couples ja*|jb*
et jg*|jl*), ainsi qu'une instruction de d�eplacement et ex tension sign�ee,
movsx.

L'impact de ces failles est vari�e : contournement de v�eri� cation de limites, cor-
ruption de tailles de bu�er lors d'allocations et de copies ; il n'est pas rare que
cela aboutisse �a de l'ex�ecution de code.

4.3 En Pratique

Il ne vous reste plus qu'�a e�ectuer la transition entre th�e orie et pratique. Le
logiciel ad�equat, de solides connaissances en assembleur, plusieurs versions de
Windows (l�egalement acquises), beaucoup de temps libre, et vous voici prêt �a
rechercher, et d�ecouvrir, des failles dans le syst�eme d'exploitation le plus utilis�e
au monde. Voici quelques exemples concrets (et non di�us�esauparavant) de
vuln�erabilit�es trouv�ees par analyse statique de binair es.

MS04-042 : Vuln�erabilit�e du serveur DHCP de Windows NT 4.0 . Cette
vuln�erabilit�e est une bonne illustration des cons�equences de l'utilisation �eronn�ee
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d'un type de variable, entrainant un d�ebordement d'entier . L'erreur se situe
dans la fonction DhcpMakeClientUID qui peut être atteinte par la plupart des
requêtes DHCP. Dans cette fonction se trouve la portion de code suivante :

.text:5370FD31 mov bl, [ebp+arg_4]
; taille de l'adresse "hardware"

.text:5370FD34 add bl, 5

.text:5370FD37 movzx ecx, bl

.text:5370FD3A push ecx ; uBytes

.text:5370FD3B call _DhcpAllocateMemory@4

La valeur pass�ee �a la fonction en tant que second argument (arg 4) correspond
�a la longueur de l'adresse< hardware > cod�ee sur un octet dans une requête
DHCP. Elle peut prendre toute valeur comprise entre 0x00 et 0x�. Cependant,
pour les valeurs 0xfb �a 0x�, on est confront�e �a un probl�em e particulier : lorsque
l'on ajoute 5 �a cette valeur, la r�esultante est sup�erieur e ou �egale �a 0x100, ce qui
sur un octet vaudra 0x00 �a 0x04. Un peu plus loin �gurent les lignes suivantes :

.text:5370FD60 movzx edx, [ebp+arg_4]
; taille de l'adresse "hardware"

.text:5370FD64 lea edi, [ecx+1]
; buffer allou�e dynamiquement

.text:5370FD67 mov esi, [ebp+arg_0]
; adresse "hardware"

.text:5370FD6A mov ecx, edx

.text:5370FD6C shr ecx, 2

.text:5370FD6F rep movsd
; op�eration de copie de buffer

.text:5370FD71 mov ecx, edx

.text:5370FD73 and ecx, 3

.text:5370FD76 rep movsb

Ici, l'adresse< hardware> est copi�ee en totalit�e dans le bu�er attribu�e pr�ec�edem ment
par DhcpAllocateMemory. Ainsi, pour une taille de 0x�, 0x04 octets seront al-
lou�es, et 0x� seront copi�es, d'o�u le d�ebordement sur le t as.

Il est int�eressant de noter que cette vuln�erabilit�e a �et �e corrig�ee dans la branche
Windows 2000 en passant la variable utilis�ee pour l'addition de 8 �a 32 bits, sans
toutefois que le correctif ne soit appliqu�e �a la branche NT 4.0 jusqu'�a une date
r�ecente.

Le segment de code pr�ec�edent a �et�e port�e �a mon attentio n par un plugin
IDA recherchant dans le code les op�erations de copie de bu�er dont la source et
la taille d�ependent d'arguments pass�es �a la fonction. Bi en �evidemment, ce type
de recherche remonte beaucoup d'informations et le traitement reste manuel.
Dans ce cas pr�ecis, il fallait avant tout localiser la possibilit�e d'un d�ebordement
d'entier sur 8 bits avant l'allocation m�emoire.

MS04-045 : Vuln�erabilit�e du serveur WINS de Windows. En 2004, le
serveur WINS de Windows a fait couler beaucoup d'encre, ou plutôt d'octets.
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En f�evrier, une premi�ere vuln�erabilit�e �etait corrig� ee dans le bulletin MS04-006,
n�eanmoins en Juin, la soci�et�e ImmunitySec, Inc. annon�c ait la d�ecouverte d'une
nouvelle vuln�erabilit�e et son exploitation dans le servi ce de nommage de Win-
dows. Plusieurs rumeurs, copies d'�ecrans, exploits ont alors circul�e sur Internet
de fa�con plus ou moins priv�ee, jusqu'�a la publication en D �ecembre 2004 du cor-
rectif MS04-045 corrigeant tout cela.

Lors de requêtes de r�eplication transitant sur le port 42/TCP, le serveur
WINS envoyait un pointeur vers son propre espace d'adressage qui doit lui
être renvoy�e lors de futures communications a�n qu'il pui sse faire r�ef�erence aux
bonnes variables. Cela est bien �evidemment une tr�es mauvaise id�ee puisqu'il
su�t de modi�er ce pointeur dans une requête pour in
uer sur des op�erations
de lecture et d'�ecriture m�emoire. Bien peu de personnes savent qu'une autre
vuln�erabilit�e a �et�e corrig�ee avec celle-ci. La foncti on RplMsgfUfmUpdVersNo-
Req contient les instructions suivantes :

.text:0290F429 mov esi, [esp+arg_0] ; source

.text:0290F42D push dword ptr [esi]

.text:0290F42F call _ntohl@4

.text:0290F434 mov ecx, [esp+arg_8]

.text:0290F438 add esi, 4

.text:0290F43B mov edi, [esp+arg_4] ; destination

.text:0290F43F mov [ecx], eax

.text:0290F441 mov ecx, eax

.text:0290F443 shr ecx, 2

.text:0290F446 rep movsd
; op�eration de copie de buffer

.text:0290F448 mov ecx, eax

.text:0290F44A and ecx, 3

.text:0290F44D rep movsb

Il est primordial de remarquer que la taille du bu�er �a copie r est sp�eci��ee comme
un < netlong > occupant les 4 premiers octets du bu�er source. Cette fonction
n'est appel�ee qu'une seule fois dans la fonction HandleUpdVersNoReq :

.text:0290FF60 lea ecx, [ebp+var_C]

.text:0290FF63 lea edx, [ebp+var_138]

.text:0290FF69 push ecx

.text:0290FF6A mov eax, [esi+18h]

.text:0290FF6D push edx

.text:0290FF6E add eax, 4

.text:0290FF71 push eax

.text:0290FF72 call _RplMsgfUfmUpdVersNoReq@12

Curieusement le bu�er destination (deuxi�eme argument) est d�e�ni sur la pile,
�a seulement 0x13C octets de l'adresse de retour de la fonction, sans qu'aucune
v�eri�cation sur la longueur de la châ�ne �a copier ne soit men�ee. Il su�t donc
de contruire une requête particuli�ere en sp�eci�ant une t aille sup�erieure �a 0x13C
octets et nous avons notre d�ebordement de bu�er sur la pile.
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Dans la mesure o�u le protocole WINS est propri�etaire et non document�e,
il faudra passer par quelques essais manuels a�n de d�eterminer le format de
la requête �a construire. Il su�t pour cela de mettre en plac e deux serveurs
Windows sur lesquels le composant serveur WINS est install�e, de con�gurer
leur r�eplication, puis de capturer et analyser les paquetstransitant sur le port
42/TCP.

Cette vuln�erabilit�e a aussi �et�e trouv�ee grâce au plug in IDA �evoqu�e ci-dessus.

MS05-010 : Vuln�erabilit�e du serveur de gestion de license s de Win-
dows. La faille en question est int�eressante pour plusieurs raisons. La premi�ere
r�eside dans le fait qu'elle est exploitable en environnement 2000 serveur grâce
�a un double d�ebordement de tampon. Le premier < over
ow > a lieu dans un
bu�er allou�e statiquement, dans la section .data du binair e, �ecrasant par l�a même
d'autres variables d�eclar�ees statiquement. S'en suit unsecond d�ebordement r�esultant
de l'utilisation d'une de ces variables, cette fois-ci dansla pile, aboutissant �a
l'ex�ecution de code sur la machine. Je ne d�etaillerai pas plus cette partie du fait
de sa sensibilit�e �a l'heure actuelle. La seconde raison est qu'il a permis de sou-
ligner un d�efaut dans l'application du SP4 de Windows 2000.En e�et, lorsque
celui-ci est mis en place sur une installation existante, l'acc�es anonyme vers le
tube nomm�e LlsRpc est supprim�e, ce qui n'est pas le cas lorsqu'il est int�egr�e
�a un CD d'installation, et l'exploitation anonyme de la vul n�erabilit�e est alors
possible.

Une autre vuln�erabilit�e touche les serveur Windows NT 4.0. La fonction
LlsrConnect ressemble �a ce qui suit :

.text:01833F95 push 20h

.text:01833F97 call _MIDL_user_allocate@4

.text:01833F9C mov esi, eax

.text:01833F9E mov eax, [esp+arg_4]

.text:01833FA2 test eax, eax

.text:01833FA4 jz short loc_1833FA9

.text:01833FA6 push eax

.text:01833FA7 jmp short loc_1833FAE

.text:01833FA9

.text:01833FA9 loc_1833FA9:

.text:01833FA9 push offset ??_C@_11A@?$AA?$AA?$AA?$AA@

.text:01833FAE

.text:01833FAE loc_1833FAE:

.text:01833FAE push esi

.text:01833FAF call ds:__imp__lstrcpyW@8

Un bu�er de 32 octets est allou�e, et si le contenu du second argument est non nul,
il est copi�e dans ce bu�er, sans aucune v�eri�cation de tail le. Dans la mesure o�u
un utilisateur peut in
uer sur cet argument, cela d�ebouche sur un d�ebordement
de tampon dans le tas.
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Cette vuln�erabilit�e a �et�e d�ecouverte grâce �a un plug in IDA recherchant des
op�erations de manipulation de châ�nes de caract�eres dont la destination est al-
lou�ee de mani�ere �xe, et dont les sources d�erivent d'arguments pass�es �a la fonc-
tion (et donc potentiellement sous le contrôle de l'utilisateur).

5 Et Apr�es ?

Trouver une vuln�erabilit�e est une chose, toutefois il ne s'agit que d'une �etape,
la premi�ere, parmi de nombreuses. Appr�ecier la criticit�e de la faille, �ecrire un
exploit fonctionnel pour un large �eventail de plateformes, pr�evenir l'�editeur ou
le constructeur, �ecrire un avis, sont autant d'options qui s'o�rent au d�ecouvreur.

Il est relativement ais�e de d�ecouvrir une fonction o�rant une vuln�erabilit�e
potentielle, en faire quelque chose d'exploitable est une autre paire de manches.
Ansi, il est absolument n�ecessaire d'�evaluer pr�ecis�ement les potentialit�es ac-
cord�ees avant toute communication sur le sujet. Dans l'hypoth�ese o�u la faille
se r�ev�ele exploitable par un utilisateur distant ou local , il vous incombe d'es-
timer la criticit�e de la faille. Pour cela, plusieurs �el�e ments rentrent en ligne de
compte :

{ Quel est le type de la vuln�erabilit�e?
{ R�ev�elation d'information, d�eni de service, ex�ecutio n de code arbitraire.

{ La vuln�erabilit�e est-elle exploitable localement ou �a distance ?
{ N�ecessite-t-elle un niveau d'authenti�cation quelconq ue ?
{ Quelle est la nature des privil�eges que l'on peut obtenir ?

{ SYSTEM, administrateur, utilisateur, invit�e.
{ Les plateformes impact�ees sont-elles nombreuses ?
{ L'exploitation de la faille est-elle �able ?

{ D�ebordement sur la pile, sur le tas, �ecrasement arbitrai re de m�emoire.
Ces d�etails vous permettront de vous assurer une compr�ehension compl�ete des
implications de votre d�ecouverte. Il n'est pas rare que deserreurs soient faites �a
ce niveau, y compris par l'�editeur.

La prochaine �etape devrait être la prise de contact avec l'�editeur. Il n'est pas
dans mon objectif de pol�emiquer sur le < full disclosure >, il s'agit cependant
d'une �etape que je juge indispensable dans le processus, etsurtout avant toute
communication destin�ee au public. L'intervalle entre la premi�ere communication
et la publication d'un correctif pourra atteindre plusieur s mois pendant lesquels
il vous faudra faire preuve d'une grande patience.

Une fois le correctif publi�e, vous pourrez l'accompagner d'un avis de votre
cru, explicitant les aspects techniques de la vuln�erabilit�e, mais gardez en tête
que cela arrangera les pirates en tous genres.

5.1 Impl�ementer un Exploit

Ecrire un outil �able d'exploitation d'une vuln�erabilit� e en environnement
Windows 32 bits est d�elicat, pourtant c'est �a ce prix que vo us appr�ehenderez
les tenants et les aboutissants de votre trouvaille. Les shellcodes pour Windows,
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ces quelques lignes d'assembleur compil�ees permettant d'ex�ecuter du code suite
�a l'exploitation d'une vuln�erabilit�e, sont �a eux seuls un monde �a part. Et ils
ne repr�esentent qu'une seule des briques �a maitriser pour�ecrire un programme
fonctionnel.

Ces derni�eres ann�ees, les recherches ont fait des progr�es, et les papiers d�etaillant
des aspects m�econnus du fonctionnement de Windows 
eurissent. En parall�ele,
des logiciels facilitant grandement le d�eveloppement de ces morceaux de code si
particuliers [METASPLOIT] voient le jour. Les protocoles r �eseaux utilis�es par
Microsoft, �a l'originie propri�etaires, sont de mieux en m ieux document�es par des
�equipes de r�etroconcepteurs [SAMBA].

L'impl�ementation d'exploits pour Windows n'est pas encor e une partie de
plaisir mais y ressemble de plus en plus ...

5.2 Communiquer et Di�user

Stade �nale de cette belle aventure, la m�ediatisation de ceque vous avez
d�ecel�e. Même si j'adh�ere fermement au principe selon lequel chaque faille appar-
tient �a celui qui la trouve, libre �a lui d'en disposer comme bon lui semble, ce
n'est pas le cas de tout le monde, et en particulier face �a la l�egislation fran�caise.

Il est indispensable de comprendre toutes les implicationsde la d�ecouverte
d'une faille exploitable non corrig�ee pour la s�ecurit�e d es syt�emes d'information,
d'Internet en g�en�eral, et la votre en particulier. La divu lgation responsable d'in-
formations �a l'�editeur ou au constructeur est, de mon point de vue, l'attitude
�a adopter a�n de minimiser les impacts n�egatifs �a tous poi nts de vous. Vous
pouvez inclure dans vos communications un organisme coordinateur tel qu'un
CERT, qui pourra assoir votre cr�edibilit�e.

Quant �a la di�usion d'exploits ou de code permettant l'expl oitation d'une
vuln�erabilit�e, elle n'est pas �a prendre �a la l�eg�ere. U n < proof of concept> pourra
vous être demand�e pour valider une vuln�erabilit�e, et c' est globalement le seul
morceau de code qui devrait être transmis �a un tiers.

6 Conclusion

La non disponibilit�e des sources d'un logiciel n'en garantit pas pour autant
l'ins�ecurit�e, de même qu'une gestion obscurantiste descorrectifs n'en garantit la
s�ecurit�e. Si vous devez ne retenir que certains points de cet article, puissent-ils
être les suivants :

{ l'absence de sources n'a jamais �et�e un frein �a l'audit d' un logiciel ou d'un
syst�eme d'exploitation. Il est regrettable que la recherche fran�caise soit
tellement en retard dans ce domaine ;

{ le d�esassemblage n'est qu'un des moyens d'arriver �a ses �ns, les autres
n�ecessitant un panel de comp�etences di��erent ;

{ tout correctif de s�ecurit�e, qu'il soit explicit�e ou non , permet de d�eduire la
nature des vuln�erabilit�es corrig�ees. La naissance d'exploit n'est plus alors
qu'une question d'heures ;
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Le mot de la �n sera consacr�e au sujet �epineux de la s�ecurit�e du syst�eme d'ex-
ploitation de Microsoft. Pour avoir pass�e un nombre d'heures faramineux dans
la multitude de binaires de Windows, je ne peux que constaterune am�elioration
marqu�ee de la s�ecurit�e de ces produits. Les progr�es les plus marquants ont
sans doute �et�e e�ectu�es avec Windows XP SP2 et Windows 2003 SP1 qui ont
b�en�e�ci�e de lourdes modi�cations in
uant tr�es positiv ement sur leur s�ecurit�e.
Les vuln�erabilit�es exploitables par d�efaut �a distance et anonymement sont en
voie de d'extinction, les autres se font de plus en plus rare.
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