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Resune  Si on devaitetablir uneechelle de valeur des outils les a la
fcurie des sysemes d'information, les exploits dits < Oday > auraient
sans nul doute une place de choix. Ce terme anglais (dont la traduc-
tion literale est Ojour), designe une caegorie partic ulere d'outils d'ex-
ploitation de vulrerabilies : ceux qui permettent de com promettre des
sysemesa jour. Plusieurs raisons possiblesa cela : I'editeur est au cou-
rant de la faille mais n'a pas encore puble de correctif ; I' editeur n'est pas
au courant de la faille, cette dernéere nétant partagee  que par un nombre
restreint de personnes. Toujours est-il que dans une telle stuation, les
sysemes et eseaux comprenant le composant vulrerable sont exposs.
A cause de cela, les Odays sont tes recherctes, aussi bierpar les pirates
que par les professionnels de la ®curie, qui y trouvent u n moyen e cace
de ealiser avec suces un test d'intrusion. Mais comment mettre la main
sur ces exploits si particuliers ? C'estevidemment & que eside I'essence
du probeme. Certains envisagent les pots de miel comme une solution,
en attendant de capturer les paquets d'un exploit pour une vu Irerabilie
non epertoree ; mais le taux de eussite est relativeme nt faible. D'autres
tentent de lesechanger, contre des ressources diverses, @ l'argent (oui,
ca s'appelle les payer), d'autres Odays (le serpent se mordla queue). De
mon point de vue - qui rejoint je pense celui de bon nombre d'autres
- la meilleure facon d'avoir un Oday reste encore de cherchea des failles
soi-méme.

1 Introduction

Parmi la cohorte de dangers potentiels susceptibles de menar aujourd'hui
nos sysemes d'information et de communication, un peut irspirer une crainte
particulere : les programmes d'exploitation de vulrera bilies (par la suite nomnes
< exploits >) dits Oday. Ce reologisme anglais, dont la traduction litterale se-
rait < Ojour >, designe la cakgorie tes speci que d'exploits cibla nt des failles
qui ne sont pas encore connues de lediteur ou constructeuen cause, et par
congequent ne disposant pas de correctif appropre. La ntion peut setendre aux
vulrerabilies connues du public et non corrigees, ou encore aux vulrerabilies
connues et corrigees mais pour lesquelles il n'existe paseore d'exploit public.

Est-il pour autant recessaire de redouter davantage ces faeux Odays que les
toutes derneres versions des virus de messagerie, ou labialeuse habilee des
utilisateursa ekcharger et executer tout ce qu'ils t rouvent sur la toile ? Rien
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n'est moins str, chaque cas de gure ayant des implicationgdierentes pour
un esultat globalement semblable : la compromission d'unsyseme. Au sein
du clan tes ferne des Odays, une sous-famille se cemarqge cependant : ceux
visant des services enecoute sur le eseau, et dont I'exglitation ne recessite pas
d'authenti cation. Permettant I'execution de codea dis tance sur une machine
sans interaction d'un utilisateur local, leur inerét ne vousechappera sans doute
pas.

Maintenant que nous avons explicie notre champ detude, il est grand temps
de s'ineresser aux moyens d'obtenir ces objets de tant deanvoitises. Il est bien
entendu relativement rare que le hasard pesentea votre we un de ces pecieux
programmes au cetour d'un chemin de l'autoroute de l'information. Vous devrez
forcer la maina la chance. La facon la plus intuitive d'entrer en possession
d'un Oday est de trouver la vulrerabilie soi-méme, puis de cevelopper I'exploit
adape. Cependant, cela n'est pasa la poree de tous.

2 Acquerir un Oday

Cette trematique n'est pas vraiment au coeur du sujet de cetarticle, ainsi
je me contenterai de passer rapidement en revue certaines ggibilies o ertesa
toute personne un minimum entreprenante ayant cet objectif Cette liste ne se
veut pas exhaustive.

2.1 La Monnaie

Il n'y a rien que l'argent ne puisse acheter. Cet adage trouve une justi ca-
tion suppkmentaire dans le contexte qui nous ineresse.Méme s'il n'existe pas
en France (du moins publiguement) de marchke nancier pour les vulrerabilies,
c'est tout l'inverse chez nos amis anericains, puisqu'ekts assurenta certains
fortune et gloire. Au sein d'entreprises de fcurie des ygsemes d'informations
[VSC], des Vulnerabilities Sharing Clubs (VSC) voient le jaur. Dans ces asso-
ciations aux droits d'entee teselewes circulent des renseignements concernant
les vulrerabilies privees les plus ecentes, les tous derniers exploits; le pro-
le type d'un adkerentetant la grosse entreprise, ou l'ag ence gouvernementale,
americaine.

Des canaux alternatifs moins o ciels, et probablementa la egalie douteuse,
existent certainement, librea chacun de tenter de les expbrer.

2.2 Les Pots de Miel et les Investigations Forensiques

L'un des objectifs avoles, parmi tant d'autres, de la mise & place de ces
fameux honeypots est la capture d'attaques inconnues, unemalyse minutieuse de
ces derneres pouvant aboutira la cecouverte d'une vulrerabie non epertoree.
La tleorie est alechante, la pratique I'est beaucoup moins. En plusieurs anrees
d'exploitation de pots de miela haute interactivie, tou t ce que j'ai pu attraper
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etaient de vieilles mouches malades, comprenez des vers fnas courants ou des
paquets issus d'exploits publiques.

Meme s'ils restent de bons moyens de surveiller l'activié de pirates (de
moindre importance) in-vivo, il vous faudra opter pour une dternative si vous
kesirez obtenir quelque chose de plus excitant.

Les investigations forensiques merees sur des machines geoduction com-
promises peuvent permettre de recueillir desekments plis pecieux. Leurs acti-
vies quotidiennes sont susceptibles d'en faire des cibke ickalesa des attaques
cklimiees, se fondant sur l'utilisation d'exploits sp eci ques.

2.3 Les Echanges

Le troc est aussi d'usage dans les milieux sombres d'InterhelLes valeurs
stres de ce marche paralkle ont des cotes relativement xes, on y trouvera
par exemple : le eseau de machines compromises, la liste dwineros de cartes
bancaires, les outils d'exploitation de vulrerabilies - le Oday occupant le haut du
panier. Tout cela sechange via des forums plus ou moins pres [ZONEH]. Mais
bien entendu il vous faudra verser dans l'ilegalie pour obtenir un programme
dont I'e cacie sera toute relative, ou cea avoir en vot re possession un Oday
pour arrivera vos ns. Dans cette eventualie, il serait dangereux de le con er
a une personne inconnue.

Bref, cette voie, comme les autres se e\elera di cilea e mprunter pour une
personne aux moyens - nanciers - limies et soucieuse de ster en conformite
avec la morale et les textes de loi.

3 La Recherche de Vulrerabilies

La nethode la pluseproulee et la plus sure pour se procure un Oday reste
encore de le concevoir soi-méme, en menanta bien les dientes etapes de
son ceveloppement. Dans le cas al I'on se place dans la dnition < stricte >
du Oday, cela inclut la recherche d'une vulrerabilie non epertoree, ainsi que
le developpement d'un outil permettant d'exploiter cette vulrerabilie. Dans
un contexte plus large, il s'agit d'identi er une vulrerab ilie connue mais non
cetailee ou simplement d'impementer un exploit pour u ne vulrerabilie connue.

En environnement Windows, la recherche de vulrerabilies est consictee
comme une entreprise fastidieuse et demandant un niveau deempetenceselewe.
Les raisons en sont simples :

{ lataille colossale des sources du syseme d'exploitatio et donc des binaires

et de leurs fonctionnalies ;

{ limpossibilie pour tout un chacun d'y avoir aces;

{ malge la grande quantie de documentation disponible, bien des parties

du syseme restent obscures et speci quesa Microsoft.
La simple connaissance de langages tels que C ou C++ est un @requis bien
vain dans ce cadre, et il ne vous restera comme options que :
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{ l'analyse : traiter Windows comme une bote noire et obsewer ses eactions
facea des situations de stress;

{ la etro-conception : cesassembler les binaires de Windws et rechercher
des vulrerabilies dans le code assembleur geree, en s'aidant au besoin
d'un cebogueur pour suivre le fonctionnement du syseme e temps eel.

Passons en revue les moyens qui s'o renta vous pour trouverdes failles dans
Windows.

3.1 Les Essais Manuels

Il s'agit d'utiliser les clients standards ineges au sy seme d'exploitation ou
leursequivalents ouverts a n de \eri er le comportement de la partieetudee face
a toutes sortes de paranetres, valides ou non. L'objectifprincipal de ces essais est
bienevidemment de detecter une anomalie survenant suitea une requéte parti-
culere. Ceci ne constitue cependant que le point de cepar de ce type d'analyse,
et il est recessaire de pousser I'observationa I'examen ds protocoles eseaux et
des aspects de synchronisation.

Il n'est pas rare qu'une application cliente ou une API quelonque e ectue un
petraitement des donrees soumises pour les assainir ava de les transkrer au
composant cibe. Lorsque I'on s'attaquea un service eseau, il est indispensable
de faire usage d'un outil de capture de paquets [ETHEREAL] an d'e ectuer
une corelation entre les donrees soumises par l'utiliséeur et celles transmises
au service.

A partir des donrees ainsi collecees, il est possible de econstituer des ses-
sions et selon un principe de< replay >, de einjecter les paquets en tentant de
modi er certaines donrees jugees pertinentes, ou de conburner les modi cations
apporees par la partie cliente standard. Il est alors auss pensable de jouer sur
la synchronisation de I'envoi des requétes pour cetermier si le serveur gere les
situations de charge extréme.

Ce type de recherche permet de devenir rapidement familier \eec le bi-
naire obsere sans recessiter d'outils ou de competence extraordinaires, et de
cecouvrir des failles simples et imnediates - de plus en plis rares de nos jours
dans des applicatifs de renom. Neanmois c'est un proeddaborieux et tes limie
car il ne couvre que la partie visible de l'iceberg.

3.2 Le Fuzzing

Le fuzzing etend le concept des essais manuels en y introdeant de l'au-
tomatisation. En developpant des clients speci ques pouvant gererer de larges
eventails de requétes invalides, on pousse le composanibe dans ses retranche-
ments - bien au deh des possibilies o ertes par le client originel. Deux possibi-
lies s'o rent au testeur :

{ opter pour une version semi automatise de l'outil, permettant une analyse

plus ne des esultats, mais recessitant des modi cations fequentes;;

{ opter pour une version totalement automatiee de l'outil qui ne s'arrétera

qu'avec l'arrét brutal du serveur.
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Le fuzzing pesente l'avantage congquent de minimiser bute intervention hu-
maine dans le proecd une fois qu'il aek inite. Mais a ttention, la conception et
le ceveloppement d'un fuzzer convenable implique une comphension avanee
des fonctions et protocoles mis en oeuvre, et l'automatisadn de la methode est
loin d'&tre simple.

Une personne un tant soit peu motive n‘aura cependant pasa einventer
la roue, car des bibliotreques orant un cadre de developpementa cette n
existent [SPIKE] [PEACH]. La base qu'elles apportent ne vols pemunira pas
contre de laborieuses recherches sur des aspects souventipgocumenes des
sysemes d'exploitation Microsoft.

Un autre eement esta prendre en compte : la possibilie gu'une exception
(Ereee par nos soins soit traiee par le programme audie, nous masquant la
pesence d'une faille. L'utilisation d'un cebogueur sera indispensable a n d'exa-
miner en cetail les esultats de nos requétes.

Realisation d'un fuzzer SMTP. SMTP est un protocole relativement simple
qui pesente les avantages de fonctionner en mode texte, gjracea un lexique de
mots cks relativement eduit. La ealisation d'un fuzz er SMTP en s'aidant des
bibliotreques cites ci-dessus est donc une ogeration snple : il sut degrainer
les dierentes commandes en les a ublant de paranetreseclectiques. Les serveurs
de messagerie connus passeront sans trop de dicules ceswglques tests, les
autres pourraient donner un esultat similairea celui presene en gure 1.

3.3 L'Analyse d'Excution de Processus

Rien ne vaut un bon debogueur pour savoir ce qu'il se trame aucours de
I'execution d'une tache. Exceptions masqlees par un gesbnnaire trop 2k, ap-
pelsa des fonctions particuleres (voir le tableau 1 plusloin), ceation de proces-
sus ou de threads, autant deEments qui peuvent aiguiservotre compehension
desewenements et vous menera des cecouvertes dignes dierét.

Si vous ne comptez pas quitter le Ring3, je ne saurais trop vaiconseiller
d'adopter OllyDbg [OLLYDBG], gratuit, complet, et d'une e cacit redoutable.
Toutefois, toute tentative de cebogage RingO (noyau, drivers) eclamera I'utili-
sation d'un logiciel tel que Softice.

Les competences requises sont congquentes, la proede laborieuse. Il est
cependant possible de se limitera l'utilisation d'un traceur [DUMBBUG] qui
vous rapportera les appels e ectlies au cours de I'executbn. Bien entendu, les
ebments importants vous seront aussi communigLes : lesparanetres pasesa ces
fonctions, leur emplacement probable en nemoire (pile, t&, section du binaire)
ainsi que la valeur retourree par l'appel.

3.4 L'Analyse Dierentielle de Binaires

Parmi les diverses techniques servanta percera jour des bches dans des
logiciels, celle-ci esta classer dans une catgorie paitulere. Contrairement aux
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Fig. 1. Oday sur un serveur SMTP trouwe suitea une session de fuzzing
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autres nethodes pesentes ici, I'analyse dierentie lle de binaires recessite la
possession d'une version corrigee d'un binaire an de pousir ceterminer les
modi cations qui y ontet apportes et en ceduire la nat ure du probeme. Ainsi,
la faille est au moins connue de lediteur, et n'est pasa stictement parler un
< Oday >, mais la probematique est d'actualie!

L'analyse dierentielle de binaires fait I'objet cette an ree d'une pesentation
d'Halvar Flake et je ne metendrai pas trop dessus. Toutefds, je donne ci-apes
une <rie de fonctions qui peuvent étre inegeesa un plugin IDA a n de gererer
les < signatures> des fonctions pesentes dans un binaire.

unsigned long *seq_crc_table = NULL;
int init_seq(void)

int i, j, k, n, size, max;
func_t *f;

ea t ea;

char *seq;

n = get_func_qty();

/I On alloue l'espace recessaire au tableau de CRC32

if ((seq_crc_table =

(unsigned long *)galloc(n*sizeof(unsigned long))) == NUL L)
return -1;

/I Pour chaque fonction on construit une £quence d'octets
/I en ne conservant que les eements incependants de l'es pace
/I d'adressage du processus
for (i = 0, max = 0; i < n; i++)
{
/I Dans un premier temps, on calcule la longueur maximale de
I/l cette quence
size = 0;
f = getn_func(i);
ea = f->startEA;
while (ea != f->endEA)
{
ua_anaO(ea);
/l On cetermine le nombre d'operandes de linstruction
for (j = 0; j < UA_MAXOP; j++)
if (cmd.Operands][j].type == o_void)
break;
size += 4 + (j << 1);
ea = next_head(ea, BADADDRY);
}

if (size > max)
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max = size;

}

/I On alloue le nombre d'octets recessaires
if ((seq = (char *)qalloc(max * sizeof(char))) == NULL)
return -1,

for (i = 0, size = max; i < n; i++)
{
memset(seq, 0, size);
size = 0;
f = getn_func(i);
ea = f->startEA;
while (ea != f->endEA)
{
ua_anaO(ea);
for (k = 0; k < UA_MAXOP; k++)
if (cmd.Operands[k].type == o_void)
break;
/I On rajoute a la ®quence les informations pertinentes
seq[size++] = (char)(cmd.itype & Oxff);
seq[size++] = (char)(cmd.itype >> 8);
seq[size++] = (char)(cmd.size & O0xff);
seq[size++] = (char)k;
for j = 0; j < k; j++)
{
seq[size++] = cmd.OperandsJj].type;
seq[size++] = cmd.OperandsJj].dtyp;
}
ea = next_head(ea, BADADDRY);
}
/I On renseigne le tableau
seq_crc_table[i] = get_crc((unsigned char *)seq, size);

}
gfree(seq);

return O;

}

void term_seq(void)

{
if (seq_crc_table '= NULL)

{

gfree(seq_crc_table);
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seq_crc_table = NULL;

}
}

Ce type de signature est relativement ineressant car il neprend pas en compte
toute information relativea I'espace d'adressage du proessus, ainsi que les pe-
tites modi cations apporees par un compilateur d'une ver siona une autre que
sont, par exemple, les modi cations de registres. Le morcaade code peecdent
s'applique relativement bien aux fonctions < lireaires >, moins aux fonctions
morcekes que l'on trouve de plus en plus dans les binairesptimies par les
compilateurs Microsoft.

4 L'Analyse Statique de Binaires

L'analyse statique est, de mon point de vue, la manere la plis e cace de
faire le tour d'un programme a n d'en trouver les bogues poteatiels. Le principe
est de cesassembler un binaire et le parcourir manuellemdrou de facon auto-
matie an de celimiter les zones de codea risque, puis & les analyser plus
en cetail a n de determiner si le peril est awee. La me thode esteconomique en
moyens : il ne faudra vous armer que d'un bon cesassembleude I'executablea
disequer, et d'une tes bonne connaissance de l'assemialir. En ce qui concerne
le cesassembleur, je ne saurai trop vous recommander d'tser IDA Pro (Inter-
active Disassembler Pro) [IDA] qui nerite amplement tous leseloges qui peuvent
lui etre faits.

L'auditeur de code compik le plus motive pourra cevelop per ses propres
scripts ou plugins a n d'automatiser une partie (plus ou moins importante) de
la tache assommante qu'est la lecture de plusieurs millierde lignes d'assembleur,
méme s'il semble qu'on ne puisse se passer de I'hnomme, chadfaille conservant
une part d'unicie.

Malge cet aspect pesant, I'analyse statique de binaires psente de nombreux
avantages inceniables, et un taux de sucees ineressaniencore une fois ce dernier
est lea la compehension de I'assembleur) :

{ la couverture de l'analyse est optimale : on ne se contente gs de fonction-
nalies documenees comme c'est le cas pour les essais maels, tout en
ne cebordant pas sur des fonctionnalies non impementees, ce qui arrive
avec le fuzzing. Le kere ce principal se situant dans les norceaux de code
rarement execues, souvent atteignables par des chemingompligLes et peu
emprunes, et qui ree@lent souvent des tesors;

{ l'assembleur est un langage qui se petea la recherche deulrerabilies :

{ iIn'y a en gereral qu'un chieraetudier, et non une arb orescence com-
plexe de chiers source et en-téte;

{ 'emplacement des tampons en nmemoire est plus aieea pecevoir, qu'ils
soient alloes dans la pile, sur le tas ou statiquement dansine section
d'un executable, ce qui permet de mieux cerner les impacts ptentiels
d'un cebordement;
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{ les probemes de conversion de nombres sigres ou non somtlus faciles
a cetecter;
En n, Microsoft meta disposition de tous quantie d'info rmations tes utiles
sous la forme de symboles de cebogage, machant le travail.

4.1 Les Fonctions Potentiellement Vulrerables

Tout ceveloppeur en environnement Windows 32 bits se trouwe confronea
une dicule particulere : pour certaines operations b asiques, il peut exister
plus de 5 fonctions epondanta nos attentes. Et bien enterdu, lorsque l'une ou
l'autre devient facteur d'attaque, ses consoeurs le devierent aussi. Plusieurs
sont cep identiees commea risque, d'autres le devien dront certainement dans
un futur proche. Une liste de ces derneres est pesentedans le tableau 1.

Tab. 1. Fonctions gerilleuses en environnement Windows

Fonction Bibliotreque Cas awe de vulrerabilie
strcpy, wescpy, _mbscpy 7?7 MSO03-001 (Locator Service)
strcat, wescat, _-mbscat 7?7 MSO05-010 (License Logging Service)
strncpy, wesnepy, -mbsncpy 2?27 ?2?2?
strncat, wesncat, _mbsncat ??7 ??7?
sprintf, swprintf 2?27 MS05-0?? (MSMQ)
vsprintf, vswprint ?2?? MS04-011 (LSASS)
_vsnprintf, _vsnwprintf 7?7 7?7
memcpy, wmemcpy 7?7 MS04-045 (WINS)
memmove, wmemmove ??°? ??7?

MultiByteToWideChar  kernel32.dll ??7?
WideCharToMultiByte  kernel32.dll ???

Istrcpy kernel32.dll MS04-022 (Task Scheduler)

Istrcat kernel32.dll ??7?
Istrcpyn kernel32.dll ??7?
ExpandEnvironmentStrings kernel32.dll ??7?
wsprintf user32.dll ???
wvsprintf user32.dll 2?7
OemToChar user32.dll ???

CharToOem user32.dll MS04-034 (Compressed Folders)

Et il ne faut pas perdre de vue le fait que les fonctions expoees dans ker-
nel32.dll et user32.dll peuvent étre disponibles en versins ANSI (su xe A) et
en version unicode (su xe W), ce qui augmente encore le nombe de fonctions
a surveiller.

Il est curieux de constater que méme si ce type de vulreralhie est connu
depuis plusieurs anrees, il a persise dans les syemes 'dxploitation Microsoft
jusqua l'avenement de Windows 2003 et Windows XP SP2 qui ont vu la quasi
totalie de ces appels remplaes par des alternatives dies de con ance.
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La suite n'est qu'une histoire de taille : le tampon destinaion, ai qu'il soit
dans I'espace memoire du processus, est-il assez grand paccueillir les donrees
qui vont lui etre transmises ? Si tel n'est pas le cas, la sitation peut cegererer
jusqua I'execution de code arbitraire...

IDA vous favoriseraenornmement la tAche pour peu que vousayez quelques
connaissances en C ou C++. Vous pourrez alors opter soit poue ceveloppement
de scripts (langage IDC tes proche du C), soit pour le cevdoppement de plugins
grace au SDK misa disposition par DataRescue. Divers exemles peuvent étre
trouwes sur le web [PALACE], notamment quelques uns en rapprt avec l'audit
de code assembleur.

4.2 Les kbordements d'Entiers et Conversions de Signe

Autre caegorie de vulrerabilies, les cebordements d 'entiers et les conver-
sions de signe ont encore de beaux jours devant eux, car pludrapliqiee a
ebusquer que celle peedemmentevoqlee. Neanmoins, le langage assembleur
se ewele bien adapea la recherche de ces faiblesses spi ques :

{ les operations sur les entiers sur processeur x86 sont mees sur des re-
gistres de 8bits, 16bits, 32bits. Autant les modi cations de tailles de va-
riables peuvent étre compligueesa suivre dans un langag de haut niveau,
autant elles sont simples en assembleur. Il convient de s‘Bresser plus
particulerement aux directives movzx, movsx ou encore ax Sgeci cations
d'adressage byte, word, dword;

{ les caraceristiques des comparaisons (sigrees ou nongont tout aussi com-
plexesa ceterminer, et il n'est pas rare que certaines comersions soient
faitesa l'insu du ceveloppeur. Heureusement, le langageassembleur In-
tel x86 dispose d'instructions de branchements conditionels spgeci ques
en fonction du caracere sigre ou non des registres (les agples ja*|jb*
et jg*|jI*), ainsi qu'une instruction de ceplacement et ex tension sigree,
MOVSX.

L'impact de ces failles est vare : contournement de \eri cation de limites, cor-
ruption de tailles de bu er lors d'allocations et de copies;il n'est pas rare que
cela aboutissea de I'execution de code.

4.3 En Pratique

Il ne vous reste plus qua e ectuer la transition entre the orie et pratique. Le
logiciel acequat, de solides connaissances en assemblepiusieurs versions de
Windows (Bgalement acquises), beaucoup de temps libre,tevous voici préta
rechercher, et decouvrir, des failles dans le syseme d'ploitation le plus utili®
au monde. Voici quelques exemples concrets (et non di useswuparavant) de
vulrerabilies trouwees par analyse statique de binair es.

MS04-042 : Vulrerabilie du serveur DHCP de Windows NT 4.0 . Cette
vulrerabilie est une bonne illustration des consquences de l'utilisationeronree



12 Actes du symposium SSTIC05

d'un type de variable, entrainant un cebordement d'entier. L'erreur se situe
dans la fonction DhcpMakeClientUID qui peut etre atteinte par la plupart des
requétes DHCP. Dans cette fonction se trouve la portion de ode suivante :

.text:5370FD31 mov bl, [ebp+arg_4]

; taille de l'adresse "hardware"
.text:5370FD34 add bl, 5
.text:5370FD37 movzx  ecx, bl
text:5370FD3A push ecx ; uBytes
.text:5370FD3B call _DhcpAllocateMemory@4

La valeur passea la fonction en tant que second argument érg_4) correspond
a la longueur de l'adresse< hardware > cocee sur un octet dans une requéte
DHCP. Elle peut prendre toute valeur comprise entre 0x00 et & . Cependant,

pour les valeurs Oxfba Ox, on est confronea un probem e particulier : lorsque
I'on ajoute 5a cette valeur, la esultante est superieur e ouegalea 0x100, ce qui
sur un octet vaudra 0x00a 0x04. Un peu plus loin gurent les lignes suivantes :

text:5370FD60 movzx  edx, [ebp+arg_4]

; taille de l'adresse "hardware"
.text:5370FD64 lea edi, [ecx+1]

; buffer allole dynamiquement
.text:5370FD67 mov esi, [ebp+arg 0]

; adresse "hardware"
.text:5370FD6A mov ecx, edx
.text:5370FD6C shr ecx, 2
.text:5370FD6F rep movsd

; operation de copie de buffer
.text:5370FD71 mov ecx, edx
.text:5370FD73 and ecx, 3
.text:5370FD76 rep movsh

Ici, I'adresse< hardware> est copee en totalie dans le bu er attribte peedem ment

par DhcpAllocateMemory. Ainsi, pour une taille de 0x, 0x04 octets seront al-
loes, et Ox seront copes, d'ai le cebordement sur le t as.

Il est ineressant de noter que cette vulrerabilie aet e corrigee dans la branche
Windows 2000 en passant la variable utilisee pour I'addition de 8a 32 bits, sans
toutefois que le correctif ne soit appliqea la branche NT 4.0 jusqua une date
ecente.

Le segment de code peedent aet porea mon attentio n par un plugin
IDA recherchant dans le code les ogerations de copie de buedont la source et
la taille cependent d'arguments passesa la fonction. Bienevidemment, ce type
de recherche remonte beaucoup d'informations et le traiterant reste manuel.
Dans ce cas pecis, il fallait avant tout localiser la possbilie d'un cebordement
d'entier sur 8 bits avant l'allocation memoire.

MS04-045 : Vulrerabilie du serveur WINS de Windows. En 2004, le
serveur WINS de Windows a fait couler beaucoup d'encre, ou pitdt d'octets.
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En &vrier, une premere vulrerabilieetait corrig ee dans le bulletin MS04-006,
reanmoins en Juin, la socee ImmunitySec, Inc. annorc ait la cecouverte d'une
nouvelle vulrerabilie et son exploitation dans le service de nommage de Win-
dows. Plusieurs rumeurs, copies decrans, exploits ont ars circuk sur Internet
de fecon plus ou moins privee, jusqua la publication en Decembre 2004 du cor-
rectif MS04-045 corrigeant tout cela.

Lors de requetes de eplication transitant sur le port 42/ TCP, le serveur
WINS envoyait un pointeur vers son propre espace d'adressagqui doit lui
étre renvoye lors de futures communications a n qu'il pui sse faire eerence aux
bonnes variables. Cela est bien evidemment une tes mauvae icke puisqu'il
sut de modi er ce pointeur dans une requéte pour in uer sur des operations
de lecture et decriture memoire. Bien peu de personnes seent qu'une autre
vulrerabilie aee corrigee avec celle-ci. La foncti on RplMsgfUfmUpdVersNo-
Req contient les instructions suivantes :

.text:0290F429 mov esi, [esp+arg_0] ; source
.text:0290F42D push dword ptr [esi]
text:0290F42F call _ntohl@4
.text:0290F434 mov ecx, [esp+arg_8]
.text:0290F438 add esi, 4
.text:0290F43B mov edi, [esp+arg_4] ; destination
.text:0290F43F mov [ecx], eax
.text:0290F441 mov ecx, eax
.text:0290F443 shr ecx, 2
.text:0290F446 rep movsd

; operation de copie de buffer
.text:0290F448 mov ecx, eax
.text:0290F44A and ecx, 3
.text:0290F44D rep movsb

Il est primordial de remarquer que la taille du bu era copie r est speciee comme
un < netlong > occupant les 4 premiers octets du bu er source. Cette fonctin
n'est appeke qu'une seule fois dans la fonction HandleUpdersNoReq :

.text:0290FF60 lea ecx, [ebp+var_C]
.text:0290FF63 lea edx, [ebp+var_138]
.text:0290FF69 push ecx

.text:0290FF6A mov eax, [esi+18h]

.text:0290FF6D push edx

.text:0290FF6E add eax, 4

text:0290FF71 push eax

text:0290FF72 call _RpIMsgfUfmUpdVersNoReg@12

Curieusement le bu er destination (deuxeme argument) est ¢ ni sur la pile,

a seulement 0x13C octets de l'adresse de retour de la fonan, sans qu'aucune
\eri cation sur la longueur de la chame a copier ne soit meree. Il sut donc
de contruire une requéte particulere en speci ant une t aille superieurea 0x13C
octets et nous avons notre cebordement de bu er sur la pile.
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Dans la mesure ai le protocole WINS est propretaire et non documeng,
il faudra passer par quelques essais manuels an de cetermer le format de
la requéte a construire. Il sut pour cela de mettre en plac e deux serveurs
Windows sur lesquels le composant serveur WINS est insta| de con gurer
leur eplication, puis de capturer et analyser les paquetstransitant sur le port
42/TCP.

Cette vulrerabilie a aussiee trouvee grace au plug in IDAevoqte ci-dessus.

MS05-010 : Vulrerabilie du serveur de gestion de license s de Win-
dows. La faille en question est ineressante pour plusieurs raiens. La premere
eside dans le fait qu'elle est exploitable en environnemet 2000 serveur grace
a un double cebordement de tampon. Le premier < over ow > a lieu dans un
bu er allowe statiquement, dans la section .data du binair e,ecrasant par & méme
d'autres variables ceclaees statiquement. S'en suit unsecond cebordement esultant
de l'utilisation d'une de ces variables, cette fois-ci danda pile, aboutissanta
I'execution de code sur la machine. Je ne cktaillerai pas fus cette partie du fait
de sa sensibiliea I'heure actuelle. La seconde raison éxqu'il a permis de sou-
ligner un cefaut dans I'application du SP4 de Windows 2000.En e et, lorsque
celui-ci est mis en place sur une installation existante, Bces anonyme vers le
tube nomne LIsRpc est supprine, ce qui n'est pas le cas lorgu'il est inege
a un CD d'installation, et I'exploitation anonyme de la vul rerabilie est alors
possible.

Une autre vulrerabilie touche les serveur Windows NT 4.0. La fonction
LIsrConnect ressemblea ce qui suit :

.text:01833F95 push 20h

.text:01833F97 call _MIDL_user_allocate@4
.text:01833F9C mov esi, eax
.text:01833F9E mov eax, [esptarg_4]
.text:01833FA2 test eax, eax
.text:01833FA4 jz short loc_1833FA9
.text:01833FA6 push eax

.text:01833FA7 jmp short loc_1833FAE
.text:01833FA9

.text:01833FA9 loc_1833FA9:

.text:01833FA9 push offset ??_C@_11A@7?3AA?$AA?SAA?SAA@
.text:01833FAE

.text:01833FAE loc_1833FAE:

.text:01833FAE push esi

text:01833FAF call ds:__imp__lIstrcpyW@8

Un bu er de 32 octets est alloLe, et si le contenu du second agument est non nul,
il est cope dans ce bu er, sans aucune \eri cation de tail le. Dans la mesure ai
un utilisateur peut in uer sur cet argument, cela dcbouche sur un cebordement
de tampon dans le tas.
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Cette vulrerabilie aet cecouverte gracea un plug in IDA recherchant des
operations de manipulation de chames de caraceres dotla destination est al-
lolee de manere xe, et dont les sources cerivent d'arguments passsa la fonc-
tion (et donc potentiellement sous le controle de I'utilisateur).

5 Et Apes?

Trouver une vulrerabilie est une chose, toutefois il ne s'agit que d'uneetape,
la premere, parmi de nombreuses. Appecier la criticite de la faille, ecrire un
exploit fonctionnel pour un large eventail de plateformes, pevenir lediteur ou
le constructeur,ecrire un avis, sont autant d'options qui s'o rent au cecouvreur.

Il est relativement aie de decouvrir une fonction orant une vulrerabilie
potentielle, en faire quelque chose d'exploitable est unewdre paire de manches.
Ansi, il est absolument recessaire devaluer peciement les potentialies ac-
corckes avant toute communication sur le sujet. Dans I'hypottese ai la faille
se ewle exploitable par un utilisateur distant ou local, il vous incombe d'es-
timer la criticie de la faille. Pour cela, plusieurseé ments rentrent en ligne de
compte :

{ Quel est le type de la vulrerabilie ?

{ Rewelation d'information, ceni de service, executio n de code arbitraire.

{ La vulrerabilie est-elle exploitable localement oua distance ?

{ Necessite-t-elle un niveau d'authenti cation quelconq ue ?

{ Quelle est la nature des privieges que l'on peut obtenir ?

{ SYSTEM, administrateur, utilisateur, invie.

{ Les plateformes impactes sont-elles nombreuses ?

{ L'exploitation de la faille est-elle able?

{ Debordement sur la pile, sur le tas,ecrasement arbitraire de memoire.
Ces cetails vous permettront de vous assurer une compehesion compkte des
implications de votre cecouverte. Il n'est pas rare que deserreurs soient faitesa
ce niveau, y compris par lediteur.

La prochaineetape devrait étre la prise de contact avec éditeur. Il n'est pas
dans mon objectif de pokmiquer sur le< full disclosure >, il s'agit cependant
d'une etape que je juge indispensable dans le processus, stirtout avant toute
communication destiree au public. L'intervalle entre la premere communication
et la publication d'un correctif pourra atteindre plusieur s mois pendant lesquels
il vous faudra faire preuve d'une grande patience.

Une fois le correctif puble, vous pourrez I'accompagner ¢un avis de votre
cru, explicitant les aspects techniques de la vulrerabile, mais gardez en téte
que cela arrangera les pirates en tous genres.

5.1 Impémenter un Exploit

Ecrire un outil able d'exploitation d'une vulrerabilit e en environnement
Windows 32 bits est ctlicat, pourtant c'esta ce prix que vous appehenderez
les tenants et les aboutissants de votre trouvaille. Les shieodes pour Windows,



16 Actes du symposium SSTIC05

ces quelques lignes d'assembleur compikes permettant ebecuter du code suite
a l'exploitation d'une vulrerabilie, sonta eux seuls un mondea part. Et ils
ne repesentent qu'une seule des briqguesa maitriser pouecrire un programme
fonctionnel.

Ces derneres anrees, les recherches ont fait des proge et les papiers cetaillant
des aspects neconnus du fonctionnement de Windows eurient. En paralkle,
des logiciels facilitant grandement le ceveloppement de es morceaux de code si
particuliers [METASPLOIT] voient le jour. Les protocoles reseaux utilises par
Microsoft,a l'originie propretaires, sont de mieux en m ieux documenges par des
equipes de etroconcepteurs [SAMBA].

L'impementation d'exploits pour Windows n'est pas encore une partie de
plaisir mais y ressemble de plus en plus ...

5.2  Communiquer et Di user

Stade nale de cette belle aventure, la nediatisation de ceque vous avez
ecek. Méme si j'adrere fermement au principe selon lequel chaque faille appar-
tienta celui qui la trouve, librea lui d'en disposer comme bon lui semble, ce
n'est pas le cas de tout le monde, et en particulier facea leebislation frarcaise.

Il est indispensable de comprendre toutes les implicationsle la cecouverte
d'une faille exploitable non corrigee pour la curie d es syemes d'information,
d'Internet en gereral, et la votre en particulier. La divu Igation responsable d'in-
formationsa lediteur ou au constructeur est, de mon point de vue, l'attitude
a adopter an de minimiser les impacts regatifsa tous poi nts de vous. Vous
pouvez inclure dans vos communications un organisme coortteur tel qu'un
CERT, qui pourra assoir votre cedibilie.

Quanta la diusion d'exploits ou de code permettant I'expl oitation d'une
vulrerabilie, elle n'est pasa prendrea la egere. U n < proof of concept> pourra
vous étre demancde pour valider une vulrerabilie, et ¢' est globalement le seul
morceau de code qui devrait &tre transmisa un tiers.

6 Conclusion

La non disponibilie des sources d'un logiciel n'en garantt pas pour autant
I'inecurie, de méme qu'une gestion obscurantiste descorrectifs n'en garantit la
$curie. Si vous devez ne retenir que certains points de et article, puissent-ils
étre les suivants :

{ l'absence de sources n'a jamaiset un freina l'audit d' un logiciel ou d'un
syseme d'exploitation. Il est regrettable que la rechercte frarcaise soit
tellement en retard dans ce domaine;

{ le desassemblage n'est qu'un des moyens d'arrivera ses ns, les autres
recessitant un panel de competences dierent;;

{ tout correctif de scurie, qu'il soit explicie ou non , permet de ceduire la
nature des vulrerabilies corrigees. La naissance d'exploit n'est plus alors
qu'une question d'heures;
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Le mot de la n sera consace au sujetepineux de la ®curie du syseme d'ex-
ploitation de Microsoft. Pour avoir pase un nombre d'heures faramineux dans
la multitude de binaires de Windows, je ne peux que constateune arelioration
marqlee de la scurie de ces produits. Les proges les pus marquants ont
sans doute ek e ecties avec Windows XP SP2 et Windows 208 SP1 qui ont
kere ce de lourdes modi cations in uant tes positiv.  ement sur leur scurie.
Les vulrerabilies exploitables par cefauta distance et anonymement sont en
voie de d'extinction, les autres se font de plus en plus rare.
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