GQ2
une preuv e zero-kno wledge
de connaissance de la factorisation
compl ement essertiel a RSA

Sophie Boutiton !, Francois Daude?, and Louis Guillou®

! Doctorante a France Telecom R&D
2 Ingenieur de recherche a France T elecom R&D
8 Expert Emerite a France T elecom R&D,
4 rue du Clos de Courtel
35 512 CessonSevigne, France

Resum e Nous preserions un protocole d'authenti cation et de signa-
ture electronique invente par L. Guillou et J.J. Quisquater et appele
GQ2. Nous caracterisons de maniere riguoureuse les conditions su -
sartes pour que le protocole GQ2 soit une preuve zero-knowledge de
connaissancede la factorisation et completons les elemerts de preuve
apportesdans [8]. Nous evaluons alors sesperformancesen le comparant
aux principaux proto colesd'authenti cation existants.

Nous montrons ainsi qu'il ore le meilleur compromis actuel en terme de
securite et de performance. En particulier, nous montrons qu'a securite
egale (c'est a dire pour un méme module RSA-1024), l'authenti cation
GQ?2 est 40 fois plus rapide que l'authenti cation RSA.

1 Intro duction

La decouerte, faite en 1977 par Rivest Shamir et Adleman, de 'algorithme
RSA [15] a rewolutionne le monde de la securite, en proposart une reponsee -
caceau problemede l'authenti cation. |l faut attendre 1985pour voir Golwasser,
Micali et Racko [3]introduire le conceptde < zero-knawledge> et apporter une
reponsenouvelle au probleme de l'authenti cation. Depuis, de nombreux algo-
rithmes de type < zero-knovledge> ont ete proposesdans la litterature scierti-
que, et dansle but de les comparer, deux crit eresde basepeuvent &tre pris en
consideration :

{ la securit e : Dans cecas,on cherche a etablir unerelation logique entre la
securite de l'algorithme et la di cult e pour resoudreun certain probleme
mathematique. Cela supposeau prealable de disposerd'une formalisation
mathematique precisede la notion de securite de I'algorithme.

{ La performance : Danscecas,on peut la decliner par l'in termediaire de
di ererntescaracteristiques: le temps de calcul desdi erertesressourcesle
nombre de bits echangesertre lesdi erertesressourcespu encorela taille
memoire utilis ee par chaque ressource.
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Dans ce papier, nousnous proposonsd'etudier la securite et les performancesdu
mecanismezero-knavledgeGQ2 et de montrer qu'il realisele meilleur compromis
actuel de cesdeux criteres.

1.1 Resultats precedents

En 1987,A.Fiat et A.Shamir [2] proposele premier schemad'authenti cation
zero-knowledge. Sa securite est basee sur le probleme de la factorisation, plus
precieemert le problemedu calcul d'une racine carreemodulo n (ou n designeun
ertier de Blum). D'un point de vue performance, safaiblesseresidedans le fait
que le protocole exige un tresgrand nombre de bits echangesertre le prouveur
et le veri eur.

En 1988,L.Guillou et JJ.Quisquater [6] proposeun protocoleappele GQ1. Ce
protocolereduit considerablemert le volume de donneesecangees.Ce protocole
est prouvee zero-knavledge, mais sa securite n'est plus directemert liee a la
factorisation mais seulemem au problemeRSA.

En 1990,H.0Ong et C.P.Schnorr [12] proposent un protocolequi, commeGQ1,
reduit le volume de donneesechangees.Sa securite est basee sur le probleme
dicile du calcul desracines carreessuccessies. Cependart, bien que prouve
sOr cortre les attaques activesdans le casdesertiers de Blum [18] puis dansle
cas d'un module quelconque[17], il n'est pas < zero-knowledge> dans le sens
donneepar [3].

En 2001, L.Guillou et JJ.Quisquater [8] presertent un nouveau protocole
GQ2. Il accroit les performancesdu schemade Ong-Sdinorr et de GQ1. Quand
a sa securite, des elemens de preuve sort apportes concernart son caractere
< zero-knowledge> et sarelation avecle problemede la factorisation.

En parallele, grace en particulier aux travaux de O.Goldreich [20], une for-
malisation mathematique precisedu conceptde protocole < zero-knowledge> a
ete e ectu ee. Cette formalisation fournit le materiel mathematique necessaire
pour etablir les preuvesde securite des protocoleszero-knowledge.

1.2 Nos resultats

En se basart sur le formalisme mathematique introduit par [20] et precie
par [14], nous caracterisonsrigoureusemeit les conditions su san tes pour quele
protocoleGQ?2 soit une preuve zero-knonvledgede connaissancele la factorisation
au sensde [3].

En particulier, nousmontrons ques'il existe une attaque permettant detrom-
per le veri eur avecune probabilit e non negligeable,alorsil existe un algorithme
de factorisation en temps polynomial.

Par ailleurs, nouscomparonslesperformancesdu protocoleGQ2 avecdi ererts
protocolesde securite selonplusieurs crit eres: la complexite de calcul du prou-
veur puis du veri eur, la taille memoire necessaireau prouveur pour le stockage
de sacle priveeet le volume desdonneesqui transitent entre le prouveur et le
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veri eur. Nous montrons ainsi que GQ2 o re desperformanceshien superieures
aux principaux mecanismed'authenti cation, exceptionfaite du volume de sto-
ckagedela cle privee.En particulier, nousetablissonsque pour un mémemodule
RSA-1024,l'authenti cation GQ2 est40 fois plus rapide que celle obtenue a par-
tir du RSA.

2 Presentation du proto cole d'authen tication GQ2

2.1 Elab oration des bi-cl es GQ2

Cette description est conforme aux speci cations de GQ2 preseres dans la
norme ISO/IEC 9798-5[9]. GQ2 fait appel aux trois parametres suivants :

{ Un parametre note k appele param etre de securit e.

{ Un parametre note m appele param etre de multiplicit e.

{ Un parametre note v appele exp osant de verication etdeni parv=
2K+

La construction d'une bi-cle GQ2 s'e ectue selonles etapessuivantes :

{ On choisit aleatoiremert deux nombres premiers p; et p, congrusa 3 mo-
dulo 4

{ On calculele module n egalau produit de p; par p;

{ La cle publigue GQ2 se composedu module n et de m nombres publics
notes(Gy;:;; Gm), chaqueG; etant le carred'un petit nombre premier note
g et appele nombre de base.

{ La cle publigue GQ2 doit verier la propriete suivante :
Pour au moins un nombre de basenote g, nous avons: p% = p% ou

- designele symbole de Jacobi ([11], x2.4)
{ LaclepriveeGQ2 secomposedesnombrespremiersp,p; et de m nombres

secretsnotes (Qq;::; Qm) relies aux nombres publics par la relation sui-
vante :

8i 2f1;:;mg;GiQf = 1 modn

2.2 Le proto cole d'authen tication GQ2

Le protocole GQ2 s'e ectue erntre un prouveur et un verieur. Le verieur
conndt la cle publique GQ2 (n; G1;::;Gm) et le prouveur conndt la cle privee
GQ2 (p1;p2;Q1;::;Qm). lls posedert en commun l'exposart de veri cation
v = 2¢*1 et |e parametre de multiplicit e m.

Le prouveur GQ2 realisealors systematiquemert les etapessuivantes :
1. Selection d'un nombre aleatoire positif et inferieur a n, noter,
2. Calcul de W = rY mod n appeletemoin et note W,

3. Enreponsea un de emispar le veri eur, consistart enm nombresaleatoires
de k-bits notes(d;::; dy ), calcul du nombre D = r:Q‘ljl::Qf'@nm appelereponse
et note D,
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4. E acement du nombre aleatoirer.

Le veri eur realisesystematiquemert les etapessuivantes :

1. Receptionde la part du prouveur du temoin W,
2. Selection de m nombres aleatoiresde k-bits notes(ds; ::; dm),

3. En reponsea un nombre D emis par le prouveur, calcul du nombre W =
DV:GS*::G% mod n et veri cation de la conditon W%= W ~» W°6 0
4. Si la condition precederte estveri ee,acceptation du prouveur.

Lorsque ce protocole est e ectue un nombre t de fois, on parle du protocole
GQ?2 itere al'ordre t.Conformemert ala methode decrite en[11], note 10.30,
le protocole d'authenti cation peut etre transforme en mecanismede signature
electronique.

3 Analyse de securit e du proto cole GQ2

3.1 Rapp els de concepts math ematiques utiles

Cette section rappelle les principales notions mathematiques necessairesa
I'enonee des preuvesde securite. On de nit I'ensenble desmots E = f0;1g ,
Pour tout elemert x de E , on designepar jxj la longueur du mot x, de nie par
jxj = inf fn=x 2 f0; 1g"g.

On supposeconnuesles notions de machines de Turing, de complexite d'une
machine de Turing et de machine de Turing probabiliste a temps polynomial (que
I'on abregepar MT). On sereportera a [14] pour les de nitions mathematiques
exactes.On utilise par la suite la notation M, (x) pour designerle mot calcule
par la MT M a partir du mot x et de l'alea (on dit encoreruban) wp,. On
rappelle, toutefois, les notions suivantes (elles aussiinspireesde [14]) :

{ Deux variables aleatoires(v.a.) fU(x)g et fV(x)g parametreespar un en-

senble de mots E (c'est a dire desv.a. a valeurs dans E ) sort dites
parfaitemen t indistinguables si

8x 2 E ;U(x)= V()

Intuitiv emert celasigni e que pour tout mot x, on ne peut distinguer deux
edantillons de U et de V quelquesoit leur taille et la puissancede calcul
disponible.

{ Soit P(x;y) un predicat a deux variables calculable entemps polyno-
mial en jxj. On dit quey estvalide s'il existe P tel que P(x;y). Pour un
X X e,unedonneey veriant P(x;y) estappele un temoin dey.

{ Une fonction f de E dansR estdite negligeable si:

. 1
8c2 N ;9ng 2 N=8jGj ng;f(G) < iGie
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Math ematiquemen, le protocole GQ2 appartient a la classedes protocoles
interactifs a 3 passesdont on donne la de nition ci-dessous

De nition 1. On apyelle protocole inter actif a 3 passes le couple, note
hA(x); B(y)i, constitue de deuxmachinesde Turing probabiliste a temps polyno-
mial A et B et veriant la propriete suivante :

8(X; y; Wa; Wp) ;9(W;d;D;t) =
Aw,(x;d) = (W;D) et By, (y;W;D)=(d;t) et t2f0;1g

avec les notions suivantesasseiees:

{ A designele prouveur et B le veri eur,

{ wa et w, designentles aleas (ou rubans aleatoires) utilises par A et B
respectivement,

{ (W;d;D) designeles donneesechangesentre A et B quel'on note encmre
VUEA(x); B(Y)i,

{ t designela repnse du protocole, quel'on note PA(x); B (y)i,

LorsquebhA(x); B(y)i = 1 on dit quele prouveur A estaccepte par le veri eur

B.

Scematiquemen, un protocole interactif a 3 passesse represetie de la
maniere suivante :

Wa Wh

lw]i=X

Pour prouver la securite du protocole GQ2, nous suivons|'appro che elaboree
par GoldwasserMicali Racko [3], consistart amontrer qu'un protocoleinteractif
a trois passegpossdelestrois proprietessuivantes :

{ Completeness : Sile prouveur connait la cle GQ2 (c'est a dire la facto-

risation du module) alors le veri eur doit l'accepter avec une probabilit e
ecrasarte,
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{ Soundness : Si le prouveur ne dispose pas de cle GQ2 (c'est a dire ne
conndt pasla factorisation du module) alors quelquesoit la strategiechoi-
siepar le prouveur, le veri eur doit le rejeter avecune probabilit e ecrasare.

{ Zero-kno wledge : Quelque soit la strategie choisie par le verieur et
quelquesoit la quartit e d'information qu'il recupere en interagissart avec
un prouveur , le verieur n'arrivera jamais a recuperer le secret de la
factorisation du module detenu par le prouveur.

Math ematiquemert, celasetraduit de la maniere suivante :

De nition 2. On dit qu'un protocole interactif hA(x);B(y)i est une preuve
zero-know ledge de connaissanc e d'un predicat P(Q,G) si lestrois pro-
prietes suivantes sont respectees:

1. Propriete de < consistanc e > (completeness):

Pour tout G valide, si A conndat un temoin de G, alors A convainc B soit
formellement :

8(G;Q)iP(QG)) Pru.w,[Muw,(Q);Bw,(G)i] 1 el ©

2. Propriete de < signi ¢ ativit e > (soundness):
Pour tout G valide, si un prouveur A" est capable de convaincre B avec une
prokabilite non negligeble alors il doit neessaiement conna'tre un temoin
de G, soit formellement :

8c2 N ;9M une M T=8A une M T;9ng 2 N;8G=Gj > ny;
1
iGj°
3. Propriete de < sans connaissanc e > (zero-knowledge) :
Pour tout G valide, toute information obtenuepar un verieur B au cours

de I'execution du protocole avec A, peut &tre obtenuepar B a l'aide d'une
simulation sansinteraction avec A, soit formellement :

P oo [PAw, (Q); Bw, (G)i] ) Pru,[P(My, (G);G)] 1 el C

8B une MT;9M une MT = 8(G;Q) =P(G; Q) 8(a;b;c)
Pruw,w,[VUEPA, (Q);Bw, (G)i = (& b;c)] = Pry, [P(Mw, (G) = (a;b;c)]

3.2 GQ2 est une preuv e zero-kno wledge de connaissance de la
factorisation

Pour etablir que GQ2 est une preuve zero-knavledge de connaissancede la
factorisation, nous devons demortrer que
{ GQ2 estun protocoleinteractif a 3 passesau sensde la de nition 1,
{ Le predicat ass@ie a GQ?2 est equivalent au predicat assaieea la factori-
sation et de ni par F(p1;pz2;n) (n=p1 p2),
{ GQ2, commeprotocoleinteractif, respectelesproprietes< completeness>,
< soundness> et < zero-knavledge> au sensde la de nition 2.
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GQ2 est un proto cole interactif a 3 passes
En notant : G = (N;01;:50m), Q = (P1;P2; Q1;::5Qm) et d = (di;::;dm) on
peut de nir lesdeux MT :
{ A/(Q;d)= (W;D)ouW =r¥modnetD = r:Q‘i'l:::QS'nm mod n
{ B4(G;W;D) = (d;t) out=1, W= D":gf dl::::grzn dm mod n
Le schemaci-dessouspermet de veri er simplemert que GQ2 est bien un proto-
cole a 3 passesau sensde la de nition 1 :

Q G
r e W
L
A B - d
D o)

ﬂ ]
t
R

Le predicat associe a GQ2 est equiv alent au predicat associe a la fac-

torisation
Le predicat assaie a GQ2 estde ni par I'expressionsuivante :

P(Q; G) Ni1am g,ZQY 1 mod n

Il est clair que la connaissancale G et de la factorisation du module n permet

de determiner le temoin Q de G (algorithme classiqued'extraction de racine v-

ieme). Reciproqguemert, sacant qu'il existe un nombre de baseg tel que p% =

p% enposart X = getY Q Y modn,onverie queX? Y2modn

mais que X 6 Y mod n. On en deduit donc la factorisation de n = gcd(X
Y;n) gcd(X + Y;n).

De fait, si GQ2 estune preuve zero-knonvledgede la connaissancealu predicat
P(Q;G) Nia=m@QY  1modn , il estaussiune preuve zero-knavledge de
la connaissanceade la factorisation du module n.

GQ2 respecte la propri ete < completeness >
Par construction de la reponseD, le protocole GQ2 respecte trivialement la

propriete < completeness>.

GQ2 respecte la propri ete < soundness >
Dans [8], on montre que la connaissancele deux triplets entrelaces
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f(W;d;D);(W;e;C)=d 6 eg permet d'en deduire la factorisation du module.
Toutefois, pour en deduire que GQ?2 respecte la propriete < soundness>, il faut
aussis'assurerque I'on peut produire de tels triplets en un temps polynomial.
Conformemert ala de nition 2, il nousfaut donc construire une MT noteeM
telle que si A" estune MT qui convainc B avec une probabilit e non negligeable,
c'est a dire formellemert Pry,.qd[Mw, (G); Bq(G)i] JG% alorsla MT M peut
calculer un temoin de G c'est a dire formellemert Pry,  [P(My, (G);G)] 1
el Gl La construction de M reposesur une premiere MT, noteeM °, parametree
par v = 2K*1 et m, et de nie par :

Entree: W,d,D,e E, G= (Nn;01;:0m)

v=2

X E mod n

Y CE e - dn  €em d
o noogd mod n

Q NULL

Siged(X Y;n) 6 1;n alors
pr gedX Yin)
P2 ged(X + Y;n)
(Q1;:;Qm)  racinev-iemede (01; ::; gm) Sadant p;; p2
Q  (Q1;::Qm)
Fin si
Sortie : Q

La MT M , parametreepar le veri eur de GQ2 noteBy(G) et par le prouveur
Aw, (G), sede nit alors de la maniere suivante :

Entree: G, c
Pour i de 1aL = 32jGj* faire :
wa (;d (;e () /* selectionaleatoire */
Q NULL
SihAy, (G); B4(G)i et hAy, (G); Be(G)i et e6 d alors
(W;d;D) VUEA,,(G);B4(G)i
(W;e;E)  VUEDA,, (G); Be(G)i
Q MYW;d;D;e;E;G)
si Q6 NULL alors sortir de la boucle POUR Fin si
Fin si
Fin Pour
Sorter : Q

M O etant une MT, il estclair que M est aussi une MT. Il faut evaluer la
probabilit e que M (G) soit bien un temoin de G. Pour cela, il faut calculer la
probabilit e desdeux tests SI-ALORS presen dansl'algorithme M . En adaptant
un lemme probabiliste donne par [19], on montre que:
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Lemma 1. Soient A et B deuxMT. Si on supmselog(jnj) = o(m:k) alors

8c2 N ;8GHGj > jnj; Pry, .d[MAw, (G); Ba(G)i] )

iGj°
. . 1

Prw,:de[Mw, (G); Ba(G)i; Ay, (G);Be(G)i;d 6 € 16Gj®

Intuitiv emert, cela signi e que si un prouveur A ne connaissam pas une

cle privee GQ2 peut etre accept par un verieur B avec une probabilit e non
negligeable,alors la probabilit e d'observer destriplets de la forme

f(W;d;D);(W;e;C)=d6 eg

dansles echangesertre A et B est, elle aussi, non negligeable.
Par ailleurs, on disposedu lemme suivant qui prolonge le resultat obtenu en

8]:

Lemma 2. Si A et B designent respectivement le prouveur et le verieur du
protocole GQ2 et s'il existe deux triplets (W;d;D) = VUEDA,, (G); B4(G)i et
(W;e;E) = VUEMA,,, (G);Be(G)i tels qued 6 e alors il existe deux entiers X
etY telsquePry, dqe[gcd(X Y;n) 6 1;n]= %

En eet, par de nition d'une cle GQ2, il existei 2 f1;:;;mg tel que g—l =

) . v=2

g—'z . Avec les notations du lemme, on pose X = % modn et Y =
gfl e gdm e mod n. par construction X2 = Y2 mod n maisX 6 Y mod
n.

Pour conclure, la probabilit e que M (G) soit un temoin de G estdonc :

1 32jGj*c
. j Gj
Pruw,ae[P(M(G);G)] 1 1 2 16Gj® 1 e ™

Ainsi, si les cles GQ2 respectert les conditions du paragraphe 2.1 et si les
parametresk et m de GQ2 veri ent la condition <log(jnj) = o(m:k) >, alorsle
protocole GQ2 posedela propriete < soundness>.

En adaptant la preuve au protocole GQ2 itere a I'ordre t, il n'est pasdi cile
de corriger 'nypothesesur les parametresk,t et m et montrer gu'avecla condi-
tion <log(jnj) = o(t:m:k) > le protocole GQ2 itere a l'odre t posedeencorela
propriete < soundness>.

La consquenceest que s'il existe une attaque permettant de tromper le
veri eur avec une probabilit e de reussitesuperieurea 2 *™  alors il existe un
algorithme de factorisation du module n en temps polynomial.

GQ2 respecte la propri ete < zero-kno wledge >
Il s'agit de montrer quel'observation desechangesentre un veri eur malhonnéte
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et un prouveur A connaissat le temoin Q de G apporte la m&émeinformation
que les echangessimulespar B a l'aide d'une MT M (G) ne connaissai pas le
temoin de G.

Math ematiquemert, il faut donc construire une MT M (G) dont la loi de proba-
bilit e est indistinguable de la variable aleatoire VUE DA, (Q); Bw, (G)i

Le tableau ci-dessoudndique le mode de generation desdeux v.a. :

v.a. VUEDA, (Q); By, (G)i : v.a. M(G) :
repeter

r  f0;:;n  1g() v.a. deloi uniforme |dg fO;:;2<m  1g() v.a. de loi uni-
forme

W  r¥modn dy = (dig;:dim)  fO;;2kM 1g()

v.a. deloi x eepar B
do f0;:;;2™  1g() v.a. deloi xegD  f0;:;n  1g() v.a. deloi uniforme
par B’

d1 = (di1;:;dim) d(do; W) : Fonc-{W DV Gfljll :: G?nlm mod n
tion d x eepar B

D r QI : Q%m modn Jusqu' a di = d(do; W)

Renvoie (W;d;; D) Renvoie (W;d;; D)

La vue VUERA, (Q); Bw,(G)i estfonc-Lav.a.M (G) estfonction desv.a. do; d;

tion desv.a. r et dy independartes. |et D independartes

Il est clair que : Si 2™ est polyno-

mial en n alors l'algorithme de nissant

M (G) estune MT

Remarque: dansles deux cas,la loi dela v.a. dy et la fonction d
modelisert en fait la caractere < malhonnete> de B

On montre alors que les deux lois de probabilite VUEPA, (Q); Bw,(G)i et de
M (G) sort egales.Plus precissmen, ona:

(

0sicG 1 GPr 6 amod n;

Praoar0 [P(Magiay 0 (G) = (a;b;0)] = _
rdO,dl,D[ ( dO,dl,D( ) (a C)] %Prdo[d(do;a): b] sinon

Prdodio [P(Mdgdyip (G) = (a;0;0)] = Preia, [VUEDPA(Q); By, (G) = (&;b;0)i]

Ainsi, si les cles GQ2 respectert les conditions du paragraphe 2.1 et si les
parametresk et m de GQ2 verient la condition < 2™ varie polynomialemert
en|n|] > alorsle protocole GQ2 possedela propriete < zero-knowledge>.

En adaptant la preuve au protocole GQ?2 itere a l'ordre t, il n'est pasdi -
cile de corriger la condition sur les parametres k,t et m et montrer qu'avec la
condition <t 2™ varie polynomialemert en|n| > le protocole GQ2 itere a
I'ordre t possdeencorela propriete < zero-knowvledge>.
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3.3 Conclusion sur la securit e du proto cole GQ2

En supposart que les cles GQ2 respectert les conditions enoneesdans le
paragraphe 2.1, on distingue alors deux cas selon les parametres k,t et m du
protocole GQ2 :

{ Casdu protocole GQ2 non itere (t=1) :
GQ2 posxdetrivialement la propriete de completeness.
Sousl'hypotheselog(jnj) = o(m:k), GQ2 possdela propriete de < sound-
ness>.
Sousl'hypothese< 2™ varie polynomialemert en jnj >, GQ2 possde la
propriete de < zero-knavledge>.
Toutefois, lesdeux conditions sur lesparametresk et m deviennert cortra-
dictoires. Le protocole ne peut respecter a la fois les deux conditions.

{ Protocole GQ2 itere (a l'ordre t) :
GQ2 posxdetrivialement la propriete de completeness.
Sousl'hypotheseog(jnj) = o(t:m:k) , GQ2 possdela proprietede < sound-
ness>.
Sousl'hypotheset 2™ varie polynomialemert en jnj, GQ2 possde la
propriete de < zero-knavledge>.
En consequence,si t et 2™ varient polynomialemert en jnj, le protocole
GQ2itereal'ordre t respectelestrois proprietesrequiseset de nit bien une
preuve < zero-knavledge> de connaissancede la factorisation du module
n.

4 Analyse des performances du proto cole GQ2

4.1 Comparaison entre les di erents proto coles d'authen tication

Nous avonscompatre les performancesdu protocole GQ2 aux principaux pro-
tocolesd'authenti cation existants :

{ Protocolede Feige Fiat Shamir [2][1],

{ Protocolede Schnorr [1€],

{ Protocole GQ1 [6],

{ Protocole GPS (Mode 1) [5],[4],

{ Protocole d'authenti cation RSA unilateral et mutuel [9].

Les speci cations detailleesde cesdi ererts protocolessornt extraites de la
norme ISO/IEC 9798-5[9]. Les crit eresde comparaisonretenus ont ete les sui-
vants :

{ CM : Complexitede communication entre le veri eur et le prouveur evaluee

en Kbit

{ CPC : Complexite de calcul du prouveur evaluee en nombre de multipli-

cations modulaires

{ CPV : Complexite de calcul du veri eur evalueeen nombre de multiplica-

tions modulaires
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{ CS: Stockagerequis par le prouveur evalue en Kbit

An de seramenera une mesureunigue pour CPC et CPV, nous avons fait
les hypothesessuivantes concernart I' evaluation desoperations arithm etiqguesen
nombre de multiplications modulaires :

{ Le calcul de A%> mod C, dans I'hypotheseou jAj jCj, est evalue a 0,75

fois une multiplication modulo C
{ Lecalculde AB mod C estevaluea|B|-1  carresmodulo CetHW (B) 1
multiplications # modulo C.

{ Le calcul de AP ' ABx mod C est evalue a max(jBij;:;;jBxj) 1
carresmodulo C et HW(B1) + ::+ HW(By) 1 multiplications modulo
C par A;.

Le tableau ci-dessousesumeles performancescompareesdesdi ererts pro-
tocolesd'authenti cation, pour chaquecritereet en considerart le casd'un mo-
dule 5 de 1024bits pour I'ensenble desprotocoles.Les parametresdesdi ererts
protocolessort ceux speci esdans l'annexe C.4.3 de la norme ISO/IEC 9897-5

9.

CS(K bits) |CPC CpPV CM(K bits)
Fiat Shamir 5,00 11,00 11,00 8,00
GQ1 2,00 33,50 21,50 2,00
GQ2 5,50 7,75 3,75 2,00
Schnorr 2,31| 200,00| 208,00 1,17
GPS 1,16| 192,00f 200,00 1,27
RSA Unilateral Authentication 2,50| 320,00 13,00 1,84
RSA Mutual Authentication 2,50| 333,00/ 333,00 2,42

En depit d'une etape supplemertaire dans le protocole (resultant du caractere
zero-knowledge), GQ2 reduit considerablemert le temps de calculs par rapport
a RSA. Comme le montre le tableau ci-dessus,pour un module de 1024 bits, le
ratio RSA/GQ2 est de I'ordre de 40 pour le prouveur et de l'ordre de 3,5 pour
le veri eur.

R eferences

1. U.Feige,A.Fiat et A.Shamir, Zero knowledge proofs of identit y, Crypto'89, Lecture
Notes in Computer Scienaes 435, pp. 526-544,1990, Springer.

2. AFiat et A.Shamir, How to prove yourself : practical solution of identi cation
and signature problems, Crypto'86, Lecture Notes in Computer Scienaes 263, pp.
186-194,1987, Springer.

3. S.Goldwasser, S.Micali et C.Racko, The Knowledge Complexity of Interactive
Proof Systems, SIAM journal of computing, vol.18, pp. 186-208,1989.

4 HW (B,) represene le poids de Hamming de x
5 ou, le nombre premier dans le cas de Schnorr



Actes du symposium SSTIC04 13

4,

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

G.Poupard et J.Stern, Security Analysis of a practical \ onthe y " Authentication
and Signature generation, Eurocrypt'98, Lecture Notesin Computer Sciences 1403,
pp. 422-436,1998, Springer.

M.Girault, Self-Certied Public Keys, Eurocrypt'9l, Lecture Notes in Computer
Sciences 36, pp. 437-451,2001, Springer.

L.Guillou et JJ.Quisquater, A practical zero-knowledge protocol tted to security
micropro cessorminimizing both transmission and memory, Eurocrypt'88, Lecture
Notes in Computer Sciences 330, pp. 123-128,1988, Springer.

L.Guillou et JJ.Quisquater, How to explain zero-knowledge proto cols to yours chil-
dren, Crypto'89, Lecture Notesin Computer Scienees435, pp. 628-631,1990, Sprin-
ger.

L.Guillou, JJ.Quisquater et M.Ugon, Cryptographic authentication protocols for
smarts cards, Computer Network Magazine, vol. 36, pp. 437-451,2001.

, ISO/IEC-9798-5, Information technology - Security techniques . Entity authen-
tication. Part 5 : Mechanisms using zero-knowledge techniques. Publication en
cours.

ISO/IEC-14888-2, Information technology - Security techniques. Digital signature
appendix. Part 2 : Integer factorization based mechanisms. Publication en cours.

A.Menezes, P. Van Oorschot et S.Vanstone, Handbook of Applied Cryptography,
CRC Press, 1997.

H.Ong et C.P.Schnorr, Fast Signature generation with a Fiat-Shamir-lik e scheme,
Eurocrypt'90, Lecture Notes in Computer Sciences 473, pp. 432-440,1991, Sprin-
ger.

D.Pointcheval, Les preuves de connaissanceet leurs preuves de securite, thesede
doctorat, 1996.

G. Poupard, Authenti cation d'entit e, de messageset de cles cryptographiques :
th eorie et pratique, thesede doctorat, 2000.

R.Rivest, A.Shamir et L.Adleman, A Method for obtaining digital signatures and
public-k ey cryptosystems, Communications of the ACM, vol. 21, pp. 120-126,1978.

C.P.Schnorr, E cen t Identi cation and Signatures for Smarts Cards, Crypto'89,
Lecture Notes in Computer Sciences 435, pp. 235-251,1990, Springer.
C.P.Schnorr, Security of 2'-Root Identi cation and Signatures, Crypto'97, Lecture
Notes in Computer Scienaes 1294 pp. 540, 1997.

V.Shoup, On the Security of a practical identi cation sceme, Eurocrypt'96, Lec-
ture Notes in Computer Sciences 1070 pp. 340-353,1996, Springer.

D.Pointcheval et J.Stern, Security Proofs for Signature Schemes, Eurocrypt'96,
Lecture Notes in Computer Sciences 1070, pp. 387-398,1996, Springer.

O.Goldreich, Zero-knowledge twenty years after its invention, U.S.C. Computer
Sciencee Department, Tednical Report 2002/186, pp. 387-398,2002.



