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R �esum �e Nous pr�esentons un proto cole d'authenti�cation et de signa-
ture �electronique invent�e par L. Guillou et J.J. Quisquater et appel�e
GQ2. Nous caract�erisons de mani�ere riguoureuse les conditions su�-
santes pour que le proto cole GQ2 soit une preuve zero-knowledge de
connaissancede la factorisation et compl�etons les �el�ements de preuve
apport �esdans [8]. Nous �evaluons alors sesperformancesen le comparant
aux principaux proto coles d'authenti�cation existants.
Nous montrons ainsi qu'il o�re le meilleur compromis actuel en terme de
s�ecurit �e et de performance. En particulier, nous montrons qu'�a s�ecurit �e
�egale (c'est �a dire pour un même module RSA-1024), l'authen ti�cation
GQ2 est 40 fois plus rapide que l'authen ti�cation RSA.

1 In tro duction

La d�ecouverte, faite en 1977par Rivest Shamir et Adleman, de l'algorithme
RSA [15] a r�evolutionn�e le monde de la s�ecurit�e, en proposant une r�eponsee�-
caceau probl�emede l'authenti�cation. Il faut attendre 1985pour voir Golwasser,
Micali et Racko� [3] intro duire le conceptde < zero-knowledge> et apporter une
r�eponsenouvelle au probl�emede l'authenti�cation. Depuis, de nombreux algo-
rithmes de type < zero-knowledge> ont �et�e propos�esdans la litterature scienti-
�que, et dans le but de les comparer, deux crit �eresde basepeuvent être pris en
consid�eration :

{ la s�ecurit �e : Dans cecas,on cherche �a �etablir une relation logiqueentre la
s�ecurit�e de l'algorithme et la di�cult �e pour r�esoudreun certain probl�eme
math�ematique. Cela supposeau pr�ealablede disposerd'une formalisation
math�ematique pr�ecisede la notion de s�ecurit�e de l'algorithme.

{ La performance : Dans cecas,on peut la d�ecliner par l'in term�ediaire de
di� �erentescaract�eristiques: le temps de calcul desdi� �erentes ressources,le
nombre de bits �echang�esentre les di� �erentes ressources,ou encorela taille
m�emoire utilis �eepar chaqueressource.
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Dans cepapier, nousnousproposonsd'�etudier la s�ecurit�eet lesperformancesdu
m�ecanismezero-knowledgeGQ2 et demontrer qu'il r�ealisele meilleur compromis
actuel de cesdeux crit �eres.

1.1 R�esultats pr �ec�edents

En 1987,A.Fiat et A.Shamir [2] proposele premier sch�emad'authenti�cation
zero-knowledge. Sa s�ecurit�e est bas�ee sur le probl�eme de la factorisation, plus
pr�ecis�ement le probl�emedu calcul d'une racine carr�eemodulo n (o�u n d�esigneun
entier de Blum). D'un point de vue performance,sa faiblesser�esidedans le fait
que le protocole exige un tr �esgrand nombre de bits �echang�esentre le prouveur
et le v�eri�eur.

En 1988,L.Guillou et JJ.Quisquater [6] proposeun protocoleappel�eGQ1. Ce
protocoler�eduit consid�erablement le volume de donn�ees�echang�ees.Ce protocole
est prouv�ee zero-knowledge, mais sa s�ecurit�e n'est plus directement li �ee �a la
factorisation mais seulement au probl�emeRSA.

En 1990,H.Ong et C.P.Schnorr [12] proposent un protocolequi, commeGQ1,
r�eduit le volume de donn�ees�echang�ees.Sa s�ecurit�e est bas�ee sur le probl�eme
di�cile du calcul des racines carr�eessuccessives. Cependant, bien que prouv�e
ŝur contre les attaques activesdans le casdesentiers de Blum [18] puis dans le
cas d'un module quelconque[17], il n'est pas < zero-knowledge> dans le sens
donn�eepar [3].

En 2001, L.Guillou et JJ.Quisquater [8] pr�esentent un nouveau protocole
GQ2. Il accroit les performancesdu sch�emade Ong-Schnorr et de GQ1. Quand
�a sa s�ecurit�e, des �el�ements de preuve sont apport �es concernant son caract�ere
< zero-knowledge> et sa relation avec le probl�emede la factorisation.

En parall�ele, grâce en particulier aux travaux de O.Goldreich [20], une for-
malisation math�ematique pr�ecisedu concept de protocole < zero-knowledge> a
�et�e e�ectu �ee. Cette formalisation fournit le mat�eriel math�ematique n�ecessaire
pour �etablir les preuvesde s�ecurit�e desprotocoleszero-knowledge.

1.2 Nos r �esultats

En se basant sur le formalisme math�ematique intro duit par [20] et pr�ecis�e
par [14], nouscaract�erisonsrigoureusement lesconditions su�san tes pour que le
protocoleGQ2 soit unepreuvezero-knowledgedeconnaissancedela factorisation
au sensde [3].

En particulier, nousmontrons ques'il existeuneattaque permettant de trom-
per le v�eri�eur avecune probabilit �e non n�egligeable,alors il existeun algorithme
de factorisation en temps polynomial.

Par ailleurs, nouscomparonslesperformancesdu protocoleGQ2 avecdi� �erents
protocolesde s�ecurit�e selonplusieurs crit �eres: la complexit�e de calcul du prou-
veur puis du v�eri�eur, la taille m�emoiren�ecessaireau prouveur pour le stockage
de sa cl�e priv �eeet le volume des donn�eesqui transitent entre le prouveur et le
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v�eri�eur. Nous montrons ainsi que GQ2 o�re desperformancesbien sup�erieures
aux principaux m�ecanismesd'authenti�cation, exception faite du volume de sto-
ckagede la cl�e priv �ee.En particulier, nous�etablissonsquepour un mêmemodule
RSA-1024,l'authenti�cation GQ2 est 40 fois plus rapide quecelleobtenue �a par-
tir du RSA.

2 Pr �esentation du proto cole d'authen ti�cation GQ2

2.1 Elab oration des bi-cl �es GQ2

Cette description est conforme aux sp�eci�cations de GQ2 pr�esentes dans la
norme ISO/IEC 9798-5[9]. GQ2 fait appel aux trois param�etres suivants :

{ Un param�etre not�e k appel�e param �etre de s�ecurit �e.
{ Un param�etre not�e m appel�e param �etre de multiplicit �e.
{ Un param�etre not�e v appel�e exp osant de v�eri�cation et d�e�ni par v =

2k+1 .
La construction d'une bi-cl�e GQ2 s'e�ectue selon les �etapessuivantes :
{ On choisit al�eatoirement deux nombres premiers p1 et p2 congrus �a 3 mo-

dulo 4
{ On calcule le module n �egal au produit de p1 par p2

{ La cl�e publique GQ2 se composedu module n et de m nombres publics
not�es(G1; ::; Gm ), chaqueGi �etant le carr�ed'un petit nombre premier not�e
gi et appel�e nom bre de base.

{ La cl�e publique GQ2 doit v�eri�er la propri �et�e suivante :

Pour au moins un nombre de basenot�e g, nous avons :
�

g
p1

�
= �

�
g
p2

�
o�u

� �
d�esignele symbole de Jacobi ([11], x2.4)

{ La cl�e priv �eeGQ2 secomposedesnombrespremiersp1,p2 et de m nombres
secretsnot�es (Q1; ::; Qm ) reli�es aux nombres publics par la relation sui-
vante :

8i 2 f 1; ::; mg; Gi Qv
i = 1 mod n

2.2 Le proto cole d'authen ti�cation GQ2

Le protocole GQ2 s'e�ectue entre un prouveur et un v�eri�eur. Le v�eri�eur
connâ�t la cl�e publique GQ2 (n; G1; ::; Gm ) et le prouveur connâ�t la cl�e priv �ee
GQ2 (p1; p2; Q1; ::; Qm ). Ils poss�edent en commun l'exposant de v�eri�cation
v = 2k+1 et le param�etre de multiplicit �e m.

Le prouveur GQ2 r�ealisealors syst�ematiquement les �etapessuivantes :

1. S�election d'un nombre al�eatoire positif et inf�erieur �a n, not�e r ,

2. Calcul de W = r v mod n appel�e t �emoin et not�e W,

3. En r�eponse�a un d�e� �emispar le v�eri�eur, consistant en m nombresal�eatoires
de k-bits not�es(d1::; dm ), calcul du nombre D = r:Qd1

1 ::Qdm
m appel�e r �eponse

et not�e D ,
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4. E�acement du nombre al�eatoire r .

Le v�eri�eur r�ealisesyst�ematiquement les �etapessuivantes :

1. R�eception de la part du prouveur du t�emoin W ,

2. S�election de m nombres al�eatoiresde k-bits not�es(d1; ::; dm ),

3. En r�eponse�a un nombre D �emis par le prouveur, calcul du nombre W 0 =
D v :Gd1

1 :::Gdm
m mod n et v�eri�cation de la condition W 0 = W ^ W 0 6= 0

4. Si la condition pr�ec�edente est v�eri� �ee,acceptation du prouveur.

Lorsque ce protocole est e�ectu �e un nombre t de fois, on parle du protocole
GQ2 it �er�e �a l'ordre t. Conform�ement �a la m�ethode d�ecrite en [11], note 10.30,
le protocole d'authenti�cation peut être transform�e en m�ecanismede signature
�electronique.

3 Analyse de s�ecurit �e du proto cole GQ2

3.1 Rapp els de concepts math �ematiques utiles

Cette section rappelle les principales notions math�ematiques n�ecessaires�a
l' �enonc�e des preuves de s�ecurit�e. On d�e�nit l'ensemble des mots E � = f 0; 1g� ,
Pour tout �el�ement x de E � , on d�esignepar jxj la longueur du mot x, d�e�nie par
jxj = inf f n=x 2 f 0; 1gn g.

On supposeconnuesles notions de machinesde Turing, de complexit�e d'une
machine deTuring et demachine deTuring probabiliste �a temps polynomial (que
l'on abr�egepar MT). On sereportera �a [14] pour les d�e�nitions math�ematiques
exactes.On utilise par la suite la notation M wm (x) pour d�esignerle mot calcul�e
par la MT M �a partir du mot x et de l'al �ea (on dit encore ruban) wm . On
rappelle , toutefois, les notions suivantes (elles aussi inspir�eesde [14]) :

{ Deux variables al�eatoires(v.a.) f U(x)g et f V (x)g param�etr�eespar un en-
semble de mots E � (c'est �a dire des v.a. �a valeurs dans E � ) sont dites
parfaitemen t indistinguables si

8x 2 E � ; U(x) = V (x)

Intuitiv ement celasigni�e quepour tout mot x, on ne peut distinguer deux
�echantillons de U et de V quelquesoit leur taille et la puissancede calcul
disponible.

{ Soit P(x; y) un pr �edicat �a deux variables calculable en temps polyno-
mial en jxj. On dit que y est valide s'il existe P tel que P(x; y). Pour un
x �x �e, une donn�eey v�eri�an t P(x; y) est appel�e un t �emoin de y.

{ Une fonction f de E � dans R est dite n�egligeable si :

8c 2 N� ; 9n0 2 N=8jGj � n0; f (G) <
1

jGjc
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Math�ematiquement, le protocole GQ2 appartient �a la classedes protocoles
interactifs �a 3 passes,dont on donne la d�e�nition ci-dessous:

De�nition 1. On appelle pr otocole inter actif �a 3 passes le couple, not�e
hA(x); B (y)i , constitu�e de deuxmachinesde Turing probabiliste �a tempspolyno-
mial A et B et v�eri�ant la propri�et�e suivante :

8(x; y; wa ; wb) ; 9(W; d;D ; t) =

Awa (x; d) = (W; D) et Bwb (y; W; D) = (d; t) et t 2 f 0; 1g

avec les notions suivantesassoci�ees:
{ A d�esignele prouveur et B le v�eri�eur,
{ wa et wb d�esignent les al�eas (ou rubans al�eatoires) utilis �es par A et B

respectivement,
{ (W; d;D) d�esigneles donn�ees�echang�eesentre A et B quel'on note encore

VUEhA(x); B (y)i ,
{ t d�esignela r�eponse du protocole, que l'on note hA(x); B (y)i ,
LorsquehA(x); B (y)i = 1 on dit quele prouveur A est accept�e par le v�eri�eur

B .

Sch�ematiquement, un protocole interactif �a 3 passesse repr�esente de la
mani�ere suivante :

A B

x

?

y

?

t?

W -
d�
D -

wa

-

wb

�

Pour prouver la s�ecurit�e du protocoleGQ2, noussuivons l'approche �elabor�ee
par GoldwasserMicali Racko� [3], consistant �a montrer qu'un protocoleinteractif
�a trois passesposs�edeles trois propri �et�essuivantes :

{ Completeness : Si le prouveur connait la cl�e GQ2 (c'est �a dire la facto-
risation du module) alors le v�eri�eur doit l'accepter avec une probabilit �e
�ecrasante,
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{ Soundness : Si le prouveur ne dispose pas de cl�e GQ2 (c'est �a dire ne
connâ�t pas la factorisation du module) alors quelquesoit la strat �egiechoi-
siepar le prouveur, le v�eri�eur doit le rejeter avecuneprobabilit �e�ecrasante.

{ Zero-kno wledge : Quelque soit la strat �egie choisie par le v�eri�eur et
quelquesoit la quantit �e d'information qu'il r�ecup�ere en interagissant avec
un prouveur , le v�eri�eur n'arriv era jamais �a r�ecup�erer le secret de la
factorisation du module d�etenu par le prouveur.

Math �ematiquement, cela setraduit de la mani�ere suivante :

De�nition 2. On dit qu'un protocole interactif hA(x); B (y)i est une pr euve
zero-know ledge de connaissanc e d'un pr �edicat P(Q,G) si les trois pro-
pri �et�es suivantessont respect�ees:

1. Propri�et�e de < consistanc e > (completeness):
Pour tout G valide, si A connâ�t un t�emoin de G, alors A convainc B soit
formellement :

8(G; Q); P(Q; G) ) Pr wa ;w b [hAwa (Q); Bwb (G)i ] � 1 � e�j G j

2. Propri�et�e de < signi�c ativit �e > (soundness):
Pour tout G valide, si un prouveur ~A est capable de convaincre B avec une
probabilit�e non n�egligeable alors il doit n�ecessairement connâ�tr e un t�emoin
de G, soit formellement :

8c 2 N� ; 9M une M T=8 ~A une M T; 9n0 2 N; 8G=jGj > n0;

Prw ~a ;w b [h~Aw ~a (Q); Bwb (G)i ] �
1

jGjc
) Prwm [P(M wm (G); G)] � 1 � e�j G j

3. Propri�et�e de < sans connaissanc e > (zero-knowledge) :
Pour tout G valide, toute information obtenuepar un v�eri�eur ~B au cours
de l'ex�ecution du protocole avec A, peut être obtenuepar ~B �a l'aide d'une
simulation sans interaction avec A, soit formellement :

8 ~B une M T; 9M une M T = 8(G; Q) =P(G; Q) 8(a; b;c)

Prwa ;w ~b
[V UEhAwa (Q); ~Bw~b

(G)i = (a; b;c)] = Pr wm [P(M wm (G) = (a; b;c)]

3.2 GQ2 est une preuv e zero-kno wledge de connaissance de la
factorisation

Pour �etablir que GQ2 est une preuve zero-knowledgede connaissancede la
factorisation, nous devons d�emontrer que

{ GQ2 est un protocole interactif �a 3 passesau sensde la d�e�nition 1,
{ Le pr�edicat associ�e �a GQ2 est �equivalent au pr�edicat associ�ee�a la factori-

sation et d�e�ni par F (p1; p2; n) � (n = p1 � p2),
{ GQ2, commeprotocoleinteractif, respecte lespropri �et�es< completeness>,

< soundness> et < zero-knowledge> au sensde la d�e�nition 2.
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GQ2 est un proto cole in teractif �a 3 passes
En notant : G = (n; g1; ::; gm ), Q = (p1; p2; Q1; ::; Qm ) et d = (d1; ::; dm ) on

peut d�e�nir les deux MT :
{ A r (Q; d) = (W; D) o�u W = r v mod n et D = r:Qd1

1 :::Qdm
m mod n

{ Bd(G; W; D) = (d; t) o�u t = 1 , W = D v :g2� d1
1 ::::g2� dm

m mod n
Le sch�emaci-dessouspermet de v�eri�er simplement que GQ2 est bien un proto-
cole �a 3 passesau sensde la d�e�nition 1 :

A B

Q

?

G

?

t
?

?

r - W

?D -? ?

d

Le pr �edicat associ�e �a GQ2 est �equiv alen t au pr �edicat associ�e �a la fac-
torisation
Le pr�edicat associ�e �a GQ2 est d�e�ni par l'expressionsuivante :

P(Q; G) �
�
^ i :1::m g2

i Qv
i � 1 mod n

�

Il est clair que la connaissancede G et de la factorisation du module n permet
de d�eterminer le t�emoin Q de G (algorithme classiqued'extraction de racine v-

i�eme).R�eciproquement, sachant qu'il existeun nombre de baseg tel que
�

g
p1

�
=

�
�

g
p2

�
en posant X = g et Y � Q� v=2 mod n , on v�eri�e que X 2 � Y 2 mod n

mais que X 6= � Y mod n. On en d�eduit donc la factorisation de n = gcd(X �
Y; n) � gcd(X + Y; n).

De fait, si GQ2 est une preuve zero-knowledgede la connaissancedu pr�edicat
P(Q; G) �

�
^ i :1::m g2

i Qv
i � 1 mod n

�
, il est aussi une preuve zero-knowledgede

la connaissancede la factorisation du module n.

GQ2 resp ecte la propri �et �e < completeness >
Par construction de la r�eponseD, le protocole GQ2 respecte trivialement la

propri �et�e < completeness>.

GQ2 resp ecte la propri �et �e < soundness >
Dans [8], on montre que la connaissancede deux triplets entrelac�es
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f (W; d;D); (W; e;C)=d 6= eg permet d'en d�eduire la factorisation du module.
Toutefois, pour en d�eduire que GQ2 respecte la propri �et�e < soundness>, il faut
aussis'assurerque l'on peut produire de tels triplets en un temps polynomial.

Conform�ement �a la d�e�nition 2, il nousfaut donc construire uneMT not�eeM
telle que si ~A est une MT qui convainc B avec une probabilit �e non n�egligeable,
c'est �a dire formellement Pr w ~a ;d [h~Aw ~a (G); Bd(G)i ] � 1

jGj c alors la MT M peut
calculer un t�emoin de G c'est �a dire formellement Pr wm [P(M wm (G); G)] � 1 �
e�j G j . La construction de M reposesur une premi�ereMT, not�eeM 0, param�etr�ee
par v = 2k+1 et m, et d�e�nie par :

En tr �ee : W , d, D , e, E , G = (n; g1; :::; gm )

X  
�

E
D

� v=2
mod n

Y  gd1 � e1
1 � :: � gdm � em

m mod n
Q�  N ULL
Sigcd(X � Y; n) 6= 1; n alors

p1  gcd(X � Y; n)
p2  gcd(X + Y; n)
(Q1; ::; Qm )  racine v-i�emede (g1; ::; gm ) sachant p1; p2

Q�  (Q1; ::; Qm )
Fin si
Sortie : Q�

La MT M , param�etr�eepar le v�eri�eur de GQ2 not�eBd(G) et par le prouveur
~Awa (G), sed�e�nit alors de la mani�ere suivante :

En tr �ee : G, c
Pour i de 1 �a L = 32jGj4c faire :

wa  () ;d  () ;e  () /* s�election al�eatoire */
Q  N ULL
Sih~Awa (G); Bd(G)i et h~Aw ~a (G); Be(G)i et e 6= d alors

(W; d;D)  V UEh~Awa (G); Bd(G)i
(W; e;E)  V UEh~Awa (G); Be(G)i
Q  M 0(W; d;D ; e;E ; G)
si Q 6= N ULL alors sortir de la boucle POUR Fin si

Fin si
Fin Pour
Sorter : Q

M 0 �etant une MT, il est clair que M est aussi une MT. Il faut �evaluer la
probabilit �e que M (G) soit bien un t�emoin de G. Pour cela, il faut calculer la
probabilit �e desdeux tests SI-ALORS pr�esent dans l'algorithme M . En adaptant
un lemme probabiliste donn�e par [19], on montre que :
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Lemma 1. Soient ~A et B deux MT. Si on suppose log(jnj) = o(m:k) alors

8c 2 N� ; 8G=jGj > jnj; Prw ~a ;d [h~Aw ~a (G); Bd(G)i ] �
1

jGjc
)

Prw ~a ;d;e [h~Aw ~a (G); Bd(G)i ; h~Aw ~a (G); Be(G)i ; d 6= e] �
1

16jGj3c

Intuitiv ement, cela signi�e que si un prouveur ~A ne connaissant pas une
cl�e priv �ee GQ2 peut être accept�e par un v�eri�eur B avec une probabilit �e non
n�egligeable,alors la probabilit �e d'observer des triplets de la forme

f (W; d;D); (W; e;C)=d 6= eg

dans les �echangesentre ~A et B est, elle aussi,non n�egligeable.
Par ailleurs, on disposedu lemme suivant qui prolonge le r�esultat obtenu en

[8] :

Lemma 2. Si A et B d�esignent respectivement le prouveur et le v�eri�eur du
protocole GQ2 et s'il existe deux triplets (W; d;D) = V UEh~Awa (G); Bd(G)i et
(W; e;E) = V UEh~Awa (G); Be(G)i tels que d 6= e alors il existe deux entiers X
et Y tels quePrw ~a ;d;e [gcd(X � Y; n) 6= 1; n] = 1

2

En e�et, par d�e�nition d'une cl�e GQ2, il existe i 2 f 1; ::; mg tel que
�

gi
p1

�
=

�
�

gi
p2

�
. Avec les notations du lemme, on pose X =

�
E
D

� v=2
mod n et Y =

gd1 � e1
1 � ::� gdm � em

m mod n. par construction X 2 = Y 2 mod n mais X 6= � Y mod
n.

Pour conclure, la probabilit �e que M (G) soit un t�emoin de G est donc :

Prw ~a ;d;e [P(M (G); G)] � 1 �
�

1 �
1

2 � 16jGj3c

� 32jGj 4c

� 1 � e�j G j

Ainsi, si les cl�es GQ2 respectent les conditions du paragraphe 2.1 et si les
param�etresk et m de GQ2 v�eri�en t la condition < log(jnj) = o(m:k) > , alors le
protocole GQ2 poss�edela propri �et�e < soundness>.

En adaptant la preuve au protocoleGQ2 it �er�e �a l'ordre t, il n'est pasdi�cile
de corriger l'hypoth�esesur les param�etres k,t et m et montrer qu'avec la condi-
tion < log(jnj) = o(t:m:k ) > le protocole GQ2 it �er�e �a l'odre t poss�edeencorela
propri �et�e < soundness>.

La cons�equenceest que s'il existe une attaque permettant de tromp er le
v�eri�eur avec une probabilit �e de r�eussitesup�erieure �a 2� tk m , alors il existe un
algorithme de factorisation du module n en temps polynomial.

GQ2 resp ecte la propri �et �e < zero-kno wledge >
Il s'agit demontrer quel'observation des�echangesentre un v�eri�eur malhonnête
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et un prouveur A connaissant le t�emoin Q de G apporte la même information
que les �echangessimul�espar ~B �a l'aide d'une MT M (G) ne connaissant pas le
t�emoin de G.
Math�ematiquement, il faut donc construire une MT M (G) dont la loi de proba-
bilit �e est indistinguable de la variable al�eatoire V UEhA r (Q); ~Bwd (G)i

Le tableau ci-dessousindique le mode de g�en�eration desdeux v.a. :

v.a. V UEhA r (Q); ~Bwb (G)i : v.a. M(G) :
r �ep�eter

r  f 0; ::; n � 1g() v.a. de loi uniforme d0  f 0; ::; 2km � 1g() v.a. de loi uni-
forme

W  r v mod n d1 = (d11; :::; d1m )  f 0; ::; 2km � 1g()
v.a. de loi �x �eepar ~B

d0  f 0; ::; 2km � 1g() v.a. de loi �x �ee
par ~B

D  f 0; ::; n � 1g() v.a. de loi uniforme

d1 = (d11; :::; d1m )  d(d0; W ) : Fonc-
tion d �x �eepar ~B

W  D v � Gd11
1 � :: � Gd1m

m mod n

D  r � Qd11
1 � :: � Qd1m

m mod n Jusqu' �a d1 = d(d0; W )
Ren voie (W; d1; D ) Ren voie (W; d1; D )
La vue V UEhA r (Q); ~Bwb (G)i est fonc-
tion desv.a. r et d0 ind�ependantes.

La v.a. M (G) est fonction desv.a. d0; d1

et D ind�ependantes
Il est clair que : Si 2km est polyno-
mial en n alors l'algorithme d�e�nissant
M (G) est une MT

Remarque: dans les deux cas, la loi de la v.a. d0 et la fonction d
mod�elisent en fait la caract�ere < malhonnête> de ~B

On montre alors que les deux lois de probabilit �e V UEhA r (Q); ~Bwd (G)i et de
M (G) sont �egales.Plus pr�ecis�ement, on a :

Prd0 ;d1 ;D [P(M d0 ;d1 ;D (G) = (a; b;c)] =

(
0 si cv Gb1

1 � :: � Gbm
m 6= a mod n;

1
n Prd0 [d(d0; a) = b] sinon

Prd0 ;d1 ;D [P(M d0 ;d1 ;D (G) = (a; b;c)] = Pr r ;d0 [V UEhA r (Q); Bd0 (G) = (a; b;c)i ]

Ainsi, si les cl�es GQ2 respectent les conditions du paragraphe 2.1 et si les
param�etres k et m de GQ2 v�eri�en t la condition < 2km varie polynomialement
en |n| > alors le protocole GQ2 poss�edela propri �et�e < zero-knowledge>.

En adaptant la preuve au protocole GQ2 it �er�e �a l'ordre t, il n'est pas di�-
cile de corriger la condition sur les param�etres k,t et m et montrer qu'avec la
condition < t � 2km varie polynomialement en |n| > le protocole GQ2 it �er�e �a
l'ordre t poss�edeencorela propri �et�e < zero-knowledge>.
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3.3 Conclusion sur la s�ecurit �e du proto cole GQ2

En supposant que les cl�es GQ2 respectent les conditions �enonc�eesdans le
paragraphe 2.1, on distingue alors deux cas selon les param�etres k,t et m du
protocole GQ2 :

{ Cas du protocole GQ2 non it �er�e (t=1) :
GQ2 poss�edetrivialement la propri �et�e de completeness.
Sousl'hypoth�eselog(jnj) = o(m:k), GQ2 poss�edela propri �et�e de < sound-
ness>.
Sous l'hypoth�ese< 2km varie polynomialement en jnj >, GQ2 poss�ede la
propri �et�e de < zero-knowledge>.
Toutefois, lesdeux conditions sur lesparam�etresk et m deviennent contra-
dictoires. Le protocole ne peut respecter �a la fois les deux conditions.

{ Protocole GQ2 it �er�e (�a l'ordre t) :
GQ2 poss�edetrivialement la propri �et�e de completeness.
Sousl'hypoth�eselog(jnj) = o(t:m:k ) , GQ2 poss�edela propri �et�ede< sound-
ness>.
Sous l'hypoth�eset � 2km varie polynomialement en jnj, GQ2 poss�ede la
propri �et�e de < zero-knowledge>.
En cons�equence,si t et 2km varient polynomialement en jnj, le protocole
GQ2 it �er�e�a l'ordre t respectelestrois propri �et�esrequiseset d�e�nit bien une
preuve < zero-knowledge> de connaissancede la factorisation du module
n.

4 Analyse des performances du proto cole GQ2

4.1 Comparaison entre les di� �eren ts proto coles d'authen ti�cation

Nous avonscompar�e lesperformancesdu protocoleGQ2 aux principaux pro-
tocolesd'authenti�cation existants :

{ Protocole de FeigeFiat Shamir [2][1],
{ Protocole de Schnorr [16],
{ Protocole GQ1 [6],
{ Protocole GPS (Mode 1) [5],[4],
{ Protocole d'authenti�cation RSA unilat �eral et mutuel [9].
Les sp�eci�cations d�etaill �eesde cesdi� �erents protocolessont extraites de la

norme ISO/IEC 9798-5[9]. Les crit �eresde comparaisonretenus ont �et�e les sui-
vants :

{ CM : Complexit�edecommunication entre le v�eri�eur et le prouveur �evalu�ee
en Kbit

{ CPC : Complexit�e de calcul du prouveur �evalu�ee en nombre de multipli-
cations modulaires

{ CPV : Complexit�e de calcul du v�eri�eur �evalu�eeen nombre de multiplica-
tions modulaires
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{ CS : Stockagerequis par le prouveur �evalu�e en Kbit

A�n de seramener �a une mesureunique pour CPC et CPV, nous avons fait
leshypoth�esessuivantes concernant l' �evaluation desop�erations arithm �etiquesen
nombre de multiplications modulaires :

{ Le calcul de A2 mod C, dans l'hypoth�eseo�u jAj � jCj, est �evalu�e �a 0,75
fois une multiplication modulo C

{ Le calcul deAB mod C est�evalu�e�a |B|-1 carr�esmodulo C et H W (B )� 1
multiplications 4 modulo C.

{ Le calcul de AB 1
1 � ::: � AB x

x mod C est �evalu�e �a max(jB1 j; ::; jBx j) � 1
carr�esmodulo C et H W (B1) + ::: + H W (Bx ) � 1 multiplications modulo
C par A i .

Le tableau ci-dessousr�esumeles performancescompar�eesdesdi� �erents pro-
tocolesd'authenti�cation, pour chaquecrit �ere et en consid�erant le casd'un mo-
dule 5 de 1024bits pour l'ensemble desprotocoles.Les param�etresdesdi� �erents
protocolessont ceux sp�eci� �esdans l'annexe C.4.3 de la norme ISO/IEC 9897-5
[9].

CS(K bits) CPC CPV CM(K bits)
Fiat Shamir 5,00 11,00 11,00 8,00

GQ1 2,00 33,50 21,50 2,00
GQ2 5,50 7,75 3,75 2,00

Schnorr 2,31 200,00 208,00 1,17
GPS 1,16 192,00 200,00 1,27

RSA Unilateral Authentication 2,50 320,00 13,00 1,84
RSA Mutual Authentication 2,50 333,00 333,00 2,42

En d�epit d'une �etape suppl�ementaire dans le protocole (r�esultant du caract�ere
z�ero-knowledge), GQ2 r�eduit consid�erablement le temps de calculs par rapport
�a RSA. Comme le montre le tableau ci-dessus,pour un module de 1024bits, le
ratio RSA/GQ2 est de l'ordre de 40 pour le prouveur et de l'ordre de 3,5 pour
le v�eri�eur.
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