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Resune  L'environnement syseme lors de I'execution d'un progra mme
n'‘est jamais exactement le méme. Certaines variations sort anodines
(place libre sur le disque dur, type et charge du processeur,nombre de
connexions eseau ouvertes...). D'autres peuvent étre reelatrices d'une
activie hostile d'espionnage ou de camou age sur le systeme (compor-
tement du noyau et des bibliotreques dynamiques, "tracag e" du pro-
cessus, lancement dans une machine virtuelle...). Je propase d'utiliser
l'analyse temporelle pour prendre I'empreinte de certaines parties cri-
tiques de l'environnement d'execution d'un processus. Des crieres de
comparaison sont ce nis pour dierencier les variations  acceptables de
celles qui ceclencheront une alerte de scurie. Nous ve rrons en parti-
culier comment cette technique permet de detecter diere nts types de
rootkits depuis un processus utilisateur non priviege.

1 Les dierents types de "timing attacks"

Plusieurs grands types d'attaques par mesure du temps (“tinng attacks")
ontek rendus publics. Il convient de les rappeler brev ement, avant de nous
ineressera l'application du timing au controle d'int egrie eta la prise d'em-
preinte locale.

1.1 Detection du chemin d'excution

Lorsque l'on e ectue une requéte, la mesure du temps de epnse de l'ap-
plication concerree peut permettre de deduire la valeur de certaines donrees
con dentielles. Il s'agit de donrees connues uniquement pr l'application, qui
les utilise dans son fonctionnement interne mais ne les comumique jamais di-
rectementa l'utilisateur. Selon les paranetres fournis par l'attaquant, qu'elle
comparea ces donrees secetes, I'execution de l'applcation prendra des chemins
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dierents avant de ctlivrer une eponse. Ces chemins prennent vraisemblable-
ment un temps d'execution dierent. Si l'attaquant conna “t le fonctionnement
interne de I'application, il peut donc mettre au point un pro tocole d'attaque qui
consisteraa envoyer certains paramnetresa l'application puisa mesurer le temps
Mis pour recevoir une eponse.

Prenons I'exemple d'un serveur d'authenti cation. Ce logiciel, accessible par
le eseau, prend en paranetre un nom d'utilisateur et un mot de passe, et re-
tourne toujours le message "authenti cation refusee" si I'une de ces deux donrees
est incorrecte. L'application commence par \eri er si le nom d'utilisateur est
connu. Si ce n'est pas le cas, le message d'erreur est reneoysinon, I'applica-
tion \eri e le mot de passe, et renvoie ce méme message d'ezur si le mot de
passe n'est pas valable. La vulrerabilie provient du fait que la eponse sera
renvoyee plus tard si l'attaquant a fourni un nom d'utilisa teur correct, puisque
la \eri cation du mot de passe n'est e ectiee que dans ce ca. Les attaques par
dictionnaire grace au timing, permettant de decouvrir des noms d'utilisateurs
valides, sont ainsi possibles sur un grand nombre de servisdJnix [3].

Le seul exemple,a ma connaissance, de mise en uvre d'une #&que de
ce type contre le noyau du syseme d'exploitation aee appore par Andrew
Gri ths dans un message sur la liste de discussion Bugtraq [4 En mesurant le
temps mis par I'appel sysemeopen() pour retourner, il parvenaita ceterminer
I'existence ou non d'un chier arbitraire sur le disque.

Les contre-mesures sont celicatesa mettre en uvre. En e et, il est irevitable
que des chemins d'execution dierents soient emprunes en fonction des pa-
ranmetres fournis. On ne peut qu'essayer de rapprocher au mdamum leur temps
d'execution.De plus, les celais akatoires qui peuvent étre introduits (que ce
soit volontairement ou du fait des akas de la transmissioneseau) peuvent étre
elimires par une moyenne statistique sur un grand nombre dessais.

1.2 E ets de cache et vie priee

Les caches ont pour objet d'acekrer la transmission de ertaines donrees,
en les stockant temporairementa un emplacement proche deelur destinataire
potentiel. En demandant l'acesa une ressource, et en magant le temps e ec-
tivement mis pour y avoir aces, on peut savoir si cette ressurceetait, ou non,
dans un cache.

Cette technique peut en particulier permettre des attaquessur la vie priwee.
Dans le cadre d'un environnement eseau pluri-utilisateus acedanta Internet
par un méme serveur proxy, il serait possible de demanderdcesa dierentes
pages Internet et, par mesure du temps d'aces, de savoir sies pages ontet
consulees ecemment ou non. Un exemple du méme ordre, aude dans [1],
montre qu'un script Javascript execue au sein d'une page web peut savoir quels
sites ontee visies par l'utilisateur. Le script deman de l'acesa dierents sites
et mesure leur temps de chargement, cetectant ainsi leur @sence eventuelle
dans le cache local (disque ou nmemaoire).
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1.3 Analyse du trac eseau

Un espion plae sur un brin de eseau a aces au contenu desommunications.
Si celles-ci sont chi ees, les informations obtenues seesumenta :

{ le type de protocole utilis

{ l'adresse de lemetteur et du destinataire sur le eseau

{ la taille des donrees

{ et le moment auquel ces donrees sont transmises
L'analyse temporelle du tra ¢ permet dans certains cas de éduire des informa-
tions con dentielles sur le contenu de la communication. Il s'agit, en fonction
des connaissances que l'on a sur le protocole utilie, deifa des corelation avec
la flequence et la taille des donrees obsenees. Le travd e ectie sur le protocole
SSH 1 (voir [2]) a prouwe la faisabilie de cette attaque pour deviner la longueur
du mot de passe et certaines commandes tapees lors de sessianteractives.

Des informations sur le contenu du mot de passe peuvent ménédre obtenues
par ce moyen. Par exemple, l'utilisateur enchamera deuxdttres places cotea
cote sur le clavier plus rapidement que s'il avaita utiliser la touche SHIFT pour
entrer un chire dans sa deuxeme frappe.

1.4 Cryptanalyse

Les attaques par timing sont tes utiliees en cryptanaly se. Elles exploitent les
e ciences de l'impementation informatique des algori thmes. Selon les donrees
fournies en entee par l'attaquant (textea dechirer, p ar exemple), les calculs
mathtematiques prennent plus ou moins de temps,a cause desptimisations ou de
bugs d'impementation. Une attaque intelligente peut permettre de deduire tout
ou partie de la ck prive, qui n'est normalement connue que par l'application
de cryptographie.

La cryptanalyse de certaines impementations de RSAetait ainsi possible [5].
Ces attaques sont possibles aussi bien en local qua distae, comme l'atteste la
emonstration de David Brumley et Dan Boneh sur un serveur OpenSSL [6].

1.5 Contrdle d'inkgrie et prise d'empreinte locale

Nous allons nous ineresser icia un autre usage du "timing'. En mesurant
des temps d'execution en local, au sein du syseme d'expliation, nous allons
tenter d'impementer un dispositif de scurie permett ant de surveiller I'inegrie
du noyau et des processus.

Un contréle d'inegrie  consistea faire une photographie d'un sysemea un
instant donre, puisa comparer egulerement letat d u syseme avec l'image ini-
tiale. Les dierences obserees sont susceptibles d'avmet introduites par un
individu malveillant. Cette surveillance peut &tre eal isea dierents niveaux, du
plus bas au pluselew : nemoire morte, memoire CMOS, microcode du micro-
processeur, secteurs de cemarrage du disque dur, image dwyau sur le disque,
syseme de chiers (zones de contrble, chiers executaldes, chiers de donrees),
code et donrees du noyau en nmemoire, code et donrees des alients processus
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en memoire, etc. Nous allons nous ineresser icia la prolematique de la modi-

cation en nemoire de code, au sein du noyau comme au sein dgwocessus. En
e et, c'est la partie la plus critique et la plus cklicate, s ur laquelle se focalisent
les e orts des pirates comme ceux des defenseurs, puisquéest celle qui permet
de contréler enterement le fonctionnement du syseme.

Un pirate va souvent ajouter ou modi er du code en nemoire, an de modi er
le comportement du syseme. Ses objectifs sont au minimum @ camou er ses
activies et d'ajouter un aces cacle, par exemple un mot de passe universel dans
le processus serveur SSH. Nous allons voir que les modi catis ainsi introduites
peuvent &tre cetecees par I'analyse temporelle.

Une prise d'empreinte consistea e ectuer un certain nombre d'exgeriences
sur un syseme pour le caracerisera partir des esulta ts obtenus. Ici, notre ob-
jectif pourra &tre par exemple de e nir les caracerist iques derootkits du noyau
connus, par rapporta un ensemble de tests temporels sur leappels sysemes. A
travers I'exemple de sebek, module de surveillance des peatsniels, nous verrons
qu'il est aussi possible de prendre I'empreinte des outils @ scurie intervenant
au niveau du noyau, et donc de les cetecter.

2 Methodes pour la mesure et l'analyse des temps
d'execution locaux

2.1 Travaux pecurseurs

J.K. Rutkowski propose dans [7] (pour Linux) et [8] (pour Windows) une
technique de mesure du nombre d'instructions e»ecuees pr le microprocesseur
au cours d'un appel syseme. Toute modi cation signi cati ve de ce nombre,
pour un méme appel syseme execue avec des paranetresd'entee identiques,
indique gu'une aleration du noyau a eu lieu. Cela permet de cetecter les root-
kits qui inerent leur propre code dans le noyau. En e et, an de camou er les
activies d'un pirate, ces rootkits cetournent certains appels sysemes, modi ant
ainsi le nombre d'instructions e>xecuees. L'auteur reconnat lui-méme plusieurs
inconwenientsa sa methode de mesure, qui consistea "tracer" le code pasa pas
en incementant un compteur :

{ elle recessite une modi cation du noyau. Il faut donc posgder les droits
administrateur sur le syseme, et recompiler et installer son propre noyau,
ou bien inerer un module (si cette fonctionnalie est activee dans le noyau,
ce qui a le defaut de rendre plus simples les attaques paiootkits noyaux).
Sous Windows, il faut installer un driver.

{ elle modie I'environnement d'execution des appels sysemes de facon
cktectable par 'attaquant (activation du bit TF dans le re gistre EFLAGS,
mise en place d'un gestionnaire d'exception speci que.). La modi cation
du noyau, concetise par l'ajout de code au sein d'un appé syseme de
controle et par la mise en place d'un gestionnaire d'excepdn speci que
pour l'interruption INT1, peut aussi étre ceteckee.
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{ le code noyau peut &tre attaqie par le rootkit pour renvoyer des esultats
fausses. L'auteur explique gu'il faudrait utiliser des technigues de polymor-
phisme inspiees des virus poureviter la cetection et la modi cation du
code noyau. Le programmePatch nder 2, impementation sous Windows
cetailee dans [9], inegre d'ailleurs une protection d e I'IDT pour empécher
la desactivation du gestionnaire d'interruption INT 1. Ma is toute protec-
tion peut &tre contourree puisque le rootkit opere au méme niveau de pri-
viege que l'outil de scurie. Une technique de desact ivation de Patch nder
2 a d'ailleursee publee ecemment [11].

Marcin Szymanek avait initialement propos a J.K. Rutkow ski de mesurer le
temps d'execution d'un appel syseme depuis le mode utilisateur, en utilisant
l'instruction rdtsc des processeurs Intel x86. Mais l'auteur explique que cette
technique, bien que potentiellement plus ineressante, fest pas able. D'apes
lui, la faute en revient aux optimisations ealises par les processeurs modernes,
qui ererent desecarts importants entre les esultats de deux mesures du temps
d'execution d'un méme appel syseme. C'est cependant das cette direction que
nous allons aller.

2.2 Cahier des charges

Notre objectif est de savoir mesurer et comparer de manereable les temps
d'execution de certaines parties de code. A n que le champ thpplication de cette
technique soit le plus large possible, nous nous xons les otraintes suivantes :

{ la mesure du temps doit se faire depuis le mode utilisateur gurnomne
"ring 3" sur les processeurs Intel). Aucune modi cation du noyau ne doit
étre recessaire.

{ elle ne doit pas recessiter des droits eleves sur le sygme. Un compte
utilisateur non priviege (uid >0 sur les sysemes Unix) doit su re.

{ le code dont on veut mesurer le temps d'execution doit pouoir étre site
n'importe ai, du moment que I'on a les droits en execution su sants :
espace utilisateur (ring 3 Intel), et espace noyau (ring O Itel).

{ la technique de mesure du temps utilisse doit permettre détablir des
crieres de comparaison e caces, c'esta-dire capablesde detecter des mo-
di cations susamment nes du code teste sans pour autant d eclencher
de fausses alertes (pas de faux positifs, le moins possible thux regatifs).

A propos de ce dernier point, il faut noter que le temps eel dexecution - ex-
primable en microsecondes - importe peu. Ce qui est signi d#, c'est la compa-
raison d'une mesure par rapporta une autre. Pour cela, on parra par exemple
quanti er lesecarts entre deux mesures et & nir un seuil d'alerte. Il faudra donc
choisir une ou plusieurs mesures de ekrence, etablir e e nition calculable
de la "distance" existant entre deux mesures (ou de leur coetation), et enn
e nir un seuil nurrerigue au-dessus duguel on ceclenchera une alerte. Une facon
de faciliter les comparaisons entre des sysemes informajues dierents sera de
normer les esultats obtenus sur chaque syseme en les digant par une mesure
de ekrence caraceristique du syseme (par exemple le temps mis pour executer
une boucle vide).
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Remarque :si le code de notre outil de cetection s'execute en mode utiisa-
teur, il possde moins de privieges que lerootkit. Ce dernier peut donc l'attaquer
comme bon lui semble. Paradoxalement, c'est pourtant la mdlieure solution. En
e et, installer notre outil dans le noyau lui donnera des draotsegauxa ceux du
rootkit, mais pas plus. Ca ne esoud donc pas le probeme. De plus,oute modi-
cation du noyau sera facilement detectable par le pirate, alors que I'activation
occasionnelle d'un processus utilisateur non priviege (pourquoi pas camoue au
sein d'un service standard tournant en utilisateur nobody) sera beaucoup plus
discete.

D'autre part, il est ineressant pour un utilisateur de dis poser d'un moyen
de \eri er l'inegrie noyau des machines sur lesquelle s il a un aces, sans avoir
besoin de possder les droits d'administrateur. Nous verns aussi que les pirates
peuvent utiliser ces techniques pour cetecter des outils €@ surveillance comme
sebekainsi que les potsa miels sitles dans des machines virtuéds.

2.3 Outils de mesure d'un temps d'execution

{ alarme et boucle
La fonction POSIX alarm(unsigned int seconds) et la fonction BSD
setitimer(...) programment la celivrance d'un signal au processus au
bout d'un temps donre. On peut ¢k nir une alarme et rentrer dans une
boucle sans n faisant enchamant des appelsa la fonctioa chronometrer.
Lorsque l'alarme interrompt le processus, au bout den secondes, on regarde
le nombre Nd'ierations e ectwees dans la boucle, et on en ceduit le temps
d'execution moyen n/N de la fonction. Les inconwenients de cette nethode
sont qu'elle ne peut obtenir qu'une moyenne du temps d'exeation, et
gu'elle peut etre sensiblea la charge du syseme (pesace d'autres pro-
cessus utilisant le temps du processeur).

{ appel syseme
Des appels sysemes cedes fournissent le tempsecold depuis une etrence,
avec une pecision d'une seconde (ex : fonction POSIXime() ) ou d'une
microseconde (ex : fonction BSOgettimeofday() ; fonctions ANSI times()
et POSIX clock() qui ne comptent que le tempsecouk dans le processus
courant). Ces fonctions du noyau prennent un certain temps dérs de leur
execution, ce qui gerere un biaisa prendre en compte. D'autre part, si
le noyau aet compromis, le esultat renvoye par ces fonctions peut étre
contrék par l'attaquant.

{ instruction ou registre cede(e) du microprocesseur
Certains microprocesseurs pos®dent une instruction sgci que non pri-
viegee qui renvoie le nombre de battements d'horloge (ticks). Sur les
processeurs Intel x86, il s'agit de l'instruction rdtsc . D'autres micropro-
cesseurs disposent d'un registre accessible en lecture temant le nombre
de ticks, comme le registredtick sur les processeurs Sparc. L'utilisation
d'une instruction ou d'un registre dede(e) pour mesurer le temps posede
de nombreux avantages : temps d'execution constant (et tes faible), im-
possiblea intercepter oua cetecter puisque cela ne reessite pas d'appel au
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noyau. C'est la solution que nous retiendrons dans la suite & cetteetude,
meéme si les appels syseme de mesure du temps pourraient gais su re.

2.4 Normalisation par rapporta un temps de eérence

Il sera ineressant de xer un temps de eg&rence pour normer les temps que
I'on va mesurer. Cela permettra de rendre les esultats comparables d'un syseme
a un autre. Nous choisissons de prendre le temps d'executin deNierations d'une
boucle vide comme egrence, ai N est choisi susamment petit pour qu'il n'y
ait pas de changement de contexte ou d'interruption du syseme qui fausserait
la mesure. Sur processeur x86 cela peut &tre impemente @mme ceci :

_asm__ ("rdtsc\n movl %%eax, %0" : "=a" (t1));
for (j=0; j<10; j++) // N = 10
; /I boucle dix fois sans autre action
__asm__ ("rdtsc\n movl %%eax, %0" : "=a" (t2));
ref = t2 - t1;

Remarquons cependant que certaines variations des esudts, cependant de
la version du microprocesseur, ne seront paselimirees. & e et, selon le type de
microprocesseur, une méme instruction pourra mettre pluou moins longtempsa
s'executer. Les mesures cependront aussi des performaes et du comportement
du cache nemoire. Les comparaisons entre deux sysemes glients seront donc
surtout qualitatives. Le code dont on veut mesurer le temps ¢ecution peut
aussi dierer entre les sysemes (dierentes version du noyau, par exemple).

Il sera donc recessaire, pour le contréle d'inegrie, de proedera une premere
grie de mesures sur le syseme sain, que I'on prendra engge comme base de
comparaison.

Dans d'autres cas, on cherchera reanmoinsa e ectuer uneetection par prise
d'empreinte sans disposer d'une telle e&rence (cetedion de sebekpar exemple).
Pour obtenir tout de méme des esultats valides, on devra boisir arbitrairement
une ekrence. Au moins trois solutions sont envisageal#s, selon ce que l'on veut
mesurer :

{ la premere possibilie consistea mesurer le temps d'execution d'un code
similaire, en fonction duquel on sait que I'on peut calculerune etrence
able. Par exemple, si on souhaire mesurer le temps d'exection de I'ap-
pel syseme setuid() pour cetecter uneventuel rootkit, on peut essayer
de prendre comme ekrence le temps d'execution d'un appel syseme si-
milaire, comme setgid() , aece d'un coe cient que l'on determinera
auparavant sur un syseme de test.

{ une possibilie similaire est de faire des comparaisons ®re les temps
d'execution de dierents chemins au sein de la méme foncton. Cela fonc-
tionne si la modi cation que I'on souhaite cetecter n'a ec te pas tous les
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chemins. Donnons-en deux exemples. Le modulkebek en mode de sur-
veillance interactive n'active I'envoi d'un paquet udp que sur les appels
read() ayant une taille de 1. Les autres appelsaread() nétant pas af-
feces, on peut les prendre comme base de ekrence. Aue exemple, les
rootkits noyau interceptent I'appel syseme readdir() pour camou er cer-
tains chiers et processus. Lorsque cette interception utiise le cetournement
de pointeurs VFS, l'utilisation de readdir() sur certains sysemes de -
chiers ne sera pas a ecee par lerootkit .

{ une autre option serait de gererer une base de donree de resures e ectees
sur dierents sysemes sains (dierents processeurs, dierents noyaux). On
pourrait alors choisir la ekrence qui devrait se rapprocher le plus du
sysemeetude. Sur architectures x86, le type de proceseur s'obtient avec
la commande assembleur non priviegeecpuid .

{ enn, la solution la plus simple est de choisir une mesure deekrence
arbitraire cetermiree comme une moyenne grossere desasultats obtenus
lors des tests peedents. Cela fonctionne bien dans de nmabreux de cas,
etant donre que les modi cations de temps d'execution qu e I'on souhaite
cktecter sont gereralement d'amplitude bien plus grand e que les variations
que I'on peut observer d'un syseme saina un autre.

2.5 Le probéme desecarts de mesure

Entre deux experiences identiques de mesure du temps, sumuméme syseme,
on observe des variations importantes pouvant para'tre &atoires au premier
abord. Le nombre de coups d'horloge (ticks) utilises pour eecuter un méme mor-
ceau de code n'est pas toujours le méme ! Pour mieux compreralce ptenonene,
nous avons ealie un grand nombre de mesures sur une ményortion de code,
en a chant les esultats sous la forme d'un graphe des fequences d'apparition
des dierentes valeurs.

469 I
489 N

Fig.1. Graphe du temps d'execution de l'appel syseme setuid() sur Linux/x86.

Les mesures sont ealisees sous Linux 2.4a l'aide d'un cde de ce type :

/* Nombre de mesures */

#define HOWMANY 200000

[* Definition de la fonction _setuid() */
#define _ NR__setuid _ NR_setuid

[* comme etant l'appel syseme setuid() */
_syscalll(int, _setuid, int, uid);

[.]
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for (i=0; i<HOWMANY; i++) {
__asm__ ("rdtsc\n movl %%eax, %0" : "=a" (t1));
/* Appela la fonction dont on */
/* mesure le temps d'excution */
_setuid(mon_uid);

__asm__ ("rdtsc\n movl %%eax, %0" : "=a" (t2));
temps = t2 - t1;
[..]

}

Lors d'un premier essai de 200000 mesures successives, otiesth les esultats
montes sur les gures 1 et 2.
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Fig. 2. Graphe du temps d'execution de l'appel syseme read("/proc/net/tcp”) sur
Linux/x86.
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On observe que les valeurs obtenues pour le temps d'execatn sont des pics
discrets, bien ¢ nis. Toutes les valeurs internediaires possibles entre deux pics
ne sont pas recessairement obtenues. Plus le chemin d'esgition est long, plus on
tend vers unetalement et un lissage des valeurs. L'hypotlese d'une distribution
purement akatoire des valeurs autour d'un centre s'e ondre a la vue de ces
graphes, qui ne peuvent etre assimiesa des courbes gasignnes. On ne peut donc
pas proeder par moyenne statistique poureliminer un bruit blanc. Au contraire,
ces distributions de valeurs peuvent étre consiceees omme des caraceristiques
du syseme mesue, qu'il pourra etre ineressant de prendre compktement en
compte plutdt que de tenter de ce nir une moyenne.

Quelle est la cause de ces variations de temps d'execution 2'hypottese
des changements de contexte entre processus est invalidgear la theorie et
I'experience, du moins sous Linux 2.4 lors de la mesure d'uriemps d'execution
en mode noyau. Les esultats ne sont pas notablement dierents suivant que I'on
lance le processus e ectuant la mesure avec une priorie mgmale ou minimale,
et ils ne dependent pas non plus de la charge du microprocessr. Dans certains
cas, sur des mesures longues, il est possible qu'un changemde contexte ait
lieu : cela peut facilement étre detece, car le esultat de la mesure est aberrant.
Il su t alors de ne pas en tenir compte. La \eritable cause esta chercher ailleurs,
probablement dans les interruptions maerielles, les optmisations du processeur,
et surtout les dierents caches de memoire comme explique dans [12]. Les acees
en execution, lecture ouecriture prennent un nombre de batements d'horloge
dierent selon que les zones acedes sont pesentes omnon dans un des caches.

Une di cule suppkementaire apparat lorsque I'on ki €re ces exgeriences.
L'allure du graphe obtenu n'est pas toujours identique selo les moments, sur
un méme syseme! Pour les mesures de codes courts, commeagdpel syseme
setuid() , cela se traduit par un ceplacement des pics de quelques ues, une
redistribution des poids relatifs de chaque pic (n'allant toutefois pas jusqua
inverser les grandes tendances), et l'apparition eventuée d'un petit nombre
d'autres pics. Pour les mesures de codes longs, comme un appead() sur le
chier /proc/net/tcp , on peut observer de grands changements dans le cetail
des pics, mais globalement les valeurs minimale, moyenne ptaximale changent
relativement peu. On peut cependant observer parfois I'apgrition de nouvelles
zones de forte concentration de pics.

Remarque Pour ceterminer un temps de ekrence de boucle vide qui it
toujours le méme sur un méme syseme, on doit donc e ectue cette mesure un
grand nombre de fois et choisir la plus petite valeur obtenue

2.6 Analyse desecarts et & nition de crieres d'alerte

Les probkmes poss par les variations du esultat des msures ne sont pas
insolubles, méme s'ils rendent cette technique de deteddn plus di cilea mettre
en uvre et potentiellement moins pecise que celle de J. Rutkowska [10]. Il nous
faut arrivera distinguer les variations normales des variations introduites par
unekment intrusif.
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A cet e et, nous ealisons d'abord un grand nombre de sries de mesures
sur le syseme sain, qui seront les mesures de etrenceUne fois cette phase
d'apprentissage termiree, les informations sont stockes pour servir de base de
comparaison future. Ensuite, lors des tests eels, les meses seront compaees
aux mesures de ekrence selon certains crieres. Si ceslerniers ne sont pas
respeces, une alerte de ®curie est ceclenctee. Plusieurs crieres de comparaison
peuvent &tre & nis.

Le criere le plus simple consistea comparer le temps minmum mesue pour
I'execution de la fonction consiceee. En e et, la quasi -totalie des modi ca-
tions de code rajoutent des instructions lors de I'executbn. Le cas typique est
le cetournement de la fonction au tout debut de son execution, le passage par
une equence de code rajout e ectuant une action (qui peu cependre des argu-
ments passesa la fonction), puis I'appel de la fonction initiale (technique cecrite
par exemple dans [19]). On constate donc que le temps minimurd'execution
mesue ne pourra qu'etre sugerieura celui pris en ef erence. Ce criere pourrait
permettre de detecter de petits ajouts de code au sein de grades fonctions, mais
cela n'a pas encoreet \erie.

Nous allons aussi utiliser un criere plus avane, qui prend en compte I'en-
semble des pics obsenes sur une srie de mesures. L'obféast ici de pouvoir
quanti er matlematiquement la ressemblance entre deux ®ries de mesures. Par
exemple, deux graphes montrant des pics d'amplitudes singlires a peu pes
aux mémes endroits auraient un fort coe cient de ressemblace, alors que des
graphes montrant des pics eloigres ou de formes tes di erentes auraient un
faible coe cient. On peut utiliser pour cela le produit scal aire des transfornees
de Fourier des deux graphes (sans prendre en compte les cogents correspon-
dants aux hautes fequences). Deux graphes possdant dgsics similaires auront
des coe cients de Fourier semblables dans les basses feeguaces, leur produit
scalaire norme tendra donc vers 1. A l'oppose, des graphetrop disparates ver-
ront leur produit scalaire tendre vers zro. On pourrait bi en so0r trouver d'autres
moyens de mesurer cette ressemblance; en particulier, cettformule est peu
adapeea la detection des petites modi cations de codes courts.

F(91):F (g)
JF (90)j4F (92

D'autres crieres seraient ineressantsa mettre en uv re, en particulier pour
la cetection des modi cations de codes courts (mesures psentant un faible
nombre de pics discrets). La comparaison du nombre de pics eles valeurs
exactes qu'ils prennent avec les valeurs autorises obters lors de la phase
d'apprentissage pourrait permettre, & aussi, de cetecter de petites modi cations
du code.

Le criere grossier qui consisteraita prendre la moyennedes temps d'execution
sur un certain nombre de mesures ne sera pas utilie ici. Cemdant, il est simple
et devrait fonctionner dans un certain nombre de cas. On remajuera en e et
que les modi cations de temps d'execution engendes par esrootkits et autres
sont souvent tes importantes, donc facilement detectables.

ressemblance =
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3 [etection des "rootkits noyau"

3.1 Rappels sur les attaques du noyau

Les attaques par insertion de code dans le noyau du sysemeepmettent
d'en modier le comportement et d'obtenir un total contrél e sur le syseme
d'exploitation. Elles se sont fortement ceveloppees a partir de l'anree 1997,
d'abord sur Linux [13], puis sur les sysemes BSD, SolarisJ4] et Windows [15].
Trois objectifs peuvent étre atteints par l'insertion d'u n rootkit dans le noyau :
camou age de certaines activies ( chiers, processus, canexions eseau), aces
priviege cacle local et/ou distant, espionnage (inte rception des communications
sur les tty et les sockets, par exemple).

Plusieurs techniques sont utilies pourecrire du code @ns le noyau. La plus
simple est l'insertion de modules du noyau, ou Loadable Keral Modules (LKM).
L'infection de modules kgitimes du noyau permet de faire sirvivre l'attaquea
un recemarrage [20]. Une autre possibilie est d'injecter le code dans l'image
du noyau stoclee sur le disque dur [18]. Enn, il est possibé decrire directe-
ment dans la memoire vive pour modi er le noyau en temps eel, en acedant
au reriprerique /dev/ikmem sous Linux [16] ounDevice nPhysicalMemory sous
Windows [17].

3.2 Principe de la atection

Des outils de cetection desrootkits noyau existent, comme chkrootkit, rks-
can, carbonite, kstat, ou saint michael. Cependant, ils sonegulerement rendus
caducs par la cecouverte de nouvelles technigues. lls ne peent donc, en egle
cererale, que cetecter les rootkits connus ou utilisant des techniques connues
pour s'inerer dans le noyau et intercepter les appels sysine.

Au contraire, les modi cations du noyau opeees par les rootkits peuvent
permettre de les detecter par timing, méme s'ils sont inconus. En e et, les
actions qu'ils e ectuent (en particulier le camou age et I' espionnage) doivent,
par ¢k nition, intererer m&me indirectement avec I'ex ecution de certains appels
syseme. Le principe de la cetection sera donc de mesurerd temps d'execution
de ces appels syseme pour cetecter leseventuelles modiations.

3.3 Quels appels sysemes, et avec quels paranetres ?

De grandes constantes existent parmi lesootkits. lIs peuvent modi er en
particulier, parmi d'autres, le fonctionnement des appelssuivants auxquels nous
allons nous ineresser :

{ readdir() dans le syseme de chiers racine, pour camou er l'existerce

de certains chiers.

{ readdir() dans le syseme de chiers/proc , pour camou er certains pro-

cessus.

{ read() sur certains chiers, en particulier /proc/net/tcp  pour camou er

certaines connexions eseau.



14 Actes du symposium SSTIC04

En compkment de ces tests gereriques, la mise en place deéests de cetection
Sfeci quesa certains rootkits connus est envisageable.

3.4 PResultats exg@rimentaux

L'outil de cetection fonctionne en deux phases. Tout d'abord, il e ectue une
collection de mesures durant la phase d'apprentissage. Psucette dernere est
longue, plus les cetections futures pourront etre pecises, et leseventuelles fausses
alertes pourront étre eviees. Une "mesure” est en fait un ensemble de 200000
valeurs mesuees du temps d'execution de I'appel sysenea tester. Durant cette
phase, le programme e ectue une premere mesure, qu'il pred comme egrence.
Il e ectue ensuite une deuxeme mesure, et calcule le facter de ressemblance
avec la premere mesure e ectlee. Si ce facteur est inkreura un seuil cetermire
(0,5), la nouvelle mesure est ajouee dans le pool des efrences. D'autres mesures
sont ensuite e ectuees successivement, et ajouees de lmméme facon en tant que
etrences si elles ne ressemblenta aucune mesure e eate pecdemment. Il est
important que le syseme ait une activie eseau, CPU et d isque varee durant
la phase d'apprentissage, a n qu'un maximum de mesures deekrence valides
soient enregistees. On constate que le nombre de compomeents dierents reste
limie. C'est ce qui permeta cette methode de cetection d'etre utilisable en
pratique.

Dans la deuxeme phase, le programme continue a faire eglerement des
mesures, et les comparea chacune des mesures de etrendSi la mesure actuelle
ne ressemble a aucune des mesures connues avec un facteur réessemblance
sugerieura un certain seuil (0,2), une alerte de scurite est declenctee. Voyons
un exemple d'utilisation de ce programme de cemonstrationdu concept :

$ ./ktime -v

[ Controleur d'inegrie Ktime (c) 2004 Gael Delalleau ]
config: measure readdir() on the /proc filesystem

reference ticks count : 126

Collecting the reference measures (learning phase)

Taking a maximum of 20 measures during 60 seconds
Found new behavior !

( MIN = 1067 | produit scalaire : 0.978689 )
( MIN = 1065 | produit scalaire : 0.998739 )
( MIN = 1072 | produit scalaire : 0.637619 )

[...]
( MIN = 1065 | produit scalaire : 0.063830 )
Found new behavior !
[...]
Recorded 2 different behaviors during learning phase
Now watching for suspicious modification of the kernel
environnement
( MIN = 1065 | produit scalaire : 0.893860 )
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( MIN = 1062 | produit scalaire : 0.638144 )

[ A ce point, on insere le rootkit noyau adore-ng : insmod adore-ng.o |

( MIN = 14190 | produit scalaire : 0.000925 )
>> ALERT ! Potential kernel attack detected <<

L'insertion du rootkit aet largement cetecee,a la f ois par le calcul de la
ressemblance avec les mesures de ekrence et par le calau temps minimum
d'execution, qui aet multiple par un facteur 10. Les d ierences ne sont pas
toujours aussi claires, cela cepend de la quantie de codeajoute par le rootkit.

Cetection du rootkit Linux adore-ng
syscall temps minimal |produit scalaire
proc readdir 1062 0.63Javant
proc readdir 1419 0.00|apes
/ readdir 1987 0.96/avant
/ readdir 2250 0.02|apes
proc/net read 8409 0.74{avant
proc/net read 2999 0.00|apes

3.5 Prise d'empreinte des modules du noyau connus

On peut mettre en place des tests et crieres speci quesa certains modules
a n de pouvoir les cetecter sans avoir forement besoin dune phase peliminaire
d'apprentissage. Prenons I'exemple du modulesebek dont le réle est d'espion-
ner les communications sur le syseme pour les envoyer sueleseau local au
sein de paquets udp particuliers. Ce module, disponible a ‘adresse Internet
http ://lwww.honeynet.org/tools/sebek/ , est ceveloppe par le Honeynet Project
pour etre implane dans les honeypots Il perd donc tout son inerét si les pirates
peuvent cetecter sa pesence s leur entee dans le sysBme pece... ce qui est
e ectivement le cas.

En e et, sebekdeclenche I'envoi d'un paquet sur le eseau au sein de I'apel
syseme read() . Cette action suppementaire prend un temps notable, comrre le
montrent les tests suivants, ealies sur un syseme Sohris sur architecture Sparc
64 bits. Le principe de la mesure reste exactement le méme gqusur architec-
ture x86, en replacant __asm_ ("rdtsc nn movl %%eax, %0" : "=a" (t1));
par _asm_ ("rd %%tick, %0" : "=r" (t1));



16 Actes du symposium SSTIC04

$ ./ktime
[ Controleur d'inegrie Ktime (c) 2004 Gael Delalleau ]
config: measure read() on /bin/ls (1 byte)
Collecting the reference measures (learning phase)
( MIN = 8225 | produit scalaire : 0.776282 )
[...]
Recorded 2 different behaviors during learning phase
Now watching for suspicious modification of the kernel envi ronnement

[..]

[ Insertion de sebek dans le noyau modload sebek64]

( MIN = 29999 | produit scalaire : 0.009930 )
>> ALERT ! Potential kernel attack detected <<

Le temps minimal d'execution de I'appel syseme read() est pase de 8225a
29999. Cette dernere valeur correspond en faita la valeu maximale supporee
par le programme de cetection : le \eritable temps d'execution est encore plus
grand! On se rend bien compte que, méme sans disposer d'unkgse d'apprentis-
sage peliminaire sur le m&me syseme, le modulesebekpeut etre cetece facile-
ment par mesure du temps d'execution. La prise d'empreinteest ici tes simple :
il sut de tester le temps minimal mis pour executer un appel a read() , de le
normer par rapporta la etrence "boucle vide" pour que | a comparaison avec
les autres sysemes ait un sens, et de le comparera une vale de etrence que
I'on choisira d'apes les tests e ecties pealablement sur un autre syseme (en
se basant sur ce test, on pourrait choisir la valeur 20000, paexemple).

4 [etection des "rootkits en mode utilisateur"

4.1 Rappels sur les attaques ELF

Certains rootkits ou backdoorsfonctionnent uniguement en mode utilisateur.
Leur principe est d'injecter du code dans d'autres programnes, pour en modi er
le fonctionnement. A peu pes toutes les applications pratques que I'on a préees
aux rootkits noyau peuvent egalement étre impementes en mode utiisateur.
En egle gererale, on peut consicerer que les fonctionadies de camou age et
de furtivie sont plus simplesa impementer dans le noya u, alors que le mode
utilisateur o re plus de possibilies pour les fonctions d'espionnage et d'aces
cactle.

Ces attaques sur les processus utilisateurs utilisent un jmcipe d'interception
de fonctions similairea celui utiliee pour les attaques du noyau. Pour modi er
le fonctionnement d'un programme, il faut non seulement ingcter du code dans
son espace memoire, mais aussi rediriger vers ce code cdrtas fonctions du
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programme ou des bibliotreques dynamiques auxquelles ilaiit appel. Plusieurs
techniques existent pour ealiser l'injection de code et & cetournement de fonc-
tions.

L'injection peut etre statique (infection de l'image ELF d u programme sur
le disque [23]) ou dynamique (injection dans I'espace nemice d'un processus
ka existant sous Unix [24] comme sous Windows [25]). La echnique tradi-
tionnelle d'interception des appels aux fonctions des bibbtreques est de faire
charger pealablement au programme une bibliottreque dyramique hostile, grace
aux hooks sysemes sous Windows (lire [26]) oua la modi cdion des chiers de
con guration ou des variables d'environnement du linker dynamique sous Unix
(lire [21]). Cette bibliotreque "pirate" peut intercepte r les appels aux fonctions
exporees par les autres bibliotreques. Des techniques lusevoliees, permettant
de cibler speci quement un certain processus, sontegalenent apparues. Elles
permettent d'intercepter discetement certains appels aux bibliottreques, par
exemple en modi ant la Procedure Linkage Table (PLT) d'un c hier ou d'un
processus au format ELF [22]. La technique equivalente sosi Windows consiste
a modi er I'l'mport Address Table (IAT) du processus [27].

Les attaques les plus e caces sont celles qui visent speciquement un pro-
cessus cep charge en memoire pour y injecter un code malcieux. Il faut donc
cherchera faire un contréle d'inegrie des processus tournant en nemoire; le
controle des chiers stocles sur le disque dur (comme le fih tripwire) n'est pas
su sant. Ce n'est pas une tache facile. A I'neure actuelle, il existe bien l'outil
elfcmp qui est cense cketecter ce genre d'attaque en comparant linage ELF des
processus en memoirea leur image sur le disque. Mais il neetecte ni l'injection
de code au sein de l'espace nemoire du processus par utiltian de mmapni
les techniques modernes permettant de cetourner les appslde fonctions vers ce
code (modi cation de la PLT ou de la GOT).

Les techniques de contréle d'inegrie par mesure temparelle exposes pee-
demment peuvent etre appliqlees avec pro ta la cetecti on desrootkits et back-
doors en mode utilisateur.

4.2 Principe de la ctection

Nous pouvons mesurer les temps d'execution de fonctions disies des bi-
bliotreques dynamiques, et les comparera une base de efences, exactement
de la m&me manere que pour le noyau. Dans le cas a l'infetion est gereralise
a tous les processus, il sut d'appeler les fonctions voulues au sein de notre
programme de \eri cation. C'est par exemple le cas si l'attaquant a modie la
bibliotreque C sur le disque dur. Mais dans la plupart des c&, I'attaque est lo-
calise uniguement dans un ou quelques processus tournaen nemoire. Il faut
alors stopper le processus chaisi, y injecter notre code dervcation, executer
ce dernier dans l'espace nemoire du processus Vvie, puisaugerer les esultats
et relancer normalement I'e>xecution du programme.

Les techniques d'injection et d'execution de code dans I'space memoire d'un
autre processus que nous utiliserons sont les mémes queleslccrites dans [24]
et [25].
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4.3 Resultats exgerimentaux

Prenons l'exemple d'un serveur OpenSSH sous Linux, tournaren nemoire.
Le code hostile injece dans ce processus par le pirate e éae une interception de
I'appela la fonction read() de la bibliotreque C. La nouvelle fonction read()
commence par appeler la vraie fonction, enregistre le edtat dans un chier
(espionnage des communications), et retourne.

On injecte dans le processus OpenSSH un code de cktection iqe ectue
1000 appelsaread() en en mesurant les temps d'execution. L'appelaread()
est ealie en faisant un saut sur lI'entee correspondarte de la PLT du processus,
comme le fait le programme. Voici les esultats obtenus :

Detection de l'interception de la fonction read()

temps minimum |temps moyen|temps maximum
800 822 6820 avant l'attaque
1332 1339 64108 apes l'attaque

Les donrees signi catives sont le temps minimum et le tempsmoyen. On
observe une augmentation d'environ 65% du temps d'executin. La epetition
de cette experience montre que ces mesures sont ables et siant peu. Cette
dierence signi cative permet ainsi de cetecter la modi cation de I'environne-
ment d'execution du serveur OpenSSH, et de declencher unalerte.

Il est aussi possible d'appeler des fonctions du programmese plutdt que des
fonctions de la bibliotreque. Par exemple, la fonction gerant l'authenti cation
par mot de passe. Cependant, il est probable que des techniga pourront étre
mises en uvre par le code hostile injece pour regerer cestests etechappera la
tetection, plus facilement que dans le cas degootkits noyau. Mais ces rethodes,
ainsi que les contre-mesures possibles, sortent du cadre det article.

5 Detection d'une machine virtuelle

5.1 Principe de la atection par timing local

Les honeypots sont parfois implanes dans des machines \ielles. Il est
ineressant de savoir s'il est possiblea un utilisateur non priviege,eventuellement
bloge dans un chroot , de cetecter qu'il se situe dans une telle machine virtuele.
En e et, les pirates risquent alors de faire retraite pecipitament s'ils detectent
le pege.

Il existe plusieurs types de machines virtuelles x86. Lenulation x86, uti-
liee par bochs est beaucoup plus lente qu'un syseme normal et ne se compite
pas de la m&éme manere, ce qui rend ces sysemes tes fa@ment reperables.
Il en est de m&me pour les sysemes soudser Mode Linux (UML), au moins
ceux qui utilisent le mode ptrace pour intercepter les appels sysemes des pro-
cessus. En e et, cette nethode rajoute un celaienorme pour I'execution des
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appels sysemes (facteur d'ordre 100), ce qui permet encerune fois de cetecter
facilement I'existence d'une machine virtuelle.

En n, la machine virtuelle la plus convaincante est VMware. Comme pour
UML, les instructions en langage machine sont executes pard processeur eel,
ce qui n'introduit donc pas de celai. Les appels sysemes ent gees correctement,
en modi ant I''DT (ce qui est d'ailleurs un autre moyen de ¢k tecter vmware!).
Méme si on verra que des petites dierences de temps peuverapparatre sur
des appels sysemes courts, le risque de fausse alerte restewe puisque I'on ne
dispose a priori pas d'une mesure de etrence exacte. lldut donc trouver autre
chose.

Un moyen e cace de cetecter VMware consistea mesurer la duee d'execution
d'instructions Intel priviegees. Ces instructions pe uvent etre utiliees en mode
noyau (ring 0), mais declenchent une exception quand ellesont utilies en
mode utilisateur (ring 3). En temps normal, voici le cheminement suivi par le
processus :

|processus > illegal instructi0n|

Y
| exception CPU|

Y
| gestionnaire noyau ringO|

Y
|da|ivrance du signal 4 au processu:i;

SousVMware il se passe "a priori" quelque chose comme ceci :
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|processus > illegal instruction|

Y
| exception CPU|

Y
|gestionnaire vmware ring0 dans noyau HosF

Y
|transfert au gestionnaire du noyau Guest ringé}l

Y
|da|ivrance du signal 4 au processu:i;

Il est possible de mesurer la dierence de temps d'e>xecutbn en installant un
gestionnaire qui intercepte le signal 4.

5.2 Resultats exgrimentaux

Lecriture d'un programme de test base sur ce concept permret d'obtenir les
esultats suivants :

SYSTEME LINUX NORMAL :
Reference time... 21 mms [1]
Timing various instructions : 24 mms = 114 % [1]
Timing void syscall : 50 mms = 238 % [2]
Timing illegal instructions with signal
handlers : 776 mms = 3695 % [36]
Timing int 3 with signal handler : 386 mms = 1838 % [18]

SYSTEME LINUX SOUS VMWARE :
Reference time... 21 mms [1]
Timing various instructions : 24 mms = 114 % [1]
Timing void syscall : 106 mms = 504 % [5]
Timing illegal instructions with signal
handlers : 4978 mms = 23704 % [237]
Timing int 3 with signal handler : 2530 mms = 12047 % [120]
> special x86 instructions take a long time [VMWARE]
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6 [etection d'un outil d'analyse du ot d'excution du
programme

L'analyse temporelle de I'execution du processus couranpar lui-méme peut
lui permettre d'obtenir des informations sur son environnanent exerieur d'execution.
Un programme peut en e et trouver un ineréta eagirdi  eremment suivant gu'il
est execue dans un environnement surveile ou pas (pesence d'un ccboggueur,
d'un outil de trecage des appels sysemes commestrace, truss ou ktrace, etc).

La mesure du temps mis pour executer un petit nombre d'instruction permet
de cetecter trivialement le tracage pasa-pas du processus. De méme, la mesure
du tempsecouk pendant un appela une fonction d'une bibliotreque dynamique
permet de cetecter les outils de typeltrace, et la mesure du temps passe pour
executer un appel syseme ewlera immanquablement la pesence de strace.
En e et, l'interception de ces appels, ainsi que I'a chage correspondant sur le
terminal, rajoutent un temps conequenta I'execution. Ce temps suppementaire
peut étre detece par les techniques exposes dans ceticle.

Il est bon de s'en rendre compte a n de ne jamais faire con anea un simple
lancement d'un programme sousstrace pour a rmer gqu'il est ino ensif. Ce méme
programme, execue dans un environnement libre, pourrait eeler des fonction-
nalies impevues...

7 Conclusion

L'analyse temporelle des temps d'eecution est une nethale de ngerprinting
et de controle d'inegrie " oue", par opposition aux te sts habituels qui sont
binaires. Il convient donc de ¢k nir avec soin des crieres discriminants. Plus de
travail est recessaire pour ceer un outil de scurie e cace; c'est le prixa payer
pour avoir une plus grande libere d'action. Nous avons vu e e et que cette
technique prometteuse pos®de un champ d'application tes large.

Il s'agit d'une mesure suppkementaire de cefense en profadeur, que I'on peut
mettre en place en pratique. Cette technique n'estevidemnent pas infaillible,
des contre-mesures seront probablement publees, lesqlles pourronta leur tour
etre paees, et ainsi de suite. En e et, le defenseurevdue dans un syseme al
il n'a pas plus de privieges que le programme hostile gu'ilveut cetecter. Des
intererences eciproques sont donc possibles.

Certains probemes se poseront sans doute pour ceer un eritable outil de
$curie utilisable en productiona partir de cette tech nique : arrivera a ner les
crieres de cetection au plus pes poureviter les faux p ositifs tout en cetectant
un maximum de choses; rester discret gviter que Il'outil nesoit detece par le
rootkit a n de garantir son inegrie); cecider de la ne thode de stockage de la
base de donree des mesures de ekrence; choisira quelifequence lancer I'outil
etevaluer l'impact sur les performances du syseme; garatir I'e cacie de la
phase d'apprentissage; etc.

Les codes sources des cemonstrations pesenees danstcarticle seront pu-
blees sur Internet lors du SSTIC.
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